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RO ZD2ZI1 AL

Z jakich zrodet
pozyskujemy dane?

W celu przeprowadzenia skutecznego polowania na zagrozenia powinienes sie zapoznaé
z kilkoma podstawowymi pojeciami. Gtéwnymi Zrédtami danych dla polowati na zagrozenia
sg dzienniki systemowe i sieciowe. W tym rozdziale oméwimy podstawy systemu operacyj-
nego, podstawy sieci oraz gléwne zrédla, z ktérych czerpie dane platforma stuzaca do prze-
prowadzania polowan na zagrozenia.
W rozdziale tym oméwimy nastepujace zagadnienia:

zrozumienie zebranych danych,

narzedzia dostepne w systemie Windows,

zrédta danych.

Zaczynajmy!

Wymogi merytoryczne i techniczne

Do realizacji materiatu z tego rozdzialu potrzebny jest komputer z zainstalowanym systemem
operacyjnym Windows.

Zrozumienie zebranych danych

Polowanie na zagrozenia wymaga pracy z dziennikami zdarzen z ré6znych zrédet danych.
Nie ma dobrej odpowiedzi na pytanie, jaka jest wlasciwa ilos¢ danych lub jakie sa wlasciwe
zrédla danych, poniewaz zalezy to od tego, czego szukasz i jakie sy zasoby Twojej organizacji.
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Aktywne wykrywanie zagrozen w systemach IT w praktyce

W kazdym razie dane, ktére sg wykorzystywane do polowania na zagrozenia, nie istniejg
w prozni i sg okreslane przez systemy operacyjne w punktach koficowych organizacji, urza-
dzenia podiaczone do sieci organizacji, a nawet poprzez wdrozone rozwiazania z zakresu
bezpieczenstwa.

W poprzednich rozdzialach stwierdzilismy, ze czescig zestawu umiejetnosci fowcey zagrozen
jest zdolno$¢ do zrozumienia architektury sieci i rozpoznania nietypowych wzorcow zaréwno
w aktywnosci sieciowej, jak i w danych zbieranych z punktéw koficowych i aplikacji. Zanim
wiec przyjrzymy sie samym zrédlom danych, krétko oméwmy kilka podstaw dotyczacych
system6w operacyjnych i sieci.

Podstawy systemoéw operacyjnych

System operacyjny jest cze$cia oprogramowania, ktéra jest warstwa posrednia pomiedzy
czlowiekiem a sprzetem komputerowym. Oprécz zarzadzania oprogramowaniem i sprze-
tem system operacyjny jest réwniez odpowiedzialny za okreslanie zasobéw, ktére sa przy-
dzielane kazdemu procesowi. Koordynuje on rézne programy, ktére prébuja uzyska¢ dostep
do tych samych zasobéw w tym samym czasie.

Istnieja r6zne rodzaje systeméw operacyjnych w zaleznosci od ich funkcjonalnosci: systemy
operacyjne czasu rzeczywistego (tzw. RTOS); jednozadaniowe — przeznaczone dla jed-
nego uzytkownika; wielozadaniowe — przeznaczone dla jednego uzytkownika; a takze
wielozadaniowe — przeznaczone dla wielu uzytkownikéw. Obecnie najczes$ciej uzywane
sg wielozadaniowe systemy operacyjne.

Trzy najczesciej spotykane wielozadaniowe systemy operacyjne dla komputeréw to Windows,
macOS i Linux, przy czym Windows ma najwiekszy udzial w rynku (80%), za nim plasuje sie
macOS (10%), a nastepnie Linux (2%). Pomimo wielu r6znic wszystkie one wykonujg pe-
wien wspolny zakres zadan, ktére mozna podsumowaé w sposéb pokazany na rysunku 3.1.

Zarzadzanie urzadzeniami wejscia-wyjscia

Rysunek 3.1. Podstawowa architektura systemu operacyjnego
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Rozdziat 3. e Z jakich zrodet pozyskujemy dane?

Zaraz po wlaczeniu komputera pamieé ROM (ang. Read-Only Memory) sprawdza, czy wszyst-
kie komponenty sprzetowe dzialaja prawidtowo, wykonujgc tzw. test POST (ang. Power-On
Self-Test). Nastepnie oprogramowanie w pamieci ROM, zwane podstawowym systemem
zarzadzania urzadzeniami wejScia-wyjscia (ang. Basic Input-Output System, BIOS), akty-
wuje dyski, zanim bootloader zaladuje system operacyjny do pamieci (rysunek 3.2).

Rysunek 3.2. Podstawowe komponenty systemu operacyjnego

Zadania wykonywane przez system operacyjny mozna podzieli¢ na sze$¢ kategorii:

1. Zarzadzanie mikroprocesorem. System operacyjny musi zapewnié, aby
kazdy proces otrzymal wystarczajaco duzo czasu (cykli mikroprocesora),
aby méc prawidtowo funkcjonowaé. Proces mozna zdefiniowa¢ jako czesé
oprogramowania wykonujacg dzialanie, ktére mozna kontrolowaé. System
operacyjny planuje procesy do wykonania przez mikroprocesor, ktéry moze
obstuzy¢ tylko jeden proces w tym samym czasie (rysunek 3.3).

Pamieé zewn; ét’rzna
Rysunek 3.3. Stany proceséw w systemach operacyjnych

System operacyjny przelacza sie pomiedzy procesami z niewiarygodna
predkoscia, co powoduje zachowanie wrazenia ciggloéci dzialania.

2. Zarzadzanie pamiecia. System operacyjny musi zapewnid¢, aby kazdy uruchomiony
proces otrzymal wystarczajacg ilo$¢ pamieci, ale zarzadzanie pamiecig odnosi
sie réowniez do odpowiedniego wykorzystania réznych typéw pamieci.
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Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/akwyza
https://helion.pl/rt/akwyza

Aktywne wykrywanie zagrozen w systemach IT w praktyce

Zazwyczaj, gdy méwimy o zarzgdzaniu pamiecia, odnosimy sie do trzech
ré6znych typéw pamieci:

a) Bardzo szybka pamieé cache, znana réwniez jako pamie¢ procesora. Jest to
bardzo szybka pamie¢ SRAM (ang. Static Random Access Memory), do ktérej
dostep mozna uzyskaé za pomocg naprawde szybkich interfejséw. Sg to
niewielkie ilo$ci zasobéw pamieci wykorzystywane do przechowywania
danych, ktére najprawdopodobniej beda potrzebne procesorowi w celu
zwiekszenia wydajnosci dzialania procesora.

b) Pamieé gléwna, znana réwniez jako RAM (ang. Random Access Memory).
Jest to miejsce, w ktérym informacje sa przechowywane, gdy procesor
z nich korzysta. System operacyjny pobiera informacje z pamieci
zewnetrznej do pamieci RAM, gdy program jest uruchamiany.

c) Pamieé zewnetrzna. Jest to pamie¢ masowa, w ktérej wszystkie aplikacje
i dostepne informacje pozostajg, gdy nie sg uzywane.

3. Zarzadzanie urzadzeniem. Menedzer urzadzen jest odpowiedzialny
za zarzadzanie urzadzeniami wejscia-wyjScia (I/0O). Zwykle wigze sie to
z wykorzystaniem sterownikéw. Sterownik to element oprogramowania, ktéry
umozliwia komunikacje z urzadzeniem wejscia-wyjscia, takim jak klawiatura,
mysz, drukarka, mikrofon itd., bez konieczno$ci znajomosci wszystkich
specyfikacji sprzetu komputerowego. Mozna powiedzieé, ze sterownik dziala
jako ttumacz miedzy warstwg sprzetows urzadzenia dzialajaca na poziomie
niskim a systemem operacyjnym komputera dzialajacym na poziomie wysokim.
System operacyjny $ledzi podiaczone urzadzenia i jego sterowniki, monitoruje
statusy urzadzen i zarzadza ich dostepem do zasobéw komputera.

4. Zarzadzanie pamiecig masows. Jak sama nazwa wskazuje, jest to miejsce,
gdzie zarzadza sie sprzetem, ktory jest uzywany do przechowywania danych
generowanych przez uzytkownika/system. Proces ten stara sie zoptymalizowaé
wykorzystanie pamieci masowej i chronié¢ integralnosé danych. Mechanizm,
ktéry jest uzywany do dostepu do tych danych, jest nazywany systemem plikéw.

5. Interfejs aplikacji. Interfejs programistyczny aplikacji (API) to zestaw
procedur i protokotéw, ktére pomagaja programistom korzysta¢ z ustug systemu
operacyjnego bez koniecznosci znajomosci wszystkich specyfikacji komputera.
API s3 implementowane przez wywolania funkcji o okreslonej sktadni.

Wiecej o Windows API mozna przeczytaé na stronie Microsoftu:
https://docs.microsoft.com/en-us/windows/win32/apiindex/api-index-portal/.

6. Interfejs uzytkownika. Jak sama nazwa wskazuje, interfejs uzytkownika
zapewnia strukture, dzieki ktérej moze zachodzi¢ interakcja miedzy
uzytkownikiem a komputerem. Istnieja interfejsy oparte na tekscie, takie jak
powloki systemowe, oraz graficzne interfejsy uzytkownika (GUI). Celem
interfejséw uzytkownika jest pomoc uzytkownikowi w obstudze komputera.
Réznice w wyglgdzie i dzialaniu ré6znych systeméw operacyjnych sa najbardziej
oczywistym elementem rozrézniajacym te systemy z punktu widzenia
przecietnego uzytkownika.

60

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/akwyza
https://helion.pl/rt/akwyza

Rozdziat 3. e Z jakich zrodet pozyskujemy dane?

Wazne jest, aby pamietaé, ze funkcjonalnosé systemu operacyjnego i jego zadania to zlozony
i fascynujacy temat, ktéry jednak wykracza poza zakres tej ksigzki. Goraco polecamy konty-
nuowanie nauki na ten temat poprzez zapoznanie sie¢ z doskonatymi lekturami, takimi jak
Podstawy systemow operacyjnych Abrahama Silberschatza oraz Operating Systems Design
and Implementation Andrew S. Tanenbauma i Alberta S. Woodhulla. Dostepne sg réwniez
interesujace ksigzki dla konkretnych systeméw operacyjnych, takie jak Windows od srodka
Marka Russinovicha, Alexa Ionescu, Davida A. Solomona i Pavla Yosifovicha czy Understanding
the Linux Kernel Daniela Boveta.

Niezaleznie od tego, jaki system operacyjny jest uruchomiony, czy bedzie to system dziata-
jacy na komputerze, czy na urzadzeniu mobilnym, atakujacy zawsze bedzie ograniczony
wlasnie przez system operacyjny, ktéry jest uruchomiony na danym urzadzeniu. Ztosliwe
oprogramowanie moze uruchomié jaki§ proces lub zamaskowaé to, co robi, kryjac sie pod
innymi uruchomionymi procesami, ale nie moze zmienié sposobu dziatania systemu opera-
cyjnego ani zadat, ktére powinien on wykonywa¢, aby funkcjonowaé poprawnie. W tej ksiazce
skupimy sie gtéwnie na systemie operacyjnym Windows i jego zrédtach danych.

Podstawy dziatania sieci komputerowych

Ta ksigzka nie jest poSwiecona sieciom. Nie jest tez moim zamiarem przedstawienie roz-
prawy na ten temat, ale poniewaz cze$¢ pracy fowcey zagrozen polega na interpretowaniu
dziennikéw sieciowych, przyjrzyjmy sie kilku podstawowym pojeciom dotyczacym sieci.

Czym jest sie¢?

W dzisiejszych czasach méwimy o infernecie i uzywamy slowa sied, tak jakby byly to pojecia
zamienne, ale to nie jest poprawne. W pewnym sensie internet jest siecig sieci. Inaczej
mowige, sieé jest zbiorem dwoch lub wiekszej liczby urzadzen komputerowych potaczonych
ze sobg w celu wymiany danych. Kazde urzadzenie w sieci nazywane jest weztem, a polacze-
nie miedzy nimi moze by¢ bezprzewodowe lub wykonane za pomocy fizycznego kabla. Aby
komunikacja byla skuteczna, musza by¢ spelnione pewne warunki. Po pierwsze, wszystkie
urzadzenia musza by¢ identyfikowane w sposéb jednoznaczny (unikalny). Po drugie, wszyst-
kie urzadzenia powinny mieé¢ zaimplementowane wspélne standardowe sposoby ,,rozumie-
nia” siebie nawzajem (protokoly).

Sieci mozna podzieli¢ ze wzgledu na ich topologie (magistrala, gwiazda, pierscien, przy czym
obecnie najbardziej popularng topologia jest gwiazda) lub ze wzgledu na ich architekture
(peer-to-peer i klient-serwer). Sieci moga by¢ réwniez publiczne (dostepne dla kazdego,
kto korzysta z internetu) lub prywatne.

Peer-to-peer (P2P)

Sieé peer-to-peer (P2P) sklada sie z systeméw komputerowych (peeréw) polaczonych ze
sobg za posrednictwem internetu bez potrzeby korzystania z centralnego serwera. Kazdy
komputer réwnorzedny jest zaréwno serwerem plikéw, jak i klientem. Cze$é zasobow

61

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/akwyza
https://helion.pl/rt/akwyza

Aktywne wykrywanie zagrozen w systemach IT w praktyce

kazdego komputera (moc obliczeniowa, pamieé¢ dyskowa, przepustowosé sieci) jest dzielona
pomiedzy sieci. Wszystkie wezly maja te same prawa i obowigzki, ale zaden z nich nie ma
wladzy nad pozostatymi. Rysunek 3.4 ilustruje przyktad tego typu sieci.

e S

o

1/1

<2

I
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Rysunek 3.4. Sie¢ P2P

Ten rodzaj sieci jest idealny do wymiany plikéw miedzy uzytkownikami. Po zainstalowaniu
oprogramowania P2P uzytkownik moze wyszukiwaé pliki na komputerach innych oséb,
zazwyczaj w okreslonym katalogu wybranym przez peera. W ten sposéb dziataly takie pro-
gramy do wymiany plikéw jak Napster czy Kazaa. Platformy torrentowe korzystaja z podob-
nego mechanizmu, choé¢ w tym przypadku plik jest pobierany na komputer w odcinkach,
ktére pochodzg z tylu komputeréw, ile jest w posiadaniu tego samego pliku.

Odlaczenie wezta od sieci nie spowoduje jej zniszczenia, a dodawanie nowych peeréw jest
proste. Dodatkowo kazdy nowy peer zwieksza predkosé sieci. Tak wiec gdy méwimy o sieci
P2P, wiecej oznacza naprawde lepiej! Z drugiej strony sieci P2P mogg by¢ wykorzystywane
do rozpowszechniania zlosliwego oprogramowania, poufnych lub prywatnych informacji
i sg szczegoblnie podatne na ataki typu odmowa ustugi (Denial of Service).

Klient-serwer

Jak wiemy, w przypadku sieci typu klient-serwer mamy do czynienia z sieciag komputerowa,
w ktérej jeden scentralizowany komputer (serwer) jest rdzeniem, do niego za$ podtacza sie
wiele innych komputeréw (klientéw). Klienty te wysylajg zadania w celu uzyskania dostepu
do programéw lub informacji przechowywanych na serwerze. W tego typu sieci klienty nie
wsp6ldzielg swoich zasob6w ani z serwerem, ani z innymi weztami sieci.
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Ten typ sieci pozwala na lepsza dystrybucje informacji lub aplikacji, ktére musza byé utrzy-
mywane przez administratora ze scentralizowanego punktu widzenia (organizacja lub
firma). Jesli chodzi o bezpieczefistwo, poniewaz wszystkie informacje sa zgromadzone w jed-
nym miejscu, poziom kontroli nad tym, co sie z nimi robi, jest znacznie wyzszy, podobnie
jak mechanizm implementacji ich zabezpieczenia. Z drugiej strony, jesli serwer otrzyma
zbyt wiele zadan w tym samym czasie, moze doj$¢ do przeciazenia systemu, co oznacza, ze
informacje pozostang niedostepne. Ten rodzaj sieci wymaga réwniez wyzszych kosztow
utrzymania i zasobéw niz sieci P2P (rysunek 3.5).

=
\ S

Serwer

J

=

Rysunek 3.5. Sie¢ typu klient-serwer
Rysunek 3.6 pokazuje przyktady r6znych topologii sieci, z ktérymi mozesz sie spotkac.
Nalezy pamietaé, ze moga by¢ one réwniez taczone w tzw. topologie hybrydowa.

Rodzaje sieci komputerowych

W tej czeSci oméwimy rézne rodzaje sieci: wirtualne sieci lokalne (VLAN), sieci osobiste
(PAN), sieci metropolitalne (MAN), sieci rozlegle (WAN) oraz sieci lokalne (LAN).
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Podstawowe topologie sieciowe

Topologia siatki

Topologia gwiazdy

;:B{E [eodogadomn]

Topologia magistrali

Rysunek 3.6. Topologie sieciowe

Sieci LAN

Termin LAN (ang. Local Area Network) jest uzywany w odniesieniu do sieci, ktéra taczy
niewielky liczbe urzadzen komputerowych znajdujacych sie w niewielkiej odleglosci od
siebie. Z tego typu sieci korzysta wiekszo$é domoéw i firm. Termin WLAN jest uzywany
w odniesieniu do bezprzewodowej sieci LAN. Og6lnie rzecz biorac, polaczenia przewodowe
(poprzez kable Ethernet) znacznie szybciej transmituja dane niz polaczenia bezprzewo-
dowe (rysunek 3.7).

64
Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/akwyza
https://helion.pl/rt/akwyza

Rozdziat 3. e Z jakich zrodet pozyskujemy dane?

Sie¢ lokalna (« D)/‘/

Router
"= domowy

Drukarka Konsola do gier Drukarka

& e

Przetgcznik Przefgcznik i
(switch) (switch)

+ L =

s

Komputer
stacjonarny

Laptop

P -/

Konsola do gier
Komputer

stacjonarny LAN2

-

=4

LAN1  Laptop

Telefon komarkowy Telefon komérkowy
Rysunek 3.7. Przyktad sieci LAN

Przyjrzyjmy sie teraz sieciom rozleglym (WAN).

Sieci WAN

Sieci WAN (ang. Wide Area Network) to sieci, ktére lacza dwie lub wiecej sieci LAN na
wiekszym obszarze, umozliwiajac wspotdzielenie danych miedzy odleglymi lokalizacjami.
Zazwyczaj termin WAN jest uzywany w odniesieniu do sieci na poziomie pafistwa, woje-
woédztwa lub powiatu — na przyktad dostawca ustlug internetowych (ang. Internet Service
Provider, ISP) dziala w sieci WAN. Sieci WAN moga by¢ réwniez budowane do uzytku
prywatnego przez firmy i organizacje (rysunek 3.8).

Nastepnie zajmiemy sie sieciami metropolitalnymi (MAN).

Sieci MAN

Termin MAN (ang. Metropolitan Area Network) jest uzywany w odniesieniu do infrastruk-
tury sieciowej, ktéra zostala opracowana dla duzych miast. Dzialanie tych sieci polega na
polaczeniu ze sobg wielu sieci LAN. Sieci MAN sg punktem posrednim pomiedzy sieciami
LAN a WAN. Sieci MAN sg zazwyczaj ograniczone do miast lub miasteczek (rysunek 3.9),
podczas gdy WAN obejmuja znacznie wiekszy obszar.
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glosowych

przetwarzania
danych

Rysunek 3.8. Przyktad sieci WAN

Dostawca
uslug
internetowych

(ISP Al

e ool

Sie¢ metropolitalna (MAN)

Rysunek 3.9. Przyktad sieci MAN

Kolejnym typem sieci sg sieci osobiste (PAN).

Sieci PAN

Termin PAN (ang. Personal Area Network) jest uzywany w odniesieniu do sieci kompute-
r6w osobistych, ktére sy tworzone poprzez podlaczenie urzadzen osobistych, takich jak
smartfony, klawiatura, mysz, tablety, drukarki, stuchawki, urzadzenia noszone na ciele (ang,
wearables) 1 inne, do komputera osobistego. Ten typ sieci ma zazwyczaj bardzo ograniczony
zasieg (rysunek 3.10). Jesli polaczenie jest realizowane bezprzewodowo, méwimy o bez-
przewodowej sieci osobistej (ang. Wireless Personal Network, WPAN), ktéra czasami wy-
maga uzycia technologii Bluetooth (fale radiowe krétkiego zasiegu) lub potaczen w podczer-
wieni ($wiatlo podczerwone).
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Siec¢ osobista (PAN)

Rysunek 3.10. Przyktad sieci PAN

Ostatnim typem sieci sa wirtualne sieci lokalne (VLAN).

Sieci VLAN

Termin VLAN (ang. Virtual Local Area Network) odnosi sie do konfiguracji urzadzen pod-
taczonych do jednej lub wiekszej liczby sieci LAN, ktéra sprawia, ze komunikujg sie one
tak, jakby byly podlaczone do tego samego kabla. Sieci VLLAN sg zwykle obstugiwane przez
przelaczniki sieciowe. Stuza one do segregacji ruchu w odizolowanych wirtualnych sieciach
LAN, ktére nie moga sie ze sobg komunikowaé. Moga by¢é réwniez uzywane do ograniczania
lokalnego dostepu do urzadzen.

W statycznych sieciach VLAN kazdy port przelagcznika jest przypisany do sieci wirtualne;j.
Podlagczone urzadzenia automatycznie stajg sie cze$cig powigzanej sieci VLAN. W dyna-
micznych sieciach VLAN urzadzenia s powigzane z siecig VLAN na podstawie swoich wta-
$ciwosci. Aby dwie sieci VLAN mogly sie ze sobg komunikowad, stosuje sie routery lub
przelaczniki warstwy trzeciej, ktére ,wiedzg’, ze dzialaja w sieci VLAN (rysunek 3.11).

Kazdy komputer bedgcy czlonkiem sieci LAN moze zobaczy¢ informacje, ktére sg transmi-
towane w sieci. W przypadku przesylania poufnych informacji umieszczanie w jej obrebie
tylko uzytkownikéw o odpowiednim poziomie uprawnieni moze by¢ sposobem na zmniej-
szenie ryzyka naruszenia bezpieczefistwa. Sieci VLAN oferuja dodatkowa warstwe zabez-
pieczen, ktora jest korzystna dla firm i organizacji, gdyz pozwala im na bardziej efektywne
skalowanie i segmentowanie sieci. Ponadto segmentacja pomaga zapobiegaé kolizjom pa-
kietéw i zatorom w sieci.
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Rysunek 3.11. Przyktad sieci VLAN

Bramy sieciowe

Brama sieciowa (ang. network gateway) to nazwa nadana mechanizmom, ktére dziatajg jako
Taczniki pomiedzy réznymi sieciami. Brama sieciowa moze by¢ formg oprogramowania, ele-
mentem sprzetu lub jednym i drugim. Komponent sprzetowy, ktéry umozliwia kompu-
terowi podlaczenie sie do sieci, jest znany jako karta interfejsu. Przyjrzyjmy sie kilku bra-
mom sieciowym:

Hub. Hub to sprzetowe urzadzenie sieciowe, ktére zawiera wiele urzadzen

Ethernet, stad tez posiada wiele portéw. Huby dzialajg jako pojedynczy

segment sieci. Technologia ta zostala zastapiona przez przelaczniki sieciowe.

Przelgcznik (ang. switch). Przelacznik jest sieciowym urzadzeniem

sprzetowym, ktére uzywa techniki przefgczania pakietéw podczas odbierania

i przekazywania danych, zapewniajac, ze tylko urzadzenie, ktére potrzebuje

danych, otrzyma te dane. Przelagczniki sieciowe wykorzystujg adresy MAC

w pakietach do przekazywania danych w warstwie lacza lub w warstwie sieci.

Most. Most jest urzgdzeniem sieciowym, ktére laczy dwie oddzielne sieci tak,
jakby byly tq samg siecia. Mosty moga by¢é réwniez mostami bezprzewodowymi.
Router. Router to urzadzenie sprzetowe, ktére umozliwia komunikacje

z internetem. Stuzy on jako posrednik miedzy dostawcg ustug internetowych

a internetem, ale jest uzywany réwniez do konfigurowania sieci LAN.

Routery mogg taczy¢ dwie lub wiecej sieci w tym samym czasie, ale
obstugiwaé je jako oddzielne jednostki.

W ten spos6b poznalismy bramy sieciowe. Teraz przyjrzyjmy sie zagadnieniu translacji

adresow sieciowych (NAT).
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NAT

NAT (ang. Network Address Translation) to nazwa procesu, w ktérym router lub inne urza-
dzenie sieciowe przypisuje adres IP do urzagdzen sieciowych wewnatrz sieci.

Adpres IP to szereg liczb oddzielonych kropkami, ktére shuza jako identyfikator wezta sieci.
Istnieja dwa rodzaje adreséw IP: IPv4 i IPv6. W protokole IPv4 dostepnych jest 2% réznych
kombinacji 32-bitowych adreséw. Protokét IPv6 jest rozwijany od 1994 r. w celu zaspoko-
jenia zapotrzebowania na wiekszg liczbe adreséw IP. IPv6 udostepnia 2% kombinacji adre-
séw 128-bitowych. Oprécz rodzaju adresu IP mozemy réwniez rozréznié prywatne adresy
IP i publiczne adresy IP. Oba sa potrzebne, jesli cheesz sie polaczy¢ z internetem.

Traktuj router jak drzwi wejsciowe do budynku. Gléwne drzwi majg publiczny numer, ktéry
moga zobaczy¢ wszyscy ludzie na ulicy (na przyklad 123), a wewnatrz budynku moze sie
znajdowaé grupa mieszkan oznaczonych jako A, B i C. Nastepny budynek na ulicy bedzie
mial réwniez numer przypisany do jego drzwi wejsciowych, ale nie bedzie to taki sam nu-
mer jak numer pierwszego budynku. Jednak druga grupa mieszkari w budynku moze by¢
réwniez oznaczona literami A, B i C. Co$ podobnego dzieje sie z routerami w odniesieniu
do publicznych i prywatnych adreséw IP

Publiczny adres IP jest zawsze unikalny dla kazdego wezta w internecie. Od strony publicz-
nej wszystkie urzadzenia w sieci maja ten sam adres IP, ale za kazdym razem gdy urzadzenie
dostaje odpowiedz z internetu, router jest odpowiedzialny za kierowanie odpowiedzi do
urzadzenia, ktére wysltalo zadanie. Aby to zrobié¢, router musi pamietaé stan potaczenia
(porty, kolejno$¢ pakietéow i adresy IP).

Prywatne adresy IP sa definiowane wczesniej i powinny sie zawiera¢ w przedziale od 10.0.0.0
do 10.255.255.255, od 172.16.0.0 do 172.31.255.255 lub od 192.168.0.0 do 192.168.255.255
(rysunek 3.12).

192.168.0.104

«

Dostawca 8210.250.19 \'
ustuginternetowych y _——_
(ISP

a

% /\ 192.168.0.11

AN 192.168.0.100 E i
~ 192,168.0.10

192.168.0.102

192.168.0.1 T

Rysunek 3.12. Adres publiczny oraz prywatne adresy IP w sieci domowej
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Nastepnie przyjrzymy sie protokotom sieciowym.

Protokoty

Protokoél sieciowy to zestaw regul i sygnaléw, ktérych komputery uzywaja do komunikacji
w sieci. Model OSI, ktéry okregla i standaryzuje komunikacje pomiedzy r6znymi systemami
komputerowymi, wyr6znia siedem abstrakcyjnych warstw (rysunek 3.13). Protokoty moga
by¢ klasyfikowane wedlug warstwy, do ktérej naleza.

Warstwa interakgji cztowiek — komputer, w ktérej

7 Warstwa aplikadji aplikacje maja dostep do ustug sieciowych

Zapewnia, ze dane sa w uzytecznym formacie,

6 Warstwa prezentadiji i to w tej warstwie nastepuje szyfrowanie danych

Utrzymuje potaczenia i jest odpowiedzialna

5 Warstwa sesji za kontrole portéw i sesji
Przesyta dane za pomoca protokotéow
4 Warstwa transportu transmisyjnych, w tym TCP i UDP
.. Decyduje o tym, jaka fi
3 Warstwa sieci coyoue o ym. Jaka nzyczna

$ciezka beda przesytane dane

Okresla format

2 | Warstwa tacza danych danych w sieci

Przesyta nieprzetworzony strumien

1 Warstwa fizyczna bitéw przez nosnik fizyczny

Rysunek 3.13. Model OSI

Ponizej znajduje sie krétka, niewyczerpujaca lista kilku podstawowych protokotéw, z ktérymi
nalezy sie zapoznadé:
Protokél DHCP (ang. Dynamic Host Configuration Protocol). DHCP jest
protokolem odpowiedzialnym za przydzielanie urzadzeniom adreséw IP.
DHCP jest czescia warstwy aplikacji. Serwerem DHCP jest kazdy komputer
w sieci $ledzacy adresy IP, ktére moga zostaé¢ przydzielone. Za kazdym razem,
gdy urzadzenie laczy sie z siecia, automatycznie zada adresu IP. Ten adres IP
bedzie zwiazany z urzadzeniem przez okreslony czas, a kiedy jego czas sie
skoriczy, zostanie mu przydzielony nowy adres. Wszystko to dzieje sie bez
ingerencji uzytkownika.
Protokél internetowy IP (ang. Internet Protocol). IP jest gléwnym protokolem
komunikacyjnym w internecie. Protokét ten pomaga w trasowaniu i adresowaniu
pakietéw danych tak, aby byly one dostarczane do wlasciwego miejsca
przeznaczenia. Ogélnie rzecz biorac, protokét ten jest uzywany w polaczeniu
z innymi protokotami transportowymi, ktére okreslajg ilo§¢ danych zawartych
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w pakiecie w celu zapewnienia ich prawidlowego dostarczenia. Dowiedzmy sie

troche wiecej o tych pakietach:
Kazdy pakiet IP jest tworzony przez nagléwek, w ktérym podane sg rézne adresy
zrédtowe i docelowe oraz catkowita dtugo$é pakietu w bajtach, czas zycia
pakietu (ang. Time-to-Live, TTL) lub liczba wezléw sieciowych, przez ktére
wolno przejsé pakietowi, zanim zostanie odrzucony, a takze informacja o protokole
transportowym, ktéry ma by¢ uzywany. Jego maksymalny rozmiar to 64 kB.
Kilka protokotéw pomaga kierowa¢ pakiety danych przez internet w oparciu
o docelowy adres IP. Routery posiadaja w swojej konfiguracji tablice routingu,
méwigce im, w ktéra strone powinny wysylaé pakiety. Pakiety beda przechodzily
przez rozne wezly (systemy autonomiczne) w sieci, az dotrg do wezla
odpowiedzialnego za docelowy adres IP, ktéry bedzie kierowal pakiety
wewnetrznie, az dotra do ostatecznego celu.

Protokot sterowania transmisjg TCP/IP (ang. Transmission Control Protocol).
TCP jest protokotem transportowym. Okresla on sposéb, w jaki dane sg
wysylane i odbierane. Kiedy uzywany jest TCP, nagléwek pakietu zawiera
sume kontrolna, aby wskazaé kolejnoéé¢, w jakiej pakiety mogg byé utozone

po ich otrzymaniu. TCP otwiera polaczenie z odbiorcg pakietéw przed
rozpoczeciem transmisji. Odbiorca potwierdza nadejsécie kazdego z tych
pakietéw. Jesli potwierdzenie nie zostanie odebrane, TCP wysyla pakiet
ponownie, az do momentu, gdy jego odbiér sie powiedzie. Protokét TCP
zostat zaprojektowany w celu zapewnienia niezawodnosci.

Protokét datagraméw uzytkownika UDP/IP (ang. User Datagram Protocol).
UDP jest r6wniez protokotem transportowym, ktéry zostal zaprojektowany tak,
aby byl szybszy niz TCP, ale mniej niezawodny. W poréwnaniu do TCP, UDP
nie sprawdza, czy pakiety dotarly do miejsca przeznaczenia lub czy zostaly
dostarczone w odpowiedniej kolejnosci. Ponadto nie nawigzuje polaczenia

z miejscem przeznaczenia przed wystaniem pakietéw. Ten protokél transportowy
zostal szeroko zaadaptowany do przesylania strumieniowego audio i wideo.

Hypertext Transfer Protocol (HTTP) i Hypertext Transfer Protocol Secure
(HTTPS). HTTP i HTTPS sg prawdopodobnie najbardziej znanymi protokotami
warstwy aplikacji, ktore sg kojarzone przez przecietnego uzytkownika, poniewaz
sa one wykorzystywane do przegladania stron internetowych. Te dwa protokoty
umozliwiajg przesyltanie danych przez internet. HTTP pozwala jezykowi
HTML i innym jezykom skryptéw internetowych, takim jak JavaScript i CSS,
na poruszanie sie miedzy przegladarkami. HTTPS jest bezpieczng wersja
protokotu HTTP, kt6ra umozliwia szyfrowanie komunikacji miedzy klientem

a serwerem za pomocg protokotu TLS (ang. Transport Layer Security) lub SSL
(ang. Secure Sockets Layer).

System nazw domen DNS (ang. Domain Name System). System DNS jest czesto
okreslany mianem internetowej ksigzki telefonicznej. Ludziom trudno jest zapamieta¢
adresy IP. Dlatego tez, wchodzac na strony internetowe, zamiast wpisywac adres IP,
wpisujemy nazwe domeny, ktéra zostanie przethumaczona przez protokét DNS
na adres IP strony. Internet, jaki znamy, nie istnialby bez protokotu DNS.
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Gdy uzytkownik prébuje wejsé na strone internetowa, jesli IP nie jest zbuforowane w resol-
werze DNS, zostanie wystosowane zapytanie do serwera nazw gléwnych (ang. Root Name
Server) z prosbg o podanie adresu IP serwera nazw domen najwyzszego poziomu (ang.
Top-Level Domain Name Server). Domena najwyzszego poziomu (ang. Top Level Domain,
TLD) jest zazwyczaj uzywana przez wladcicieli stron internetowych jako rejestrator nazw.
Po wyslaniu ostatecznego zapytania o adres IP domeny drugiego poziomu uzytkownik be-
dzie mogt uzyskaé dostep do strony internetowej. Na rysunku 3.14 znajduje sie przyktad
uzytkownika prébujacego odwiedzi¢ strone internetowa Wikipedii.
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Rysunek 3.14. Przyktad protokotu DNS

Sieci bezprzewodowe

Wi-Fi (ang. Wireless Fidelity) to technologia wykorzystujaca fale radiowe do przesytania
danych z sieci do urzadzen sieciowych. Brak przewodéw sprawia, ze jest to bardzo wygodne
rozwigzanie dla uzytkownikéw, a jego zastosowanie zostato szeroko rozpowszechnione na
calym $wiecie. Chociaz urzadzenia musza sie znajdowa¢ w zasiegu sygnatu, aby méc pota-
czy¢ sie z siecia, punkty dostepowe stuza do wzmacniania sygnatléw Wi-Fi i zwiekszania
zasiegu sieci bezprzewodowej.

Bezpieczenstwo identyfikatora zestawu ustug (SSID)

Identyfikator zestawu ustug (ang. Service Set Identifier, SSID) to ogélnie nazwa sieci Wi-Fi.
To nazwa, ktérg wybieramy z listy SSID, gdy chcemy sie polaczy¢ z konkretng siecig. W iden-
tyfikatorach SSID rozrézniana jest wielkosé liter i dtugos¢ do 32 znakéw alfanumerycznych.
Informacja o SSID jest dotagczana do pakietéw sieciowych, gdy informacje sg przesytane
przez sie¢ bezprzewodowa. Gwarantuje to, ze dane sg przesylane do i z wlasciwej sieci.

Jeden punkt dostepowy moze mieé wiecej niz jeden identyfikator SSID. Rézne iden-
tyfikatory SSID zapewniaja uzytkownikom dostep do réznych sieci o r6znych regutach
i wlasciwosciach.
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Jesli dwie sieci maja ten sam identyfikator SSID, urzadzenia sieciowe beda sie probowaly
polaczyé z siecig o najsilniejszym sygnale lub z ta, ktéra zostanie wykryta jako pierwsza.
Jesli w sieci sa wlaczone opcje zabezpieczen, przed nawigzaniem polaczenia zostanie wy-
$wietlona prosba o podanie hasta.

Jesli sie¢ nie ma wlgczonych opcji zabezpieczen sieci bezprzewodowej, kazdy moze sie z nig
polaczyé, znajac tylko identyfikator SSID. Ponadto sygnaly nie sa szyfrowane, wiec kazdy,
kto sprébuje je przechwyci¢, bedzie w stanie zrozumieé dane.

Kanaty Wi-Fi

Kanaly Wi-Fi to nosniki, ktérych sieci bezprzewodowe uzywaja do przesytania danych.
Pasmo czestotliwosci 2,4 GHz ma 11 kanat6w i lepszy zasieg, natomiast pasmo czestotliwo-
$ci 5 GHz ma 45 kanaléw i wieksza szybkosé. Jesli router nie jest dwupasmowy, bedzie
korzysta¢ z jednego z tych dwoch pasm czestotliwosci. Poniewaz liczba dostepnych kanaléw
jest ograniczona, mozemy napotkaé zaktécenia. Zdarza sie, ze duza liczba urzadzen korzysta
z tego samego kanatu. Gdy kanal jest zattoczony, zwieksza sie czas potrzebny na transmisje.
Innym razem kanaly naktadajg sie na siebie, a samo nakladanie sie generuje zakt6cenia.

Na przyktad w pasmie 2,4 GHz kazdemu kanalowi przydzielono 2 MHz i jest on oddzielony
od innych kanaléw o 5 MHz. Ilo$¢ miejsca, jaka dysponuje 11 kanatéw, wynosi 100 MHz,
wiec nakladanie sie niektérych kanaléw jest nieuniknione. Kanaty 1, 6 i 11 sg kanatami
nienakladajacymi sie. Cos podobnego dzieje sie w pasmie czestotliwosci 5 GHz, gdzie tylko
25 z 45 kanal6w nie naktada sie na siebie; to jest 36, 40, 44, 48, 52, 56, 60, 64, 100, 104, 108,
112, 116, 120, 124, 128, 132, 136, 140, 144, 149, 153, 157, 161 i 165.

O tym, ktéry kanat bedzie uzywany, decyduje elektronika routera. Kanal, ktéry jest uzywany,
jest zmieniany po kazdym ponownym uruchomieniu routera. Mozna go réwniez zmienié
poprzez zmiane ustawien sieci bezprzewodowej w panelu administracyjnym routera.

Dostep chroniony Wi-Fi (WPA), WPA2 i WPA3

Protok6l WPA (ang. Wi-Fi Protected Access) [2003] i jego p6zniejsze wersje, Wi-Fi Protected
Access IT (WPA2) [2004] i Wi-Fi Protected Access 3 (WPA3) [2018], to trzy protokoty zabez-
pieczen, ktére zostaly opracowane przez Wi-Fi Alliance w celu zabezpieczenia sieci bezprze-
wodowych w odpowiedzi na problemy z lukami w zabezpieczeniach znalezione w poprzed-
nim systemie. Byl on znany pod nazwa Wired Equivalent Privacy (WEP) i zostat oficjalnie
wycofany przez Wi-Fi Alliance w 2004 .

WAP uzywal protokotu Temporal Key Integrity Protocol (TKIP), ktéry wykorzystuje sys-
tem klucza przypisanego do pakietu, co poprawito bezpieczenistwo statego klucza uzywa-
nego przez WEP. Chociaz TKIP zostal zastapiony przez Advanced Encryption Standard
(AES), TKIP zostal opracowany na bazie komponentéw pochodzacych z WER wiec przestat
by¢ uzywany, poniewaz réwniez byl hakowany przez hakeréw. Poczawszy od 2006 r., pro-
tokot WPA zostal oficjalnie zastgpiony przez WPA2.
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Liczne luki zostaly znalezione réwniez w protokole WPA2, w kt6érym pozostawiono protokét
TKIP dla zachowania wspétpracy z protokolem WPA. WPA2 jest podatny na ataki reinsta-
lacji kluczy (ang. Key Reinstallation Attacks, KRACK) oraz ataki stownikowe.

W WPA3 zaimplementowano nowa metode uzgadniania klucza (ang. handshake): jednoczesne
uwierzytelnianie podmiotéw réwnorzednych (ang. Simultaneous Authentication of Equals,
SAE), zwane tez wymiang klucza Dragonfly (ang. Dragonfly Key Exchange). Metoda ta
sprawia, ze szyfrowanie WPA3 jest odporne na ataki stownikowe, nawet jesli hasto sieciowe
jest stabsze niz zalecane.

W WPA3 zaimplementowano metode bezpiecznego przesylania danych (ang. forward
secrecy). W tym przypadku, nawet jesli atakujacy jest w posiadaniu hasla sieciowego, nie
bedzie w stanie przechwycié¢ ruchu sieciowego. System oportunistycznego szyfrowania
bezprzewodowego (ang. Opportunistic Wireless Encryption, OWE) wykorzystuje mecha-
nizm wymiany kluczy Diffiego-Hellmana do szyfrowania komunikacji miedzy urzadzeniem
a routerem, a klucz deszyfrujacy jest unikalny dla kazdego klienta.

Pomimo tych wszystkich usprawnien bezpieczefistwa w zesztym roku badacze ujawnili luke
bezpieczenstwa Dragonblood (https://papers.mathyvanhoef.com/dragonblood.pdyf), ktéra
pozwala atakujgcemu na obejscie metody uzgadniania klucza (handshakeu) typu Dragonfly.

Teraz, gdy juz oméwiliSmy wszystkie podstawy sieci, przyjrzyjmy sie obstudze logéw w sys-
temie Windows.

Narzedzia dostepne w systemie Windows

Prawdopodobnie wiesz juz, ze Windows jest najczesciej uzywanym systemem operacyjnym
na §wiecie, wiec sg szanse, ze bedziesz miat do czynienia z systemami Windows w swojej
organizacji. Na szcze$cie dla nas Windows posiada kilka natywnych narzedzi przeznaczo-
nych do audytu, ktére mozemy wykorzysta¢ do zbierania informacji o naszym srodowisku.

Podglad zdarzen w systemie Windows

Podglad zdarzeni w systemie Windows (ang. Windows Event Viewer) jest natywnym narze-
dziem Windows, w ktérym mozna znalez¢ szezegétowe informacje o zdarzeniach genero-
wanych przez aplikacje Windows oraz o innych zdarzeniach zachodzacych w systemie. Uru-
chamia sie on automatycznie przy starcie systemu operacyjnego. Niektére aplikacje instalowane
na komputerze korzystaja z mozliwosci dziennika zdarzeri Windows (ang. Windows Event Log),
podczas gdy inne generuja wlasne dzienniki. Jest to doskonale narzedzie do rozwiazywania
probleméw z bledami systemu operacyjnego i aplikacji, a takze do poszukiwania zagrozen.
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Dostep do aplikacji Podglad zdarzefi mozna uzyska¢ poprzez przejscie do Panelu sterowa-
nia/System i zabezpieczenia/Narzedzia administracyjne i wybranie tej wlasnie aplikacji.
Mozna réwniez wpisa¢ Podglgd zdarzeri w wyszukiwarce systemu Windows lub otworzy¢
okno dialogowe Uruchom (Windows+R) i wpisa¢ eventvwr. Po wykonaniu tych czynnosci
pojawi sie panel pokazany na rysunku 3.15.

Flik  Akcja  Widok  Pormoc

&= | = B=E

{2 Padalad adarzen tLokalny) Padglad zdarzer (Lokalny) Akcje

[ Widoki niestandardowe
Cal Drienniki systernu Windaws
[ Dzienniki aplikacji i ushug

Podgled zdarzert (Lakalny) -

= Otwérzzapisany dziennik..

= [ oméwienie A -
[ Subskrypcje ¥ Utwérzwidok niestandardowy...
rolll
T Aby wyswietlic zdarzenia, ktdre wystapity na tym komputerze, wybierz ndpowiedni wezet Zrdta, Importuj widak niestandardowy...
dziennika lub widoku niestandardowego w drzewie konsoli. Widok niestandardouwsy Zdarzenia
administracyine zawiera wszysthie darzenia administracyine niezaleznie od ich Zrddia, Ponizej jest . Podlgcz do innego kemputera...
wnedatlamawidak Tamrenmamme nenetbich dzisanil Ao
Widok »
‘ Padsurnowanie zdarzer adrministracyinych N | -
G Odswiez
Typ zdarzenia Identyfi..  Zrédio Dziennik  Ostatnia g.. 24 godziny 7dni Pormac »
Krytyczne - - - 0 0 0
Bledy - - - 3 126 =l
Ostrzezenia - - - 0 2 33
Informacje - - - 140 5561 30172
Sukcesy insp... - - - 171 2000 13877

Qstatnia wydwistlons wezly -

Mazwa Opis Zmodyfikowano Utworzene

Fodsumowanie dziennika =
Mazwa dziennika Rozmiar [..  Zmodyfikawana Vigezony  Zasady przechowsanis
Windaws PawerShell 15,00 MBS 2022-02-22 00341 Vigezone  Zastyp zdarzenia w razie
Systern 12,07 MB/..  2023-02-22 1:06:26 Vigezone  Zastyp zdarzenia w razie

Rysunek 3.15. Okno narzedzia Podglad zdarzen

Po lewej stronie okna znajduje sie panel nawigacyjny, w ktérym mozna wybraé rézne ro-
dzaje dostepnych dziennikéw (rysunek 3.16). Dwie gléwne kategorie to Dzienniki systemu
Windows oraz Dzienniki aplikacji i ustug.

Wsréd dziennikéw systemu Windows rozrézniamy pieé réznych typow:

Dzienniki aplikacji, gdzie dane pochodzg z aplikacji hostowanych na lokalnej
maszynie.

Dzienniki zabezpieczen zwigzane z kontami, logowaniami, audytami i innymi
zdarzeniami systemu zabezpieczen.

Dzienniki konfiguracji zawierajace informacje zwigzane z aktualizacjami
i uaktualnieniami systemu Windows.

Dzienniki systemowe dla komunikatéw generowanych przez system operacyjny.

Dzienniki zdarzen przekazywanych — komunikaty wysytane z innych
komputeréw do abonenta centralnego. Jesli urzadzenie nie pracuje jako
centralny abonent, ta cze$¢ pozostanie pusta.
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Flik  Akcja  Widok  Pormoc
=@ d

@ Podglad zdarzeri {Lokalny)
T Widoki niestandardowe

v !_. Dzienniki systernu Windows

g.—l Aplikacja

g.—| Zabezpieczenia

] Ustawienia

=] System

§—| Zdarzenia przesytane dalej
~ [ Daienniki aplikacji i ushug

=] Dell

7 Intel

[&] IntelfudiaZervicelag

5] Internet Explorer

7 Microsoft

5] Micrasoft Office Alerts

5] Onefpp IGCC

| OpensSH

g.—| Syrmantec Endpoint Protection Client

§.—| Ustuga zarzgdzania kluczarmi

=] Windows PawerShell

g.—l Zdarzenia sprzetowe

«J Subskrypcje

Rysunek 3.16. Panel nawigacyjny narzedzia Podglad zdarzen

W czesci Dzienniki aplikacji i ustug widzimy folder Microsoft. Wewnatrz niego znajduje sie
folder Windows zawierajacy pelng liste aplikacji w kolejnosci alfabetycznej (rysunek 3.17).
Aby zobaczy¢ dziennik aplikacji, musimy jg wybra¢. Wsréd nich sg miedzy innymi Zapora

Windows Defender czy WMI.

v [ Microsoft
= Bppy
=] User Experience Wirtualization
w [ Windows

| asD

| &ll-User-Install-Agent

| &llloyn

| AppHast

| ApplD

- ApplicabilityEngine

=] Application Server-Applications

i Application-Experience

7 Applocker

- Apphdodel-Runtime

=] AppReadiness

=] Apps

7 Apps-API

| App¥Deployment

| AppDeployment-Server

=] AppxPackagingOhd

I asm

7 Assignediiccess

| AssignedfccessBroker
ATEPart
Audio
| Authentication
| Authentication User Interface
| BackgroundTaskInfrastructure

Rysunek 3.17. Lista aplikacji systemu Windows
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Aby uzyskaé dostep do tych wpiséw w dzienniku, wystarczy klikngé wybrang aplikacje
w lewym panelu, a pojawi sie szczegétowy widok (rysunek 3.18). Aby przeczytaé informacje
o zdarzeniu w jego wlasnym oknie, wystarczy to zdarzenie szybko dwukrotnie klikna¢.

| Windows Defender -
s ] Windows Firewrall With Sdvance - - - = - -
] FirewallDiagnastics Poziom Data i godzina Zrddto ldentyfikat., Kategorizz.. *
§—| lzolacja sieciowa dziata @Informacje 2022-02-22 11:4444 Weindows F.. 2006 Brak
§—| Zabezpieczenia potaczen (Dlnformacje 2022-02-2211:4444 Wefindows F... 2006 Brak
§—| Zabezpieczenia polyczen: pe @Informacje 2022-02-22 11:44386 Windos F.. 2004 Brak
[—| Zapora @Informaqe 2022-02-22 11:44:36 Wéindows F... 2004 Brak
_ §—| Zapora: peine @Infnrmacje 2022-02-22 02:55:43 Windows F... 2006 Brak
_ Windaws Remote Management (i) Infarmacje 2022-02-22 09:35:43 Windows F... 2005 Brak
| WindowsBackup (1) Infarmacje 2022-02-22 02:55:43 Wiindes F... 1004 Brak
| WindowsColorSystem (D) Informacie 2022-02-22 02:35:26 Windows . 2004 Brak
| WindowsSysterndssessmentToc | () 1 gopmac 2072-02-22 03:35:26 Windows F... 2004 Brak
— WindowsUlimrnersive (D s, ; 20T AT 99 AMEEAE fod C INNE Dl hd
‘ WindowslpdateClient Zdarzenie 2006, Windows Firewall With &dvanced Security x
| WinHttp
= WinHttp (Microsoft-YWindows -4 Ogdlne Szezeqdty
| WinlMet o
— Winlogon Usunigto requie z listy wyjatkdu Zapory Windows Defender,
| WinMat
| Winsock Catalog Change L . ) ) . ) .
| Winsock Metwark Event MNazwa dziennika:  Microsoft-Yindows-Sindows Firewall With Advanced Security/Zapora
- Wired-AutoConfig Zradio: Windowws Firewall With Adwvar Zalogowano: 2022-02-22 11:44:44
-~ WLAN-AutaConfig Identyfikator 2008 Kategoria zadania: Brak
| wmbclass
AL B b Poziom: Informace Stowea kluczowe:  (2199023255552) >

Rysunek 3.18. Lista zdarzen aplikacji Zapora systemu Windows

Przegladarka zdarzen klasyfikuje zdarzenia wedtug pieciu pozioméw: krytyczny, blad,

ostrzezenie, informacyjny i pelny.

Zaktadka Szczegdty oferuje dwa mozliwe widoki zdarzenia — przetworzony do postaci
przyjaznej dla uzytkownika, ktéry Windows oznaczyt jako Przyjazny, oraz sformatowany

z uzyciem XML-a (rysunek 3.19).

Ogolne  Szczegély Ogélne  Szczegdly
@ Widok proyjazny (O Widok XML O Widok prayjazny @ Widok XML
- <Event ~
+ System xrmins="http: // schemas.microsoft.com/win/2004/08/events/event"
- EventData - «System>
<Provider Name="Microsoft-Windows-Windows Firewall With
Ruleld {9CCET623-AB3F-424C-AE4F-9E0D37C3389C) Y ‘Advanced Security” Guid="{d1bcoafF- 2abf-4d71.9146-
RuleName OICE_16_974FAS76_32C1D314_6C2 ecb2a986eb85}" />
ModifyingUser S-1-5-80-3088073201-1464728630- <$VEW‘[“>:<"/?’5<(EVE"t[D>
<Version>0</Version>
1879813800-1107566885-823218052 evelnagievels
MedifyingApplication C:A\Windows\System32\svchost.exe <Task>0</Task>
<Opcode>0</Opcode>
y
<TimeCreated SystemTime="2022-02- v
q >
Kopiuj Zamknij Kopiuj Zamknij
Rysunek 3.19. Widok szczegétéw zdarzenia
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Instrumentacja zarzadzania systemem Windows (WMI)

WMI (ang. Windows Management Instrumentation — instrumentacja zarzgdzania syste-
mem Windows) to infrastruktura do zarzqdzania danymi i operacjami w systemach opera-
cyjnych opartych na Windows. WMI jest uzywana do lokalnego i zdalnego dostepu do da-
nych zwigzanych z zarzadzaniem z poziomu innych systeméw Windows. Zdalne polaczenia
z WMI sg realizowane poprzez DCOM (ang. Distributed Component Object Model) lub
WinRM (ang. Windows Remote Management).

WMI jest tak potezna, ze niektore zrédla zaawansowanych trwatych zagrozen zaczely uzy-
wac jej jako srodka do wykonywania polecen w systemie, ktérego bezpieczenstwo zostato
naruszone, do zbierania informacji, uzyskiwania odpornosci, a nawet przemieszczania sie
w sieci pomiedzy komputerami. Jego uzycie zostato zdefiniowane jako osobna technika
w MITRE ATT&CK™ Framework (https://attack.mitre.org/techniques/T1047)).

Aktywnosé systemu WMI moze by¢ §ledzona za pomoca aplikacji Podglad zdarzen w systemie
Windows, ale do szczegétowego monitorowania aktywnosci WMI zalecane jest uzycie apli-
kacji Sledzenie zdarzen dla Windows (ETW).

Sledzenie zdarzen dla Windows (ETW)

Sledzenie zdarzen dla Windows (ang. Event Tracing for Windows, ETW) jest funkcjonal-
noscig pozwalajaca na debugowanie i diagnostyke systemu Windows, ktéra zapewnia efek-
tywne $ledzenie na poziomie jgdra, co pozwala na rejestrowanie zdarzen zdefiniowanych
przez jqdro lub aplikacje do pliku dziennika. ETW pozwala na §ledzenie zdarzen w $rodo-
wisku produkcyjnym bez ponownego uruchamiania komputera lub aplikacji.

Wedtug dokumentacji Microsoftu API §ledzenia zdarzen jest podzielone na trzy komponenty:
kontrolery zdarzen (uruchamiaja i zatrzymuja sesje $ledzenia oraz wlaczaja dostawcéw),
dostawcy zdarzen,

odbiorcy zdarzen.
Rysunek 3.20 przedstawia §ledzenie zdarzen dla architektury Windows.

Oprécz mozliwosci debugowania i diagnostyki ETW dostarcza metryki i dane, ktére sa
przydatne do wykrywania i badania aktywnosci podmiotéw stwarzajacych zagrozenie, choé¢
nie sg one zbyt latwe do zebrania.

Ruben Boonen opracowal narzedzie o nazwie SilkETW (rysunek 3.21), ktére stara sie po-
moéc w tym procesie i pozwala na pobieranie danych ETW w formacie JSON. Dzieki temu
mozna tatwo zintegrowaé pozyskane dane z systemami SIEM innych firm, takimi jak Ela-
sticsearch czy Splunk. Dodatkowo JSON moze zosta¢ przekonwertowany i wyeksportowany
do PowerShella, a Ty mozesz potaczyé Yara Rules z SilkETW, aby rozszerzy¢ mozliwosci
swoich badan nad bezpieczenstwem.
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e )
[ |

Sesje sledzenia zdarzen

o
| =

-t p|lk||
b

. 1‘

Zdarzenia

Dostarczanie Zdarzenia
Eratzeni i Zdarzenia
| W czasie 'ZiCZYw'St)‘m Ftﬂestrowane
Dostawcy Odbiorcy

Rysunek 3.20. Schemat funkgji $ledzenia zdarzen w systemie Windows (ETW)

Adrninistrator: Command Prompt

Rysunek 3.21. Interfejs aplikacji SIlkETW
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Mozesz pobraé¢ SIIkETW i przeczytaé o nim wiecej, przechodzac do jego oficjalnego repo-
zytorium GitHub pod adresem https://github.com/fireeye/Silk ETW.

Zrédta danych

Mozemy rozréznié trzy rodzaje zrédet danych: zrédta danych punktéw koficowych, zrédta
danych sieciowych oraz zrédla danych bezpieczefistwa. Kazde Zrédto danych zapewnia
dzienniki aktywnosci. Plik dziennika jest zapisem zdarzen, ktére mialy miejsce w okreslonym
srodowisku lub podczas wykonywania oprogramowania. Dzienniki skladajg sie z wpiséw,
gdzie kazdy wpis odpowiada zdarzeniu.

Mimo ze dzienniki sg bardzo uzytecznym zrédtem informacji podczas monitoringu i analizy
§ledczej, praca z nimi wigze sie z wieloma problemami dotyczacymi réznych formatéw i po-
jemnoSci pamieci. Poradnik Guide to Computer Security Log Management (https://nvlpubs.nist.
gov/nistpubs/Legacy/SP/nistspecialpublication800-92.pdf), napisany przez Karen Kent i Muru-
giaha Souppaye, oferuje dobry wglad w najczestsze problemy i sposoby ich rozwigzywania.

Wiekszos¢é przyktadéw, ktére zobaczysz w kolejnych rozdziatach, zostata zebrana z przegla-
darki dziennika zdarzen systemu Windows. Byloby $wietng wprawka, gdyby$ podczas czyta-
nia tej cze$ci otworzyl przegladarke dziennika zdarzen i sprobowat znalezé podobne przyktady.

Kluczem do zrozumienia i umiejetnosci analizowania logéw jest po prostu zapoznanie sie
znimi poprzez regularne, a nawet codzienne ich przegladanie. Logi zmieniajg swojg zawar-
tos¢ i format, co utrudnia ich zrozumienie osobie, ktéra z nimi pracuje. Trudno$¢ ta zwieksza
sie wraz z wielko$cig organizacji, wzrostem systeméw i aplikacji oraz ograniczeniem dostep-
nych zasobéw. Czeste i ciagle przegladanie danych pozwoli na lepsze ich zrozumienie, a takze
na rozpoznanie czegos$, co przetamuje schemat. W tym rozdziale oméwimy rézne rodzaje
zrédet danych, ktére mozemy wykorzystad.

Dane z punktow konicowych

Uzywajac terminu ,,punkt koficowy”, rozumiemy przez to, ze jest to kazde urzadzenie, ktére
znajduje sie w ,,punkcie koficowym” sieci. Zazwyczaj termin ten jest uzywany w odniesieniu
do komputeréw (zaréwno laptopéw, jak i desktop6w) oraz urzadzen mobilnych, ale termin
ten dotyczy réwniez serweréw czy urzadzen ,internetu rzeczy” (IoT).

Dzienniki systemowe

Dzienniki systemowe odnosza sie do plikéw dziennika, w ktérych zapisywane sg zdarzenia
systemowe generowane przez komponenty systemu operacyjnego. Informacje w nich za-
warte moga by¢ r6zne — od zmian w systemie, bled6w i aktualizacji po zmiany w urzadze-
niach, uruchamianie ustug, zamykanie systemu i inne.
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Dzienniki aplikacji
Aplikacja to dowolny element oprogramowania komputerowego zaprojektowany tak, aby
pomée uzytkownikowi w wykonywaniu czynnosci, takich jak kodowanie, pisanie, edycja zdje¢
itp. Istnieje wiele rodzajow aplikacji i wielu ich twércéw. W konsekwencji dzienniki apli-
kacji mogg sie bardzo r6znié — nie tylko pod wzgledem formatowania, ale takze pod wzgle-
dem rodzaju rejestrowanych informacji. Niektore aplikacje bedg mialy wlasne systemy re-
jestrowania zdarzen, podczas gdy inne beda korzystaé¢ z mozliwosci logowania systemu
operacyjnego. Poradnik Guide to Computer Security Log Management (poradnik zarzadzania
logami bezpieczenstwa komputerowego) identyfikuje cztery typy rejestrowanych informacji,
ktére zazwyczaj sa w nich uwzgledniane:

informacje o uzytkowaniu (na przyktad kiedy wystapito zdarzenie, co to bylo,

rozmiar pliku itd.),

zadania klientéw i odpowiedzi serweréw (na przyktad gdy przegladarka

po stronie klienta wykonuje zadania HTTPS do serwera WWW),

informacje o kontach (takie jak proby uwierzytelnienia lub wykonywanie

uprawnien uzytkownika, zmiany w kontach uzytkownikéw itd.),

dzialania operacyjne (takie jak wylgczenia, zmiany konfiguracii,

btedy i ostrzezenia).

Na rysunku 3.22 znajduje sie przyktad bledu aplikacji Skype, ktéry zawiera niektére z tych
informacji.
& Propiedades de evento: Evento 1000, Application E

General Detalles

Nombre de la aplicacién con errores: SkypeApp.exe, version: 8.56.0.102, marca de tiempo: O0x5e289%ae
Nombre del médulo con errores: twinapi.appcore.dll, version: 10.0.18362.592, marca de tiempo: 0x125d2980
Cadigo de excepcion: 0xc000027b

Desplazamiento de errores: 0x00000000000d5cb8

Identificador del proceso con errores: Ox1a68

Hora de inicio de la aplicacion con errores: 0x01d5e35f0911b6d4

Ruta de acceso de |a aplicacién con errores: C:\Program Files\WindowsApps\Microsoft.SkypeApp_
14.56.102.0_x64__kzf8qxf38zq5¢c\SkypeApp.exe

Ruta de acceso del médulo con errores: C:\WINDOWS\SYSTEM32\twinapi.appcore.dll

Identificador del informe: d1b6e0b5-98a3-4799-9b61-3f7170a72677

Nombre completo del paquete con errores: Microsoft.SkypeApp_14.56.102.0_x64__kzf8qxf38zq5¢
Identificador de aplicacion relativa del paquete con errores: App Py

Nombre de registro:  Aplicacion

Origen: Application Error Registrado: 15/02/2020 19:26:10
Id. del 1000 Categoria de tarea: (100)

Nivel: Error Palabras clave: Clasico

Usuario: No disponible Equipo: WIN-RISF84L22P)

Cédigo de operacion:

Mas informacién: Ayuda Registro de eventos

Copiar Cerrar

Rysunek 3.22. Przyktad bfedu wygenerowanego przez aplikacje Skype

Teraz przyjrzyjmy sie logom PowerShella.
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Dzienniki PowerShell

Coraz wiecej zloSliwego oprogramowania wykorzystuje PowerShell do wykonywania ko-
mend na komputerach ofiar. PowerShell jest naprawde poteznym srodowiskiem poleceni
i jezykiem skryptowym dla systemu Windows. Obecnie Windows 10 posiada domys$lnie wia-
czona rozszerzong mozliwo$é tworzenia i przegladania dziennikéw PowerShell, ale po-
przednie wersje systemu Windows wymagaly recznego aktywowania tej mozliwosci poprzez
aktualizacje oprogramowania. Uzytkownicy Windows Server 2012 i poprzednich wersji
borykali si¢ z tym samym problemem.

Ta rozszerzona mozliwo$é pozwala nam zobaczy¢, jakie polecenia i skrypty zostaly wyko-
nane za pomocg PowerShella (rysunek 3.23).

ﬁ Propiedades de evento: Evento 4104, PowerShell (Microsoft-Windows-PowerShell) x

General Detalles

# Copyright © 2008, Microsoft Corporation. All rights reserved.

#Common utility functions
Import-LocalizedData -BindingVariable localizationString -FileName CL_LocalizationData

# Function to get user troubleshooting history
function Get-UserTSHistoryPath {
return “${env:localappdataj\diagnostics”

# Function to get admin troubleshooting history
function Get-AdminTSHistaryPath {
return “${env:localappdata}

}

# Function to get user report folder path
function Get-UserReportPath {
return "${env:localappdatal\Microsoft\Windows\WER\ReportQueue"

Nombre de registro:  Microsoft-Windows-PowerShell/Operational

Origen: PowerShell (Microsoft-Windc Registrado: 6/1/2020 4:23:52 PM

Id. del 4104 Categoria de tarea:  Ejecutar un comando remoto
Nivel: Advertendia Palabras clave: Ninguno

Usuario: LAPTOP-M98CM4IT\pc Equipo: WIN-RISF94L22P)

Cédigo de operacién: Al crear llamadas

Mas informacion: Ayuda Registro de eventos

Copiar Cerrar

Rysunek 3.23. Wykonany skrypt aplikacji PowerShell — przyktad zapiséw dziennika

Oprécz tego PowerShell moze byé bardzo przydatny do pracy z dziennikami zdarzet i sle-
dzenia tego, co zostalo zrobione na komputerze. Przemystaw Klys napisal naprawde przy-
datny przewodnik zawierajacy kilka wartych wyprébowania polecen, ktére mozna znalezé
w dwoch artykutach, zatytutowanych Everything you wanted to know about Event Logs and
then some (https://evotec.xyz/powershell-everything-you-wanted-to-know-about-event-logs/)
oraz The only PowerShell command you will ever need to find out who did what in Active
Directory  (https://evotec.xyz/the-only-powershell-command-you-will-ever-need-to-find-out-who-
Sdid-what-in-active-directory/). Oczywiscie, zawsze mozesz zapozna¢ sie z oficjalng dokumen-
tacja Windows PowerShell: hitps://docs.microsoft.com/en-us/powershell/Pview=powershell-5.1.
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Dzienniki Sysmon

Jesli sledzisz ostatnio wiadomo$ci na temat towcow zagrozen, mogles zauwazyé, ze Sysmon
wydaje sie powszechnym ulubieficem. Monitoring systemu (ang. System Monitoring, Sysmon)
jest czescig pakietu Sysinternals Suite Marka Russinovicha (https://docs.microsoft.com/en-us/
sysinternals/downloads/sysinternals-suite). Powodem, dla ktérego zdobyt on taka popular-
nosé, jest to, ze okazal sie §wietnym sposobem na uzyskanie wgladu w punkty koncowe bez
wplywu na wydajnos$¢é systemu.

Sysmon jest ustuga systemowg i sterownikiem urzadzenia, ktéry monitoruje i rejestruje
aktywnos¢ systemowa w dzienniku zdarzen Windowsa. Konfiguracja Sysmona moze byé
dostosowana do naszych potrzeb, poniewaz dostarcza on regut XML, ktére mogg wlaczaé
i wylgczaé nieinteresujace nas elementy. Lista dostepnych opcji filtrowania zwieksza sie
wraz z kazdg aktualizacjg Sysmona.

Sysmon dostarcza informacje o tworzeniu proceséw, tworzeniu i modyfikacji plikéw, pota-
czeniach sieciowych, tworzeniu proceséw i tadowaniu sterownikéw lub bibliotek DLL,
wéréd innych naprawde ciekawych funkeji, takich jak mozliwosé generowania hashy dla
wszystkich plikéw binarnych dzialajacych w systemie.

Instalacja aplikacji Sysmon jest dosé prosta — wystarczy pobraé plik wykonywalny Sysmon
z https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon i uruchomié jedno z po-
nizszych polecen dla domyslnej instalacji, w zaleznosci od wersji systemu operacyjnego:

c:\> sysmon64.exe —i
c:\> sysmon.exe -i

Ponizej znajduje sie przyktad informacji wyjsciowych, ktére Sysmon wyswietli po urucho-
mieniu CMD:

Process Create:

RuleName:

UtcTime: 2020-02-17 21:16:05.208

ProcessGuid: {dc035c9e-0295-5e4b-0000-001007ecc80a}
ProcessId: 635140

Image: C:\Windows\System32\cmd.exe

FileVersion: 10.0.18362.449 (WinBuild.160101.0800)
Description: Windows Command Processor

Product: Microsoft® Windows® Operating System
Company: Microsoft Corporation

OriginalFileName: Cmd.Exe

CommandLine: "C:\WINDOWS\system32\cmd.exe"
CurrentDirectory: C:\Users\pc\

User: WIN-RJSF94L22PJ

LogonGuid: {dc035c9e-dd69-5e46-0000-002082200900}
LogonId: 0x92082

TerminalSessionId: 1

IntegritylLevel: Medium
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Hashes: SHA1=8DCA9749CD48D286950E7A9FA1088C937CBCCAD4
ParentProcessGuid: {dc035c9e-dd6a-5e46-0000-0010e8600a00}
ParentProcessId: 7384

ParentImage: C:\Windows\explorer.exe

ParentCommandLine: C:\WINDOWS\Explorer.EXE

Monitorowanie integralnosci plikow i rejestrow

Monitorowanie integralnosci plikéw i rejestrow (ang. File and Registry Integrity Monito-
ring, FIM) odnosi sie do praktyki polegajacej na prébach wykrywania zmian w plikach lub
rejestrach poprzez por6wnywanie ich z poziomem odniesienia. Jest to zwykle wykonywane
za pomocg rozwigzan zabezpieczajacych innych firm, ktére ostrzegajg uzytkownika o zmia-
nach w okreslonych plikach, katalogach lub rejestrach.

Jesli nie jest to zrobione prawidlowo, FIM w roli mechanizmu kontroli bezpieczeristwa
moze si¢ okazaé nieskuteczny i generowaé duzo ,,szumu”, poniewaz nalezy si¢ spodziewac,
ze pliki w systemie operacyjnym bedg sie w pewnym stopniu zmienia¢. Dlatego konieczne
jest zapewnienie niezbednego kontekstu dla tych zmian, aby FIM byt skuteczny.

Serwery plikow

Audyt serweréw plikéw jest przydatnym mechanizmem stuzacym do sledzenia, kto ma do-
step do plikéw organizacji. Windows Server ma wbudowane zasady audytu o nazwie Kon-
trola dostepu do obiektéw (ang. Audit Object Access). Po okresleniu, ktére pliki lub katalogi
maja by¢ monitorowane, dostep do nich bedzie widoczny poprzez aplikacje Podglad zdarzen
w systemie Windows.

Funkcja ta jest szczegdlnie przydatna, jesli Ty lub Twoja organizacja padliscie ofiarg cybera-
taku i musicie §ledzi¢ pliki, ktére mogly zosta¢ udostepnione, zmienione lub nawet skradzione.

Istnieje kilka przewodnikéw, ktére mowia, jak wlaczyé te funkcje; jeden, ktéry w prosty
sposdb opisuje kazdy krok, mozna znalez¢ na hitps://www.varonis.com/blog/windows-file-
Ssystem-auditing).

Dane sieciowe

Przyjrzyjmy sie zrédtom danych, ktére mozemy zebra¢ od strony sieci.

Dzienniki aplikacji Zapora Windows Defender

Jak wspomnielismy wczesniej, zapora jest systemem bezpieczenistwa sieciowego, ktéry mo-
nitoruje ruch przychodzacy i wychodzacy. Skuteczno$é zapory opiera sie zazwyczaj na regu-
fach méwigcych jej, ktore potaczenia blokowa¢. Zapory sieciowe dzialaja pomiedzy dwoma
sieciami lub wieksza ich liczba, natomiast zapory oparte na hostach dziatajg na komputerach.
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Zapora sprawdza, na jaki adres nastepuje polaczenie, skad pochodzi i na jaki port jest kie-
rowane. Korzystajac ze skonfigurowanego zestawu regul, zapora okresla, czy polaczenie moze
by¢ zaufane, czy tez je zablokuje.

Jedng z waznych cech dziennikéw zapory jest to, ze mozemy je wykorzystaé¢ do identyfikacji
zlo§liwej aktywnosSci w naszej sieci, sprawdzenia, czy nie dochodzi do polaczen wychodza-
cych, ktére nie powinny mieé miejsca, a nawet sprawdzenia, czy nie dochodzi do préb do-
stepu do zapory lub innych zaawansowanych systeméw w obrebie organizacji. Dzienniki
zapory mogg réwniez pomdc zespotom ds. reagowania na incydenty zrozumieé, w jaki sposéb
zagrozenie bezpieczenstwa zdotalo omingé zapore.

Zapora wbudowana w system Windows firmy Microsoft domyslnie nie rejestruje zadnego
ruchu. Aby jg aktywowaé, nalezy przejsé¢ do okna Wiasciwosci zapory Windows Defender
i w wySwietlonym oknie wybra¢ zaktadke Profil prywatny, a nastepnie kliknaé przycisk
Dostosuj w sekcji Rejestrowanie, jak pokazano na rysunku 3.24.

Plik  Akcja  Widok  Pomoc
«= =3
- TR PP ISELE S 7apora Windows Defender z zabezpieczeniami zaawansowany mi na komputerze Komputer lokalny Akcje
B3 Reguty prayehodzqce ~ | Zapara Windows Defender z zabezpi.. &
3 Reguty wychodzace i Zapora Windows Defender z zabezpisczeniami zaawansowanymi zapewria zabezpisczeria sieciows komputerom
B Reguly zabezpieczefi polycz systemem \Windows. &b Importy) zasady...
B, Monitarowanie 4= Eksportuj zasady...
Przeglad 4 Praywrdd Zasady domysine
Profil publiczry Ustawisnia protokoku IPSec
@ Te ustavis Prafil domeny Prafil prywatrys Diagnozuj/napraw
- Widak 3
Profil domeny Okres zachowanie w sytuacii, ady komputer jest pokaczony 2
& ZaporaWindaw Iokalizacia w sieci prwatnei. \ |G Odiwiez
Pokaczenia pr Whasciwosc
Q i g Stan zapoiy: ‘Whacz [zalecang) ~ B8
@ Potaczenia wyc| Pobaczenia E Pomoc
preychodzace: Zabloku (domysine] ~
Profil prywatny Pokaczenia E———
. szwalaj (dompéne ~
@ Zaporawindow PR L
© Potaczenia pray Zabezpieczone potaczenia sieciowe: | Dostosuj..
@ Potcaenia wye Ustawienia
. . 7] Okredl ustawienia steujace
Profil publiczny Y= | anchowisniem Zapory Windows [ e
@ Zaporawindow Defender.
© Potaczenia przy Rejestiowanie
@ Foaczenia we Mkt ustamisris rejsstromaria dis
tozwiazywaria problemews
B wadciwosciZd
Wprowadzenie 4
Uwierzytelniani
Utwiérz reguby zabezy Al Zastosu] | faceer
migdzy kamputerami I . .

Rysunek 3.24. Okno wtasciwosci aplikacji Zapora Windows Defender

Spowoduje to otwarcie okna Dostosowywanie ustawieri rejestrowania, w ktérym mozna
zmieni¢ warto$¢ domyslng i rejestrowaé porzucone pakiety, udane potaczenia oraz lokaliza-
cje i nazwe pliku dziennika. Widaé to na zrzucie ekranu przedstawionym na rysunku 3.25.

Na rysunku 3.26 znajduje sie przyklad dziennika aplikacji Zapora Windows Defender.

Wazne jest, aby analizowa¢ dzienniki zapory, gdyz to pozwala zrozumied, co jest normalng
aktywnoscia, a co moze by¢ odstepstwem od normy. Niektérymi przyczynami odstepstw od
normy mogg by¢ modyfikacje konfiguracji zapory, porzucony ruch, zaktécenia w dziataniu
zapory, uzycie podejrzanych portéw oraz inne przyczyny.

85

Pole¢ ksigzke


https://helion.pl/rf/akwyza
https://helion.pl/rt/akwyza

Aktywne wykrywanie zagrozen w systemach IT w praktyce

Dostosowsaanie ustawier rejestromeania dla: Profil prewatiy x
Mazwa: ||:\s_l,lstem32\LogFiIes\Firewall\pfilewall.Iog|| Przeglada...
Limit rozrmiaru 4096 5
[KB]:

Rejestiuj porzucone pakisty: Mie (domyslnic) ~
Rejestiuj udane pokgczenia: Nie [domyslnie] w

Uwaga: konfiguujac nazwe pliku dziennika w obiekcie zazad grupy, upewnij
zig, 2e konto ustugi £apory Windows Defender ma uprawnienia do zapisu w
folderze z plikiem dziennika.

Domyélna foiezka do pliku dziennika to
Zapsternrootih systern 32 ogfileshfirewallvpfirewall log.

At

Rysunek 3.25. Okno ustawien dziennika

Oadlne  Szezegoly

Usunigto reguie z listy wyjatkdw Zapory Windows Defender,

Usunigta requta:
Identyfikator requby {EFOSOEBE-0885-4229-B025-BACH2 0308042}
Mazwa requbys OICE_16_ 97AFASTE_32C10314_60C2
Modyfikujacy uzytkownik: NT SERVICE\mpsave
Modyfikujaca aplikacjar  ChWindows\Systerm32hsvchost.exe

MNazwa dziennika:  Microsoft-Windows-\Windous Firewall Wifith Advanced Security/Zapora

Fradio: Windows Firewall With Advan Zalogowano: 2022-02-22 11:44:44
Identyfikatar 2006 Kategoria zadania: Brak

Poziorm: Informacje Stowva kluczowe:  (2199023255552)
Uzytkownik: USEUGA LOKALMA Komputer:

Kod operacji: Informacje

Wiecej informacjic  Pornoc online driennika

Kopiuj Zarmknij

Rysunek 3.26. Przyktad dziennika aplikacji Zapora Windows Defender

Oczywiscie, zapory réznych producentéw bedg mialy rézne formaty dziatania. Ponizej znaj-
duje sie przyktad dziennika zapory CISCO ASA:

Feb 18 2020 01:07:57: %ASA-4-107089: Deny tcp src dmz:X.X.X.62/44329 dst
>outside:X.X.X.6/23 by access-group "ops_ dmz" [0xadeab611l, 0x0]
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Routery/przetaczniki

Poniewaz zadaniem routeréw i przetacznikéw jest kierowanie ruchem w sieci, ich dzienniki
dostarczajg informacji na temat aktywnosci sieci. Taka mozliwosé jest przydatna dla celow
monitorowania, ktére miejsca sa odwiedzane, poniewaz moze to poméc w wykryciu ztosli-
wej aktywnosci. Zazwyczaj opcja ta nie jest domySlnie wlaczona i musi by¢ recznie wpro-
wadzona z poziomu panelu konfiguracyjnego routera.

Monitorowana aktywno$¢é routera napotyka na dwa gtéwne problemy:
Codziennie przez routery przechodzg ogromne ilosci ruchu.
Prywatno$é. Przede wszystkim zbieranie danych dotyczacych aktywnosci przegladania
stron internetowych przez konkretnego uzytkownika jest naruszeniem jego prywatnosci.
Regulacje i mozliwosci dotyczace tego aspektu réznia sie w poszezegdélnych
krajach, dlatego przed podjeciem tego typu dzialani nalezy sprawdzié, jakie
konsekwencje mogg one mie¢ zar6wno dla uzytkownika, jak i dla organizaciji.

Aby uzyska¢ wiecej informacji na ten temat, zapoznaj sie z artykutami poswieconymi
tej tematyce: Is it Unlawful to Collect or Store TCP/IP Log Data for Security Purposes?
Marka Rascha (https://securityboulevard.com/2018/09/is-it-unlawful-to-collect-or-store-
Step-ip-log-data-for-security-purposes/) oraz Why You Need to Include Log Data in your
Privacy Policy Jaclyn Kilani (https://www.termsfeed.com/blog/privacy-policy-log-data/).

Serwery proxy, odwrotne serwery proxy i rownowazenie obcigzenia

Kazdy serwer dziatajacy jako posrednik pomiedzy zestawem komputeréw a internetem jest na-
zywany serwerem proxy (réwniez forward proxy lub po prostu proxy). Serwer proxy przechwy-
tuje Zadanie komputera i komunikuje sie z serwerami WWW w ich imieniu (rysunek 3.27).
Zamiast adresu IP klienta serwer internetowy otrzyma adres IP serwera proxy. Serwer proxy nie
szyfruje ruchu i moze jedynie przekierowywac ruch pochodzacy z aplikacji z nim powigzane;.

example.com

Urzadzenie
uzytkownika (A)

———————
< 7 Serwer proxy (B)
——————

uzytkownika (A)

Serwer zrodiowy (C)

Serwer Zrodlowy (C)

example.com

| —
Urzadzenie
uzytkownika (A)

Rysunek 3.27. Schemat serwera proxy
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Odwrotny serwer proxy znajduje sie przed serwerem WWW zamiast klienta. Serwer proxy
dziata jako klient dla serwera WWW i wysyla odpowiedz do oryginalnego klienta (rysunek 3.28).

example.com

S

Urzadzenie
uzytkownika (D)

A

s 7 Odwrotne proxy (E)
Urzadzenie
uzytkownika (D)

Serwer zrodiowy (F)

Serwer zrodlowy (F)

example.com

Urzadzenie
uzytkownika (D)

Rysunek 3.28. Schemat odwrotnego serwera proxy

Odwrotne serwery proxy sg przydatne w zachowaniu bezpieczenstwa, poniewaz ukrywajg
adresy IP serwer6w internetowych. Moga by¢ réwniez przydatne przy réwnowazeniu ob-
cigzenia w przypadku witryn o duzym natezeniu ruchu, ktéry musi by¢ rozprowadzany do
puli r6znych serweréw. Nastepnie wszystkie zadania sg obstugiwane przez odwrotny serwer
proxy. Wreszcie, w tym samym czasie odwrotny serwer proxy moze pomoéc poprawié wy-
dajnosé poprzez buforowanie.

Bioragc pod uwage ich funkcjonalno$é, serwery proxy zawierajg zadania, ktére zostaly wy-
konane przez klienty w sieci organizacji. Wiekszo$¢é organizacji biznesowych wdraza proxy
transparentne. Transparentny proxy to serwer proxy, ktéry jest uzywany do monitorowania
lub blokowania dostepu do okre§lonych stron internetowych.

Systemy VPN

Podobnie jak serwer proxy, klient wirtualnej sieci prywatnej (VPN) réwniez przekierowuje
ruch do serwera VPN, ukrywajac w ten sposéb IP klienta przed serwerem webowym. VPN
przekierowuje jednak caly ruch wychodzgcy od klienta, bez wzgledu na to, ktéra aplikacja
wysyla zadanie. Ponadto klient VPN szyfruje caly ruch, aby nikt, kto weszy w Twojej sieci,
nie moégl zrozumieé jego tresci. Serwer VPN odszyfrowuje zaszyfrowany ruch i wysyta za-
danie do internetu (rysunek 3.29).

Niektorzy mogliby powiedzieé, ze jesli glownym powodem korzystania z VPN jest unikniecie
wécibstwa, rejestrowanie w dziennikach ruchu w sieci moze sie wydawaé sprzeczne z intuicja.
Istnieja jednak pewne wazne powody, aby utrzymywaé pewien rodzaj rejestrowania. Na przy-
ktad organizacja moze korzysta¢ z systemu VPN, aby zapewnié pracownikom pracujacym zdal-
nie bezpieczny dostep do sieci firmowej. Nie oznacza to jednak, ze traci ona zainteresowanie
upewnieniem sie, ze tylko autoryzowany personel ma dostep do sieci organizacji poprzez VPN.
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Rysunek 3.29. Schemat wirtualnej sieci prywatnej VPN

Serwery webowe WWW

Dziennik serwera webowego WWW jest plikiem tekstowym zapisujacym aktywno$é, ktéra
ma miejsce na serwerze.

Ponizej znajduje sie przyklad naprawde prostej aplikacji Flask:

* Serving Flask app "example.py" (lazy loading)

* Environment: development
Debug mode: on
Running on http://127.0.0.1:5000/ (Press CTRL+C to quit)
Restarting with stat
Debugger is active!

* Debugger PIN: 237-512-749
PATH: hello_world
127.0.0.1 - - [18/Feb/2020 03:33:23] "GET /api/example/hello_ world HTTP/1.1" 200 -
127.0.0.1 - - [18/Feb/2020 03:42:07] "GET / HTTP/1.1" 200 -
127.0.0.1 - - [18/Feb/2020 03:42:39] "GET /bye world HTTP/1.1" 404 -

* Ok * X

Kazda linia w dzienniku reprezentuje zadanie klienta. Na przyklad linia 127.0.0.1 - - [18/
Feb/2020 03:33:23] "GET /api/example/hello_world HTTP/1.1" 200 - oznacza, ze zadanie
HTTP GET (http://127.0.0.1:5000/api/example/hello_word) zostato wykonane 18 lutego 2020
1. 0 03:33:23. Kod statusu 200 oznacza, ze zgdanie zakoficzylo sie sukcesem. W ostatnim
wierszu kod statusu 404 oznacza, ze strona nie zostala odnaleziona na serwerze.

Informacje, ktére moze przechowywaé dziennik serwera WWW, mogg sie r6znié w zalez-
nosci od uzywanej aplikacji, jej ztozonosci i, oczywiscie, niestandardowych konfiguracji
programistycznych. Niektore z najezesciej dostepnych pél informacyjnych to: data i czas,
metoda zadania, agent uzytkownika, nazwa ustugi i serwera, rozmiar zagdanego pliku, adres
IP klienta i tak dalej.

Ten typ dziennika moze by¢ naprawde przydatny do identyfikacji ztosliwej aktywnosci
prébujacej naduzyé aplikacji.
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Serwery DNS

Protok6t DNS jest praktyczng wspélzaleznoscig pozwalajaca na funkcjonowanie wiekszosci
innych ustug sieciowych. Poniewaz musi on by¢ dostepny, staje sie uzyteczny dla atakuja-
cych w celu wprowadzania zlosliwego oprogramowania, wysylania komend do wykonania
na maszynie ofiary lub pozyskiwania informacji. Jest to jeden z powodéw, dla ktérych reje-
strowanie i monitorowanie ruchu DNS jest tak wazne. Na rysunku 3.30 znajduje sie przy-
ktadowy schemat pokazujacy, jak moze przebiega¢ tego typu komunikacja tunelowa DNS.

-y
—®
—_—
Zapora
Dane zakodowane ;
kodowaniem Base64 Palecenie
zakodowane
TGSV UXHY 2 T XT6cGFzowMol thacker -domain . com
e yIrHSEEf hacker-domain.com
e s P —
Haker
Rekursywny Autorytatywny serwer
serwer DNS DNS dla domeny

hacker-domain.com (C2)

Rysunek 3.30. Schemat tunelowania DNS

Zapisywanie w dziennikach aktywnosci systemu DNS w systemie Windows moze by¢ ak-
tywowane z poziomu aplikacji Podglad zdarzen. Aby aktywowaé zapisywanie, nalezy w tej
aplikacji w drzewie konsoli przejsé do galezi Dzienniki aplikaciji i ustug/Microsoft/Windows/
DNS Client Events/Operacyjny. Gdy juz wejdziesz w to miejsce w drzewku, otwérz prawym
przyciskiem myszy menu podreczne i z listy wybierz opcje Wigcez dziennik. Ponizej znaj-
duje sie przyktad dziennika zdarzen ustugi DNS:

- System
- Provider
[ Name] Microsoft-Windows-DNS-Client
[ Guid] {1c95126e-7eea-49a9-a3fe-a378b03ddb4d}
EventID 3020
Version 0
Level 4
Task 0
Opcode 0
Keywords 0x8000000000000000

- TimeCreated
[ SystemTime] 2020-02-18T07:29:50.674872100Z
EventRecordID 344
Correlation

- Execution
[ ProcessID] 2400
[ ThreadID] 770488
Channel Microsoft-Windows-DNS-Client/Operational
Computer WIN-RJSF94L22PJ
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- Security
[ UserID] S-1-5-20

- EventData
QueryName www.google.com.ar
QueryType 1
NetworkIndex 0
Interfacelndex 0
Status 0
QueryResults 216.58.222.35;

Dane zabezpieczen

Ustuga podsystemu lokalnej administracji zabezpieczen (ang. Local Security Authority
Subsystem Service, LSASS) zapisuje zdarzenia w oknie Dziennika zabezpieczen, ktére jest
dostepne w aplikacji Podglad zdarzen w systemie Windows. Jest on uzywany gltéwnie do
rozwigzywania probleméw i badania nieautoryzowanej aktywno$ci. Dziennik ten oraz jego
zasady audytu sg gléwnym celem podmiotéw stwarzajacych zagrozenia, prébujacych ukryé
swoje zlosliwe dzialania.

Dzienniki Active Directory

Usluga Active Directory (AD) stanowi integralng cze$¢ wszystkich systeméw operacyjnych
Windows Server. Jest to kontroler domeny w sieciach domenowych systemu Windows.
W sieciach domenowych Windows wszystkie konta i urzadzenia sa rejestrowane w bazie
danych kontrolera domeny. Zasadniczo kontroler domeny jest serwerem (lub grupa serwe-
réw) z uruchomiong ustugg Active Directory, zarzadzajacym dostepem klientéw do infor-
macji w katalogach. Kontroler domeny jest odpowiedzialny za uwierzytelnianie wszystkich
urzgdzen i uzytkownikéw w sieci, instalowanie aktualizacji oprogramowania i egzekwowa-
nie zasad bezpieczenistwa. Protokét LDAP (ang. Lightweight Directory Access Protocol) jest
protokotem, ktéry kontroluje dostep do katalogéw internetowych w ustudze domenowej
Active Directory.

Naduzycia w Active Directory sg dokonywane przez podmioty stwarzajace zagrozenie w celu
ominiecia mechanizméw obronnych, podniesienia poziomu uprawnieni lub uzyskania do-
stepu do danych uwierzytelniajgcych. Rejestrowanie aktywnosci Active Directory pozwala na
wieksza widocznosé tego, kto co zrobil. Przy odpowiedniej konfiguracji (https://community.
spiceworks.com/how_t0/166859-view-ad-logs-in-event-viewer) mozesz zobaczy¢ aktywno$¢
Active Directory w przegladarce dziennika zdarzen systemu Windows.

Dzienniki Kerberos

W systemie Windows protokél Kerberos jest réwniez obstugiwany przez Active Directory,
a gdy system Windows otrzyma dane uwierzytelniajace, sprawdzi je w katalogu LDAP
przed bezposrednim wydaniem biletu uwierzytelniajagcego Kerberos. W systemach Linux
ten krok ,,wstepnego uwierzytelniania” jest pomijany.
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Protokét Kerberos jest odmiang protokotu pojedynczego logowania, ktéry pozwala uzyt-
kownikowi zalogowad sie przy uzyciu nazwy uzytkownika i hasta, aby uzyska¢ dostep do kilku
powiazanych systeméw. Kerberos generuje zaszyfrowany bilet uwierzytelniajacy, ktéry be-
dzie uzywany do przyznawania uzytkownikom dostepu do systemu. Uwierzytelnianie sys-
temu Kerberos sprawdza zdolnosé klienta do odszyfrowania klucza sesji, ktéry zostal wy-
stany wraz z biletem. Jesli jest to legalna préba dostepu, klient otrzyma klucz sesji i uzyska
dostep do systemu. Nastepnie klient moze zapisa¢ bilet, aby uzyska¢ dostep do innych apli-
kacji w systemie bez koniecznosci ponownego logowania.

W systemie Windows logi Kerberosa mozna przeglada¢ za pomoca przegladarki dziennika
zdarzen systemu Windows:

Success
A Kerberos authentication ticket (TGT) was requested.
Account Information:

Account Name: Administrator

Supplied Realm Name: trial-th

User ID: ACME-FR\administrator

Service Information:

Service Name: krbtgt
Service ID: TRIAL-TH\krbtgt

Network Information:

Client Address: 10.25.14.02
Client Port: 0

Additional Information:
Ticket Options: 0x20462231
Result Code: 0x0
Ticket Encryption Type: 0x12
Pre-Authentication Type: 2

Certificate Information:
Certificate Issuer Name:
Certificate Serial Number:

Certificate Thumbprint:

Certificate information is only provided if a certificate was used for pre-
>-authentication.

Pre-authentication types, ticket options, encryption types and result codes are
>defined in RFC 4120.

Nastepnie oméwimy zarzadzanie tozsamoscig i dostepem (IAM).
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IAM — zarzadzanie tozsamoscig i dostepem

Celem IAM (ang. Identity and Access Management) jest zapewnienie, ze kazdy uzytkownik
ma dostep do wlasciwych zasobéw lub sg mu one odbierane, gdy jest to wymagane. Chodzi
o ustawienie rol i przywilejéw dostepu, ktére uniemozliwiaja uzytkownikowi uzyskanie
wiekszego dostepu, niz wymaga tego jego rola w organizacji.

Systemy IAM sg wprowadzane, aby poméc w modyfikacji i monitorowaniu tych uprawnien.
Prawidlowe wdrozenie IAM moze stanowi¢ zabezpieczenie przed ujawnieniem danych
uwierzytelniajacych zaréwno poprzez zmniejszenie negatywnego wplywu ujawnienia, jak
i poprzez pomoc w identyfikacji zmian w uprawnieniach uzytkownika. Wicksza kontrola
dostepu uzytkownikéw oznacza, ze wewnetrzne i zewnetrzne naruszenia bezpieczenistwa
systeméw majg mniejszy negatywny wplyw.

Zdarzenia, ktére wystepuja w systemach TAM, powinny by¢ réwniez audytowane i mo-
nitorowane.

PAM — zarzadzanie dostepem uprzywilejowanym

PAM (ang. Privileged Access Management) to nazwa, ktorg okresla sie kontrole nad uprzy-
wilejowanym dostepem do kont, aplikacji i systeméw w srodowisku organizacji. W systemie
komputerowym konto uprzywilejowane ma uprawnienia do omijania mechanizméw bez-
pieczenistwa oraz do zasadniczej zmiany programéw i konfiguracji systemu. Przeciwnik
zawsze bedzie probowat podnosié swéj poziom przywilejow w systemie, aby zdoby¢ i utrzy-
ma¢ nad nim kontrole.

Posiadanie niekt6rych uzytkownikéw z uprzywilejowanym dostepem jest zawsze potrzebne,
ale sposéb, w jaki te przywileje sa przyznawane i zarzadzane, moze zminimalizowa¢ ryzyko
naduzyé. Wiekszosé kont w organizacji powinna naleze¢ do kategorii uzytkownikéw stan-
dardowych/gosci. Konta te maja ograniczony dostep do zasobéw, przy czym konta gosci
maja mniejsze uprawnienia w systemie. Uprawnienia uzytkownika standardowego sa za-
zwyczaj definiowane na podstawie roli, jaka pracownik pelni w firmie, oraz zadan, jakie
ma wykonywad.

Kazde konto, ktére ma mozliwosé udzielania dalszego dostepu innym kontom, jest kontem
uprzywilejowanym. Na szczycie tej piramidy znajduje sie superuzytkownik (administrator
lub root). Konto to powinno by¢ uzywane przez wyspecjalizowanych pracownikéw IT, po-
niewaz ten typ uzytkownika bedzie miat nieograniczong wladze nad systemem.

PAM i IAM pomagajg zapewni¢ widoczno$é i monitoring uzytkownikéw oraz dostepow.
Prawidlowe monitorowanie uprzywilejowanych uzytkownikéw i proceséw moze poméc
nam w wykryciu zlosliwej hakerskiej aktywnosci w systemie. Ponadto ten rodzaj monito-
rowania jest obowigzkowy dla organizacji, ktére musza by¢ miedzy innymi dostosowane do
krajowych regulacji, takich jak SOX lub HIPAA.
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Systemy wykrywania wtaman i zapobiegania im

Systemy wykrywania wlaman (ang. Intrusion Detection Systems, IDS) lub systemy zapo-
biegania wlamaniom (ang. Intrusion Prevention Systems, IPS) to systemy, ktére prébuja
wykry¢, kiedy przeciwnik analizuje nasz system, aby ustali¢, jak lepiej przeprowadzi¢ atak.
Systemy IDS i IPS analizujg cale pakiety w poszukiwaniu podejrzanych zdarzen. Jesli takie
zdarzenie zostanie znalezione, IDS rejestruje je i wysyla alert, natomiast IPS (zwany réw-
niez aktywnym IDS) blokuje polaczenie. Ze wzgledu na podobieristwo do zapér tego typu
systemy bezpieczefistwa sg zintegrowane w ramach tzw. zapér nowej generacji, cho¢ za-
kres ich mozliwosci zmienia sie w zaleznosci od producentéw, ktérzy je stosuja.

Istnieje wielu producentéw oferujacych rozwigzania zabezpieczajace IDS/IPS, a dzienniki zda-
rzen beda rézne dla kazdego z nich. Jednym z bardzo popularnych, wieloplatformowych roz-
wigzan IDS typu open source jest SNORT, kt6ry mozna pobra¢ za darmo z hitps://www.snort.org/.

Ponizej przedstawiono przyktad loga SNORT zawierajacego blednie sformutowane pakiety
IGAP i TCP wystane przez atakujacego:

[**] [1:2463:7] EXPLOIT IGMP IGAP message overflow attempt [**]
[Classification: Attempted Administrator Privilege Gain] [Priority: 1]
02/18-14:03:05.352512 159.21.241.153 -> 211.82.129.66

IGMP TTL:255 T0S:0x0 ID:9744 IpLen:20 DgmLen:502 MF

Frag Offset: Ox1FFF Frag Size: 0x01E2

[Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2004-0367] [

Kolejne dwa bardzo popularne IDS-y to Suricata i Bro/Zeek. Oba zapewniaja dodatkowa
funkcjonalnosé na swij wlasny sposéb. Suricata (hitps://suricata-ids.org/) jest wielowgtkowa
i moze przechwytywaé probki zlosliwego oprogramowania, zapisywa¢ w dziennikach cer-
tyfikaty, zadania HTTP i DNS itd. Bro/Zeek (https://www.zeek.org/) przeksztalca przechwy-
cony ruch w zdarzenia, ktére moga byé badane za pomocg jezyka skryptowego sterowanego
zdarzeniami (skrypty Bro).

ESS — pakiety bezpieczenstwa punktéw koncowych

Kiedy z siecig firmowg taczy sie zdalne lub mobilne urzgdzenie, polaczenie takie tworzy
potencjalny punkt dostepu dla ewentualnych zagrozen naruszajacych bezpieczenstwo.
Jednak urzgdzenia mobilne bedace wlasnoscig firmy réwniez wymagaja ochrony. Pakiety
bezpieczenstwa punktéw koncowych (ang. Endpoint Security Suites) staraja sie zminimali-
zowaé ryzyko zaré6wno dla urzadzen mobilnych, jak i dla samej organizacji. Pakiety bezpie-
czenstwa punktéw koncowych skladaja sie z centralnie zarzadzanego oprogramowania za-
bezpieczajacego, ktére weryfikuje poprawnosé dzialania urzadzen i w razie potrzeby aktualizuje
ich oprogramowanie. Kontrola poprawno$ci dzialania urzadzenia moze obejmowaé miedzy
innymi sprawdzenie poprawnosci zainstalowanych wersji okreslonego oprogramowania lub
sprawdzenie konfiguracji zabezpieczen okreslonego systemu operacyjnego. Produkt ten
przynosi uzytkownikowi wiele korzysci, poniewaz jest rozbudowany, a jego pelne mozliwo-
$ci r6znig sie w zalezno$ci od producenta. Mozna go zintegrowac z ochrong antywirusowa,
zaporami i systemami wykrywania wlaman (IDS).
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Zazwyczaj pomiedzy pakietem bezpieczenistwa punktéw koricowych a urzgdzeniami mobil-
nymi tworzona jest struktura serwer-klient. Urzadzenia maja zainstalowanego agenta bez-
pieczefistwa, ktéry regularnie komunikuje sie z serwerem, pozwalajac punktowi korico-
wemu na monitorowanie urzadzenia.

Zarzadzanie oprogramowaniem antywirusowym

Prawdopodobnie najbardziej znanym mechanizmem bezpieczefistwa wsréd przecietnych
uzytkownikéw jest mechanizm antywirusowy. Antywirus (lub antimalware) to oprogramo-
wanie, ktére stuzy do zapobiegania instalacji ztosliwych plikéw. Jest on réwniez uzywany do
wykrywania innych zlosliwych programéw, ktére moga by¢ juz w systemie, i usuwania ich.

Dzienniki tworzone przez oprogramowanie antywirusowe moga by¢ naprawde przydatne.
Nalezy pamietaé, ze niektére podmioty stwarzajace zagrozenie uzywaja bardzo specyficz-
nych rodzin ztosliwego oprogramowania. Jesli wiec widzimy, ze nasz program antywirusowy
wykryt wirusa, ktéry dzieki naszym dziataniom w zakresie wykrywania zagrozen mozemy
powigzad z grupg generujaca zaawansowane trwale zagrozenia, mozemy zbada¢ taktyki,
techniki i procedury podmiotéw stwarzajacych zagrozenie, aby znalezé inne §lady ich ak-
tywnos$ci w naszym S$rodowisku.

Istnieje wiele dobrze znanych rozwigzan antywirusowych. Ich formaty dziennikéw beda sie
r6zni¢ w zaleznosci od producenta. Ponizej znajduje sie przyktad dziennika pochodzacego
z darmowego rozwigzania antywirusowego znanego jako AVG:

2/18/2020 6:14:44 PM C:\Users\Nikita\Desktop\Malware\
“>e3797c58aa262f4f8ac4bdef160cded0737c51cb.exe [L] VBA:Downloader-BUB [Trj] (0)
File was successfully moved to Quarantine...

2/18/2020 6:17:49 PM C:\Users\Nikita\Desktop\Malware\
>e3797c58aa262f4f8ac4bdef160cded0737c51cb.exe [L] VBA:Downloader-BUB [Trj] (0)
File was successfully moved to Quarantine...

Rysunek 3.31 pokazuje logi programu Windows Defender w tym zakresie.

@‘ Event Properties - Event 1000, Windows Defender @

General | Details

Windows Defender scan has started.
Scan ID:{7216A3BA-D197-4387-BC5D-4864EBA3621A}
Scan Type:AntiSpyware
Scan Parameters:Custom Scan
Scan Resources:folder:C:\Users\Nikita\Desktop\Malware\
User:WIN-RISF94L22PN\Nikita

(#]
(#]

Log Name: Microsoft-Windows-Windows Defender/Operational

Source: Windows Defendel Logged: 2/18/2020 4:58:44 PM

Event 1000 Task Category: None

Level: Keywords:

User: SYSTEM Computer: WIN-RJSFO4L22P)

OpCode: Info

More Information: Event Loa Online

Rysunek 3.31. Widok dziennika zdarzen programu Windows Defender
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Aktywne wykrywanie zagrozen w systemach IT w praktyce

Od czasu systemu Windows Vista kazdy system operacyjny Windows ma domyslnie zain-
stalowany program Windows Defender. Windows Defender jest komponentem antywiruso-
wym systemu Windows, ktéry jest natywnie zainstalowany w systemie. Dzienniki programu
Windows Defender moga by¢ dostepne poprzez przegladarke dziennika zdarzen systemu
Windows, jak pokazano to na poprzednim zrzucie ekranu.

Podsumowanie

W tym rozdziale oméwilismy kilka podstawowych pojeé, ktére fowca zagrozen musi zrozumied,
aby skutecznie przeprowadzaé polowania i interpretowa¢ dostepne informacje. Omoéwilismy
niektore z najbardziej znanych narzedzi dostepnych w systemie Windows, jak réwniez spo-
s6b, w jaki system Windows zapisuje zdarzenia w plikach dziennika. Wreszcie, przyjrzeli-
$my sie kompleksowej (ale nie kompletnej) liscie mozliwych zrédet danych potrzebnych do
prowadzenia polowan na zagroZenia.

W nastepnym rozdziale dowiemy sie, w jaki spos6b mapowaé raporty wywiadowcze przy
uzyciu ATT&CK jako czesci procesu informatyki wywiadowezej. W kolejnych rozdziatach
opowiemy sobie o tym, jak wykorzysta¢ te mapowania do prowadzenia naszych polowar.
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % i
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To proste. Szukaj. Wykryj. Zneutralizuj!

Udany atak na system informatyczny ordanizacji moze mie¢ bardzo powazne konsekwencje. W ostatnich
latach analitycy cyberbezpieczenstwa starajg sie uprzedzac zadrozenia i je neutralizowac, zanim dojdzie do
wystapienia wiekszych szkod w systemie. Podejscie to wymada nieustannedo testowania i wzmacniania
mechanizmodw obronnych w systemie informatycznym ordanizacji. W ramach tych proceséw mozna zebrac
wiele cennych danych, uzy€ ich do budowy modeli i dzieki temu lepiej zrozumie€ istotne kwestie zwigzane
Z bezpieczenstwem IT.

Ta ksigzka to praktyczny przewodnik po aktywnych technikach wykrywania, analizowania i neutralizowania
zagrozen cybernetycznych. Dzieki niej, nawet jesli nie posiadasz specjalistycznej wiedzy w tym zakresie,
tatwo wdrozysz od podstaw skuteczny program aktywnego zabezpieczania swaojej organizacji. Dowiesz sie,
w jaki sposab wykrywac ataki, jak zbierac dane i za pomocg modeli pozyskiwac z nich cenne informacje.
Przekonasz sie, ze niezbedne srodowisko mozesz skonfigurowac przy uzyciu narzedzi open source. Dzieki
licznym éwiczeniom nauczysz sie w praktyce korzystac z biblioteki testow Atomic Red Team, a takze
z frameworku MITRE ATT&CK™. Ponadto zdobedziesz umiejetnosci zwigzane z dokumentowaniem swoich
dziatan, definiowaniem wskaznikdw bezpieczenstwa systemu, jak rowniez komunikowaniem informacji
0 jedo naruszeniach swoim wspétpracownikom, przetozonym i partnerom biznesowym.

Dzieki ksigzce:

poznasz podstawy informatyki Sledczej i analizy zagrozen

dowiesz sie, w jaki sposob modelowac zebrane dane i dokumentowacé wyniki badan
nauczysz sie symulowaé dziatania agresordw w Srodowisku laboratoryjnym
wprawisz sie we wczesnym wykrywaniu naruszen

poznasz zasady komunikowania sie z kierownictwem i otoczeniem biznesowym
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