. KATALOGTONLINE

. ZAMOW DRUKOWANY KATALOGS

D~ CENNIK | INFORMACJE

e N

0 NOWOSCIACH

. ZAMOW-GENNIK™

|

F

JAGENTY KSIAZEK ONLINE ]

Wydawnictwo Helion
ul. Chopina 6

44-100 Gliwice

tel. (32)230-98-63
e-mail: helion@helion.pl

(o) \ ,1,-

lon‘r 4 (' . \\

- N &~ A \

N Fasam— & \
A W n

)
-

s .

802.11.
Bezpieczenstwo

Autorzy: Bruce Potter, Bob Fleck
Ttumaczenie: Marcin Jedrysiak
ISBN: 83-7361-412-5

Tytut oryginatu: 802.11 Security
Format: B5, stron: 215

80211

Bezpieczefistwo

oo
OREILLY*

Sieci bezprzewodowe otwieraja nowe mozliwosci dla wszystkich uzytkownikow
i odgrywaja coraz wieksza role w naszym zyciu. Najpopularniejszy protokot sieci WLAN
— 802.11 — zmienia catkowicie sposéb postrzegania tradycyjnych sieci lokalnych.

Sieci bezprzewodowe stanowia powazne wyzwanie zaréwno dla uzytkownikdw,

jak i administratorow. Brak zabezpieczen fizycznych, dostep do darmowych narzedzi,
ktére mozna wykorzysta¢ do przeprowadzenia ataku, a takze mozliwos¢ monitorowania
ruchu sieciowego bez ryzyka wykrycia przez administratora sprawiaja, ze sieci
bezprzewodowe stanowig fatwy cel ataku dla hakerdw. Oznacza to konieczno$¢
doktadnego zabezpieczenia kazdego elementu sieci w celu zapewnienia ochrony danych.

W niniejszej ksiazce znajduja sie podstawowe informacje na temat bezpieczenstwa sieci
bezprzewodowych. Poznasz sposob dziatania sieci w standardzie 802.11 oraz ich stabe
punkty. Bardzo wazna kwestia jest zrozumienie typowych metod wtaman oraz
najwazniejszych zagrozen zwiazanych z wdrazaniem sieci bezprzewodowych.

Ksiazka ,,802.11. Bezpieczenstwo” zawiera praktyczne rozwigzania dla wszystkich
podstawowych komponentdw sieci bezprzewodowych. Ksiazka prezentuje tez najlepsze
aplikacje do zabezpieczania roznych systemow operacyjnych, omowiono uzytkowanie
sieci bezprzewodowych pod kontrolg Linuksa, FreeBSD, Mac 0S X i Windows

W ksigzce omawiane sa rowniez bardziej zaawansowane tematy, takie jak:

e zabezpieczanie punktow dostepowych,
* bezpieczenstwo bramy,
* konfigurowanie zabezpieczen dla stacji roboczych Linux, OpenBSD, FreeBSD,
Mac 0S X i Windows,
e monitorowanie SNMP,
* ataki DoS i proby atakéw socjotechnicznych,
* konfiguracja sieci VPN i protokotu 802.1x stuzacego do uwierzytelniania
i autoryzacji uzytkownikow.
Ksiazka ,,802.11. Bezpieczenstwo” jest przeznaczona dla wszystkich 0séb zajmujacych
sie wdrazaniem sieci bezprzewodowych. Prezentuje teorig oraz praktyczne przyktady
pozwalajace zabezpieczy¢ zardwno siec, jak i cenne dane.
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Zabezpieczanie
systemu Linux

Komputery pracujace w sieci bezprzewodowej sg narazone na ataki wszystkich znajdu-
jacych sie w poblizu uzytkownikéw. Dzieje sie tak, gdyz w przeciwienistwie do sieci
przewodowych nie istniejg Zadne fizyczne ograniczenia dostepu, co znacznie zwigksza
zagrozenie hosta. Linux jest poteznym i zlozonym systemem operacyjnym. Prawidlowa
konfiguracja tego systemu pozwoli zabezpieczy¢ komputer przed wieloma atakami ha-
keréw. Nalezy jednak pamietaé, ze Zle skonfigurowany system linuksowy moze stac sie
potezng bronia w reku wilamywacza.

Konfiguracja klienta linuksowego

Obstuga urzadzeri bezprzewodowych w Linuksie znacznie si¢ poprawita w ciagu ostat-
nich kilku lat. Jeszcze do niedawna FreeBSD byt zalecanym system dla sieci WLAN, ale
zmiany dokonane przez programistéw sprawily, ze Linux stal si¢ $wietnym narzedziem
do obstugi sieci 802.11. Linux pozwala na uzycie wielu typowych kart 802.11b, a wigk-
szo$¢ producentéw urzadzeri 802.11a i 802.11g projektuje sterowniki dla tego systemu
réownolegle do sterownikéw dla Windows. Inni producenci dostarczaja zmodyfikowane
wersje Linuksa z wbudowana obstuga sieci bezprzewodowych.

Jezeli nie wspomniano inaczej, wszystkie przyklady przedstawione w tym rozdziale od-
nosza si¢ do systemu RedHat Linux 7.2 z jadrem 2.4.18. Oczywiscie mozliwe jest uzycie
tych przykladéw w innych dystrybucjach Linuksa, ale zwykle wymaga to dokonania
malych zmian w skryptach lub polozeniu plikéw. Wiecej informacji na temat dystrybucji
RedHat mozna znalezé pod adresem http://www.redhat.com, natomiast informacje o jadrze
2.4.18 umieszczono pod adresem http://www kernel.org.
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Konfiguracja jgdra

Aby mozliwe bylo bezpieczne korzystanie z sieci bezprzewodowej, nalezy zapewnié
prawidlowgq konfiguracje hosta. Podstawa bezpieczenistwa kazdego komputera jest sta-
bilna i dobrze zaplanowana konfiguracja jadra. Wprowadzane zabezpieczenia jadra mu-
sz by¢ zgodne z zasadg najmniejszego przywileju. Zasada ta méwi, ze uzytkownik lub
system powinny otrzymac tylko te przywileje i uprawnienia, ktére sa niezbedne do wy-
konywania okre$lonych zadan. Oznacza to koniecznos¢ usuniecia z jadra wszystkich
niepotrzebnych opgji konfiguracji; na przyklad, jezeli w komputerze nie ma zadnych
urzadzen SCSI, nalezy usunac z konfiguracji jadra wszystkie sterowniki SCSI.

Konfiguracja jgdra z obstugq sieci bezprzewodowych

Zanim mozliwe bedzie uzycie bezprzewodowych kart sieciowych, nalezy skompilo-
wac jadro z odpowiednimi opcjami. Proces kompilacji jadra Linuksa wykracza jednak
poza zakres niniejszej ksiazki. Wiecej informacji na ten temat mozna znalezé w pliku
Jusr/src/linux-2.4/README w komputerze z Linuksem lub pod adresem http://www.
tidp.org/HOWTO/Kernel-HOWTO .html. Jadro nalezy skonfigurowac i skompilowac z jak
najmniejszym zestawem opcji. Po uzyskaniu okrojonego jadra mozna wykonac procedu-
ry przedstawione w dalszej czesci tego rozdziatu.

Istnieje wiele sposobéw konfiguracji jadra. Niezaleznie od tego, czy uzywane sa metody
make menuconfig, make xconfig czy tez po prostu make config, wszystkie zmiany zostaja
zapisane w pliku konfiguracyjnym, ktéry znajduje sie zwykle w /usr/src/linux-2.4/configs/
kernel-[ver].config. Opisane w niniejszym rozdziale opcje stanowia dyrektywy umiesz-
czone w tym pliku. Sposéb wprowadzania tych opcji do pliku jest zalezny od Czytel-
nika; mozliwa jest zaréwno bezposrednia edycja pliku konfiguracyjnego, jak i uzycie
skryptéw make *_config.

Bezprzewodowe karty sieciowe sa zwykle montowane w wewnetrznym ztgczu PCI lub
w gniezdzie PCMCIA (karta PC). Pierwszym krokiem bedzie wybranie typu interfejsu.
Obstuga zlaczy PCI zostala juz prawdopodobnie skompilowana w jadrze, a wlaczenie
odpowiednich funkcji odbywa si¢ za pomoca nastgpujacego polecenia:

CONFIG PCI=y

Jadro Linuksa zapewnia obstuge bezprzewodowych kart PCI wielu producentéw,
wlacznie z urzadzeniami firm Lucent, Cisco i Linksys. W dokumentacji jadra mozna
znalez¢ informacje dotyczace sposobu wlaczenia obstugi konkretnego modelu karty.

Karty PCMCIA moga by¢ obstugiwane na wiele sposobéw. W przypadku jadra 2.4 naj-
prostszym sposobem bedzie zainstalowanie pakietu do obstugi bezprzewodowych kart
PC o nazwie pcmcia-cs, ktory jest dostepny pod adresem http://pcmcia-cs.sourceforge.net/.
Aby mozliwe bylo uzycie tego pakietu, nalezy wilaczy¢ obstuge tadowanych modutéw
i wylaczy¢ macierzysta obstuge kart PC:



Konfiguracja jgdra 73

CONFIG MODULES=y
CONFIG CARDBUS=y

Kolejnym krokiem jest wlaczenie obstugi sieci bezprzewodowych (funkcja ta jest znana
réowniez jako ,non-hamradio”):

CONFIG NET RADIO=y

W tym momencie nalezy skonfigurowac i zainstalowac jadro. Za obstuge wszystkich
niezbednych funkcji bedzie odpowiedzialny pakiet pcmcia-cs.

Wiegkszo$¢ dystrybucji Linuksa zawiera wstepnie skompilowane moduly pcmcia-cs. Ich
uzycie nie powinno sprawia¢ zadnych wigekszych probleméw. Jezeli jednak konieczne
jest samodzielne skompilowanie pakietu pcmcia-cs, mozna wykonaé ponizsza procedure.

Ze strony http://pcmcia-cs.sourceforge.net/ nalezy pobrac kod Zrédlowy pakietu. Uzyskany
plik nalezy rozpakowaé w katalogu, ktéry zawiera katalog gltéwny kodu Zrédtowego
Linuksa (zwykle /usr/src). PrzejScie do tego katalogu i wpisanie polecenia make config
spowoduje rozpoczecie kompilacji, podczas ktérej wyswietlane bedq nastepujace pytania:

Alternate target install category?

Mozliwe jest podanie alternatywnego miejsca, w ktérym znajduje si¢ kod Zrédtowy
Linuksa. Domysélnie jest to katalog /usr/src/linux.

Build "trusting” versions of card utilites?

Zwykle narzedzia tworzone w tym pakiecie musza by¢ uruchamiane przez
uzytkownika root, ktéry moze dokona¢ zmian w konfiguracji karty. Wybranie tej
opcji pozwala na modyfikacje konfiguracji przez dowolnego uzytkownika.
Nalezy sie jednak zastanowi¢, czy bedzie to bezpieczne.

Include 32-bit (CardBus card support)?

Jezeli posiadane urzadzenie pracuje w standardzie CardBus, konieczne jest wigczenie
tej funkcji. Jej uzycie nie powinno jednak sprawia¢ zadnych probleméw nawet
w przypadku, gdy uzywana karta nie jest typu CardBus.

Include PnP BIOS resource checking?

Dzigki kontroli zasobéw BIOS-u PnP, jaka jest wykonywana przez pakiet pcmcia-cs,
mozliwe jest unikniecie konfliktéw zasobéw. Opcja ta moze jednak spowodowacé
pewne problemy w przypadku niektérych komputeréw. Decyzje o jej wiaczeniu
nalezy wiec podjaé w zaleznosci od posiadanego sprzetu.

Module install directory?

W razie potrzeby mozliwe jest podanie alternatywnego katalogu dla modutu.

Po udzieleniu odpowiedzi na wszystkie pytania nalezy wydac polecenia make all i make
install. Przejrzenie pliku /etc/pcmcia pozwoli ustalié, czy konieczne jest dokonanie
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dodatkowych zmian dla posiadanego urzadzenia. Ostatnim krokiem bedzie zrestarto-
wanie komputera i sprawdzenie, czy karta jest rozpoznawana przez hosta.

Konfiguracja zabezpieczeii jgdra

Jezeli urzadzenia bezprzewodowe dzialaja poprawnie, nalezy doda¢ do jadra wymagane
opcje zabezpieczen, ktére zostang wykorzystane przez inne narzedzia klienta.

Firewall stanowi podstawowa linie obrony przeciwko atakom sieciowym. Odgrywa to
szczegblng role w przypadku sieci bezprzewodowych. Systemy klienckie korzystajace
z tego samego punktu dostepowego nie majq zwykle zadnego mechanizmu kontroli do-
stepu na poziomie sieci, ktéry zapobiegalby ich komunikacji. Oznacza to, ze zabezpie-
czenia przeciwko atakom zlosliwych uzytkownikéw bezprzewodowych nalezy wiaczyé
bezposrednio w systemie klienta.

Linux zapewnia elastyczny mechanizm firewalla o nazwie Netfilter. Jest on zaimple-
mentowany w jadrze i kontrolowany za pomoca programu o nazwie iptables. Wczesniej-
sze wersje Linuksa (2.2 i starsze) korzystaly z firewalla IPFW, ktéry byl zarzadzany za
pomocy programéw ipfwadmin i ipchains. Wszystkie te narzedzia zostaly jednak usunigte
z nowszych wersji systemu. W tym rozdziale skoncentrujemy si¢ wylacznie na opisie
firewalla Netfilter i programu iptables, ktére wspdlnie zapewniajq zabezpieczenia klienta.
Informacje dotyczace bardziej skomplikowanych zastosowan firewalla Netfilter przed-
stawiono w rozdziale 11., ktéry jest poswiecony konfiguracji bramy z systemem Linux.
Wiaczenie firewalla odbywa sie za pomoca nastepujacej opdji:

CONFIG _NETFILTER=y

Firewall Netfilter zapewnia wiele opcji konfiguracji. Niektére z nich s wymagane, acz-
kolwiek wigekszos¢ z nich mozna dodacé w zaleznosci od potrzeb:

CONFIG IP NF IPTABLES

Opgja ta zapewnia podstawowq strukture jadra, jaka jest wykorzystywana przez
program iptables do zarzadzania firewallem. UzZycie tej opgji jest wymagane.

CONFIG IP NF _FILTER

Dzieki tej opcji firewall moze filtrowac wszystkie pakiety, ktére host prébuje wystad
lub odebraé. Uzycie tej opgji jest wymagane.

CONFIG IP NF MATCH MAC

Uzycie tej opcji sprawia, ze firewall dopasowuje pakiety na podstawie Zrédtowego
i docelowego adresu MAC. Funkcja ta bedzie bardzo przydatna w sieci
bezprzewodowej, gdzie bardzo latwe jest podszywanie sie¢ pod inne adresy IP.

CONFIG IP NF MATCH STATE

Parametr ten przeksztalca Netfilter w firewall z kontrola stanu (ang. stateful firewall),
ktéry moze ledzi¢ wszystkie aktywne i poprawne potaczenia. Po przestaniu
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i odebraniu pakietu tworzacego transakcje dwukierunkowa firewall dodaje te sesje
do tablicy stanu. Pozwala to na szybsze przetwarzanie pakietéw dla ustanowionej
sesji, a takze zapobiega przekazywaniu falszywych pakietéw (stanowi to powazny
problem w przypadku firewalli filtrujacych pakiety, takich jak IPFW). Uzycie tej opcji
nie jest wymagane, ale w wigkszosci przypadkéw zalecane. Wszystkie przedstawione
w tym rozdziale przyklady wykorzystujq funkgje firewalla tego typu.

CONFIG IP NF _CONNTRACK

Opcja ta pozwala na sledzenie polaczen przez firewall. W polaczeniu z funkcjami
kontroli stanu pozwala to programowi Netfilter na bardziej efektywne Sledzenie
ustanowionych polaczeri.

CONFIG IP NF _FTP

Ten modut dodaje funkcje logiczne wymagane do $ledzenia potaczenri FTP. Firewalle
od zawsze mialy problemy z takimi polaczeniami, poniewaz wykorzystuja oddzielne
kanaty poleceni i danych. Dzigki temu modutowi mozliwe jest Sledzenie trybéw

aktywnego i pasywnego FTP.
CONFIG IP_NF_IRC

Modut ten przypomina przedstawiony powyzej modut do obstugi potaczenn FTP
i zapewnia funkcje logiczne wysokiego poziomu do prawidlowego Sledzenia
potaczen IRC.

CONFIG IP NF TARGET LOG

Dzigki tej opdji firewall protokotuje wszystkie pakiety w dziennikach syslog w celu
ich pdZniejszego zbadania. Pozwala to uzyskaé ogromng ilos¢ informacji, ktére moga
by¢ wykorzystane do szczegétowej analizy przeprowadzanych préb wiamania.

Dzieki uzyciu powyzszych opcji mozliwe jest uzyskanie elastycznego firewalla
klienta. Przykiad konfiguracji firewalla Netfilter przedstawiono w podrozdziale
,Konfiguracja firewalla” w dalszej czesci tego rozdziatu. Ponizej przedstawiono
dodatkowe parametry firewalla.

CONFIG SYN COOKIES

Opgja ta umozliwia uzycie techniki migracji SYN flood o nazwie SYN Cookies.
Powoduje to utworzenie wyzwania kryptograficznego w pakiecie ACK w celu
zweryfikowania, czy pakiet SYN stanowi czes¢ poprawnej sesji. Uzycie tej opcji

w hoscie powoduje jednak znaczne obcigzenie zasobéw. Technika SYN Cookies

jest domyslnie wylaczona, nawet po jej wiaczeniu w jadrze. Aby ja wywolad, nalezy
wprowadzi¢ nastepujace polecenie:

echo 1 >/proc/sys/net/ipvé4/tcp syncookies

Uzycie tej opgji nie jest wymagane w komputerze, ktéry stuzy wylacznie jako stacja
robocza i nie jest wykorzystywany jako serwer. Jezeli jednak uruchomiono
jakiekolwiek ustugi sieciowe, nalezy wiaczy¢ obstuge SYN Cookies.
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CONFIG PACKET=y

Ta opcja konfiguracji umozliwia przechwytywanie pakietéw pierwotnych

z interfejsu. W pewnym sensie jest wiec to odpowiednik opcji BPF w jadrze FreeBSD.
Uzytkownik root moze uzy¢ tej funkcji do nastuchu ramek skierowanych do innych
komputeréw sieci. Wiaczenie tej opcji jest wymagane do prawidlowego dzialania
niektérych programéw narzedziowych, takich jak tcpdump i arpwatch.

Konfiguracja startowa

Bezprzewodowe karty sieciowe nalezy zainicjalizowac podczas startu systemu, podajac
wilasciwe informacje. Wszystkie te dane sa zapisywane w pliku /efc/pcmcia/wireless.opt.
Plik dolaczony do danej dystrybucji systemu moze zawiera¢ wpisy dla réznych modeli
kart. Cho¢ mozliwo$¢ wybrania odmiennych ustawien sieciowych dla réznych kart mo-
ze by¢ przydatna, zwykle nie jest potrzebna. Wigkszo$¢ uzytkownikéw woli stosowaé
identyczne ustawienia sieciowe niezaleznie od uzywanego urzadzenia. Ponizej przed-
stawiono szablon dla informacji w pliku wireless.opt:

case "S$SADDRESS" in

*,*,*,*)
# INFO - nazwa opisujaca to polaczenie
INFO="Siec bezprzewodowa"
ESSID - Nazwa sieci ESSID, z ktora nastapi polaczenie
ESSID="Przyklad"
# MODE - tryb dzialania. Typowe wartosci to Managed dla powiazan
# z punktem dostepowym i1 ad hoc dla polaczen z siecia iBSS.
MODE="Managed"
# RATE - szybkosc danych polaczenia. Wartosc auto pozwala karcie
# na automatyczne wybranie szybkosci w zaleznosci od warunkow.
RATE="auto"
# KEY - klucz WEP. Klucze szesnastkowe sa podawane w postaci
# 0123-4567-89. Klucze ASCII sa poprzedzone litera s,
# na przyklad s:secrt
KEY="s:secrt"

esac

Domyslny plik wireless.opt zawiera réwniez dodatkowe opcje, ktére mozna skonfiguro-
wacé w zaleznosci od potrzeb. Wszystkie wartosci ustawione w tym pliku sa przekazy-
wane do programu iwconfig w celu konfiguracji karty. Wiecej informacji na temat tego
narzedzia mozna znaleZé w podrozdziale , Konfiguracja karty”.

Domyslne pliki startowe powoduja automatyczne wiaczenie interfejsu i ustawienie
niezbednych opgji sieciowych. Interfejs jest zwykle skonfigurowany w taki sposéb, aby
adres IP byl przydzielany przez DHCP. Aby skonfigurowac statyczny adres IP, nalezy
dokona¢ edycji pliku /etc/sysconfig/network-scripts/ifcfg-[urzqdzenie]. Ponizej przedstawio-
no parametry urzadzenia i fcfg-ethO dla statycznego adresu IP:

DEVICE=ethO
IPADDR=192.168.0.100
NETMASK=255.255.255.0
NETWORK=192.168.0.0
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BROADCAST=192.168.0.255
GATEWAY=192.168.0.1
ONBOOT=yes

Jesli klient wymaga DHCP do uzyskania adresu IP, nalezy uzy¢ nastepujacego zestawu
opgdji:
DEVICE=eth0

ONBOOT=yes
BOOTPROTO=DHCP

Konfiguracja karty sieciowej

Konfigurowanie bezprzewodowej karty sieciowej w systemie Linux to proces sktadajacy
sie z dwdch etapéw. Najpierw nalezy ustawié¢ parametry polaczenia bezprzewodowego
za pomocq nharzedzia fwconfig. Kiedy karta utworzy poprawne powiazanie z punktem
dostepowym, nalezy uzy¢ programu ifconfig do skonfigurowania informacji odnosza-
cych sie do IP.

Ponizej przedstawiono najwazniejsze parametry konfiguracji programu iwconfig:
interfejs

Jest to nazwa interfejsu, ktéry nalezy skonfigurowac. Zwykle jest tu podawana
warto$¢ typu eth0. Jezeli do programu iwconfig przekazano tylko nazwe interfejsu
bez zadnych parametréw konfiguracji, zostanie wyswietlona biezaca konfiguracja
interfejsu bezprzewodowego.

essid identyfikator essid

Jest to identyfikator sieci ESSID (ang. Extended Service Set ID), z ktéra nalezy sie
polaczyé. Wartosé ta musi by¢ zgodna z wartoscig ustawiong w punkcie
dostepowym. Podanie wartosci any sprawi, ze klient bedzie sie taczyt z punktem
dostepowym o najwyzszej mocy sygnatu. Uzycie takiej opgji nie jest zalecane,
poniewaz znajdujacy sie w poblizu haker moze zmusic stacje robocza do polaczenia
z wrogim punktem dostepowym.

nwid identyfikator nwid

Jest to identyfikator sieci; jest to mechanizm uzywany do identyfikacji okreslonych
punktéw dostepowych w sieci SSID. Wiele punktéw dostepowych moze miec
identyczny identyfikator SSID, zapewniajac w ten sposéb ustugi dla tej samej sieci.
Z kolei identyfikatory nwid poszczegdlnych punktéw dostepowych moga sie r6znic,
dzigki czemu uzytkownicy mogga wybrac urzadzenie, z ktérym chca si¢ polaczy¢.
Podanie wartosci of £ spowoduje wylaczenie sprawdzania nwid. Uzycie tego
parametru nie jest wymagane.
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channel kanaz

Jest to kanal stuzacy do komunikacji z punktem dostepowym. Specyfikacja PHY
w standardzie 802.11b okresla kanalty w pasmie 2,4 GHz, jakie moga by¢ uzywane
przez urzadzenia radiowe. W Stanach Zjednoczonych mozliwe jest uzycie 11
kanatéw, podczas gdy w Europie az 14 kanaléw. Aby komunikacja pomiedzy
klientem a punktem dostepowym byla mozliwa, konieczne jest okreslenie tego
samego kanatu dla obu urzadzen.

mode tryb

Parametr ten okresla typ sieci, z jaka bedzie sie faczyt klient. Dostepne wartosci
obejmuja managed dla powigzan z punktami dostepowymi oraz ad hoc dla
powiazan tworzonych w trybie IBSS.

ap adres_mac

Jest to adres MAC wybranego punktu dostepowego. Poprzez okreslenie tego
parametru klient bedzie laczy! sie tylko z jednym punktem dostepowym. Pozwoli
to znacznie zminimalizowac ryzyko zwigzane z obecnoscia wrogich punktéw
dostepowych, ktére prébuja podszywac sie pod identyfikatory SSID i NWID.
Warto$¢ tego parametru jest podawana w formie 00:08:20:4e:5e:1f.

Uzycie parametru ap nie jest wymagane.

key [klucz wep] [indeks] [tryb]

Ten znacznik stuzy do ustawiania wszystkich opgji konfiguracji WEP. Klucz WEP
mozna podawac zaréwno szesnastkowo (na przyklad 0123-4567-89), jak

i w postaci taricucha ASCII poprzedzonego znakami s: (na przyklad s:secrt).
Dzieki indeksom w zakresie od 0 do 3 mozliwe jest wprowadzenie i uzycie czterech
kluczy WEP. Ostatnia opcja pozwala na ustawienia trybu powigzania, ktéry decyduje
0 sposobie obstugi przez klienta pakietéw WEP i innych. Wartosci on i of £ wylaczaja
zabezpieczenia WEP, warto$¢ open pozwala karcie sieciowej na zestawianie polaczenri
w zalezno$ci od obecnosci punktéw dostepowych, natomiast wartos¢ restricted
wymusza tworzenie powiazan tylko z zabezpieczeniami WEP.

Nie jest to pelna lista znacznikéw, jakie mozna przekazac¢ do programu iwconfig. Pozo-
stale opcje konfiguruja ustawienia oszczedzania energii, czulo$¢ oraz metody identyfika-
qji klienta. Aby uzyskac informacje o wszystkich dostepnych parametrach, nalezy wpisac
polecenie man iwconfig.

Aby zestawi¢ polaczenie z zamknieta siecia Ethernet z kluczem WEP secrt, nalezy
wprowadzié ponizsze polecenie, ktére pozwoli skonfigurowac to powiazanie:

iwconfig ethO essid Przyklad key s:secrt restricted

Program iwconfig moze by¢ takze uzyty do zbadania stanu bezprzewodowej karty sie-
ciowej. W takim przypadku jako jedyny parametr nalezy przekazaé nazwe zadanego
interfejsu:
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[root@mo root]# iwconfig ethO
ethO IEEE 802.11-DS ESSID:"Przyklad" Nickname:"Prism 1"
Mode:Managed Frequency:2.412GHz Access Point: 00:02:2D:04:3D:5D
Bit Rate:2Mb/s Tx-Power=15 dBm Sensitivity:1/3
RTS thr:off Fragment thr:off
Encryption key:3433-6435-64
Power Management:off
Link Quality:92/92 Signal level:-11 dBm Noise level:-102 dBm
Rx invalid nwid:0 invalid crypt:0 invalid misc:0

Program iwconfig wyswietla klucz WEP, poniewaz zostal uruchomiony przez uzytkow-
nika root. Klucz szyfrowania nie bedzie dostepny, jezeli program zostanie wywolany
przez uzytkownika z nizszymi uprawnieniami.

Po skonfigurowaniu informacji dotyczacych sieci bezprzewodowej nalezy w normalny
sposéb wprowadzi¢ informacje o ustawieniach IP. Stluzy do tego narzedzie ifconfig.
W systemie FreeBSD mozliwe bylo skonfigurowanie wszystkich parametréw sieci
i ustawieni IP za pomocg pojedynczego programu. Linux wymaga jednak w tym samym
celu uzycia dwéch oddzielnych narzedzi.

Programy narzedziowe dla kart sieciowych

W Linuksie dostepnych jest wiele poleceri z rodziny iw, ktére moga by¢ przydatne
w konfiguracji bezprzewodowej karty sieciowe;:

iwgetid interfejs

To polecenie zwraca identyfikator SSID punktu dostepowego, z ktérym powigzany
jest klient.

iwlist [interfejs] [freq | ap | rate | key | power | txpower | retry]

To polecenie zwraca rézne statystyki interfejsu bezprzewodowego, dzieki ktérym
mozna ustalié¢ mozliwosci karty; na przykiad polecenie iwlist key wyswietli liste
dostepnych dlugosci klucza oraz istniejace klucze, jakie zapisano na karcie. Z kolei
polecenie iwlist rate wyswietla informacje o wszystkich szybkosciach, z jakimi
karta moze przesytac dane.

iwspy interfejs [+] IPADDR | HWADDR [..]

Polecenie iwspy zapewnia mechanizm pozwalajacy na sledzenie jakosci potaczenia
pomiedzy dwoma weztami sieci bezprzewodowej. Najpierw nalezy podac adres IP
lub MAC, ktéry bedzie $ledzony (na przykiad iwspy 192.168.0.1). Dodanie
znaku + do listy adreséw spowoduje ich dodanie na koricu istniejacego zestawu
Sledzonych adreséw. Od tej chwili mozliwe jest sprawdzenie stanu wybranego
polaczenia poprzez przekazanie nazwy interfejsu do polecenia iwspy, na przyklad:

[root@mo root]# iwspy ethO
ethO Statistics collected:

00:60:1D:20:E0:00 : Quality:91/92 Signal level:-11 dBm Noise level:-102 dBm
(updated)
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iwpriv interfejs prywatne polecenie [prywatne parametry]

To polecenie powoduje ustawienie parametréw sterownika, ktére nie sa dostepne
poprzez standardowy zestaw polecen iwconfig. Za pomoca polecenia iwpriv mozliwe
jest, na przyklad, wiaczenie funkcji roamingu, jakie istnieja w pakiecie wavelan cs.

Mozna réwniez zbadac stan dowolnego interfejsu bezprzewodowego poprzez system
plikéw /proc:

[root@mo root]l# cat /proc/net/wireless

Inter-| sta-| Quality | Discarded packets I\

Missed
face | tus | link level noise | nwid crypt frag retry misc|\ beacon
eth0: 0000 92. 245. 154. 0 0 0 0 0\ 0

Ochrona systemu operacyjnego

Poprawnie skonfigurowane jadro to tylko czes¢ rozwigzania umozliwiajacego bezpiecz-
ne korzystanie z sieci bezprzewodowej. Jest to wrogie srodowisko pracy dla stacji robo-
czej, gdyz kazda znajdujaca sie w poblizu osoba moze przeprowadzic¢ atak przeciwko
niej. Oznacza to, ze nie mozna opiera¢ sie tylko na zabezpieczeniach zapewnianych
przez sieé, ale trzeba zastosowad réwniez techniki chroniace stacje robocza przed
wszystkimi wrogimi czynno$ciami, jakie s przeprowadzane przeciwko niej.

Konfiguracja firewalla

Konfiguracja firewalla dla klienta bezprzewodowego jest relatywnie prosta. Na wiek-
szo$ci stacji roboczych nie sa uruchamiane zadne ustugi sieciowe, takie jak serwery
pocztowe i WWW. Wszystkie nowe polaczenia powinny wigc wychodzi¢ od klienta,
a przychodzace zadania polaczenia nie powinny by¢ obstugiwane. Jezeli jednak na stacji
roboczej uruchomiono jakie$ ustugi sieciowe, nalezy zmodyfikowa¢ odpowiednio konfi-
guracje firewalla.

Firewall Netfilter, jaki stanowi czes¢ systemu Linux 2.4, jest zarzadzany poprzez pro-
gram iptables. Netfilter wykorzystuje do przetwarzania wszystkich pakietéw zestaw re-
gut firewalla nazywanych taricuchami (ang. chains). Dostepne sa trzy rézne taricuchy:

INPUT

Pakiety przeznaczone dla danego hosta sa obstugiwane przez taricuch INPUT. Jezeli
w hoscie uruchomiono, na przyklad, serwer WWW, wszystkie pakiety przeznaczone
dla portu 80 publicznego adresu IP hosta beda przetwarzane przez taricuch INPUT.

ourrur

taricuch OUTPUT przetwarza wszystkie pakiety wygenerowane przez danego hosta
dla innego hosta. Zadanie strony internetowej wystane ze stacji roboczej do zdalnego
serwera WWW zostanie obstuzone wlasnie przez taricuch wyjsciowych hosta.
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FORWARD

Earicuch FORWARD przetwarza pakiety, ktére pochodza z nielokalnego hosta i sa
skierowane do innego nielokalnego hosta w sieci. Jest to typowe dzialanie firewalla,
ktéry chroni calg sie¢ lokalng — ruch sieciowy przechodzi przez danego hosta, cho¢
nie jest przeznaczony dla komputera, w ktérym uruchomiono firewall.

Aby mozliwe bylo zarzadzanie firewallem, nalezy utworzy¢ skrypt powloki, ktéry be-
dzie wywolywat wilasciwe polecenia iptables w celu zaimplementowania zadanych regut.
Ponizej przedstawiono prosty przyklad konfiguracji firewalla dla klienta bezprzewodo-
wego, ktéry wykorzystuje opcje kontroli stanu zapewniane przez Netfilter. Nalezy pa-
mieta¢ o dolaczeniu do firewalla wlasciwych moduléw, ktére opisano w podrozdziale
,Konfiguracja jadra z obsluga sieci bezprzewodowych” we wczesniejszej czesci tego
rozdzialu. Aby uzyskac wiecej informacji na temat programu iptables i firewalla Netfilter,
nalezy przej$¢ do rozdziatu 11., odwiedzi¢ strone http://www.netfilter.org/ lub wyswietli¢
strone pomocy iptables.

#!/bin/sh
# Prosta konfiguracja rc.firewall dla klienta bezprzewodowego

# Ustawienie zmiennych
IPTABLES=/sbin/iptables

# Oproznienie wszystkich lancuchow, aby zapewnic start od zera
SIPTABLES -flush

# Lancuchy INPUT i FORWARD zostana przeniesione do wlasnego
# lancucha "client"

# Utworzenie lancucha client

SIPTABLES -N client

# Dopuszczenie ustanowionego ruchu
SIPTABLES -A client -m state --state ESTABLISHED,RELATED -j ACCEPT

# Zaakceptowanie wszystkich polaczen, ktore nie przychodza
# do glownego interfejsu Ethernet (interfejs bezprzewodowy)
SIPTABLES -A client -m state -state NEW 01 ! ethO -j ACCEPT

# Odrzucenie pozostalego ruchu
SIPTABLES -A client -j DROP

# Skok lancuchow INPUT i FORWARD do lancucha client
SIPTABLES -A INPUT -3 client
SIPTABLES -A FORWARD -j client

# Dopuszczenie calego ruchu wychodzacego
SIPTABLES —-A OUTPUT -j ACCEPT

Powyzszy kod nalezy zapisaé¢ w pliku wykonywalnym o nazwie /etc/init.d/rc.firewall. Na-
stepnie nalezy dodac nastepujace wpisy do pliku /etc/rc.d/rc.local:

# Firewall IP
echo "uruchamianie Firewalla IP
/etc/init.d/rc.firewall
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Reguly firewalla zostang zastosowane po zrestartowaniu systemu. Aby natychmiast za-
tadowac te reguly, nalezy uzy¢ polecenia /etc/init.d/rc.firewall. Niektére dystrybucje
Linuksa wymagaja uzycia alternatywnych metod ladowania regul firewalla podczas
startu systemu. Wiecej informacji na ten temat mozna znaleZ¢ w dokumentacji dotaczo-
nej do danej dystrybucii.

Wylgczenie niepotrzebnych ustug

Zasada najmniejszego przywileju odnosi si¢ nie tylko do opgji jadra, ale réwniez do
ustug uruchomionych w stacji roboczej. Niepotrzebne ustugi moga byé wykorzystane
przez hakeréw do przeprowadzenia préby wilamania do hosta. Uruchomienie kazdej
dodatkowej ustugi znacznie zwigksza prawdopodobieristwo wystapienia luki w zabez-
pieczeniach. Z tej przyczyny nalezy wybraé tylko naprawde niezbedne ustugi, a nastep-
nie wylaczy¢ wszystkie pozostale. Pozwoli to na zredukowanie zagrozenia, a takze
uprosci zycie administratorowi systemu.

Aby ustali¢ wszystkie udostepniane ustugi, nalezy uruchomic narzedzie Isof ze znaczni-
kiem -1, na przyklad:

[root@mo rootl# lsof -i

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

portmap 639 root 3u IPv4 913 UDP *:sunrpc
portmap 639 root 4u  IPv4 914 TCP *:sunrpc (LISTEN)
rpc.statd 668 root 4u  IPv4 939 UDP *:844

rpc.statd 668 root S5u IPv4 966 UDP *:1024
rpc.statd 668 root 6u IPv4 969 UDP *:1024 (LISTEN)
sshd 933 root 3u IPv4 1198 TCP *:ssh (LISTEN)
xinetd 966 root 3u IPv4 1222 TCP mo:1025 (LISTEN)
xinetd 966 root 3u IPv4 1273 TCP *:echo

sendmail 1006 root 4u IPv4 1274 TCP mo:smtp (LISTEN)
X 1233 root lu 1IPpv4 1477 TCP *:x11 (LISTEN)

Polecenia wyswietlane po lewej stronie otworzyly porty podane po prawej stronie. Na
przykltadowym hoscie uruchomiono ustugi echo i sendmail (smtp), ktére prawdopodob-
nie nie sa potrzebne i mozna je bezpiecznie wylaczyé. Wedlug programu Isof port echa
jest kontrolowany przez xinetd, natomiast port sendmail nalezy do samego programu
sendmail. Aby wylaczy¢ te ustugi, nalezy odnalezé plik konfiguracyjny sendmail i zatrzy-
mac ten program, a nastepnie zmodyfikowac ustawienia demona xinetd i wylaczy¢ echo.

Usltugi w systemie Linux moga by¢ uruchamiane na wiele sposobéw. Wiele z nich, na
przyklad telnet, ftp i portmapper, jest uruchamianych przez superdemona inetd lub xinetd.
inetd to od dluzszego czasu standardowy demon systemowy. Twércy niektérych dystry-
bugji (jak na przyklad RedHat) zdecydowali sie na migracje do demona xinetd, co bylo
spowodowane rozbudowanym zestawem funkcji i lepszymi zabezpieczeniami.

Ustugi uruchamiane poprzez demona inetd sa kontrolowane za pomocg pliku inetd.conf,
ktéry zwykle znajduje si¢ w katalogu /etc. Aby zablokowad¢ uruchamianie wybranych
ustug, nalezy oznaczy¢ znakami komentarza (#) ich wpisy w pliku konfiguracyjnym
inetd.conf. Wszystkie zmiany zostang zastosowane po zresetowaniu komputera. Jezeli
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jednak konieczne jest natychmiastowe uzycie zmodyfikowanych ustawien, nalezy wy-
sta¢ do demona inetd sygnat HUP, co spowoduje ponowne odczytanie pliku konfigura-
cyjnego:

killall -s HUP inetd

Konfiguracja demona xinetd jest bardziej skomplikowana. W wiekszosci systemoéw ist-
nieje plik ostony konfiguracji o nazwie /etc/xinetd.conf, ktéry wywoluje skrypty znajduja-
ce si¢ w katalogu /etc/xinetd.d/. Aby wylaczy¢ ustuge znajdujaca sie¢ w katalogu xinetd.d,
nalezy do pliku konfiguracyjnego tej ustugi dodac nastepujacy wiersz:

disable = yes

Réwniez w tym przypadku wszystkie zmiany zostana wykonane po zresetowaniu
systemu. Demon xinetd nie odczytuje ponownie pliku konfiguracyjnego po odebraniu
sygnatu HUP. Aby natychmiast zastosowaé wprowadzone zmiany, nalezy unicestwié
catkowicie proces i uruchomi¢ go ponownie za pomoca nastgpujacego polecenia:

killall xinetd; xinetd -stayalive -reuse -pidfile /var/run/xinetd.pid

Przewodnik po funkcjach zapewnianych przez demona xinetd mozna znalezé pod adre-
sem http://www.macsecurity.org/resources/xinetd/tutorial shtml.

Niektdre ustugi nie sa uruchamiane przez superdemona, ale poprzez jeden z katalogéw
startowych systemu. Pliki startowe sg zapisywane w réznych miejscach w zaleznosci od
dystrybucji systemu; na przyklad RedHat wykorzystuje katalogi /etc/rc.d/rc[0-6].d, nato-
miast w przypadku Debiana sa to katalogi /etc/rc[0-6].d. Liczba w nazwie katalogu od-
powiada poziomowi startu, z jakim wywolywane sq skrypty. Wigkszo$¢ niepotrzebnych
ustug jest uruchamiana poprzez skrypty w podkatalogach rc2.d i rc3.d. Aby wylaczy¢
ustuge znajdujacq sie w katalogu rc, nalezy zmieni¢ pierwsza litere nazwy skryptu z S na
inng litere (zwykle K); na przyklad, aby wylaczy¢ program sendmail w dystrybucji RedHat,
konieczne sa nastepujace polecenia:

cd /etc/rc.d/rc2.d
mv S80sendmail K80sendmail

Od tej chwili sendmail nie bedzie si¢ juz uruchamiat przy starcie komputera.

Statyczne wpisy ARP

Ataki zatrucia ARP, ktére oméwiono w rozdziale 2., stanowia powazne zagrozenie dla
wszystkich uzytkownikéw sieci bezprzewodowych. Skuteczne zatrucie pamieci pod-
recznej ARP hosta pracujacego w takiej sieci umozliwia przeprowadzenie ataku DoS lub
wilamania za posrednictwem czlowieka. Na szczescie dzigki statycznemu odwzorowaniu
adreséw MAC na adresy IP dla najwazniejszych hostéw w sieci mozna w duzym stop-
niu zminimalizowacd ryzyko zwigzane z atakami tego typu.
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Podstawowym zadaniem jest ustawienie statycznego wpisu ARP dla bramy domyslnej.
Ponizej przedstawiono przykladowy skrypt, ktéry po umieszczeniu w pliku /etc/init.d/
staticarp moze tworzy¢ niezbedne przypisanie. Zamiast wartosci <adres_IP _bramy>
i <adres_MAC_bramy> nalezy podac konkretne ustawienia sieci lokalnej:

#!/bin/sh

# Ten skrypt ustawia statyczne wpisy arp w systemie Linux
case "$1" in

start)

# Dodanie adresu MAC bramy do tablicy ARP

echo -n 'dodawanie adresu MAC bramy do tablicy ARP'
arp -s <adres_ IP bramy> <adres MAC bramy>

77

stop)

# Usuniecie adresu MAC z tablicy ARP
echo 'usuwanie statycznego adresu MAC z tablicy ARP'
arp -d <adres_IP bramy>

*)

# Standardowe polecenie uzycia

echo "Uzycie: “basename $0° {start|stop}" >&2

esac

exit 0

Aby statyczne wpisy ARP byly ladowane automatycznie podczas startu systemu, nalezy
upewnic sig, czy plik staticarp jest wykonywalny, a nastepnie dodaé¢ dowigzanie symbo-
liczne do katalogu /etc/rc.d/rc2.d. W tym celu nalezy wprowadzi¢ nastepujace polecenia:

[root@mo rc2.d]# chmod 755 /etc/init.d/staticarp
[root@mo rc2.d]l# cd /etc/rc.d/rc2.d
[root@mo rc2.d]# 1ln -s /etc/init.d/staticarp S98staticarp

Inne kwestie zwigzane z bezpieczeristwem

Jezeli jest to niezbedne, mozliwe jest wprowadzenie kolejnych zabezpieczen stacji ro-
boczej. Ich oméwienie wykracza jednak poza tematyke niniejszej ksigzki. Wiele przy-
datnych informacji na temat bezpieczeristwa Linuksa mozna znalez¢ na stronie Linux
Security HOWTO, ktéra jest dostepna pod adresem http://www.tldp.org/HOWTO/Security-
HOWTO.html.

Kontrola zabezpieczeri i dziennikéw

Niezaleznie od skutecznosci zastosowanych zabezpieczert zawsze mozna stac si¢ ofiarg
ataku nieznanego typu. Moze to oznacza¢ powazne problemy, jezeli uzytkownik nie za-
pisuje informacji i nie monitoruje regularnie dziennikéw. Wykonywanie tych czynnosci
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pozwoli reagowad na ataki w czasie rzeczywistym, chroniagc w ten sposéb zasoby, uzyt-
kownikéw i ich dane.

Narzedzie arpwatch

Ze wzgledu na brak fizycznych zabezpieczen sieci bezprzewodowych ataki niskiego po-
ziomu stanowiq znacznie powazniejsze zagrozenie niz w przypadku klasycznych sieci
Ethernet. Dzieki zatruwaniu ARP (patrz rozdziat 2.) zlosliwy host moze postuzy¢ do
przeprowadzenia ataku za posrednictwem czlowieka na inne komputery znajdujace sie
w sieci. Uzycie statycznych wpiséw ARP w sposéb opisany we wczesniejszej czesci tego
rozdziatu to jedna z metod zabezpieczenia sie przed atakami tego typu.

Wykrywanie probleméw z tablicami ARP to jedna z metod, dzieki ktérym administrator
moze przyjrze¢ si¢ ogdélnemu bezpieczenristwu sieci. Wykrycie podejrzanych wpiséow
moze oznaczad, ze ktos podstuchuje wszystkie przesylane pakiety, a dane sg zagrozone.
Do monitorowania sieci i sygnalizowania wszystkich nietypowych zdarzen stuzy pro-
gram o nazwie arpwatch. Aby mozliwe bylo jego uzycie, nalezy zapewnic¢ dostep do
pierwotnych ramek, jakie sa przesylane poprzez sie¢. W tym celu nalezy wlaczy¢ w ja-
drze obstuge opcji CONFIG_PACKET.

Szczegétowy opis konfiguracji i uzycia programu arpwatch mozna znaleZé w podroz-
dziale ,Narzedzie arpwatch” w rozdziale 4.

Narzedzie syslog

Program syslog to bardzo popularne narzedzie, ktére moze by¢ uzywane przez prak-
tycznie kazda aplikacje. Wiele standardowych aplikacji, wiacznie z dziennikiem jadra,
przesyla do tego narzedzia przydatne informacje. Przekierowanie uzyskanych danych
do wybranego miejsca i regularne ich monitorowanie pozwala na uzyskanie przegladu
wszystkich czynnosci wykonywanych przez system i jego uzytkownikéw, wilacznie
z osobami znajdujacymi si¢ w sieci.

Poszczegdlne dystrybucje Linuksa korzystaja z odmiennych konfiguracji narzedzia
syslog. W wiekszosci przypadkéw zebrane informacje sa przesylane do réznych plikéw
dziennikéw na podstawie ich Zrédla i poziomu waznos$ci. Czasami jednak przydaje sie
mozliwos¢ przestania wszystkich danych do jednego pliku, gdyz pozwala to na ich
przegladanie za pomoca wybranych narzedzi, takich jak grep i perl. Samodzielnie prze-
filtrowane dane kontroli zabezpieczen sa zwykle znacznie bardziej przydatne niz infor-
macje sortowane na podstawie zalozen przyjetych z géry.

Aby przekierowaé do dziennika /var/log/messages wszystkie informacje, jakie trafiaja do
narzedzia syslog, nalezy na poczatku pliku konfiguracyjnego /etc/syslog.conf dodac naste-
pujacy wiersz:

* L * /var/log/messages



86 Rozdziat 5. Zabezpieczanie systemu Linux

Nalezy pamieta¢ o oznaczeniu znakami komentarza (#) wszystkich innych wierszy
w pliku konfiguracyjnym programu syslog, jakie odwotlujg sie do dziennika /var/log/
messages. Aby zastosowaé dokonane zmiany bez restartowania systemu, mozna jako
uzytkownik root wydaé polecenie killall syslogd; syslogd.

Narzedzie swatch

Przegladanie dziennikéw systemowych jest nudne. Jezeli nie wystepuja zadne ciekawe
zdarzenia, szybko mozna straci¢ zainteresowanie ta praca i przesta¢ zwracac¢ na dzienni-
ki systemowe uwage. Nie jest takze mozliwe przegladanie dziennikéw przez caly czas.
Na szczescie dostepny jest program swatch, ktory stale monitoruje wszystkie informacje
zapisywane w dzienniku ASCII, oczekujac na pojawienie sie interesujacych laricuchéw.
Po wykryciu problemu program moze wysta¢ wiadomos$é e-mail, wyswietli¢ komunikat
w konsoli, a nawet odtworzy¢ sygnal dZzwiekowy. Szczegélowy opis programu swatch
mozna znalezé w podrozdziale ,Narzedzie swatch” w rozdziale 4.

Bezpieczna komunikacja

Nawet jezeli firewall dziala poprawnie, a jadro zostalo skonfigurowane z minimalng ilo-
Scig opcji, wystanie do serwera niezaszyfrowanego hasla pocztowego moze sprawié, ze
zaimplementowane systemowe mechanizmy zabezpieczeri stana si¢ catkowicie bezuzy-
teczne. Bezpieczna komunikacja stanowi podstawe dla bezpieczeristwa klienta. Szcze-
goélowe przedstawienie mechanizméw komunikacyjnych mozna znalezé w podrozdziale
,Bezpieczna komunikacja” w rozdziale 3.

Przygotowanie niezbednych zabezpieczen stacji roboczych z systemami FreeBSD i Linux
pozwoli pracowacé we wrogim srodowisku, jakim jest sie¢ bezprzewodowa. Jezeli stacja
robocza bedzie niedostepna i odporna na przeprowadzane préby wilamania, haker
szybko sie¢ zniecheci i sprébuje zaatakowac inny komputer w sieci. Kolejnym krokiem
procedury wdrazania chronionej sieci bezprzewodowej jest zbadanie bezpieczeristwa
punktéw dostepowych i bramy sieciowej.



