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Naucz sig rozpoznawaé zagrozenia i zadbaj o bezpieczenstwo Twojego komputera!

e Jak rozpozna¢ atak na Twdj komputer?
e Jak wykry¢ zto$liwe oprogramowanie?
* Jak zabezpieczy¢ sie przed podstuchem sieciowym?

Pewnie myslisz, ze Twojemu komputerowi nic nie grozi, bo nie przechowujesz na nim
zadnych wartosciowych danych. Albo wrecz przeciwnie — panicznie boisz sie wirusow,
niemal jak ognia piekielnego, ale w ogdle nie potrafisz ich rozpoznac¢. A moze jeste$
jedna z tych osob, ktore nigdy sie nad tym nie zastanawiaja? Pewnie nie zdajesz sobie
sprawy, Ze przez nieprzemyslane dziatania mozesz sam sobie (i swojemu komputerowi)
bardzo zaszkodzi¢. Nadeszta zatem pora, aby podja¢ radykalne kroki w celu zmiany
tego stanu rzeczy — czas zrozumieé, na czym polega atak, i zabezpieczy¢ sie przed nim.
A oto Twdj najwierniejszy sprzymierzeniec w tej walce a ta ksiazka to wtasnie Twoj
najwierniejszy sprzymierzeniec w tej walce!

Ksigzka ,,13 najpopularniejszych sieciowych atakéw na Twdj komputer. Wykrywanie,
usuwanie skutkow i zapobieganie” pokaze Ci, jak wytropi¢ wirusy, przechytrzy¢
ztosliwe oprogramowanie, rozpoznac podstuch sieciowy. Dowiesz sie, jak szybko

i skutecznie pozby¢ sie réznych rodzajow sieciowego o0szustwa, takich jak
DNS-spoofing, MITM, phishing i pharming. Nauczysz sie zabezpiecza¢ komputer
przed wszelkimi prébami wtargniecia na jego teren i pozbywac sie infekcji z sieci
komputerowej, pendrive’a czy telefonu komdrkowego. Ten podrecznik poprowadzi Cie
prosto do zwyciestwa w walce z sieciowym zagrozeniem.

» Wykrywanie podstuchu sieciowego

* Sieci zbudowane w oparciu 0 przetaczniki

e Sieci bezprzewodowe

e Zabezpieczenia przed podstuchem sieciowym

* Ztodliwe oprogramowanie

* Podszywanie sie i oszustwa: DNS-spoofing, MITM, phishing i pharming
* Prawna ochrona bezpieczenstwa informacji

* Podstawy komunikacji sieciowej

Rozpoznaj, usun, ochron!
Ta ksiazka to wigcej niz polisa ubezpieczeniowa!
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Rozdziat 3.
Podszywanie sie

1 oszustwa: DNS-spoofing,
MITM, phishing i pharming

Szyfrowanie przy uzyciu algorytméw o odpowiedniej ztozonosci zapewnia obecnie bar-
dzo duza ochrong¢ poufnosci transmitowanej informacji. Atakujacy zatem, aby mieé
mozliwos¢ przeprowadzenia skutecznego ataku, podejmujg proby wykorzystania stabo-
$ci zwiagzanych z innymi niz przesylanie danych elementami procesu transmisji i prze-
twarzania danych. Przede wszystkim sa to procesy rozwigzywania adresow symbo-
licznych i zestawiania potaczenia pomig¢dzy stronami dialogu. Jesli uda si¢ przekonaé
zaatakowanego, zeby zamiast z wlasciwym serwerem polaczyt si¢ z maszyna agresora,
uzyskanie poufnych danych bedzie juz fatwe. Po nawigzaniu takiego potaczenia ataku-
jacy bedzie miat dostgp do wszystkich informacji, ktore beda probowaty dotrze¢ do wia-
sciwego serwera. Mozna to wykonac¢ albo za pomoca atakéw na proces rozwiazywania
nazw, albo przy uzyciu zlosliwego oprogramowania zainstalowanego na maszynie klienta.

Zwrd¢ uwage, ze tego typu ataki sg bardzo niebezpieczne ze wzgledu na skutki, jakie
moga wystapic po ich przeprowadzeniu. Jesli nie zauwazysz, ze zamiast z prawdziwym
serwerem potaczyles si¢ z komputerem atakujacego, to mozesz spodziewac si¢ wigkszych
szkdd, np. materialnych (faczac si¢ z fatszywa strong internetowa, mozesz przekazaé
poufne informacje, dzigki ktérym atakujacy bedzie miat mozliwos¢ dysponowania Two-
imi pienigdzmi). To tylko jeden z przyktadow sytuacji, jakie moga Ci si¢ przytrafic,
jesli nie bedziesz miat odpowiedniej wiedzy, jak zabezpieczy¢ si¢ przed niepozadanym
polaczeniem.

Duze znaczenie przy zabezpieczaniu si¢ przed takimi rodzajami atakéw ma odpowied-
nia ochrona serwera DNS, o co powinien zadba¢ administrator sieci, z ktorej korzystasz.
Przede wszystkim powinien wprowadzi¢ nastgpujace zasady:

4 ograniczenia liczby hostow, ktore moga przesytaé zapytania do serwera,

4 zablokowania wszystkich portdw poza mozliwoscia komunikacji dla zaufanych
komputerow,



68

13 najpopularniejszych sieciowych atakow na Twoj komputer

4 uniemozliwienia odpytania serwera o wlasciwa wersj¢ oprogramowania.
(znajomos$¢ oprogramowania utatwia atakujacemu znalezienie w nim usterek
oraz btedow i ich wykorzystanie w celu przeprowadzenia ataku),

4 aktualizowania oprogramowania serwera oraz wprowadzanie poprawek
systemowych.

Zapytaj swojego administratora, czy stosuje odpowiednie zabezpieczenia serwera DNS.

Nie wszystkie ataki skierowane sg na serwer DNS. Czgsto do przeprowadzenia ataku
wykorzystywany jest komputer zaatakowanego (np. poprzez podmiang odpowiednich
plikéw odpowiadajacych za translacj¢ adreséw domenowych na adresy IP, taczenie si¢
z pozorowang strona poprzez tacze z falszywej wiadomosci e-mail). Szczegdtowy opis
metod zabezpieczania i ochrony dla takich przypadkéw zostat przedstawiony w podroz-
dziatach 3.1.,3.2,3.3., 3 4.

3.1. Atak 4: DNS-spoofing

Uzytkownicy w sieci komputerowej najczgsciej korzystaja z nazw domenowych (np.:
www.onet.pl, www.wp.pl). Sa one tatwiejsze do zapamigtania i dlatego czesto sg uzywane
zamiast adresow IP. Przy przegladaniu stron internetowych, taczeniu si¢ z serwerami
w oknie adresu wpisywana jest nazwa domenowa, ktdra jest tlumaczona przez spe-
cjalne serwery DNS (ang. Doman Name System — system nazw domen) na adresy IP.
Wykorzystywanie nazw domenowych niesie ze soba niebezpieczenstwo powaznego
ataku — DNS-spoofingu.

DNS-spoofing polega najczg¢sciej na falszowaniu odpowiedzi serwera DNS. Wyko-
rzystuje luke w protokole polegajaca na braku autoryzacji zrédta odpowiedzi. Jesli po-
stugujesz si¢ nazwami domenowymi, jestes narazony na ten typ atakdw. Nazwa serwe-
ra, z ktorym chcesz si¢ potaczy¢, moze zosta¢ odwzorowana na niewtasciwy adres IP.
Taka sytuacja spowoduje, ze zamiast do serwera dane beda trafia¢ do komputera ata-
kujacego. Do przeprowadzenia ataku wykorzystuje si¢ fatszywy serwer DNS, ktory na-
stuchuje zapytan o odwzorowania nazw domenowych. W odpowiedzi wysyta on fal-
szywe adresy IP. Klient wiaze nazwe¢ domenowa z przestanym przez fatszywy serwer
adresem IP. Inng metoda, znacznie trudniejsza, jest wlamanie do serwera DNS i pod-
miana tablicy odwzorowan.

Zabezpieczenia

Statyczne odwzorowanie adreséw IP na nazwy domenowe jest jednym z zabezpie-
czen przed atakiem DNS-spoofing. W momencie nawiagzywania potaczenia poszu-
kiwane odwzorowania bgda rozwigzywane lokalnie. W systemie Windows w katalogu
C:AWINDOWS\system32\drivers\etc w pliku hosts wpisz odwzorowanie, dodajac
wiersz, np.:

10.0.0.1 www.mojbank .com.pl
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.,

Uwaga

Rysunek 3.1.
Dodawanie ulubionych
stron internetowych

.,

Uwaga

W systemie Linux wpisow nalezy dokonaé w katalogu /efc i maja one nastgpujaca
sktadnig:

adres _IP nazwa_domenowa alias_nazwy
np.
10.0.0.1 www.mojbank.com.pl mojbank

Alias nazwy jest skrotem, ktorego mozesz uzyé, by nie wprowadzaé pelnej nazwy do-
menowe;.

Ustaw uprawnienia tylko do odczytu do pliku hosts dla aplikacji systemowych. Be-
dziesz miat pewnos¢, ze nie zostanie on zmodyfikowany przez ztosSliwe aplikacje.

Innym sposobem zabezpieczenia przed polaczeniem z falszywa strong jest zapisanie
w zaktadce ulubione bezposrednio adresu IP strony internetowej np. jak na rysunku 3.1.

Dodawanie ulubionych

%

|nternet Explarer doda te strone do listy Ulubione. ok

[ Udasteprij w trybie affline Anuluj

Mazwa: | https:if10.0,0,1]]

Przy takim zapisie bedzie pojawiaé si¢ komunikat weryfikujacy certyfikat. Bedziesz
musial weryfikowac informacje, ktdre pojawia si¢ w alercie.

W sytuacjach, w ktérych bezpieczernstwo odgrywa wazng role, najlepiej zrezygnuj
z wykorzystywania protokotu DNS.

3.2. Atak 5: Man In The Middle (MITM)

Polega na tym, ze proba potaczenia si¢ klienta z serwerem jest kierowana do fatszy-
wego serwera lub tez przechodzi przez komputer atakujacego. Aby istniata mozliwos¢
przekierowania takich zapytan, dokonuje si¢ ataku DNS-spoofing, ktéry polega na fal-
szowaniu odpowiedzi z serwera lub ataku ARP-spoofing.

W przypadku ataku MITM atakujacy jest osoba znajdujaca si¢ pomigdzy klientem a ser-
werem. Okreslany jest jako ,,cztowiek w srodku” (ang. man in the middle) (zobacz ry-
sunek 3.2). Poprzez przekierowanie zapytania klienta do wtasnego komputera i przed-
stawienie mu fatszywego certyfikatu lub klucza publicznego atakujacy uzyskuje dostgp
do zaszyfrowanego potaczenia. Nastgpnie nawigzuje potaczenie z rzeczywistym ser-
werem, udajac wlasciwego klienta. Caty ruch migdzy klientem a serwerem przechodzi
przez komputer atakujacego, a za pomoca wygenerowanych przez siebie kluczy ata-
kujacy ma mozliwo$é odszyfrowania przesytanych danych.



70 13 najpopularniejszych sieciowych atakow na Twoj komputer
Rysunek 3.2.
Atak MITM
Klient \ / serwer
L<cztowiek w $rodku”
man in the middle
Na atak MITM musisz uwaza¢ w szczegolnosci, gdy uzywasz bezpiecznego potacze-
nia szyfrowanego np. za pomocg protokotu SSL. W momencie laczenia si¢ z serwerem
za pomocy przegladarki i protokotu https serwer identyfikuje si¢ swoim certyfikatem.
Jesli certyfikat jest kwalifikowany (tzn. jest zaufany, a jego autentyczno$é potwierdza
urzad certyfikujacy), przegladarka akceptuje polaczenie. Jezeli natomiast w trakcie we-
ryfikacji nastapi btad (tzn. przegladarka nie zweryfikuje certyfikatu), wyswietli si¢
komunikat jak na rysunku 3.3 lub 3.4. Teraz od Ciebie zalezy, czy zaakceptujesz, czy
odrzucisz to polaczenie.
Rysunek 3.3. . . ]
Alert zabezpieczen Alert zabezpieczei El
w przegladarce M Informacie wymieniane z 3 witryna nie moga byé ogladane przez
Internet Explorer ?. inngch uzptkownikow. |stnigje jednak problem z certyfikatem
; zabezpieczen tej witmry,
& Certyfikat zabezpieczen zostal wedany przez firme, ktdre nie
zaklazyfikowano do grupy godrpch zaufania. Przejrzy)
certyfikat i zdecyduj, czy choesz ufad urzedowi certyfikacii
a Drata ceryfikatu zabezpieczer jest wazna.
a Ten certylikat zabezpieczen ma prawidrowa nazwe
pazujacy do nazwy strony, kbdrg probujesz obejrzed.
Czy cheesz kontynuowad?
Tak [ Nie ][ wyswietl cenyikat |
‘\ Nigdy nie akceptuj takiego alertu. Przejrzyj doktadnie informacje o certyfikacie (przy-

Uwaga cisk wyswietl certyfikat) i dopiero po tym zadecyduj o kontynuowaniu ogladania strony.
Jesli pochopnie zaakceptujesz taki certyfikat, przegladarka zapisze go w magazynie
certyfikatow i nie zapyta Cie ponownie o jego weryfikacje. Takie uwazne czytanie
komunikatéw pozwala ochroni¢ sie przed atakami MITM.

Mozna zwigkszy¢ bezpieczenstwo, wylaczajac obstuge protokotu SSL 3.0. W przypad-
ku Internet Explorera z menu Narzedzia wybierz Opcje internetowe, przejdz do za-
ktadki Zaawansowane i w podpunkcie Zabezpieczenia odznacz opcje¢ Uzyj SSL 2.0
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Rysunek 3.4.
Alert zabezpieczen

Witryna certyfikowana przez nieznany urzad certyfikacji

wprzeglqdarce Praba weryfikacji witryny  wwiw.moja.strona.pl jako godnej zaufania rie powiodta sie,
Morzilla Firefox

Prawdopodobne praycayny wystapienia bedu:
- Przegladarka nie rozpoznaje urzedu certyfikujgoego, kedry wystawit certyfikat witrymy,

- Z powodu nieprawidiovee] konfiguracii serwera przedstawiany przez te witryne cerbyfikat
nie zawiera wszystkich niezbednych darych.

- Mawigzano potaczenie 2 witkvng, kbdra podaje swa Fatszvwg tozsamosd jaka

wiwws, math.uni.lodz, pl, najprawdopodobniej w celu uzyskania od u2ytkownikdw poufnych
infarmaci.

Malezy powiadomié administratara tej witryny o problemie,

Przed akceptacjs tego certyfikatu nalezy dokiadnie zapoznad sie przedstawianymi danymi,
Czy zaakceptowad cerbyfikat identyfikujacy witryne wina.math, uni.lodz. pl?

Sprawdz certyfikat., .

) Zaakoeptuj ken certyfikak na state
(#) Zaakceptuj ten certyfikat tymezasown, na okres trwania biszacej sesii

() odrzué ken certyfikat i przerwij potaczenie z ta witryna (zalecane)

(o ][ A |

(zobacz rysunek 3.5). Przegladarka Mozilla Firefox obstuguje tylko SSL 3 (zobacz
rysunek 3.6). Nalezy pamigta¢ o tym, ze niektdre strony po odznaczeniu lub calko-
witym braku SSL 2.0 moga nie uruchamiac si¢ poprawnie.

Rysunek 3.5.
Opcje internetowe

— Zaawansowane Ogélne Zabezpieczenia o —— —
- Zabezp reczenia Pokaczenia Pragrarmy Zaawansowane
w przegladarce

Internet Explorer U stawienia;

O wswiet woniki i przeid? do najlepiej dopasowane] wittyny &
é Zabezpieczenia
] Mie zapisuj zaszyfrowanvch stron na dysku
[ Oprézni folder tymezasowych plilde intemetownch podezas 2
Ostrzega) przed niewaznpmi certylikatami waitipn
Ostrzeqaj pray zmianie tybu zabezpieczonego na niezabezpie:
Ostrzega, jezeli przeswranie formularzy jest przekierowwans
[ Sprawdzaj podpisy dla pobieranych programde
[] Sprawds. cey cerylikat senwera nie zostat cofriety [wymaga p
SprawdZ, cay centyfikat wydawcy nie zostal cofnigty
UzyiS5L 20
Uzyi S5L 3.0
] UzjTLs 10
wiacz Agystenta profilu
Wiace zintegrowane uwisrzytelnianie systemu Windows [wom:
-
< ¥

Pragrod: domyélne

ok [ A |
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Rysunek 3.6. . l
Opcje Zaawansowane Op]e : — = ®
. | L ] | P . °U
— Szyfrowanie s 0 _J @ [y 3.,,.}'
w przeglqdarce
Morzilla Firefox

Ghéwne Karty Tresd Kanaty  Prywatnosd  Bespicczefstwo  Zaawansowans

Ogdlne | Sie¢ | Aktualizacia | Szyfrowanie

Protokoby

Wiacz obshuge TLS 1.0

Cerbyfikaty
Kiedy witrvna wyraga cerkyfikatu:
(3) wwybierz certyfikat automatycznie () pytaj za kazdym razem

[Wvéwie_tl certyfikaty ] [I;isty odwotania l [Weryﬁkacia ] [Urzquenia zabezpieczajace

[ QK l ’ Anuluj ] ’ Pomoc ]

Pamigtaj réwniez, zeby stosowaé zasadg ograniczonego zaufania, jesli z Twojego kom-
putera korzysta wiele oséb lub jesli Ty korzystasz z komputera publicznie dostgpnego
(np. w kawiarence internetowej, w pracy, w szkole). Najlepiej nie przesytaj w takich
miejscach poufnych danych, poniewaz nie mozesz mie¢ pewnosci, czy kto$ nie zaak-
ceptowat niebezpiecznych certyfikatéw lub nie dodat do ich magazynu specjalnie wy-
generowanych, by méc podstuchiwaé transmisje.

3.3. Atak 6: phishing

Phishing (ang. password harvesting fishing — towienie haset) jest atakiem majacym na
celu pozyskanie poufnych informacji poprzez podszywanie si¢ pod zaufane podmioty
(np. banki, sklepy internetowe, serwisy aukcyjne, serwisy pocztowe).

Atak ten polega na wysytaniu e-maili kierujacych na falszywa strong, prawie iden-
tyczna z oryginalna, ktéra w rzeczywistosci przechwytuje wpisywane na niej informa-
cje. Przyktadowo: atakujacy wysyta wiadomosci e-mail z linkiem do udawane;j strony
Twojego banku z prosba o zalogowanie i sprawdzenie informacji o najnowszych promo-
cjach przy zaktadaniu lokat bankowych. Klikasz link i logujesz si¢. W tym momencie
Twoj login i hasto przesytane sa zamiast do serwisu bankowego do atakujacego, ktory
ma juz dostgp do Twojego konta bankowego.

Przyktadowe e-maile phishingowe zostaty przedstawione na rysunkach 3.7 i 3.8.
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Rysunek 3.7.
Przyktadowy e-mail
phishingowy

Rysunek 3.8.
Przyktadowy e-mail
phishingowy

Dear eBay customer,

During our regularly scheduled account maintenance and verification
proceduras, we have detected a slight emror in your billing information,

This might be due to either of the following reasons:

1. A recent change in vour personal informations (i e. change of addrass).
2. Submiting invalid information during tha initial sign up process,

3. &n insbility to accurstely verify your selected option of payment due to
an internal emor within ow processors.

Please update and verify your Infarmation by clicking the link balaw:

htkp: /50l ebay. comfsaw-calfeBayv]SaP] il indateEnterinfo

If vour account information is not updated within 48 hours then your ability
to bid or sell on eBay will become restricted.

Kenneth Pavet,
eBay Safe Harbour Dpt.

citi

Drear CiiBank customer,

Fecenthy there have been a large number of identity theft attempts targeting CiiBank
customers, In order 1o safequard your sccount, we raguire that you confinm your
banking details

This pracess is mandatory, and if not complatad within the nearest time your account
may be subject o temporary suspansion

To securely confirm your Citibank account detsils please go to

attps thand. da- ug citibank comdsimnin/scrdptedaginfuser selup g

Thank you for your prompt attenbon @ this matter and thank you lor using CitiBank!

Ci® |dentity Theft Solutions

k- Nok regly 1o iz emall 38 47880 urmoniared e

Ponizej przedstawiono kilka sformutowan, ktére w e-mailu powinny zwrdci¢ Twoja
szczegblng uwage:

»Sprawdz ustawienia swojego konta”. Firmy nie powinny prosi¢ o przesytanie
haset, nazw uzytkownika, numerow PESEL czy innych informacji osobistych
poczta e-mail.

»W przypadku braku odpowiedzi w ciagu 48 godzin, Pani/Pana konto
zostanie zamkniete”.

»Szanowny Kliencie”. Wiadomosci e-mail zwiazane z phishingiem sg zwykle
rozsytane masowo i nie zawierajg imienia ani nazwiska.

,»Kliknij ponizsze lacze, aby uzyskac¢ dostep do swego konta”. Lacze moze
prowadzi¢ do sfalszowanej witryny.
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Istnieje takze pewna odmiana phishingu zwana spear phishing. Jest to proba kradziezy
informacji, precyzyjnie skierowana przeciwko konkretnej grupie osob, takiej jak firma,
w przeciwienstwie do phishingu, ktory jest skierowany raczej do duzej liczby oséb.

Polega réwniez na wystaniu do takiej grupy wiadomosci e-mail, ktora wyglada na ory-
ginalng i prawdziwa. Odbiorca moze ja potraktowac jako autentyczng wiadomos¢ wysta-
na przez pracodawceg lub kolege z pracy do kazdego pracownika firmy. W tresci maila
jak zwykle pojawia si¢ prosba majaca sktoni¢ dang osobg¢ do podania np. nazwy uzytkow-
nika lub hasta. Podczas gdy tradycyjny phishing kradnie informacje czg¢sto od przy-
padkowych pojedynczych osob, atak typu spear phishing ma na celu uzyskanie dostgpu
do catej sieci przedsigbiorstwa.

Ochrona przed phishingiem

¢ Po pierwsze, instytucje takie jak banki, organizacje finansowe nigdy nie wysylaja
e-maili z prosba o ujawnienie poufnych danych. Sprawdzaj doktadnie
wiadomosci w Twojej skrzynce odbiorczej. Wiadomosci przesytane przez
atakujacego moga by¢ tudzaco podobne do oryginalnych, dlatego badz czujny
i najpierw sprawdz autentycznos$¢ listu. Nie klikaj bezmyslnie kazdego linka
w e-mailach.

4 Po drugie, tacz si¢ bezposrednio ze stronami bankow internetowych, nie korzystaj
z odsytaczy. Po otwarciu strony sprawdz certyfikaty poprzez nacisnigcie
znaku ktddki w dolnej czesci przegladarki internetowe;.

¢ Po trzecie, korzystaj z najnowszej wersji przegladarek internetowych,
uaktualniaj oprogramowanie. Starsze wersje przegladarek moga by¢ podatne
na btedy. Korzystaj z przegladarek wyposazonych w filtry phishingowe
np. Mozilla Firefox, Opera, Internet Explorer 7.0.

¢ Po czwarte, mozesz uzy¢ specjalnego oprogramowania chroniacego przed
takimi atakami, np. Kaspersky Internet Security, ArcaVir System Protection,
AntiVirenKit Internet Security.

Do badania witryn internetowych przydatne jest narzedzie firmy McAffe, z ktérego
mozesz skorzysta¢ bezposrednio ze strony internetowej www.siteadvisor.pl badz in-
stalujac plugin do przegladarek internetowych, takich jak Internet Explorer czy Mozilla
Firefox.

Narzedzie wykonuje szereg automatycznych testow badajacych bezpieczenstwo
witryn, m.in.:

4 testy wiadomosci e-mail rozsytanych do uzytkownikéw danej strony,
4 badanie plikow mozliwych do pobrania z witryny i irytujacych elementéw,

4 badanie powigzan z innymi stronami, na ktdre testowana strona prébuje
skierowa¢ uzytkownika, wykrywanie powigzan z witrynami niebezpiecznymi
i (lub) podejrzanymi.

Na rysunkach 3.9 i 3.10 przedstawiony zostatl przyktadowy raport z testu strony
kazaa.com wykonany narzedziem siteadvisor.



Rozdziat 3. ¢ Podszywanie sie i oszustwa: DNS-spoofing, MITM, phishing i pharming 75

Plk Edycja  Widok Ulubione  Maresdzia  Pamo
s / ®) S Z
e Wstecz O \ﬂ @ {0 ) vivszkai ¢ Ulibiane e" Multimedia Q
ickes | ] hitn:Juww.sitearvisor.pllstesfkazaa, com Prasidt  {aces
~
M Af SiteAdvi . sz raport o whrynie: | Wpisz adres wiyny (vp. yahos.com) | m =
Czy cheesz dodaé swaje komentarze? Zsloaul sie lub Zarejestny sis.
STROMA GLOWHA POBIERZ ANALIZA WEPARCIE BLGG INFORMACIE O FIRMIE
kazaa.com
W wyniku przeprowadzonych testow Informacje Zarejestrowana Keal Popularnosé
stwierdzono, Ze pliki do pobrania udostepniane kontaktowe: w
w tej witrynie zawier ajg oprogramowanie 2000 |
T , 0PI i ub
inne niepozadane programy. Netherlands  Bardzo duzo
Czy jestes vhadricielem tej witryry? Napisz komentarz uzytkownikdu
WYNIKI AUTOMATYCZNEGOD TESTOWANIA BEZPIECZENSTWA WITRYNY DLA DOMENY KAZAA.COM
@ TESTY WIADOMOSCI E-MAIL DLA DOMENY KAZAA.COM: 7|
Nie otrzymano wiadomosci e-mail
Fo podaniu wtej witnynie adresu e-mail nie otrzymano zadnej wiadomosci
o TESTY POBIERANYCH PLIKOW DLA DOMENY KAZAA.COM: 7|
1 niebezpieczny plik do pobrania Pliki do pobrania znalezione w tej witrynie:
Wik przeprowadzanyeh testdw Pobierz Analiza
stwlerdzono, e pliki do pobrania @ Mazas (karas setup see) Actvare-R¥Bar Adware-Instafinder Adw
udostepniane wtej witrynie zawierajg
oprogramowanie reklamowe @ Mannet COK 1.0 (Contert Distribution Kit] |
oprogramowanie szpieguigce lub inne @ Macnet Link Buider 2.0 (Install Magnet Bi
niepozadane programy. @ 2 Romantic Poems for Kreate Romance
O Wyswietl szczegdlowa analize @ Foad for the lovers for Kreate Roman
B Przesiij pobrany plik do analizy 11 catkowita liczba plikdw do pobrania. Zobacz wiece.
v
&) ® Internet

Rysunek 3.9. Dzialanie narzedzia SiteAdvisor
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Rysunek 3.10. Dzialanie narzedzia SiteAdvisor
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3.4. Atak 7: pharming

Pharming jest zaawansowang formg phishingu Jest trudniejszy do wykrycia, poniewaz
zaatakowany nie spodziewa si¢ zagrozenia, bo nie otrzymuje zadnych fatszywych wia-
domosci e-mail. Laczac si¢ ze strong np. banku internetowego, zaatakowany jest przeko-
nany, ze jest to prawidtowa strona (adres strony jest zgodny, strona wygladem jest
identyczna lub bardzo podobna), i przesytajac dane, przekazuje je prosto do atakujacego.
Atakujacy dziata zazwyczaj na jeden z dwoch sposobdw: instaluje w komputerze zaata-
kowanego ztosliwe oprogramowanie badz przeprowadza atak DNS-spoofing. W pierw-
szym przypadku w najprostszej wersji ztosliwe oprogramowanie modyfikuje wpisy
w pliku hosts Tub Imhosts (w ktorych to plikach system operacyjny przechowuje infor-
macje o odwzorowaniach nazw symbolicznych na adresy IP — wpisy w tych plikach sa
sprawdzane, zanim system wygeneruje zapytanie do DNS-a).

Na rysunku 3.11 przedstawiony zostal schemat ataku pharming.

Rysunek 3.11.

Atak pharming
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1. Atakujacy przeprowadza atak DNS-spoofing na serwer DNS,

2. Uzytkownik probuje nawiazac potaczenie ze strong WWW.

3. Nastgpnie wysyla zapytanie do serwera DNS o adres IP szukanej strony.
4. Otrzymuje odpowiedz od zaatakowanego serwera.

5. Zamiast z oryginalng strong taczy si¢ z falszywa stronga WWW wygenerowang
przez atakujacego.

W celu ochrony przed takim atakiem, podobnie jak w przypadku phishingu, stosuj aktual-
ne oprogramowanie antywirusowe oraz zapore sieciowq (ang. firewall), aby uniemoz-
liwi¢ podmiang pliku zawierajacego adresy stron najczgsciej odwiedzanych. Jesli za-
uwazysz na stronie nieprawidlowosci, réznice w stosunku do oryginalnej, skontaktuj si¢
z administratorem lub wiascicielem tej strony.



