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Chyba kazda sie¢ komputerowa na $wiecie byta juz atakowana przez hakerow.
Niektore z atakow byty skuteczne, inne nie. Efekty skutecznego ataku hakerow moga
by¢ rézne — od braku szkdd, az po utrate waznych danych lub, co czesto okazuje sie
znacznie gorsze — wydostanie sie takich danych na zewnatrz. Co sprawia, ze niektére
sieci opierajq sie atakom hakerdw, a inne nie? Sekret tkwi w zabezpieczeniach i pracy
administratora.

W ksiazce ,, 101 zabezpieczen przed atakami w sieci komputerowej” kazdy, kto chce
zabezpieczy¢ swoja sie¢ przed niepowotanym dostepem, znajdzie niezbedna do tego
wiedze. Ksiazka przedstawia rdzne rodzaje atakow, sposoby ich wykrywania i metody
ochrony sieci przed nimi. Opisuje ataki na rzne warstwy i elementy sieci oraz zasady
korzystania z zapdr sieciowych.

o Wykrywanie sniffingu i ochrona przed nim

e Skanowanie portow i IP-spoofing

* Ataki typu DoS

 Wirusy, robaki i programy szpiegujace

e Zabezpieczanie procesu logowania

e Qchrona przed atakiem przez przepetnienie bufora
* Technologie i architektury zapor sieciowych

e Systemy wykrywania atakow typu IDS

Jesli chcesz, aby administrowana przez Ciebie sie¢ byta bezpieczna, skorzystaj
ze sposob6w przedstawionych w tej ksiazce.
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Rozdziat 3.
Metody obrony

przed atakami DoS i DDoS

Jednym z najbardziej niebezpiecznych, a zarazem popularnych, zagrozen w sieciach
komputerowych sa ataki DoS (ang. Denial of Service, odmowa ustug) w tym ich od-
miana — ataki DDoS (ang. Distributed Denial of Service, rozproszone ataki ,,odmo-
wa ustugi”). Ich celem jest unieruchomienie atakowanego serwisu (na przyktad serwera
WWW, DNS czy calej atakowanej sieci) za pomoca réznych mechanizméw wykorzy-
stujacych zaréwno luki konkretnych systemdw operacyjnych, jak i niedociagnigcia
stosu TCP/IP. Ataki DoS (pominawszy pobudki czysto chuliganskie) moga by¢ po-
dejmowane jako czg$¢ szerszych dzialan majacych na celu oszustwo, spenetrowanie
cudzych zasobow badz przejgcie nad nimi kontroli (na przyktad zablokowanie praw-
dziwego DNS-a moze by¢ pomocne podczas prowadzenia ataku DNS-spoofing).

Obrona przed atakami DoS sprowadza si¢ przede wszystkim do zainstalowania od-
powiednich tat na znane luki w systemach operacyjnych oraz do odfiltrowania na za-
porze sieciowej pakietow niosacych atak. Do wykrycia atakéw DoS i DDoS najlepiej
poshuzy¢ si¢ analizatorami ruchu sieciowego oraz systemami IDS. W tym rozdziale
zaprezentujemy szereg najpopularniejszych atakéw DoS i DDoS oraz sposoby obrony
przed nimi. Jako zaporg sieciowa wykorzystywalismy linuksowy program iptables, za$ ja-
ko systemu IDS uzywali$my Snorta (odpowiednie reguly zostaly wzigte z aktualnych
w chwili pisania ksiazki baz Snorta). Opis instalacji i wykorzystania obu pakietéw mozna
znalez¢ w dodatkach. Zachgcamy Czytelnika, aby na podstawie niniejszego rozdziahu
sprébowal samodzielnie skonfigurowa¢ zapore sieciowa wraz z systemem detekcji intru-
z6w i dynamicznej reakcji (za pomoca opisanego w dodatku C. programu Guardian).

Ataki DoS

Ataki typu DoS generuja duzy ruch, co powoduje zaburzanie lub catkowite zabloko-
wanie pracy normalnych aplikacji sieciowych, lub tez wykorzystuja stabe punkty sto-
su protokotow TCP/IP dla unieruchomienia atakowanego systemu lub zaburzenia jego
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dziatania. Niektére z nich sa mozliwe do przeprowadzenia, poniewaz hosty siecio-
we przy uwierzytelnianiu polegaja tylko na zZrodlowym adresie IP. Inne istnieja, dlatego
ze niektore mechanizmy kontrolne i wigkszos$¢ protokotow routingu stosuje stabe meto-
dy uwierzytelniania zrodla, z ktorego pochodzi informacja, badz w ogdle ich nie uzywa.

Ataki DOS mozemy podzieli¢ na trzy grupy:

4 ataki bazujace na implementacji stosu TCP/IP. Ataki tego typu wykorzystuja
stabosci w specyfikacji TCP/IP w konkretnym systemie operacyjnym.
Przykladami atakow z tej grupy jest Ping of Death, Teardrop, Smbnuke;

4 ataki bazujace na standardach TCP/IP. Ataki tego typu wykorzystuja stabosci
w samych standardach stosu TCP/IP. Przyktadami atakow z tej grupy sa SYN
attack oraz Land,

4 Ataki wykorzystujace tzw. ,,brutalna sit¢” (ang. brute force). Ataki tego typu
generuja duzy ruch, ktory zajmuje pasmo sieciowe. Przykladami atakow tego
typu sa Smurf, Fraggle.

Ping of Death

Ping of Death jest do$¢ prostym atakiem. Standardy opisujace stos TCP/IP okreslaja
maksymalng wielko$¢ datagramu IP na 65536 bajtow. Wiele systemow, szczegolnie
starsze wersje systemow uniksowych i linuksowych, moze ulec uszkodzeniu, zawiesi¢
si¢ albo zrestartowac, jesli otrzyma datagram IP wigkszy od mozliwego maksymalne-
go rozmiaru. Podczas tego ataku tworzony jest i wysylany do systemu ofiary pakiet
ping przekraczajacy 65536 bajtow.

Zabezpieczenie nr 39. Ochrona przed atakiem Ping of Death
za pomoca3 filtrowania na zaporze sieciowej

Jezeli w sieci istnieja starsze wersje systemow operacyjnych, podatnych na atak Ping
of Death, powinni$my zadba¢ o $ciagnigcie odpowiednich aktualizacji. Jezeli z jakichs$
wzgledow system taki nie moze by¢ uaktualniony do nowszej wersji, najlepsza metoda
obrony jest zabezpieczenie dostgpu do takiej stacji za pomoca reguly zapory siecio-
wej. Reguta ta moze by¢ zastosowana na routerze, przez ktdéry mozna uzyskac dostep
z zewnatrz do tej stacji. Regule tej sktadni pokazano na rysunku 3.1.

destination

Rysunek 3.1. Reguia zapory sieciowej dopuszczajqca pakiety ICMP Echo request o wielkosci od 60 do
65535 bajtéw
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Powyzsza reguta przepuszcza tylko pakiety ICMP Echo Request, ktérych rozmiary
mieszcza si¢ w zakresie od 60 bajtow do 65535 bajtow.

Teardrop

Atak teardrop wykorzystuje stabos¢ w procesie sktadania po stronie odbiorcy data-
gramow IP z poszczegdlnych fragmentow. Podczas transmisji w sieci publicznej da-
tagram IP przechodzi przez rozne routery i sieci, w szczegdlnosci takie, w ktorych
maksymalny rozmiar ramki moze by¢ mniejszy niz rozmiar datagramu. W takim
przypadku datagram moze zosta¢ podzielony na mniejsze fragmenty. Kazdy fragment
zawiera pole offSet field, w ktorym wpisana jest informacja pozwalajaca na prawidto-
wa defragmentacje¢ pakietu. Urzadzenie odbierajace fragmenty sktada je w oryginalny
datagram IP uzywajac do tego wartosci w polu offset field. Podczas przeprowadzania
ataku teardrop sa wysylane serie datagramow IP z nachodzacymi na siebie warto-
$ciami w polach offset field. Kiedy system odbiorcy stara si¢ posktada¢ fragment
w calo$¢, zawiesza sie badz ulega uszkodzeniu.

Na rysunku 3.2 przedstawiono sposob przeprowadzenia tego ataku. W naszym przy-
padku pakiety byly wysytane na port 69 komputera o adresie 172.16.30.1.

Rysunek 3.2. root@0ldos1#
Przyklad e
przeprowadzenia g mE:;'DS]'
ataku Teardrop teardrop

Na rysunku 3.3 pokazano przechwycone za pomoca sniffera pakiety generowane pod-
czas tego ataku. Jak widac, sa one pofragmentowane.

root@®[root]# tc
d

+

A
o
i
A
Sl
1
1.6
1.t
1
1.t

Rysunek 3.3. Pofragmentowane pakiety generowane podczas ataku Teardrop
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Zabezpieczenie nr 40. Ochrona przed atakiem teardrop
za pomoca systemu Snort

Najlepsza ochrona przeciwko temu atakowi jest sprawdzenie, czy dla naszego syste-
mu operacyjnego istnieja aktualizacje przeciwdziatajace atakowi i czy sa one zain-
stalowane. Oczywiscie mozna zastosowa¢ do ochrony odpowiednig regute systemu
IDS. Ponizej przedstawiono regule wykrywajaca pofragmentowane pakiety pochodzace
z ataku teardrop:

alert udp any any -> any any (msg:"Przeprowadzono atak Teardrop"; fragbits:M;
id:242; s1d:270; rev:6;)

Wykrycie ataku przez Snorta, a nastepnie dynamiczna reakcja za pomoca zapory sie-
ciowej pozwoli na zabezpieczenie si¢ przed tego typu pakietami. Poszczegolne opcje
w regule przytoczonej wczesniej oznaczaja, ze alarm ma by¢ ogloszony w przypadku
wykrycia pofragmentowanego (fragbits:M;) ruchu UDP z dowolnego adresu na do-
wolny adres (alert udp any any -> any any). Pola Id oraz Sid wskazuja indeks reguty
w bazie danych Snorta (ta regula, jak i kolejne przedstawione ponizej, zostaly zaczerpnigte
z najnowszej w chwili pisania ksigzki bazy programu Snort).

Zabezpieczenie nr 41. Ochrona przed atakiem teardrop
za pomoca3 filtrowania pakietow

Druga metoda ochrony przed atakiem Teardrop jest odpowiednia filtracja pakietow.
W celu zabezpieczenia si¢ przed tym atakiem nalezy odrzuci¢ wszystkie przychodza-
ce do naszej sieci lub komputera pofragmentowane datagramy UDP. Odpowiednia
regule zapory sieciowej zabezpieczajaca przechodzenie przez brame do internetu po-
fragmentowanych datagramow UDP zaprezentowano na rysunku 3.4.

Rysunek 3.4.
Reguta zapory
sieciowej np!
zabezpieczajqca kts bytes t
przed atakiem
teardrop

r‘thO[l_cmppix]i

Atak SYN-flood

Atak SYN-flood wykorzystuje moment nawiazania potaczenia TCP migdzy dwoma
hostami. Kiedy klient w sieci z implementowanym stosem TCP/IP chce nawiazac¢
polaczenie z serwerem, nastgpuje tzw. three-way-handshake. Sktada si¢ on z trzech faz:

1. Klient wysyta segment tcp z flaga SYN do serwera.
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2. Serwer potwierdza odebranie segmentu SYN od klienta przez wystanie
segmentu z ustawionymi flagami SYN i ACK.

3. Klient odpowiada serwerowi segmentem z ustawiong flaga ACK.

Wykonanie tych trzech krokéw powoduje ustanowienie potaczenia i od tej chwili da-
ne moga by¢ juz wymieniane migdzy nadawca i odbiorca. Kazde wystanie segmentu
z flaga SYN na otwarty port u odbiorcy wymusza na nim odpowiedz przez odestanie
SYN i ACK i oczekiwanie na potwierdzenie od nadawcy flaga ACK. SYN-flood po-
lega na zalewaniu systemu odbiorczego segmentami TCP z ustawiona flaga SYN
spod falszywych adreséw IP. W tym przypadku ostateczna odpowiedz (ACK od
klienta) nigdy nie nadejdzie, poniewaz odbiorca wysyta segment z flagami SYN i ACK
pod falszywy adres IP. Podczas gdy system odbiorcy czeka na potwierdzenie ACK,
ktdre nigdy nie przyjdzie, zapisuje wszystkie segmenty SYN i ACK, na ktore nie od-
powiedziat w swojej kolejce, zwykle dos¢ matej. Po zapehieniu tej kolejki system
odbiorcy bedzie ignorowat wszystkie nowe proby nawiazania potaczenia SYN. Seg-
menty z flagami SYN-ACK opuszczaja kolejk¢ w momencie, gdy zostanie odebrane
potwierdzenie ACK od nadawcy albo uptynie czas oczekiwania na to potwierdzenie
— timeout. Przez ten czas system nie pozwoli na nawiazywanie nowych polaczen.

Zabezpieczenie nr 42. Ochrona przed atakiem SYN-flood
wychodzgcym z naszej sieci za pomoc3a zapory sieciowej

W celu przeciwdziatania tego typu atakom nalezy tak skonfigurowa¢ zaporg sieciowa,
aby pakiety opuszczajace ja i wychodzace z naszej wewngtrznej sieci zawieraty adres
IP zrédtowy pochodzacy tylko z naszej wewnetrznej sieci. To spowoduje, ze adresy
IP nie beda mogly by¢ falszowane (podmieniane). Aby zabezpieczy¢ si¢ przed wy-
chodzeniem tego typu pakietow z wnetrza naszej sieci, przy zalozeniu, ze w naszej
sieci sg adresy publiczne z sieci 212.51.2.0/24, nalezy zastosowac na routerze regule
zapory sieciowej przedstawiong na rysunku 3.5.

Rysunek 3.5.
Reguta blokujqca
wychodzenie .
z naszej sieci - ot in b source destination
pakietow ze
zmienionymi
adresami
Zrodtowymi

Znak (!) oznacza negacj¢. W tym przypadku beda przepuszczane tylko pakiety z adresami
zrodtowymi pochodzacymi z sieci 212.51.2.0/24, pozostate beda odrzucane.

W przypadku sieci lokalnej z prywatna pula adreséw np. 10.13.0.0/16, ktora jest ukryta za
NAT-em, aby uchroni¢ si¢ przed atakiem SYN z wnetrza naszej sieci, nalezy dokonywac
translacji tylko dla adreséw z naszej sieci lokalnej. Sposob dokonywania translacji adresu
zrodlowego tylko dla adreséw z naszej sieci przedstawiono na rysunku 3.6.
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Rysunek 3.6.
Translacja
adresow tylko

z prywatnej puli

W celu ograniczenia uzytkownikom w sieci mozliwo$¢ nawiazywania duzej liczby
potaczen (segmentow tcp z ustawiong flaga SYN) mozemy uzy¢ reguly, ktéra spowo-
duje, ze kazdy uzytkownik o danym adresie IP bedzie mogt nawiaza¢ z wnetrza na-
szej sieci tylko 9 potaczen w ciagu Is.

iptables -A INPUT -p tcp --syn -m iplimit --iplimit-above 9 -j DROP

Zabezpieczenie nr 43. Ochrona przed atakami SYN- flood i Naptha
na ustugi w naszej sieci za pomoca iptables

Jezeli chcemy ochronié¢ nasze serwisy dostepne z internetu przed atakami SYN-flood
oraz Naptha, powinni§my zastosowac reguly filtrujace ograniczajace liczbe mozli-
wych potaczen w ciagu sekundy z naszymi serwerami. Na rysunku 3.7 pokazano re-
gute pozwalajaca na wykonanie 3 potaczen w ciagu sekundy.

m limit —-limi

destination

Rysunek 3.7. Ograniczenie liczby polqczen z ustugami do 3 na sekunde

Atak Land

Atak Land jest podobny do ataku SYN. Tak jak w przypadku ataku SYN, wysytane sg
do systemu odbiorcy segmenty z ustawiong flaga synchronizacji, jednak, podczas gdy
w ataku SYN adres IP nadawcy jest nieosiagalny lub jego komputer jest wylaczony,
atak Land podmienia adres zrodtowy na taki sam, jak adres odbiorcy. Serwer odbie-
rajac tak spreparowany pakiet wysyta potwierdzenie (pakiet z bitem ACK) na wlasny
adres i nawiazuje nieaktywne potaczenie — zapetla swoje dziatanie. Likwidacja nie-
aktywnego polaczenia nastgpuje dopiero po uplywie czasu ustalonego w systemie
operacyjnym serwera dla nieaktywnych potaczen.

Na rysunku 3.8 zaprezentowano sposob przeprowadzenia tego ataku.
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Rysunek 3.8.
Przeprowadzenie
ataku Land

W wyniku przeprowadzenia ataku zostal wyslany charakterystyczny pakiet. Jak widac,
adres zrodlowy i adres docelowy wskazuja na ten sam komputer (rysunek 3.9).

Rysunek 3.9. root@1[root1# topdunp —i
Pakiet generowany :
podczas ataku Land

Zabezpieczenie nr 44. Ochrona przed atakiem Land
za pomoc3a programu Snort

Chociaz atak tego typu nie jest stary, wigkszos¢ systemow operacyjnych jest wyposa-
zona w laty zabezpieczajace przed nim. Jak w przypadku wszystkich atakow DoS,
nalezy pamigta¢ o instalowaniu zawsze odpowiednich tat badz o sprawdzeniu, czy sys-
tem nie jest juz wyposazony w odpowiednie zabezpieczenie. Inng metoda obrony
przed atakiem Land jest ustawienie odpowiednich filtréw na zaporze sieciowej. Maja
one za zadanie odrzucenie wszystkich przychodzacych datagraméw IP z btednymi ad-
resami IP, czyli przychodzacych z zewnatrz do naszej zapory sieciowej datagramow,
ktérych adres zrodtowy wskazuje, ze pochodza z naszej wewngtrznej sieci lokalne;j.
Zabezpieczeniem bedzie wiec odpowiednia filtracja pakietow. Wsrod znanych zré-
dlowych adresow IP powinnismy odfiltrowywac nastepujace:

4 10.0.0.0 to 10.255.255.255,
4 172.16.0.0 to 172.31.255.255,
4 192.168.0.0 to 192.168.255.255,

czyli adresy nalezace do sieci prywatnych oraz
4 127.0.0.0 to 127.255.255.255 (adresy petli zwrotnej).

Przyktadowa regule odrzucajaca przychodzace z zewnatrz do naszej sieci pakiety
z prywatnymi adresami z klasy 10.0.0.0/8 przedstawiono na rysunku 3.10.

Rysunek 3.10.
Reguta zapory
sieciowej, ktora
nie wpuszcza

do wnetrza naszej
sieci pakietow

z adresami IP

z prywatnej sieci
10.0.0.0/8
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Zabezpieczenie nr 45. Ochrona przed atakiem Land
za pomoc3g programu Snort (reguta systemu IDS)

Aby chroni¢ si¢ przed atakiem Land, mozemy tez wykorzysta¢ regule systemu IDS.
Regute te pokazano ponizej:

alert tecp any any -> any any (msg:"Przeprowadzono atak Land"; flags:S; 1d:3868;
seq:3868; flow:stateless; sid:269; rev:9;)

Atak Naptha

Atak ten dziala podobnie do ataku SYN-flood. Rowniez wykorzystuje moment na-
wigzywania potaczenia TCP migdzy klientem i serwerem i, analogicznie do ataku
SYN-flood, jego zadaniem jest zajecie calej kolejki polaczen serwera i uniemozliwie-
nie korzystania z danej ushugi. Réznica w stosunku do zalewania segmentami SYN
polega na tym, ze atakujacy wysyta pakiety SYN na okreslony port komputera ofiary
i oczekuje na powracajace pakiety SYN/ACK (w przypadku ataku SYN-flood ataku-
jacy wysyta tylko pakiety SYN i nic wigcej nie robi). Jesli atakujacy zauwazy pakiety
powrotne SYN/ACK, wysyla do ofiary segment z ustawionymi flagami FIN/ACK.
Powoduje to przestawienie serwera w stan tzw. pasywnego zamknigcia. Wynika on
stad, ze serwer po odebraniu segmentu FIN/ACK odsyla pakiet FIN i czeka na pakiet
ACK, ktorego nigdy nie otrzymuje. Serwer przechodzi w stan LAST ACK i oczekuje
na przyjscie ostatniego segmentu ACK. W systemie Windows 98 stan ten utrzymy-
wany jest przez okoto dwie minuty. W tym czasie serwer odrzuca wszelkie proby na-
wigzania z nim potaczenia sieciowego (dopdty bedzie ignorowal wszystkie pakiety
SYN, dopoki nie zwolni si¢ miejsce w kolejce). Zalewajac w ten sposdb ofiare sfal-
szowanymi segmentami SYN atakujacy skutecznie blokuje mozliwos¢ korzystania
z danej ustugi.

Ograniczeniem tego ataku jest fakt, ze napastnik musi — generujac falszywe pakiety
SYN — podszywac¢ si¢ w nich pod adresy IP z wlasnej sieci. Jest to wymdg koniecz-
ny, aby powracajace od zaatakowanej maszyny pakiety SYN/ACK mogly by¢ zauwa-
zone przez napastnika i tym samym, by mdgl on wysyta¢ poprawnie zbudowane pa-
kiety FIN/ACK. Napastnik musi w pakiecie SYN/ACK odczyta¢ numer sekwencyjny
i na jego podstawie zbudowac poprawny dla ofiary pakiet FIN/ACK. Wysylanie pa-
kietéw FIN/ACK z ustaw1onym niepoprawnym numerem sekwencyjnym zakonczy
si¢ niepowodzeniem, poniewaz port ofiary stwierdzi, ze pakiety takie nie naleza do
danego potaczenia.

Na ponizszym listingu pokazano sposob przeprowadzania ataku:

napastnik -> ofiara: SYN
ofiara -> napastnik: SYN/ACK
napastnik -> ofiara: ACK/FIN

Systemy podatne na ten atak to:
4 Microsoft Windows 95,
4 Microsoft Windows 98,
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Microsoft Windows 98SE,
Microsoft Windows Millennium,
Windows NT 4.0,

HP-UX 11,

IBM AIX 4.3,

Sun Solaris 7-8,

FreeBSD 4.0 wersja RELEASE,
RedHat Linux 6.1 — 7.0,

® & & & & O o o o

Systemy Linux oparte na jadrze z serii 2.0.

Na rysunku 3.11 przedstawiono stany potaczen na porcie 139. serwera po wykonaniu
ataku SYN-flood w systemie Windows 98. Na kolejnym (rysunek 3.12) dla poréwnania
widac¢ stany potaczen, ale po wykonaniu ataku Naptha. Liste takich stanéw uzyskano po
wydaniu polecenia netstat -na.

Rysunek 3.11.
Stany polaczen il wilE _
serwera

po wykonaniu
ataku SYN-flood

Rysunek 3.12.
Stany potqczen [ e = e __E:.E_U IE] ﬁ]

serwera
po wykonaniu
ataku Naptha

Po wykonaniu ataku Naptha proba potaczenia si¢ z ustuga na porcie 139. zakonczy
si¢ niepowodzeniem (rysunek 3.13).
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Rysunek 3.13.

Proba
Lo E:s>telnet 172.16.38.137 139
ustanowienia Faczenie =z 172.16.308.137...Nie mo2na nawiazadé polaczenia =z

. : Polaczenie nie powiodlo sie
polqczenia
139 E:x>telnet 172.16.38.137 139
zportem ELaczenie =z 172.16.3A.137...Nie moZna nawiazaé polaczenia z hostem na porcie 139
: Polaczenie nie powiodlo sie
ofiary po
wykonaniu Eon

ataku naptha




