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Zhior porad dla wszystkich, ktorzy chca zahezpieczy¢ swoj komputer

e Zainstaluj systemy wykrywania wtaman
e Zabezpiecz poczte elektroniczng
e Qchron swdj system operacyjny

Internet, mimo wielu zalet, niesie za soba zagrozenie — wielu ludzi wykorzystuje go
do dziatalnosci niezgodnej z prawem. Kazdego dnia krakerzy wtamuija sie do
niezabezpieczonych komputeréw, zamieniajac je w przekazniki spamu lub
wykorzystujac jako narzedzia do atakéw blokady ustug, ukrywajac za ich pomoca
swoja tozsamoscé.

,100 sposobow na bezpieczenstwo Sieci” to zbior porad, dzieki ktérym zabezpieczysz
swoj komputer przed atakami sieciowych napastnikow. Kazdy z przyktadéw zostat
przetestowany w praktyce przez specjalistow zajmujacych sie na co dzieri ochrong
danych i systemow. Dzieki nim ochronisz komputer przed najbardziej wyrafinowanymi
i przebiegtymi atakami.

* Bezpieczenstwo systemu Windows — poprawki, zabezpieczanie
portéw i dziennikdw zdarzen
* Bezpieczenstwo systemu Unix — zabezpieczanie ustug i plikow
 Zabezpieczanie Sieci — korzystanie z zap6r ogniowych, certyfikatéw i szyfrowania
* Rejestrowanie zdarzen i monitorowanie Sieci
* Metody wykrywania wtaman i reagowanie na ataki

»,100 sposobow na bezpieczenstwo Sieci” to ksigzka przydatna kazdemu
uzytkownikowi internetu. Dzieki niej, 0szczedzajac czas, zaimplementujesz sprawdzone
i skuteczne mechanizmy zabezpieczen.
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ROZDZIAL DRUGI

Bezpieczenstwo

systemu Windows
Sposoby 21. - 30.

W tym rozdziale oméwione zostana niektére sposoby utrzymania aktualnosci oraz zabez-
pieczenia systemu Windows, a tym samym uczynienia ze swojej sieci bezpieczniejszego
miejsca do pracy (i zabawy). Mimo Ze wiele oséb uwaza uzycie w jednym zdaniu wyra-
zow Windows i bezpieczenistwo za drwing, to jednak system Windows mozna catkiem
skutecznie zabezpieczy¢ i to bez wigkszego wysitku.

Jednym z powodoéw, dla ktérych system Windows zbiera takie ciegi, jest kiepski stan ad-
ministracyjny, w ktérym znajduje sie wiele komputeréw z tym systemem. Ostatnia plaga
robakow i wiruséw, ktéra powalita wiele sieci, swiadczy tylko o tym, Ze w stwierdzeniu
tym jest wiele prawdy. Przyczyny tego stanu rzeczy nalezy szukaé w ,latwosci” admini-
strowania, jakgq zapewnia system Windows, realizowanej przez skuteczne utrzymywanie
administratora z dala od tego, co dzieje si¢ wewnatrz systemu, co odbiera administrato-
rowi mozliwo$¢ panowania nad systemem.

W rozdziale tym szukamy na te dolegliwos¢ lekarstwa, ktére przynajmniej w pewnym
stopniu pozwoliloby zobaczyé, co tak naprawde dzieje sie w serwerze. Poznawanie szcze-
gotow otwartych portéw oraz dzialajacych ustug — czynnosé rutynowa dla doswiadczo-
nego administratora systemu Unix — dla wielu przecietnych administratoréw systemu
Windows bedzie czyms$ zupelnie nowym. Poza tym rozdzial ten przedstawia, jak wyla-
czy¢ niektoére ,udogodnienia” systemu Windows, takie jak automatyczne udzielanie do-
stepu do plikéw czy urywanie dziennikéw zdarzen. Mozna bedzie si¢ z niego réwniez
dowiedzieé, jak uruchomi¢ w systemie Windows niektére mechanizmy inspekgji i reje-
strowania, ktére odpowiednio wczesnie powiadomig o wystapieniu zdarzenia mogacego
potencjalnie naruszac bezpieczenistwo systemu (dzieki czemu nie zaskoczy nas telefon
od zdenerwowanego administratora sieci, ktérego dosiegnat wlasnie atak blokady ustug
prowadzony z naszej sieci).
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Kontrola zainstalowanych poprawek

S Kontrola zainstalowanych poprawek

21 | System Windows powinien mie¢ zawsze zainstalowane aktualne poprawki'.

Utrzymanie aktualnos$ci systemu Unix jest trudne, ale utrzymanie aktualnosci systemu
Windows moze by¢ jeszcze trudniejsze. Brak zaawansowanego, wewnetrznego systemu
skryptéw oraz mozliwosci zdalnego dostepu powoduje, ze w systemie Windows trudno
jest automatyzowac jakiekolwiek dzialania. Poza tym, przed podjeciem préby uaktual-
nienia systemu, nalezy sie najpierw dowiedzie¢, jakie poprawki zostaly juz zastosowane.
W przeciwnym razie mozna straci¢ duzo czasu na uaktualnianie systemu, ktéry tego nie
wymaga. Oczywiscie problem ten przybiera na sile wraz z liczba zarzadzanych systeméw.
Niepotrzebnego wysitku recznego uaktualniania systemu mozna unikna¢ za pomoca pro-
gramu HFNetChk, ktéry kiedys$ byl samodzielnym programem oferowanym przez firme
Shavlik Technologies, a teraz jest czeécia programu Microsoft’s Baseline Security Analyzer
(http:/fwww.microsoft.com/downloads/details.aspx? FamilylD=8b07a580d-0c91-4507-91ba-fc47f7c-
-3d6ad&DisplayLang=en), a ciSlej zostal wlaczony do jego wersji uruchamianej z wiersza
poleceri (mbsacli.exe).

Program HFNetChk nie tylko potrafi zdalnie sprawdzi¢ stan uaktualnieni systeméw Win-
dows Server 2003 oraz Windows XP/2000/NT, ale réwniez moze sprawdzi¢, czy zainsta-
lowano krytyczne uaktualnienia serweréw IIS, SQL, Exchange, programu Media Player
oraz przegladarki Internet Explorer. Mimo Ze program jedynie sprawdza stan uaktualnieni
systemu (a nie uaktualnia go), i tak jest wartoSciowym, oszczedzajacym czas narzedziem.

Program HFNetChk po uruchomieniu pobiera z serwera firmy Microsoft podpisany i skom-
presowany plik XML, zawierajacy informacje o aktualnie dostepnych poprawkach. Infor-
macje te zawierajg sumy kontrolne oraz numery wersji plikéw znajdujacych sie w kazdym
uaktualnieniu oraz klucze rejestru modyfikowane przez kazde uaktualnienie. Dolgczona
jest réowniez informacja o zaleznosci miedzy uaktualnieniami. Badajac system, program
HFNetChk poszukuje najpierw w rejestrze kluczy najbardziej aktualnych poprawek do-
stepnych w biezacej konfiguracji systemu operacyjnego. Jezeli w systemie brakuje jakie-
go$ klucza rejestru lub warto$é tego klucza nie odpowiada informacji zapisanej w pliku
XML, program traktuje takie uaktualnienie jako niezainstalowane. Jezeli w rejestrze znaj-
duje si¢ klucz poprawki odpowiadajacy informacjom z pliku XML, program HFNetChk
sprawdza, czy pliki wymienione w informacji o uaktualnieniu sa w systemie obecnie i czy
ich wersje i sumy kontrolne sq odpowiednie. Jezeli ktéres z tych sprawdzen zakonczy sie
niepowodzeniem, program traktuje takie uaktualnienie jako niezainstalowane. Wszystkie
niezainstalowane uaktualnienia s wymieniane w tworzonym raporcie, lgcznie z odnie-
sieniem do odpowiedniego artykutu Bazy Wiedzy, zawierajacym bardziej szczegétowe
informacje o danym uaktualnieniu.

tw terminologii systemu Windows termin ,latka” zostat zastgpiony terminem ,poprawka”. Mozna
sie z tym zgodzié, szczegdlnie, Ze natura oraz sposéb stosowania latek i poprawek jest zupelnie
inny — przyp. thum.
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Kontrola zainstalowanych poprawek

Aby zainstalowad program HFNetChk, nalezy najpierw pobrac i zainstalowaé program
Microsoft Baseline Security Analyzer’. Aby uruchomié program, nalezy otworzy¢ wiersz
polecenia i przejs¢ do katalogu, w ktérym zainstalowany zostal Microsoft Baseline Security
Analyzer. Domyslnie jest to katalog C:\Program Files\ Microsoft Baseline Security Analyzer.

Aby zbadad stan uaktualnieri lokalnego systemu, nalezy wydad nastepujace polecenie:

C:\> Program Files\Microsoft Baseline Security Analyzer> mbsacli /hf
Microsoft Baseline Security Analyzer

Version 1.1.1

Powered by HFNetChk Technology - Version 3.82.0.1

Copyright (C) Shavlik Technologies, 2001-2003

Developed for Microsoft by Shavlik Technologies, LLC
info@shavlik.com (www.shavlik.com)

Please use the -v switch to view details for
Patch NOT Found, Warning and Note messages

Attempting to get cab from http://go.microsoft.com/fwlink/?LinkId=16932
XML successfully loaded.

Scanning PLUNDER

* WINDOWS XP SP1

Note MS02-008 317244
Warning MS02-055 323255
Note MS03-008 814078
Note MS03-030 819696
Patch NOT Found MS03-041 823182
Patch NOT Found MS03-044 825119
Patch NOT Found MS03-045 824141
Patch NOT Found MS03-049 828035
Note MS03-051 813360

* INTERNET EXPLORER 6 SP1
Patch NOT Found MS03-048 824145
* WINDOWS MEDIA PLAYER FOR WINDOWS XP SP1

Information
All necessary hotfixes have been applied.

% Program HFNetChk w dalszym ciagu pozostaje samodzielng aplikacja, a pobra¢ go mozna
po zarejestrowaniu si¢ na stronie http://www.shavlik.com/pDownloadForm4.aspx — przyp. tHum.
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Kontrola zainstalowanych poprawek

Pierwsza kolumna informuje, dlaczego sprawdzenie obecnosci uaktualnienia nie powiodio
sie. Druga kolumna okresla, ktérego uaktualnienia to dotyczy, a trzecia zawiera numer
artykutu Bazy Wiedzy (http://support.microsoft.com), zawierajacego wiecej informacji na
temat problemu rozwigzywanego przez dane uaktualnienie.

Jezeli sprawdzenie obecnosci ktérejs poprawki zakoriczylo sie niepowodzeniem, za pomoca
opdji -v mozna uzyskac wiecej informacji o przyczynie tego niepowodzenia. Oto wyniki
dzialania poprzedniego polecenia, uzytego tym razem dodatkowo z opcjg -v:

Scanning PLUNDER

* WINDOWS XP SP1

Note MS02-008 317244
Please refer to Q306460 for a detailed explanation.

Warning MS02-055 323255
File C:\WINDOWS\system32\hhctrl.ocx has a file
version [5.2.3735.0] greater than what is expected [5.2.3669.0].

Note MS03-008 814078
Please refer to Q306460 for a detailed explanation.

Note MS03-030 819696
Please refer to Q306460 for a detailed explanation.

Patch NOT Found MS03-041 823182

File C:\WINDOWS\system32\cryptui.dll has a file

version [5.131.2600.1106] that is less than what is expected
[5.131.2600.1243].

Patch NOT Found MS03-044 825119

File C:\WINDOWS\system32\itircl.dll has a file

version [5.2.3644.0] that is less than what is expected
[5.2.3790.80].

Patch NOT Found MS03-045 824141

File C:\WINDOWS\system32\user32.dll has a file

version [5.1.2600.1134] that is less than what is expected
[5.1.2600.1255].

Patch NOT Found MS03-049 828035

File C:\WINDOWS\system32\msgsvc.dll has a file

version [5.1.2600.0] that is less than what is expected
[5.1.2600.1309].

Note MS03-051 813360
Please refer to Q306460 for a detailed explanation.
* INTERNET EXPLORER 6 SP1

Patch NOT Found MS03-048 824145
The registry key **SOFTWARE\Microsoft\Internet Explorer\ActiveX
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Kontrola zainstalowanych poprawek

Compatibility\{69DEAF94-AF66-11D3-BECO-00105AA9B6AE} ** does not
exist. It is required for this patch to be considered installed.

* WINDOWS MEDIA PLAYER FOR WINDOWS XP SP1

Information
All necessary hotfixes have been applied.

Po zastosowaniu brakujacych poprawek wynik dzialania programu wyglada nastepujaco:

Scanning PLUNDER

* WINDOWS XP SP1

Information
All necessary hotfixes have been applied.

* INTERNET EXPLORER 6 SP1

Information
All necessary hotfixes have been applied.

* WINDOWS MEDIA PLAYER FOR WINDOWS XP SP1

Information
All necessary hotfixes have been applied.

Do zbadania stanu uaktualniert w systemie potrzebne sa uprawnienia administratora. Jezeli
zbadany ma by¢ stan uaktualnieri komputera zdalnego, potrzebne bedq uprawnienia admi-
nistratora w jego systemie. Istnieje kilka sposobéw zbadania stanu uaktualnieri kompu-
teréow zdalnych. Aby zbadac pojedynczy komputer, mozna w opcji ~h podac jego nazwe
NetBIOS. Aby zamiast tego méc postuzy¢ sie adresem IP, nalezy uzy¢ opcji -1i.

Aby na przykiad zbada¢ zdalnie komputer PLUNDER, mozna postuzy¢ sie jednym z dwéch
poleceni:

mbsacli /hf -h PLUNDER
mbsacli /hf -i 192.168.0.65

Mozna tez przebada¢ kilka systemoéw jeden po drugim, podajac w wierszu poleceri ich
nazwy NetBIOS lub adresy IP, oddzielone od siebie przecinkami.

Nalezy pamietad, Zze poza posiadaniem uprawnieri administratora do systemu zdalnego,
w systemie tym nie moze byé wylaczony udzial domyslny [Sposéb 27.], w przeciwnym
razie program HFNetChk nie bedzie w stanie stwierdzi¢ obecnosci odpowiednich plikéw
w jego systemie, a w konsekwencji nie bedzie mégt sprawdzi¢, czy uaktualnienie zostalo
zastosowane.
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Istnieje réwniez kilka mozliwosci zbadania calej grupy systemoéw. Za pomoca opcji -fh
mozna podac nazwe pliku zawierajacego do 256 nazw NetBIOS komputeréw (kazda na-
zwa w osobnym wierszu), ktére majq zostaé przebadane. Podobnie, za pomoca opgji ~fip
mozna podac ich adresy IP. Za pomoca opcji —~r mozna okresla¢ zakresy adreséw IP.

Aby na przykiad zbadac systemy o adresach IP w zakresie od 192.168.1.123 do 192.168.1.172,
nalezy wydac polecenie:

mbsacli /hf -r 192.168.1.123 - 192.168.1.172
Wszystkie opisane tu opcje sa bardzo elastyczne i mozna uzywac ich kombinacji.

Poza podawaniem nazwy NetBIOS albo adresu IP, mozna réwniez za pomoca opcji -d
podaé nazwe domeny lub za pomoca opcji —n zbadacd caly lokalny segment sieci.

Przy badaniu systeméw zdalnych ze stacji roboczej przydatne mogg okazac sie opcje -u
i -p. Umozliwiaja one podanie nazwy uzytkownika oraz hasta, potrzebnych do uzyska-
nia dostepu do zdalnego systemu. Opcje te sg szczegdlnie przydatne, gdy nie logujemy
si¢ na konto Administratora. Oczywiscie uzytkownik okreslony za pomoca opcji —u musi
posiada¢ w zdalnym systemie uprawnienia administracyjne.

W przypadku badania duzej liczby systeméw, warto postuzy¢ sie opcja —t. Okresla ona
liczbe watkéw uzywanych przez program, a zwigkszenie tej liczby na ogét przyspiesza
badanie. Dopuszczalnymi warto$ciami sg liczby z przedziatu od 1 do 128. Wartoscia do-
myslng jest liczba 64.

W przypadku badania wiecej niz jednego komputera, na ekranie pojawi sie wiele danych.
Za pomoca opcji - £ mozna podac nazwe pliku, do ktérego zostang zapisane wyniki bada-
nia i ktéry mozna bedzie przejrzeé w pézZniejszym czasie za pomoca edytora tekstu.

Program HFNetChk jest niezwykle elastycznym narzedziem i moze by¢ uzywany do bada-
nia stanu uaktualniert duzej liczby komputeréw, i to w dosé krétkim czasie. Szczegdlnie
przydatny bywa woéwczas, gdy na horyzoncie pojawia sie nowy robak i trzeba bardzo
szybko sprawdzid, czy wszystkie systemy majg zainstalowane aktualne poprawki.

Zobacz rowniez

e Microsoft Network Security Hotfix Checker (Hfnetchk.exe) — artykul w Bazie Wiedzy

o numerze 303215, dostepny pod adresem http://support.microsoft.com/default.aspx?
scid=kb;en-us;303215

e Frequently Asked Questions about the Microsoft Network Security Hotfix Checker
(Hfnetchk.exe) artykut w Bazie Wiedzy o numerze 305385, dostepny pod adresem
http://support.microsoft.com/default.aspx?scid=kb;en-us;305385
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SEL Lista otwartych plikow oraz procesoéw, ktore ich uzywaja

o Monitorujac korzystanie z plikow, mozna wykry¢ podejrzang aktywnos¢.

WyobraZzmy sobie, ze po zauwazeniu dziwnego zachowania stacji roboczej, przygladajac
sie licie proceséw Menedzera zadan, dostrzegliSmy tam nazwe nieznanego procesu. Co
w takim przypadku mozna zrobi¢? W przypadku innego systemu operacyjnego mozna
by stwierdzié, co robi ten proces, sprawdzajac, jakie pliki otworzyl. Niestety w systemie
Windows nie ma odpowiedniego do tego celu narzedzia.

Firma Sysinternals s’cworzyla3 znakomite narzedzie o nazwie Handle, dostepne za darmo
pod adresem http:/fwww.sysinternals.com/ntw2k/frecware/handle.shtml. Program Handle bar-
dzo przypomina program Isof [Sposéb 8.], z tym ze informuje réwniez o wielu innych
zasobach systemu operacyjnego takich jak watki, zdarzenia czy semafory. Pokazuje takze
otwarte klucze rejestru oraz struktury IOCompletion.

Program Handle, uruchomiony bez dodatkowych parametréw, pokazuje uchwyty wszyst-
kich otwartych w systemie plikéw. Po podaniu jako parametru nazwy pliku, program
pokaze liste proceséw korzystajacych aktualnie z tego pliku:

C:\> handle nazwa pliku

Mozna tez uzyskac liste plikéw otwartych przez okreslony proces, w ponizszym przykladzie
— przez przegladarke Internet Explorer:

C:\> handle -p iexplore

Handle v2.10

Copyright (C) 1997-2003 Mark Russinovich
Sysinternals - www.sysinternals.com

IEXPLORE.EXE pid: 688 PLUNDER\andrew

98: Section \BaseNamedObjects\MTXCOMM MEMORY MAPPED FILE
9c: Section \BaseNamedObjects\MtxWndList
12c: Section \BaseNamedObjects\ R 0000000000d4 SMem
18c: File C:\Documents and Settings\andrew\Local Settings\
Temporary Internet Files\Content.IE5\index.dat
198: section \BaseNamedObjects\C: Documents and Settings_andrew_
Local Settings Temporary Internet Files Content.IE5 index.dat 3194880
la0: File C:\Documents and Settings\andrew\Cookies\index.dat
laB8: File C:\Documents and Settings\andrew\Local Settings\
History\History.IE5\index.dat
lac: Section \BaseNamedObjects\C: Documents and Settings andrew
Local Settings_History History.IE5 index.dat 245760
1b8: Section \BaseNamedObjects\C: Documents and Settings andrew
Cookies_index.dat_ 81920
228: Section \BaseNamedObjects\UrlZonesSM andrew
2a4: Section \BaseNamedObjects\SENS Information Cache
540: File C:\Documents and Settings\andrew\Application Data\

Microsoft\SystemCertificates\My

? Firma ta jest autorem wielu innych prawdziwych peret darmowego oprogramowania systemowego,
miedzy innymi programéw TCPView, Process Explorer, File Monitor czy Registry monitor — przyp. thun.
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574: File C:\Documents and Settings\All Users\Desktop

5b4: Section \BaseNamedObjects\mmGlobalPnpInfo

5cc: File C:\WINNT\system32\mshtml.tlb

614: Section \BaseNamedObjects\WDMAUD_Callbacks

640: File C:\WINNT\system32\Macromed\Flash\Flash.ocx

648: File C:\WINNT\system32\STDOLE2.TLB

6ad: File \Dfs

6bd: File C:\Documents and Settings\andrew\Desktop

6c8: File C:\Documents and Settings\andrew\Local Settings\
Temporary Internet Files\Content.IE5\Q5USFSTO\softwareDownloadIndex[1].htm

70c: Section \BaseNamedObjects\MSIMGSIZECacheMap

758: File C:\WINNT\system32\iepeers.dll

75c: File C:\Documents and Settings\andrew\Desktop

770: Section \BaseNamedObjects\RotHintTable

Chcac odnaleZ¢ proces Internet Explorera korzystajacy z zasobu, ktérego nazwa zawiera
wyraz ,handle”, nalezy uzy¢ nastepujacego polecenia:

C:\> handle -p iexplore handle

Handle v2.10

Copyright (C) 1997-2003 Mark Russinovich
Sysinternals - www.sysinternals.com

IEXPLORE.EXE pid: 1396 C:\Documents and Settings\andrew\
Local Settings\Temporary
Internet Files\Content.IE5\HI1EZGFSH\handle[1l].htm

Chcac obejrzec liste wszystkich zasobéw, nalezy postuzy¢ sie opcja —a. Program Handle
jest bardzo wszechstronnym narzedziem, umozliwiajacym uzycie naraz kilku opcji wier-
sza polecery, dzigki czemu szybko mozna odnaleZé poszukiwany element.

@ S Lista dziatajacych ustug i otwartych portow

2 3 | Kontrola dostepnych zdalnie ustug systemu Windows.

W Uniksie mozna bardzo szybko sprawdzié, ktére porty systemu sg otwarte, ale jak to
zrobi¢ w systemie Windows*? Z pomoca przychodzi, podobny do starego dobrego pro-
gramu netstat, program FPort firmy Foundstone (http://www.foundstone.com/resources/index_
resources.htmnt).

Program FPort ma niewiele opcji wiersza poleceri, a dostepne opcje decydujg gtéwnie
o sposobie sortowania prezentowanych informacji. Jezeli na przyklad informacje nalezy
posortowad wedlug nazw programdéw, nalezy uzy¢ opcji /a, a jezeli wedlug identyfika-
toréw procesu — opgji /i. I choé program nie ma tylu funkcji co netstat, niewatpliwie to
co robi, robi dobrze.

Aby uzyskac liste otwartych w systemie portéw, wystarczy wydac polecenie fport. Jezeli
lista ta ma by¢ posortowana wedilug numeru portu, nalezy dodatkowo uzy¢ opgdji /p:

* Mozna to zrobié, o czym autor najwyrazniej zapomnial, za pomoca tego samego co w systemie
Unix — programu netstat, dostepnego we wszystkich systemach Windows, a w systemach
Windows XP/2000/2003 informujacego dodatkowo o identyfikatorach proceséw uzywajacych
portéw — przyp. tHum.
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C:\> fport /p

FPort v2.0 - TCP/IP Process to Port Mapper
Copyright 2000 by Foundstone, Inc.
http://www.foundstone.com

Pid Process Port Proto Path

432 svchost -> 135 TCP C:\WINNT\system32\svchost.exe

8 System -> 139 TCP

8 System -> 445 TCP

672 MSTask -> 1025 TCP C:\WINNT\system32\MSTask.exe

8 System -> 1028 TCP

8 System -> 1031 TCP

1116 navapw32 -> 1035 TCP C:\PROGRA~1\NORTON~1\navapw32.exe
788 svchost -> 1551 TCP C:\WINNT\system32\svchost.exe

788 svchost -> 1553 TCP C:\WINNT\system32\svchost.exe

788 svchost -> 1558 TCP C:\WINNT\system32\svchost.exe

1328 svchost -> 1565 TCP C:\WINNT\System32\svchost.exe

8 System -> 1860 TCP

1580 putty -> 3134 TCP C:\WINNT\putty.exe

772 WinVNC -> 5800 TCP C:\Program Files\TightVNC\WinVNC.exe
772 WinVNC -> 5900 TCP C:\Program Files\TightVNC\WinVNC.exe
432 svchost -> 135 UDP C:\WINNT\system32\svchost.exe

8 System -> 137 UDP

8 System -> 138 UDP

8 System -> 445 UDP

256 lsass -> 500 UDP C:\WINNT\system32\lsass.exe

244 services -> 1027 UDP C:\WINNT\system32\services.exe

688 IEXPLORE -> 2204 UDP C:\Program Files\Internet Explorer\
IEXPLORE. EXE

1396 IEXPLORE -> 3104 UDP C:\Program Files\Internet Explorer\
IEXPLORE. EXE

256 lsass -> 4500 UDP C:\WINNT\system32\lsass.exe

Nalezy zauwazy¢, ze niektére wymienione procesy, takie jak navapw32, putty oraz IEXPLO-
RE, nie sa procesami. Ich nazwy pojawily sie na ekranie, gdyz FPort przedstawia informacje
o wszystkich otwartych portach, nie tylko o portach nastuchujacych.

I mimo ze program FPort nie ma tylu mozliwosci co programy dostepne w innych syste-
mach operacyjnych, jest wartosciowym, dzialajacym szybko i fatwym w uzyciu narzedziem,
znakomicie uzupehiajacym system Windows.

Sl Uruchomienie inspekcji

2 4 .| Rejestrowanie podejrzanej aktywno$ci pomaga w wykryciu intruzow.

System Windows 2000 wyposazono w bardzo efektywna funkcje inspekgji, niestety domysl-
nie jest ona wylaczona. W systemie Windows 2003 naprawiono to, uaktywniajac domy$lnie
kilka jej funkcji, mimo to warto sprawdzi¢, czy inspekcji podlega to co trzeba. Na przykiad
istnieje mozliwo$é monitorowania zakoriczonego niepowodzeniem logowania, zdarzen
zwiazanych z zarzadzaniem kontami, dostepu do plikéw, uzycia uprawnien i wielu in-
nych zdarzen. Mozna réwniez rejestrowac zmiany polityki bezpieczeristwa oraz zdarze-
nia systemowe.
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Aby wlaczy¢ inspekcje w jednej z tych kategorii, nalezy klikna¢ dwukrotnie znajdujaca sie
w Panelu sterowania ikone Narzedzia administracyjne, nastepnie ikone Zasady zabezpieczeti
lokalnych i rozwinac wezet Zasady lokalne. Na ekranie powinien pojawic si¢ widok podob-
ny do pokazanego na rysunku 2.1.

B Ustawienia zabezpieczen lokalnych N i =] 59
Pl gkcja  widok  Pomoc
«> 8B 2
@ Ustawienia zabezpieczer Zasady 7 | Ustawienie zabszpieczen I
Em Zasady kanta @Przeprnwadé inspekcie dostepu do ohiekbdw Brak inspekcii
EC@ Easady Ioka!ne . @Przeprowadé inspekje dostepu do ustugi katalogowe] Erak inspekiji
HE ".Q Zasady inspekcii Przepruwadé inspekcje sledzenia procesaw Brak. inspekcji
L8 Preypisywanie praw uzytkownika E._'ﬂ 3 SR R . ;.
e : : : no|Przeprowads inspekeje uycia uprawnien Brak. inspekcii
H {8 Opcje zabezpieczen - . i X . . 3
i i Przeprowadz inspekcje zarzgdzania kontami Brak. inspekcji
-] Zasady Kuczy publiczrych o L % , 4 2 %
= i . @Przeprowadz inspekcje zdarzen logowania Brak inspekcii
+-|__] Zasady ograniczer oprogramovwania E'j - 3 : 3 3 &
E.g; Zasady zahezpisczen TP w Komputer Iokalny | o2 Przeprowadz inspekcje zdarzen logowania na kontach Brak. inspekcii
@Przeprowadé inspekcje zdarzen systemowych EBrak inspekcji
@Przeprowadé inspekcie zmian zasad Brak inspekcii

Rysunek 2.1. Ustawienia zasad inspekcji w aplecie Ustawienia zabezpieczen lokalnych

Teraz mozna zapoznac sie z kazda zasada inspekdji i zdecydowad, czy rejestrowac powo-
dzenia, czy niepowodzenia kazdej z nich. W tym celu nalezy dwukrotnie kliknaé modyfi-
kowang zasade znajdujaca si¢ w prawej czesci okna, po czym na ekranie pojawi sie okno
dialogowe podobne do przedstawionego na rysunku 2.2.

2l

Wlasciwosci: Przeprowad? inspekcje zdarzen |

U stawianie zabezpieczen lokalnych

Przeprowad? inspekcie 2darzet logowania

Drokonyj inspekeji tych prob:
v Sukces

0K I Anulu | Zaztosuj

Rysunek 2.2. Okno dialogowe PrzeprowadZ inspekcje zdarzeni logowania

Niewlaczanie inspekgji jest rownowazne z nierejestrowaniem niczego, dlatego nalezy
wlaczy¢ inspekcje wszystkich zasad. Po wiaczeniu inspekcji okreslonej zasady w dzien-
nikach zdarzen zaczng pojawiac si¢ pozycje informujgce o sukcesach i niepowodzeniach
zdarzen tej zasady. Na przyklad po wlgczeniu rejestracji zdarzen logowania, w dzienniku
zdarzen Zabezpieczenia pojawia¢ sie bedq komunikaty informujace o powodzeniu lub
niepowodzeniu logowania.
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@ Wl Zabezpieczenie dziennikow zdarzen

2 5 o Systemowe dzienniki zdarzen nalezy chroni¢ przed modyfikacja.

System Windows wyposazony jest w bardzo zaawansowane funkcje rejestracji zdarzen.
Niestety, domy$lnie dzienniki zdarzen nie sa chronione przed nieautoryzowanym doste-
pem ani przed modyfikacja. Przegladajac dzienniki za pomoca programu Podglgd zdarzer,
mozna nie by¢ §wiadomym tego, Zze przechowywane sa w zwyklych plikach. Zatem, aby
je zabezpieczyd, wystarczy je odnaleZ¢, a nastepnie utworzy¢ dla nich poprawne listy ACL.

O ile polozenie dziennikéw zdarzen nie zostalo zmienione w rejestrze, mozna je znalezé
w katalogu % SystemRoot % \system32\config.

Znajdujq sie tam trzy pliki: AppEvent.Evt, SecEvent.Evt i SysEvent.Evt, odpowiadajace kolejno
Dziennikowi aplikacji, Dziennikowi zabezpieczeti i Dziennikowi systemu. Dla plikéw tych
nalezy utworzy¢ listy ACL, umozliwiajace korzystanie z nich jedynie administratorowi.
W tym celu nalezy w oknie Wiasciwosci plikéw wybraé zakladke Zabezpieczenia, a nastep-
nie usunad z gérnego panelu wszystkich uzytkownikéw i grupy poza Administratorzy
i SYSTEM.

@ S8 Zmiana maksymalnej wielkosci dziennikow zdarzen

2 6 | Zeby dzienniki zdarzen zawieraly caty obraz wydarzen, nalezy zmienié niektore ich wiasciwosci.

Z punktu widzenia bezpieczeristwa dzienniki zdarzen sa jednym z najbardziej wartoscio-
wych zasobéw serwera. Bez nich nie byloby mozliwosci stwierdzenia, czy i kiedy ktos
wdart sie¢ do komputera. Dlatego absolutng koniecznoscia jest, by dzienniki niczego nie
przeoczyly. W przypadku sledzenia incydentu naruszenia bezpieczenstwa, brak jakis za-
piséw w dzienniku zdarzeni ma taki sam skutek jak brak dziennikéw w ogdle.

Czesto wystepujacym problemem jest zbyt mata maksymalna wielkos¢ plikéw dzienni-
kéw zdarzenr,, wynoszaca domyslnie zaledwie 512 KB. Aby to zmienid¢, nalezy w panelu
Narzedzia administracyjne uruchomic program Podglgd zdarzeri. Na ekranie pojawi sie widok
pokazany na rysunku 2.3.

W lewym panelu okna Podglgd zdarzeri nalezy wybrac jeden z dziennikéw zdarzen, kliknad
go prawym przyciskiem myszy, a nastepnie wybra¢ Wiasciwosci. Pojawi si¢ okno dialogowe
pokazane na rysunku 2 4.

W oknie nalezy odnaleZ¢ pole tekstowe Maksymalny rozmiar dziennika. Nowa wartos¢ mak-
symalnej wielkosci pliku dziennika mozna wpisa¢ w pole bezposrednio lub ustali¢ za
pomoca znajdujacych sie obok pola strzalek. Wprowadzona warto$¢ powinna by¢ nie
mniejsza niz 1 MB, a zalezy ona od tego, jak czesto dzienniki sa przegladane i archiwi-
zowane. Warto pamietaé, ze zwiekszenie wielkosci plikéw dziennikéw zdarzeni nie spo-
woduje zwiekszenia obcigZzenia serwera, a jedynie moze to mieé wplyw na szybkos¢ ich
przegladania za pomoca programu Podglgd zdarzeri. W tym samym oknie dialogowym
mozna réwniez zmienié¢ zachowanie dziennikéw zdarzer po osiaggnieciu przez nie mak-
symalnej wielkosci. Domyslnie w takim przypadku zapisy starsze niz siedmiodniowe sq
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i
Flik  akcja  Widok  Pomoc
e = | @mm| Iz
L@ Podglad zdarzen {lokalnie) System 96 zdarzen
£l Aplikac].a _ Tvp | Data | Godzina | Zrada | kateaoria | Zdarzenie | Uzytkowril «
Zabezpieczenia @Informacje 2004-06-29 101731 Service Control Manager  Brak 036 Brak
2yt @Irformacie 2004-0629  10:07:31  Service Control Manager  Brak 7035 SYSTEM
@Informacje 2004-06-29 10:17:31 Service Control Manager  Brak 7036 Brak
@Informacje 2004-06-29 101731 Service Control Manager  Brak 7035 SYSTEM
r\i)lnformacje 2004-06-29 10:17:31 Service Control Manager  Brak 7036 Brak
@Informacje 2004-06-22 1017231 Service Control Manager  Brak 7035 SYSTEM
r-\i)lnformacje 2004-06-29 10:17:31 Service Control Manager  Brak 7036 Brak
@Informacje 2004-06-29 10:17:31 Service Control Manager  Brak 7035 witek
@Informacje 2004-06-29 10:17:31 Service Control Manager  Brak 7036 Brak
QB}qd 2004-06-29 10:17:31 Service Control Manager  Brak 7024 Brak
QB}qd 2004-06-29 10:15:14 Server Brak 2505 Brak
EBtad 2004-06-29 10:15:14 MetET Brak 4321 Brak
@Informacje 2004-06-29 10:14:59 Application Popup Brak 26 Brak
&Ostrzez’enie 2004-06-29 10:14:59 MrxSmb Brak. 3033 Brak.
r-\ijlnformacje 2004-06-29 101442 eventlog Brak 6005 Brak
@Informacje 2004-06-29 10:14:42 eventlog Brak 6009 Brak
qud 2004-06-29 101459 MetET EBrak 4321 Brak
'@Informacje 2004-06-28 18:15:25 eventlog Brak 6006 Brak
Infarmacije 2004-06-28 17:52:50 Service Control Manager  Brak 7036 Brak
@Informacje 2004-06-25 17:50:28 Service Control Manager  Brak 7036 Brak
rk‘?lnformacie 2004-06-28 17:50:28 Service Control Manaoer  Brak 7|036 Brak _Pl_l
| | |

Rysunek 2.3. Podglgd zdarzeri systemu Windows

abezpieczenia ed |

Ogélne | Fite |

Nazwa wpwietlana:
Nazwa dziennika: l C:AWINDOWSAS yetem32hconfighS ecEwent Evt
i B4.0 KB [B5 536 bajtdw)

Ubworzony: 28 czenwca 2004 16:08:10
28 czenwca 2004 16:08:10

Zmodyfikowany:
Dstatnio uzywany: 28 czenwca 2004 16:08:10

r— Rozmiar dziennika

Maksymalny rozmiar dziennika: (512 =i KB

Po oziggnigciu maksymalnego rozmiaru pliku dziennika:

" Zastap zdarzenia w razie potrzeby
% Zastap zdarzenia starsze niz |? _': dni

" Mig zazstepuj zdarzen P 6 d 1
[reczne cayszczenie dziennika) TZPWroc domysine
[~ Uz potaczenia o mabe] szybkosci Whiezpid dziennik

Ok I Anuluj | Zastasu |

Rysunek 2.4. Whasciwosci dziennika zabezpieczeri
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Wytaczenie udziatow domysinych

nadpisywane. Zaleca sie zwiekszenie tej wartos¢ na przykiad do 31 dni. Mozna réwniez
nie zezwoli¢ na automatyczne nadpisywanie dziennikéw zdarzenn — w takim przypad-
ku trzeba je bedzie czyscic recznie.

SPOSOB

27,

System Windows tworzy udzial domyslny dla kazdego dysku logicznego (na przykiad C$
dla dysku C) oraz dodatkowo dla katalogu %SystemRoot% (czyli na przykiad C:\WINNT)
tworzy udzial o nazwie ADMIN$. Mimo Ze dostepne one sg jedynie dla administratoréw,
warto je jednak wylaczy¢ (jezeli to mozliwe), gdyz stanowia potencjalng luke w bezpie-
czenstwie.

Wylaczenie udziatéw domysinych

Czyli jak przesta¢ udostepnia¢ swoje pliki catemu $wiatu.

Aby wylaczy¢ udzialy domyslne, nalezy za pomoca programu regedit.exe otworzy¢ rejestr
do edygqji, a nastepnie odszuka¢ w nim klucz HKey Local Machine\SYSTEM\Current
wControlSet\Services\lanmanserver\parameters.

W przypadku stacji roboczej z systemem Windows 2000 nalezy doda¢ do klucza wartosc¢
DWORD AutoShareliks o danej réwnej 0 (co pokazano na rysunku 2.5). W tym celu nale-
zy wybraé Edycja/Nowy/ Wartos¢ DWORD. W przypadku serwera Windows 2000 nalezy
dodaé warto$¢ AutoShareServer réwniez o danej réwnej 0. Aby zmiany wprowadzo-
ne do rejestru odniosty skutek, system Windows nalezy uruchomic¢ ponownie.

g,'_-" Edytor rejestru

8 (3]

Kl

s

Flik Edycja Widok Ulublone Pomoc
{:_"l Iphat | | Mazwa | Tvp | Dane
1 IPSec (Domys’lna) REG_SZ {wartoét nie ustalona)
L IRENUM @8] autodisconnect REG_DWORD 0x0000000F (15)
3 1sAPTSearch [@]autosharetks  REG_DWORD 0x00000000 {0
1 issprp [R¥]enableforcediogaff  REG_DWORD 000000001 {13
g ﬁ_dc'ass [R¥]enablesecuritysig... REG_DWORD 000000000 {0)
ier o - :
B SO - . ovaie wartosciDWORD___ Hrtasess
. Edytowanie wartosci DWORD 2%
= g :;i::ierver BHLmannounce ’ e
i E‘ZjNuIISessionP Nazwa wartosci: SPOOLSS LLSRPC EP...
- AutotunedParamel - &
(21 DefaulSecurity NuIISessmnS |Aut08hareWks
CI Entm requiresecur _
3 Linkage ServiceDII Danhe wartosci: System c.dll
4 parameters %] Size [0] ' Szesnastkowy
; (2 Security " Dziesigtny
-] Shares
{21 lanmarworkstation ’—I z
e 5] Al
{7 Ibrtfde i
D |dap
-] LicenseService
- LrrHasts
[#-{_] Messenger
-] mnmdd
-] mnmstve
fea ] b

|M6j kamputeriHKEY_LOCAL_MACHIMEL\SYSTEMCurrentControlSet)Servicesilanmanserveriparameters

Rysunek 2.5. Dodawanie do rejestru wartosci AutoShareWks
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Zaszyfrowanie folderu Temp

Aby upewnic sie, ze domyslny udzial juz nie istnieje, nalezy po ponownym uruchomieniu
systemu Windows wydac polecenie net share:

C:\>net share

Udzial Zasob Uwaga

IPCS Zdalne wywolanie IPC
Polecenie zostato wykonane pomy$lnie.

Przed wylaczeniem udzialéw domyslnych nalezy upewnic sig, Ze nie wplynie to negatyw-
nie na srodowisko sieciowe. Brak dostepu do udzialéw moze spowodowad, ze niektére
programy (takie jak HFNetChk [Spos6b 21.] czy System Management Server) nie beda
dziala¢. Dzieje si¢ tak dlatego, ze programy tego typu wykorzystujg udzialy administra-
cyjne do uzyskania dostepu do zawartosci dyskéw.

S8l Zaszyfrowanie folderu Temp

2 8 | Przed wScibskimi oczami trzeba chroni¢ rowniez pliki tymczasowe.

Wiele programoéw systemu Windows tworzy podczas pracy pliki tymczasowe. Programy
umieszczajg je przewaznie w specjalnie przeznaczonym do tego celu folderze, znajduja-
cym sie w katalogu biezacego uzytkownika. Wiele z tych plikéw jest dostepnych do od-
czytu dla wszystkich, a nie zawsze sq one usuwane po zakonczeniu dzialania programu.
Swiadomos¢, ze na przyklad edytor tekstu pozostawit tam kopie ostatnio tworzonego
dokumentu nie nalezy do przyjemnych. Nieprawdaz?

Jednym ze sposobéw zabezpieczenia sie przed tego typu niespodziankami jest zaszyfro-
wanie folderu plikéw tymczasowych. W tym celu nalezy uruchomic program Explorator
Windows i przejs¢ w nim do folderu C:\Documents and Settings\<nazwa_uzytkownika>\
Ustawienia lokalne. W folderze tym znajduje si¢ folder Temp, przechowujacy pliki tymcza-
sowe. Po kliknieciu go prawym przyciskiem myszy i wybraniu pozycji Wiasciwosci nalezy
wybraé zakladke Ogdlne i nacisnaé przycisk Zaawansowane. Na ekranie pojawi si¢ poka-
zane na rysunku 2.6 okno dialogowe Atrybuty zaawansowane, w ktérym mozna polecié
zaszyfrowanie folderu.

Nastepnie nalezy zaznaczy¢ pole wyboru Szyfruj zawartos¢, aby zabezpieczy¢ dane i nacisnad
przycisk OK. Po powrocie do okna Wiasciwosci nalezy nacisnac przycisk Zastosuj. Pojawi
sie okno dialogowe pokazane na rysunku 2.7, zawierajace pytanie, czy zaszyfrowane maja
zostac rowniez podfoldery wybranego folderu.

Aby zaszyfrowane zostaly réwniez podfoldery, nalezy wybrad opcje Zastosuj zmiany do
tego folderu, podfolderdw i plikdw. Jezeli Zadne foldery w systemie nie byly jeszcze nigdy
szyfrowane, utworzona zostanie para kluczy. W przeciwnym razie system uzyje klucza
publicznego utworzonego wczesdniej. Podczas odszyfrowywania, system Windows prze-
chowuje klucze prywatne w niestronicowanej pamieci jadra, zatem nie ma niebezpieczen-
stwa, ze zostang one zapisane w pliku stronicowania. Niestety, zastosowany do szyfro—
wania algorytm DESX jest tylko nieznacznym usprawnieniem algorytmu DES i nie jest
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Czyszczenie pliku stronicowania podczas zamykania systemu  [7LR

Atrybuty zaawansowane d B

|E Wybierz ustawienia, kkdrych cheesz uzye dla tego Folderu

Po zastosowaniu tych zmian pojawi sie pykanie, czy zmiany majg dobyczyd rowniez
wszystkich podfiolderdw i plikdw,

—Atrybuty archiwizacii i indeksowania
™ Folder jest gotowy do archiwizacii

¥ aby prayspieszyd wyszukivanie, 2ezwalaj Ushadze indeksowania na indeksowanie tego Foldsru

—Atrybuty kompresji | szyfrowania

™ Kompresuj zawartosé, aby zaoszczedzic migjsce na dysku

¥ Szvfruj zawartose, aby zabezpisczyd dane! Serzeqoty |
o4 I Anuluj I

Rysunek 2.6. Okno dialogowe Atrybuty zaawansowane katalogu Temp

Potwierdzanie zmiany atrybutdow |

Zostata wybrana opcja dokonania nastepujgcych zmian atrybukdw:

szyfruj

Czy cheesz zastosowacd te zmiane tylko w teqo Folderu, czy rawniez we
wszystkich podFolderach i plikach?

" Zastosuj zmiany bylko do tego folderu

¥ Fastosuj zmiany do teqo Folderu, podFolderde i plkdw

[0]'4 I Anuluj

Rysunek 2.7. Potwierdzenie szyfrowania folderu i jego podfolderdw

tak bezpieczny jak 3DES. Mimo to do szyfrowania plikéw tymczasowych zupelnie wystar-
czy. Do szyfrowania innych plikéw niz tymczasowe lepiej jest uzy¢ programoéw twdércow
niezaleznych, na przyklad GnuPG (http:/fwww.gnupg.org), dostepnego réwniez dla systemu
Windows.

Al Czyszczenie pliku stronicowania
@ 29, podczas zamykania systemu

Aby zapobiec wyciekaniu informacii, system przed zatrzymaniem powinien automatycznie wyczysci¢
zawarto$¢ pliku stronicowania.

Mechanizm zarzadzania pamiecig wirtualng (VMM) jest znakomitym rozwigzaniem. Chroni
on programy jeden przed drugim i powoduje, Ze uwazajq one, iz dysponuja wieksza ilo-
$cig pamieci niz pamiec fizycznie zainstalowana w systemie. Do tego celu mechanizm VMM
wykorzystuje tak zwany plik stronicowania.
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Czyszczenie pliku stronicowania podczas zamykania systemu

Po uruchomieniu kilku programéw w systemie moze zabrakna¢ wolnej pamieci fizyczne;j.
Poniewaz nie mozna do tego dopusci¢, menedzer pamieci szuka najrzadziej uzywanego
fragmentu pamieci nalezacego do programu, ktéry w danej chwili akurat nic nie robi
i zapisuje ten obszar pamieci na dysk. Proces ten nazywany jest wymiang.

Mechanizm ten ma jednak jedna wade. Jezeli jaki§ program przechowuje w pamieci infor-
macje poufne, zawartos¢ tej strony pamieci moze zosta¢ zapisana na dysk. Kiedy system
operacyjny pracuje, niczym to nie grozi, gdyz system zabezpiecza plik stronicowania przed
odczytem. Gorzej jest, gdy system zostanie wylaczony lub w komputerze zostanie uru-
chomiony inny system operacyjny.

W tym miejscu z pomoca przychodzi ta porada. Powiemy w niej, jak nakazac systemowi
operacyjnemu, by w momencie jego zamykania wypelnit plik stronicowania zerami. Nale-
zy jednak pamietad, ze rozwigzanie to na nic si¢ nie zda, gdy ktos wyjmie wtyczke z gniazd-
ka zasilajacego lub system zostanie zatrzymany w sposéb nieprawidlowy. Sposéb ten dziata
jedynie wéwczas, gdy system jest zamykany prawidtowo.

Aby uruchomi¢ te funkcje systemu Windows, nalezy dokonaé zmian w rejestrze. W tym
celu nalezy uruchomié edytor rejestru i otworzy¢ klucz HKEY LOCAL MACHINE\SYSTEM\
CurrentControlSet\Control\Session Manager\Memory Management. Na ekra-
nie pojawi sie widok pokazany na rysunku 2.8.

=]
Pl Edycja ‘Widok Ulubione Pomoc
Cl Prink ;I MNazwa | Tvp | Dane
{0 PriorityContral (Domys’lna) REG_SZ (warkose nie ustalona)
{1 ProductOptions arPageFileatshutdown EEIeN e ] 0x00000000 ()
&-{ SafeBoot [#¥]DisablePagingExecutive REG_DWORD 0%00000000 (0)
=0 Sesipart: [R¥]LargesystemCache REG_DWORD 000000000 (0)
=0 SecureRipeServers [B¥]NorPagedPoclquata REG_DWORD 0x00000000 (0)
?—1 SecurityProviders [R¥]MarPagedracisize REG_DWORD 000000000 {7)
é g::;;ézrprl::ttms PagedPUUIQuUta REG_DWORD 0x00000000 {0}
21 serviceroupOrdar [BfPagedrocisizs REG_DWORD 000000000 (0}
B3 ServiceProvider PagingFiIes REG_MULTI_SZ Ciipagefile,sys 192 384
-] Session Manager PhysicalAddressExtension REG_DWORD 000000000 {J)
3 (23 AppCompatibility #8]SecondLevelDataCache REG_DWORD 0:00000000 {0}
-] AppPatches %] SessionPoalSize REG_DWORD 000000004 (4)
(2] DOS Devices il SessionviewSize REG_D'WORD 0x00000030 (43)
(L Environment @SystemPages REG_DWORD 000000000 {0}
Cl Executive
Cl FileRenameOperations
[ kernel
CI KnownDLLs
-3 Memory Management
(1 Power
--{E3 SFC
-] SubSystems &
<] ol | |
|M6j komputeriHKEY _LOCAL_MACHINE!SYSTEM\CurrentContralSet Controll Session ManageriMemory Management i

Rysunek 2.8. Klucz rejestru Memory Management

W prawym panelu okna nalezy odnaleZé warto$¢ ClearPageFileAtShutdown i zmie-
ni¢ jej dang na 1. Aby wprowadzona zmiana odniosla skutek, system nalezy uruchomic
ponownie. Od tej pory podczas kazdego zamykania systemu plik wymiany bedzie czysz-
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Ograniczenie aplikacji dostepnych uzytkownikom

czony. Jedyna wada uruchomienia tego mechanizmu jest wydluzenie czasu trwania pro-
cesu zamykania systemu. Jednak ile czasu bedzie trwalo nadpisane pliku stronicowania
zerami, zalezy od uzywanego sprzetu (ukladéw scalonych kontrolera dysku, szybkosci
dysku, szybkosci procesora i tym podobnych).

S Ograniczenie aplikacji dostepnych uzytkownikom

30 o Warto uniemozliwi¢ uzytkownikom uruchamianie potencjalnie niebezpiecznych programéw.

Uniemozliwianie uzytkownikom uruchamiania pewnych aplikacji nie ma takiego znacze-
nia, gdy administrator przechowuje wszystkie programy administracyjne w swojej stacji
roboczej. W przypadku uzytkownikéw duzych srodowisk sieciowych nie mozna pozwo-
lié, by mogli oni uzywac szkodliwych programéw. Naleza do nich programy, ktére moga
zniszczy¢ system operacyjny, utworzyc luki w bezpieczeﬁstwie systemu, a nawet atakowad
inne komputery w sieci.

Istnieje kilka sposobéw ograniczania aplikacji dostepnych dla uzytkownika. Pierwszy
z nich polega na modyfikacji listy ACL danego programu, tak by nie mogli go uzywac
zwykli uzytkownicy. Zatézmy na przyklad, ze w systemie uzytkownika zainstalowany
zostal do celéw diagnostycznych szperacz (ang. sniffer). Korzysta¢ z tego rodzaju progra-
moéw powinien méc jedynie administrator, ale nie zwykli uzytkownicy. Aby uniemozliwic¢
im uruchamianie programu, nalezy odebra¢ grupie Uzytkownicy uprawnienia do wyko-
nywania programu. W tym celu nalezy znalez¢ plik wykonywalny programu, klikna¢ go
prawym przyciskiem myszy i z menu podrecznego wybrac pozycje Wiasciwosci. Na ekra-
nie pojawi sie okno dialogowe pokazane na rysunku 2.9.

wiasciwosci: ethereal e |

Ogdlne |W’ersia| Zgodnos’c’:l Zabezpieczenial Podsumowaniel

‘5’ a |ethereal.exe

Typ pliku; Aplikacia

Opis: Ethereal

Lokalizac)a: C:AProgram Fileshethereal
Fiozmiar: 15,2 ME [bajtdw: 16 022 736]

Rozmiar na dysku:  15.2 MB [bajtdw: 16 023 552)

Utworzany: 29 czenwca 2004, 10:56:34
Zmodyfikowany: 26 marca 2004, 06:31:26

Dstatnio uzpwany: 29 czenwea 2004, 10:56:37

I Uknty ZAAWENT0WANE. .. |
0k I Anuluj | Zastos] |

Atbuty:

Rysunek 2.9. Okna dialogowe Wiasciwosci pliku ethereal .exe — szperacza Ethereal
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Ograniczenie aplikacji dostepnych uzytkownikom

Nastepnie nalezy klikna¢ zakladke Zabezpieczenia i z listy znajdujacej sie w gérnej czesci
okna wybrad grupe Uzytkownicy. Na ekranie pojawi si¢ widok pokazany na rysunku 2.10.

Wlasciwosci: ethereal 211
Dgélnel Wersial Fondnoié  Zabezpisczenia | Podsumowaniel

Mazwy grupy lub uzytkownika;

ﬂ Administratorzy [TNEGOG S Administratorzy]
€7 5YSTEM

Zytkownicy [THEGOGLSY 2ytk ownicy)

Dodai.. | Usi |

Uprawnienia dia Lzytkownicy Zeazmalaj Odmduw

Petna kantrola O O

todyfikacia O O

Odczyt i wukonanie O

Odcapt O

Zapiz O O
Kliknij praycizk £ aawanzowane, aby przej#c do Zaawansowanel
specjalhpch uprawnien lub ustawien =
zagwanzowanych.

0k I Anuluj I Zastosy| |

Rysunek 2.10. Zaktadka Zabezpieczenia okna dialogowego Wiasciwosci pliku ethereal.exe

Teraz w pozycji uprawniert Odczyt i wykonywanie nalezy zaznaczy¢ pole Odmdw. Po naci-
$nieciu przycisku Zastosuj zaden z cztonkéw grupy Uzytkownicy nie bedzie mégt uru-
chomié programu. Mozna by réwniez zmieni¢ liste ACL katalogu, w ktérym znajduje sie
program i zabroni¢ odczytu z niego. To rozwigzanie jest lepsze, gdy wszystkie narzedzia
administracyjne sa przechowywane w jednym folderze i mozna w ten sposéb za jednym
razem ograniczy¢ korzystanie z nich wszystkich.

W przypadku wersji terminalowej systemu Windows istnieje inna mozliwo$é poza uzy-
ciem list ACL. W pakiecie Microsoft Windows 2000 Resource Kit znajduje si¢ program
AppSec, umozliwiajacy zabronienie uzycia wybranego programu za pomoca kilku kliknie¢.
Po odnalezieniu i uruchomieniu, program AppSec przedstawi liste programéw. Jezeli pro-
gram, ktérego wykonywania nalezy zabroni¢ uzytkownikom korzystajacym z terminali,
znajduje sie na liScie, wystarczy wybracé opcje Disabled. Aby na przyklad zabroni¢ uzycia
programu cmd.exe, nalezy postapic tak, jak pokazano na rysunku 2.11.

Jezeli programu, do ktérego dostep ma by¢ ograniczony, nie ma na liScie, nalezy nacisnaé
przycisk Add, a nastepnie odnaleZ¢ go na dysku. Aby zakoriczy¢ dziatanie programu, nalezy
nacisnaé przycisk Exit. Zeby wprowadzone zmiany odniosty skutek, wszyscy uzytkownicy
musza sie¢ wylogowacd z serwera terminali.
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Authonized Applications

Sscoppexe  CAOWINNT\spstem32

Sretese CAWINNT Yapstem32

Tlregniexe  CAWINNT\spstem32

Meystrap.exe  CAWINNT \apstem32

A explorer.exe CAWINNT

[ attrib e CAWINNT \epstem32

] ACRegL exe C:WINNT\Application Compatibilty Scripts
CAWINNT \pplication Compatibility 5 cripts
[Rgur

Rysunek 2.11. Ograniczenie uruchamiania programu cmd.exe
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