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OD AUTORKI

K SIAZKA TA JEST OWOCEM siedmiu lat pracy nad wywiadami z ponad
trzema setkami osob, ktore uczestniczyty, §ledzity lub byty bez-
posrednio dotkniete przez podziemny przemyst cyberbroni. Wsr6d
moich rozméwcow znaleZli si¢ hakerzy, aktywisci, dysydenci, naukow-
cy, specjalisci IT, przedstawiciele administracji USA i rzadéw innych
krajow, biegli sgdowi oraz zleceniobiorcy.

Wielu z nich nie wahato sie poswieci¢ dtugich godzin, a nawet dni,
na odtworzenie szczegotoéw okreslonych wydarzen i rozmoéow przywo-
tanych na stronach niniejszej ksigzki. Prositam swoje zrodta o udostep-
nienie, w miare mozliwosci, dokumentacji w postaci umoéw, korespon-
dencji mailowej, wiadomosci oraz cyfrowych okruchéw, ktére w wielu
przypadkach zostaty uznane za tajne lub uprzywilejowane na mocy
umoéw zobowiazujacych do zachowania poufnosci. Zdarzenia przywo-
tane przez moje Zrodia znajduja potwierdzenie w nagraniach audio,
zapiskach w kalendarzach oraz notatkach.

Ze wzgledu na wrazliwy charakter omawianej materii wielu roz-
moéwcow zgodzito sie na wywiad pod warunkiem nieujawniania ich
tozsamosci. Dwie osoby wystepuja w ksigzce pod zmienionym imieniem
i nazwiskiem. Ich relacje — w miare mozliwosci — zostaty sprawdzone.
Cze$¢ moich zrodet wyrazita zgode jedynie na zweryfikowanie relacji
innych informatoréw.

Czytelnik nie powinien zaktada¢, ze jakakolwiek osoba wymieniona
na tych stronach byta bezposrednim uczestnikiem opisywanych wyda-
rzen lub dialogéw. Niejednokrotnie uczestnicy zdarzen byli jednoczes-
nie Zrodtem informaciji, jednak niektore relacje pochodzg od swiadkow,
0sob trzecich lub, jesli byto to mozliwe, z pisemnych dokumentow.
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W przypadku handlu cyberbronig nietrudno zauwazyc, ze hakerzy,
nabywcy, sprzedawcy, a takze rzady jak ognia unikaja dokumentacji
pisemnej. Wiele relacji i anegdot nie znalazto si¢ na stronach ksigzki ze
wzgledu na brak wiarygodnych informacji potwierdzajacych przyto-
czone fakty. Licze na wyrozumiatos$¢ czytelnikow.

Zrobitam wszystko, co w mojej mocy, jednak rynek handlu cyber-
bronia wciaz jest hermetyczny i poznanie wszystkich jego tajnikow
graniczy z cudem. Wszelkie biedy biore na siebie.

Gteboko wierze, ze moja praca pozwoli zajrze¢ chocby przez dziur-
ke od klucza do tajemnego, wrecz niewidzialnego Swiata przemystu
cyberbroni, dzieki czemu kazdy z nas, zyjacy w centrum cyfrowego
tsunami, bedzie miat szanse zabra¢ glos, zanim bedzie za p6zno.

Nicole Perlroth
listopad 2020
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PROLOG

Kijow, Ukraina

IEDY W 2019 ROKU w $rodku zimy lgdowatam w Kijowie, nikt nie
mial pewnosci, czy atak juz si¢ zakonczyt, czy najgorsze miato
dopiero nadejsc¢.

Gdy samolot znalazt si¢ w przestrzeni powietrznej Ukrainy, na
poktadzie dato sie odczu¢ z trudem skrywang panike i wszechobecng
paranoje. Samolotem miotaty silne turbulencje. Z tylnej czesci pokta-
du dobiegaty odgtosy walki z nudnosciami. Moja sgsiadka, ukrainska
modelka, chwycita mnie z catych sit za reke, zamkneta oczy i pogra-
zyta sie w modlitwie.

Sto metréow pod nami Ukraina ogtosita pomaranczowy alert. Gwat-
towne wichury zrywaty dachy budynkéw, porywajac ich szczatki wprost
na zattoczone ulice miast. Wioski na obrzezach stolicy i w zachodniej
czeSci Ukrainy ponownie pograzyty sie w ciemnosciach. Jeszcze zanim
samolot gwattownie osiadt na ptycie pasa startowego miedzynarodo-
wego portu lotniczego Kijow-Boryspol, zotnierze ukrainskiej strazy
granicznej pytali w nerwach: porywista wichura czy moze kolejny ro-
syjski cyberatak? W tamtym czasie wszystko byto mozliwe.

Dzien wezesniej pozegnatam najblizszych i wyruszytam na mrocz-
na wyprawe do Kijowa. Pragnetam si¢ przekonac, co zastang na miej-
scu po najpotezniejszym cyberataku w historii. Swiat wciaz jeszcze nie
otrzasnat sie ze skutkow rosyjskiego aktu cyberagresji na Ukraing, ktory
miat miejsce niemal dwa lata wczes$niej, zaktocajac dziatanie agencji
rzagdowych, linii kolejowych, bankomatow, stacji benzynowych, urze-
doéw pocztowych, a nawet monitorow promieniowania w nieczynnej
elektrowni jadrowej w Czarnobylu. Opusciwszy granice Ukrainy, szkod-
liwy kod wyruszyt na szalenczy rajd po catym swiecie — sparalizowat
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dziatanie zaktadow przemystowych na dalekiej Tasmanii, zniszczyt
partie szczepionek farmaceutycznych gigantow, wtamat si¢ do kompu-
terow firmy FedEx i w kilka minut zatrzymat w drodze tysiace kurie-
réw najwazniejszego gracza na rynku przewozu przesytek.

Kreml perfidnie wybrat dzien ataku — ukrainski Dzien Konstytu-
cji w roku 2017. Tego witasnie dnia, ktéry stanowi odpowiednik ame-
rykanskiego Dnia Niepodlegtosci, wystano Ukraincom ztowieszcza
wiadomos¢. Niepodlegtos¢ nie polega na Swigtowaniu. Matka Rosja
nigdy nie zapomina o swoich dzieciach.

Atak byt kulminacjg serii eskalujacych, perfidnych rosyjskich cyber-
atakow przeprowadzanych w ramach zemsty za ukrainska rewolucje
z 2014 roku, gdy tysigce Ukraincéw zbuntowaty sie przeciwko domi-
nacji Kremla. Zgromadzeni ttumnie na Placu Niepodlegtosci w Kijo-
wie zadali ustgpienia ze stanowiska marionetki Putina, prezydenta
Wiktora Janukowycza.

W efekcie Putin udzielit obalonemu Janukowyczowi azylu, a nastep-
nie wystat wojska na podboj Potwyspu Krymskiego, raju nad Morzem
Czarnym, ktory jak drogocenny diament wienczyt potudniowe wybrze-
za Ukrainy. Krymu, ktéry Churchill ochrzcit mianem Riwiery Hadesu.
Obecnie goracy potwysep znajduje sie pod kontrolg Rosji jako szatanski
symbol putinowskich potyczek z Ukraing.

To nie byt pierwszy raz, kiedy Rosja wysyta swoja cyberarmie na
wojne z byta republika sowieckg. Kremlowscy hakerzy z zacigciem roz-
dajg kuksance na prawo i lewo za pomoca cyfrowego impulsu. Od pieciu
lat przeprowadzaja na Ukrainie tysiace cyberatakow dziennie i nieustan-
nie skanujg tamtejsze sieci informatyczne w poszukiwaniu stabych punk-
tow — fatwych haset, wadliwych kodéw, nielegalnego i niedopracowa-
nego oprogramowania czy pospiesznie implementowanych zapor
sieciowych. Ich celem stat sie wielki cyfrowy chaos, a wszystko po to, by
zasia¢ niezgode i kwestionowa¢ prozachodnie przywédztwo Ukrainy.

Kodeks postepowania hakeréow Putina sktadat si¢ z dwoch punk-
tow. Po pierwsze zakaz dziatalnosci hakerskiej w kraju. Po drugie peina
dyspozycyjnos¢ wobec Kremla, bez wzgledu na rodzaj zadania. Poza
tym hakerzy cieszyli si¢ szeroka autonomig, nie wspominajac o przy-
chylnosci wszechwtadnego Putina. W rozmowie z grupa dziennikarzy
w czerwcu 2017 roku Putin miat powiedziec, ze rosyjscy hakerzy sg
»jak artysci; budza si¢ rano w wysmienitym nastroju, by stana¢ przed
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sztaluga, na ktorej powstaje wielkie dzieto sztuki”. Rozmowa ta odbyta
sie zaledwie 3 tygodnie przed rozmontowaniem system6w informa-
tycznych Ukrainy. Rosyjski przywodca podkreslit: ,,Gdyby dopatrywac
sie pobudek patriotycznych, mozna wspomniec o potrzebie walki z sita-
mi, ktore atakujg dobre imie Rosji”.

Ukraina postuzyta Rosji jako poligon doswiadczalny, wypalo-
na ziemia, na ktorej mogta przetestowac narzedzia i triki hakerskie ze
swojego cyfrowego arsenatu bez obawy o odwet. Juz w roku 2014, nie
zwlekajac, rosyjskie trolle i media storpedowaty ukrainskie wybory
zmasowang kampanig dezinformacyjng, na zmiane zrzucajac wing za
prozachodnie powstania, na wojskowg junte lub okreslone sity w Ame-
ryce i w Europie. Hakerzy uciekali si¢ do kradziezy kampanijnej ko-
respondencji mailowej, przenikali w struktury organéw wyborczych,
usuwali pliki, infekowali ztosliwym oprogramowaniem krajowy system
raportowania wyboroéw, fatszywie ogtaszajac zwyciestwo niszowego,
skrajnie prawicowego kandydata, co zostato wykryte przez Ukraincow
tuz przed podaniem ostatecznych wynikow wyboréw do mediow. Eks-
perci uznali te operacje za najbardziej zuchwatg probe manipulacji
wyborami na szczeblu krajowym w historii.

Patrzac wstecz, wydaje si¢ jasne, ze tego rodzaju dziatania powin-
ny postawi¢ na baczno$¢ amerykanskich politykéw. Jednak w roku
2014 ich uwaga koncentrowata si¢ przede wszystkim na aktach prze-
mocy w Ferguson w stanie Missouri, nieprzewidywalnych atakach ze
strony ISIS, jak réwniez na grudniowym ataku hakeréw péinocnoko-
reanskich na Sony Pictures, czym zajmowatam si¢ osobiscie. Cyber-
zotnierze Kim Dzong Una dokonali w ten sposob zemsty za produkcije
komedii autorstwa Setha Rogena i Jamesa Franco, ktorej tematem byt
zamach na ich Stonce Narodu. Azjatyccy informatycy zaatakowali ser-
wery wytworni, wysylajac maile o tresci upokarzajacej kierownictwo
Sony Pictures, dostarczajac tym samym Putinowi doskonatego mate-
riatu instruktazowego.

Wiekszos¢ Amerykanéw nie czuta zadnego zwigzku z odlegta Ukra-
ing. W programach informacyjnych pojawiatly si¢ wprawdzie zdjecia
0s0b protestujgcych na Placu Niepodlegtosci i potem obywateli swie-
tujacych powotanie nowego, prozachodniego przywodztwa w miejsce
marionetkowego, uzaleznionego od Rosji prezydenta, ale tylko nieliczni
uwaznie przygladali si¢ wydarzeniom na wschodzie Ukrainy. Szeroko
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komentowano jedynie zestrzelenie przez Rosjan samolotu malezyjskich
linii lotniczych z holenderskimi pasazerami na poktadzie.

Szkoda, ze nie byliSmy bardziej uwazni. DostrzeglibySmy wowczas
wielkie, czerwone $wiatto ostrzegawcze w postaci zagrozonych serwe-
réw w Singapurze i w Holandii, przerw w dostawie energii elektrycznej,
famania kodow.

Nietrudno byto zauwazyg¢, ze celem nie byta Ukraina. Dziata skie-
rowano na nas.

ROSYJSKA INGERENCJA W PROCES WYBORCZY NA UKRAINIE to zaledwie pierw-
sza salwa w tej wojnie, znaczonej cyberagresja i destrukcja, jakiej Swiat
wczesniej nie widziat.

Rosjanie napisali swoj podrecznik czasoéw zimnej wojny i nie wa-
haja si¢ teraz z niego korzystac. Jadac taksowka z lotniska Boryspil do
centrum Kijowa, mijatam Plac Niepodlegtosci — krwawiace serce ukra-
inskiej rewolucji. Zastanawiatam sie, ktorg strone tego podrecznika
teraz studiujg i czy kiedykolwiek bedziemy w stanie przewidzie¢ ich
kolejny krok.

Istotg polityki zagranicznej Putina byto podwazenie kontroli Za-
chodu nad relacjami miedzynarodowymi w wymiarze globalnym.
Kazdy atak hakerski, kazda kampania dezinformacji prowadzona przez
cyberarmie Putina miata na celu uwiklanie oponentéw w konflikty
wewnetrzne i tym samym odwrocenie ich uwagi od prawdziwego celu
rosyjskiego przywodcy. Dla niego liczylo si¢ ostabienie poparcia dla
zachodniej demokracji, a co za tym idzie dla NATO - jedynej organi-
zacji, ktora trzymata Putina w szachu.

Im bardziej Ukraincy byli rozczarowani (tak przy okazji: gdzie
podziali si¢ ich zachodni protektorzy?), tym bardziej prawdopodobny
wydawat sie odwro6t od wartosci prodemokratycznych, prosto w lodo-
wate objecia Matki Rosji.

Coz mogtoby bardziej zirytowa¢ Ukraincéw i wywotac u nich wiek-
sze watpliwosci co do nowego rzadu niz odcigcie zrodet ciepta i pradu
w Srodku zimy? 23 grudnia 2015 roku, zaledwie dzien przed Wigilia
Bozego Narodzenia, Rosja przekroczyta cyfrowy Rubikon. Ci sami
hakerzy, ktorzy miesigcami zastawiali putapki i wywotywali cyfrowe
eksplozje w mediach oraz instytucjach rzagdowych, ukradkiem moscili
sobie gniazdko w krajowych elektrowniach. W grudniu wtamali sie
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do systemow informatycznych kontrolujgcych sieci energetyczne i skru-
pulatnie wytaczali jeden obwod za drugim, pozostawiajac setki tysie-
cy Ukraincow bez pradu. Na wszelki wypadek odcieli takze telefony
alarmowe, a jakby tego byto mato — wyltgczyli rowniez zasilanie awa-
ryjne centrow dystrybucyjnych na Ukrainie. W efekcie operatorzy bta-
dzili w ciemnosciach.

Przerwa w dostawie pradu nie trwata dtugo — niecate szes¢ godzin.
Jednak to, co wydarzyto si¢ tego dnia na zachodzie kraju, nie miato
dotychczas precedensu w historii. Prorocy cyberprzestrzeni oraz wy-
znawcy spiskowej teorii dziejow przez wiele lat ostrzegali przed cyber-
atakami na sieci energetyczne, jednak do 23 grudnia 2015 roku nikt
nie odwazyt sie porwac na atak na skale catego kraju.

Putinowscy agresorzy zrobili, co w ich mocy, by ukry¢ swoje loka-
lizacje, prowadzac dziatania za posrednictwem zainfekowanych ser-
werdéw ulokowanych w Singapurze, Holandii oraz w Rumunii, stosujgc
przy tym niespotykany wczesniej poziom maskowania. Niebezpieczna
bron wnikata w ukrainskie systemy w postaci niewinnie wygladaja-
cego, drobnego oprogramowania rozbrajajacego dziatanie detektorow
zagrozen. Randomizacja kodoéw pozwalata omija¢ zapory antywiruso-
we. Ukrainskie wtadze od poczatku nie miaty jednak watpliwosci, kto
stoi za zuchwatymi atakami. Czas i zasoby niezbedne do odpalenia
ataku na sie¢ energetyczng o tak wysokim stopniu zaawansowania byty
po prostu poza zasiegiem otytego, domorostego hakera pracujgcego we
wtasnym t6zku.

Wrytaczenie pradu nie wigzato si¢ z zadnymi korzysciami finanso-
wymi. To byto zadanie polityczne wysokiej rangi. W kolejnych miesig-
cach specjalisci do spraw bezpieczenstwa potwierdzili te wersje zda-
rzen. Dochodzenie doprowadzito ich do stynnej rosyjskiej jednostki
wywiadowczej. Sprawa zostata nagtosniona. Atak miat na celu przypom-
nienie Ukraincom, jak staby jest ich rzad, jak silna jest Rosja oraz jak
dalece cyfrowa armia Putina zadomowita si¢ w ich systemach infor-
matycznych, ze jest w stanie na kazde zawotanie zgasi¢ Swiatlo w ca-
tym kraju.

Aby rozwia¢ ewentualne watpliwosci, ta sama grupa rosyjskich
hakerow przypomniata o sobie rok pdzniej, ponownie przerywajac
dostawy energii elektrycznej w grudniu 2016 roku. Tym razem jednak
udato im sie odcia¢ ogrzewanie i doptyw pradu w sercu Ukrainy - Kijowie.
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Taki pokaz tupetu i zarazem wysokich kompetencji wywotat zanie-
pokojenie nawet amerykanskich odpowiednikow rosyjskich hakerow
w siedzibie Agencji Bezpieczenstwa Narodowego w Fort Meade w sta-
nie Maryland.

PRZEZ LATA SEUZBY WYWIADOWCZE uwazaty Rosje i Chiny za najpotez-
niejszych wrogow Stanéw Zjednoczonych w cyberprzestrzeni. Wyda-
je si¢ jednak, ze to Chinczycy bardziej zalezli Amerykanom za skore,
nie tyle ze wzgledu na zaawansowane narzedzia walki, co niebywata
aktywnos¢ i kreatywno$¢ na polu kradziezy tajemnic handlowych.
Dyrektor NSA (National Security Agency — amerykanska wewnetrzna
agencja wywiadowcza — przyp. ttum.) Keith Alexander powiedziat, ze
cyberszpiegostwo w wydaniu chinskim to ,,najwiekszy transfer bo-
gactwa w historii”. Chiny na potege kradty Stanom Zjednoczonym
wszystko, co si¢ dato ukras$¢ w przestrzeni wartosci intelektualnej, by
nastepnie przekazywac je swoim przedsigbiorstwom panstwowym do
powielenia.

Na czele amerykanskiej listy cyberzagrozen poczesne miejsce zaj-
muja takze Iran oraz Korea Po6tnocna, ktore zawsze demonstrowaty
wrogie nastawienie do Stanéw Zjednoczonych. Iranowi przypisuje sie
wineg za atak na internetowe strony amerykanskich bankéw oraz za
zniszczenie komputeréw Sands Casino w Las Vegas w akcie zemsty
za to, ze prezes zarzadu spotki Sands Sheldon Adelson publicznie nakta-
niat amerykanska administracje do zbombardowania Iranu. Iranscy
cyberprzestepcy stoja za pojedynczymi atakami hakerskimi na szpitale,
spotki, a nawet na cate miejscowosci na terenie Stanéw Zjednoczonych.
Korea Péinocna infekowata amerykanskie serwery z zemsty za holly-
woodzkie wycieczki pod adresem filmowych gustow Kim Dzong Una.
Niedtugo potem cyfrowa stuzba Stonica Narodu obrabowata jeden z ban-
kéw w Bangladeszu na kwote 81 milionéw dolaréw.

Bez watpienia Rosja zawsze nalezata do Swiatowej elity Swiata
cyberprzestepcow. Jej dziatania charakteryzowaty sie finezja i wysokim
stopniem zaawansowania. Rosyjscy hakerzy zdotali wtamac si¢ do
systemow Pentagonu, Biatego Domu, kolegium Potaczonych Szefow
Sztabow oraz Departamentu Stanu, a rosyjska organizacja mtodziezowa
Nasi — na bezposredni rozkaz Kremla badz z pobudek patriotycznych
— w reakcji na zmiane lokalizacji pomnika upamietniajacego sowieckie
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rzady w Estonii odci¢ta doptyw energii elektrycznej w catym kraju.
Efektem jednego z cyberatakoéw wycelowanych w islamskich fundamen-
talistow byto wytaczenie 12 kanatoéw telewizyjnych we Francji. Rosja-
nie zostali tez przytapani na rozpracowywaniu systemu kontroli bez-
pieczenstwa spo6tki naftowej w Arabii Saudyjskiej, skad tylko krok do
wywotania sterowanej cyfrowo eksplozji. To oni storpedowali brytyj-
skie referendum w sprawie brexitu, zaatakowali sie¢ energetyczng USA,
maczali palce w przebiegu amerykanskich wyboréw w 2016 roku,
starali si¢ wptywac na wynik glosowania we Francji, a nawet na orga-
nizacje samych igrzysk olimpijskich.

Jednak przez wigksza cze$¢ 2016 roku amerykanskie stuzby wywia-
dowcze nie miaty watpliwosci co do wyzszosci wiasnych mozliwosci
w poréwnaniu z przeciwnikami. Kreml testowat swoj najbardziej za-
awansowany arsenat broni cyfrowej na Ukrainie i, jak donosity ame-
rykanskie stuzby kontrwywiadowcze, jego sita razenia nijak miata si¢
do tego, czym dysponowaty Stany Zjednoczone.

Niewykluczone, ze przez pewien czas zatozenie to byto zgodne
z prawda. Nikt nie byt jednak wowczas w stanie przewidziec, jak dtugo
Stany Zjednoczone pozostang hegemonem w cyberprzestrzeni. Jak sie
okazato, w latach 2016 i 2017 wrogo nastawione kraje na catym swiecie
nadrobity zalegtosci. Poczagwszy od roku 2016 z bazy danych amery-
kanskiej agencji wywiadowczej NSA, gdzie bito serce cyberarmii USA,
zaczety wyciekac¢ cenne informacje. Za przestepczymi dziataniami
stata tajemnicza grupa, ktorej do dzis$ nie udato si¢ zidentyfikowac.
Przez dziewig¢ miesiecy tajemniczy haker lub grupa hakerow — wciaz
nie mamy pojecia, kto uprzykrza zycie NSA - funkcjonujacy pod nazwa
Shadow Brokers wyprowadzat z systemoéw NSA narzedzia hakerskie
oraz kody krajow, cyberprzestepcow lub terrorystow w celu wykorzy-
stania ich na uzytek wtasnych podbojéw cyberprzestrzeni.

Wycieki danych przypisywane Shadow Brokers trafiaty na pierwsze
strony gazet, jednak jak wigkszos¢ informacji publikowanych w latach
2016-2017 nie utkwity one na dtugo w amerykanskiej Swiadomosci.
Spoteczne wyobrazenie o tym, co sie wowczas dokonywato, byto — de-
likatnie moéwigc — nieadekwatne do powagi sytuacji. Obywatele nie
mieli pojecia, w jakim stopniu juz wkrétce moga ucierpie¢ NSA, nasi
sojusznicy, najwieksze amerykanskie korporacje, jak réwniez malen-
kie miasteczka czy ogromne metropolie.
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Za sprawa Shadow Brokers na swiatto dzienne wyciekty informacje
dotyczace najpotezniejszej i najbardziej niewidocznej cyberarmii Swiata.
Tajemniczym hakerom udato si¢ obnazy¢ program rzgdowy zakrojony
na niespotykang wczesniej skale, ujawnic cyberbron i dziatania szpie-
gowskie skrywane tak pieczotowicie, ze prézno by szuka¢ wzmianki
na ich temat w jakiejkolwiek dokumentacji. Tajne operacje prowadzo-
ne byty pod przykrywka fasadowych korporacji, specjalnie w tym celu
zatrudnianych pracownikéw, czarnych budzetéw, umoéw o zachowa-
niu poufnosci oraz, we wczesnym okresie, za pomoca gigantycznych
walizek wypchanych po brzegi gotowka.

Gdy Shadow Brokers rozpoczynali stopniowe wyprowadzanie z NSA
informacji na temat cyberarsenatu USA, ja juz od czterech lat zajmo-
watam si¢ rozpracowywaniem programu ofensywy amerykanskiej
i udato mi si¢ dotrze¢ do dokumentéw ujawnionych przez Edwarda
J. Snowdena, bytego zleceniobiorce NSA. Przesledzitam trzydziestolet-
nig historie programu. Miatam okazje spotkac ojca chrzestnego catego
przedsiewzigcia. Poznatam zaangazowanych w projekt hakeréw, do-
stawcow i wynajetych pracownikow. Nawigzatam bliskie kontakty
z nasladowcami amerykanskich cyberwojownikéw na catym Swiecie.
Z czasem poznatam historie mezczyzn i kobiet, ktorych zycie w wyniku
przeprowadzonych cyberatakow legto w gruzach.

Jedyne, czego nie udato mi si¢ zaobserwowac z bliska, to skutkéw
przejecia cybernarzedzi NSA przez sity wroga.

Nic dziwnego wigc, ze w marcu 2019 roku pojawitam si¢ na Ukrai-
nie, by na wtasne oczy zobaczy¢ wojenne zgliszcza.

ROSYJSKIE ATAKI NA UKRAINSKA SIEC ENERGETYCZNA zapoczatkowaty nowy
rozdziat w historii cyberwojen. Jednak nawet te przeprowadzone
w 2015 roku nie mogty sie rownac z wydarzeniami, ktore miaty miejsce
dwa lata pozniej, gdy Rosja weszta w posiadanie najpilniej strzezonych
narzedzi hakerskich NSA.

27 czerwca 2017 roku Kreml odpalit cyberbron NSA na Ukrainie,
co okazato si¢ najbardziej destrukcyjnym i kosztownym cyberatakiem
w historii Swiata. Tego popotudnia zgasty ekrany wszystkich urzadzen
na terenie kraju. Ukraincy nie mogli pobra¢ gotéwki z bankomatu,
zaptaci¢ za paliwo na stacji benzynowej, wystac¢ lub odebra¢ maila,
kupi¢ biletu na pociag, zrobi¢ zakupoéw spozywczych, odebra¢ wtas-
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nego wynagrodzenia oraz, co najgorsze, monitorowac poziomu promie-
niowania radioaktywnego w elektrowni w Czarnobylu. Konsekwencje
ataku odczuwalne byty takze poza granicami Ukrainy.

Ucierpiaty firmy prowadzace dziatalnos$¢ na terenie tej bytej ra-
dzieckiej republiki. Kazdy ukrainski pracownik miedzynarodowej
organizacji stanowit furtke do sieci globalnej. Zaatakowano kompute-
ry spotek farmaceutycznych Pfizera oraz Mercka, gigantéw na rynku
przewozow i dostaw, czyli firm Maersk oraz FedEx, jak rowniez produ-
centa wyrobow czekoladowych Cadbury w jego fabrykach zlokalizo-
wanych na Tasmanii. Fala atakéw uderzyta rykoszetem w samg Rosje,
gdzie ucierpialy bazy danych potentata naftowego Evraz oraz produ-
centa stali bedacego wtasnoscia dwdch rosyjskich oligarchéw. Za
pomoca wykradzionego z NSA kodu Rosjanie przypuscili wiec atak
rozsiewajacy ztosliwe oprogramowanie na catym Swiecie. Atak, ktory
tylko Mercka i FedEx kosztowat miliard dolarow.

W czasie mojej wizyty w Kijowie w roku 2019 Ukraincy wcigz jesz-
cze liczyli straty. W tym momencie szacowano je na ponad 10 miliar-
doéw dolarow. System dostaw i komunikacja kolejowa nie wrocity do
petnej sprawnosci. Na terenie catego kraju trwaty poszukiwania prze-
sytek zaginionych w czasie zatamania systemu. Do dzi$ nie wyptacono
Swiadczen emerytalnych wstrzymanych w efekcie ataku, podczas kto-
rego ulegly zniszczeniu bazy danych os6b uprawnionych.

Specijalisci z dziedziny bezpieczenstwa nadali tej napasci niefortun-
ng nazwe: NotPetya. Poczatkowo wine za atak przypisano dziataniu
oprogramowania typu ransomware o nazwie Petya, wykorzystywane-
go do wytudzania okupu, jednak z czasem stato si¢ jasne, ze Rosjanie
celowo stworzyli oprogramowanie na wzdr przecigtnego programu
szantazujacego. Nawet po wptaceniu okupu istniaty zerowe szanse na
odzyskanie jakichkolwiek danych. Atak okazat si¢ odpalong w catym
kraju cyfrowa broniag masowego razenia.

Na Ukrainie spedzitam nast¢gpne dwa tygodnie smagana lodowa-
tymi podmuchami wiatru z Syberii. Rozmawiatam z dziennikarzami.
Statam na Placu Niepodlegtosci rami¢ w ramie z mieszkancami prote-
stujagcymi w celu upamigtnienia rewolucyjnych wydarzen znaczonych
rozlewem krwi. Penetrowatam zakamarki strefy przemystowej, gdzie
cyfrowi detektywi pokazali mi rumowisko, jakie pozostawit po sobie
NotPetya. Spotkatam ukrainska rodzine wtascicieli firmy dostarczajacej
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kazdej znaczacej organizacji i spotce oprogramowanie do rozliczania
podatkéw. To oni odegrali dla hakeréw role Pacjenta Zero. Rosjanie
sprytnie rozestali ztosliwe oprogramowanie pod postacig uaktualnie-
nia programu stuzacego do rozliczen podatkowych. Po fakcie pracow-
nicy firmy nie wiedzieli, czy $miac si¢, czy ptakac¢ nad tym, jaka role
odegrali w ogolnokrajowej cyberwojnie. Odbytam rozmowy z szefem
ukrainskiej policji ds. cyberprzestepczosci oraz z kazdym ministrem
ukrainskiego rzadu, ktory wyrazit wole spotkania si¢ ze mna.

Odwiedzitam amerykanskich dyplomatéw w ambasadzie USA tuz
przed tym, jak zostali uwiktani w proces impeachmentu prezydenta
Donalda Trumpa. W dniu, w ktérym ztozytam im wizyte, pracowni-
cy placowki borykali si¢ z problemem najnowszej rosyjskiej kampanii
dezinformacyjnej — kremlowskie trolle zaatakowaty na Facebooku
strony chetnie odwiedzane przez mtode ukrainskie matki, siejac anty-
szczepionkowg propagande. Dziato sie to w czasie, kiedy kraj zmagat
sie z najgorszg we wspotczesnej historii epidemia odry. Ukraina wyka-
zywata jeden z najnizszych wskaznikow szczepien na swiecie, a Kreml
skutecznie wykorzystywat panujacy chaos. Gdy choroba zaczeta sie
pojawia¢ w USA, trolle Putina juz byty gotowe, by bombardowa¢ Ame-
rykanéw antyszczepionkowymi memami, na oczach bezradnych insty-
tucji panstwowych. Podobng niemocg urzednicy wykazali si¢ zresztg
rok pozniej, gdy Rosjanie rozpetali burze propagandowg wokot pan-
demii, szerzac teorie spiskowe na temat Covid-19. Jedna z nich wska-
zywala, ze koronawirus to wyprodukowana w amerykanskich labo-
ratoriach bron biologiczna, inna oskarzata Billa Gatesa o wywotanie
kryzysu i zarabianie kolejnych miliardéow na szczepionkach. Rosja
wydawata sie iS¢ na catos¢, dzielgc i przejmujac kontrole nad chaosem.

Jednak zimg 2019 roku wszyscy byli zgodni co do tego, ze akcja
NotPetya to najbardziej zuchwaty ze wszystkich dotychczasowych
atakow Kremla. Nie spotkatam w Kijowie ani jednego mieszkanca,
ktéry pozostawatby obojetny wobec ataku. Kazdy doktadnie pamietat,
gdzie sie wowczas znajdowat i co robit w momencie, gdy zgasty ekrany
komputeréw. Nazwali go Czarnobylem XXI wieku. Tymczasem w daw-
nej elektrowni atomowej, oddalonej o okoto 150 kilometréw na péinoc
od Kijowa, komputery staty sie ,,czarne, czarne, czarne” — wspomi-
nat Siergiej Gonczarow, gburowaty kierownik techniczny elektrowni
w Czarnobylu.
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Gonczarow wracat z przerwy na lunch, gdy zegar wskazat 13.12,
i wlasnie w tym momencie, zaledwie w ciggu 7 minut, zgasty ekrany
25 komputeréw. Rozdzwonity sie telefony, wszystko przestato dziatac.
Podczas gdy Gonczarow usitowat przywroécic dziatanie czarnobylskiej
sieci, uzyskat informacje, ze komputery monitorujace poziom promie-
niowania w miejscu, w ktéorym ponad trzy dekady wczesniej doszto
do wybuchu, réwniez przestaty dziata¢. Nikt nie miat pojecia, czy pro-
mieniowanie pozostato na bezpiecznym poziomie, czy i tu mieliSmy do
czynienia z aktem sabotazu.

,»W tym momencie bylismy catkowicie pochtonigci przywracaniem
sprawnosci naszych komputeréw, nie zaprzataliSmy wiec sobie gtowy
tym, co jest zrodtem zamieszania” — powiedziat mi Gonczarow. ,,Kiedy
jednak tylko nieco ochtoneliSmy z pierwszego szoku i dostrzeglismy
tempo, w jakim rozprzestrzenia si¢ wirus, stato si¢ jasne, ze padliSmy
ofiarg powaznego, zmasowanego ataku”.

Gonczarow chwycit megafon i nakazat kazdemu, kto go styszy,
wyjac wtyczke komputera z gniazdka. Pozostatych poprosit, aby wyszli
na zewnatrz i rozpoczeli reczne monitorowanie poziomu promienio-
wania nad Strefg Wykluczenia.

Trudno nazwa¢ Gonczarowa cztowiekiem wylewnym. Nawet teraz,
gdy opisywat najgorszy dzien swojego zycia, jego gtos wydawat sie mo-
notonny, jak zawsze. Rzadko targaty nim silne emocje, jednak — jak
mi powiedzial — w dniu ataku NotPetya ,,przezytem prawdziwy szok”.
Dwa lata p6ézniej trudno mi byto stwierdzi¢, czy doszedt juz do siebie.

»Nastaty zupetnie nowe czasy” — powiedziat. ,,Istnieje wytacznie
Swiat przed atakiem NotPetya i po nim”.

Gdziekolwiek w ciagu tych dwdch tygodni pojechatam, wszedzie
dato si¢ odczu¢ to samo. Na przystanku autobusowym wystuchatam
opowiesci mezczyzny, ktéremu odmoéwiono sprzedazy uzywanego sa-
mochodu. Czy to wyjatek na rynku pojazdéw? Po zatrzymaniu syste-
mu rejestracji — nie. W kawiarni spotkatam kobiete, ktorg atak pozba-
wit srodkéw do zycia. Jej niewielki internetowy sklep z artykutami
dziewiarskimi zbankrutowat, po tym jak w systemie poczty zniknety
wszystkie przesytki. Zewszad stycha¢ opowiesci, ze kto$ borykat sig
z brakiem gotowki badz utknat na drodze z pustym bakiem. W opo-
wiesciach, podobnie jak u Gonczarowa, przewija si¢ motyw oszatamia-
jacej szybkosci, z jaka wytaczaty si¢ kolejne urzadzenia.
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Biorgc pod uwage moment ataku — wigili¢ Dnia Niepodlegtosci
Ukrainy — mato kto miat watpliwosci. Znéw przebudzita sie ta stara,
zgorzkniata diablica — Matka Rosja. Jednak Ukraincy to nardéd twar-
dych ludzi, od ponad dwudziestu siedmiu lat znaczonych tragedia
i kolejnymi kryzysami. Gdy rzeczywisto$¢ okazuje sie trudna do znie-
sienia, na ratunek przychodzi czarny humor. Niektorzy zartowali, ze
wyltaczajac wszystkie urzagdzenia Wowa, jak nazywajg Putina, poda-
rowal im kilka dodatkowych Dni Niepodlegtosci. Inni z zadowoleniem
chwalili sie, ze dzieki atakowi po raz pierwszy od wielu lat zrobili sobie
urlop od Facebooka.

Pomimo traumy i strat natury finansowej, jakie przyniosty czerw-
cowe wydarzenia w 2017 roku, Ukraincy pocieszajg sie, ze sprawy mogty
potoczyc¢ si¢ o wiele gorzej. To prawda, systemy obstugi klienta ulegty
powaznym uszkodzeniom i bezpowrotnie przepadty liczne wazne dane.
Niemniej jednak zamach nie wywotat awarii tak powaznej, by dopro-
wadzi¢ do katastrofy lotniczej lub powaznej eksplozji zakonczonej
Smiercig wielu oséb. Poza awarig systemu monitorujacego poziom
napromieniowania w Czarnobylu wszystkie pozostate elektrownie
jadrowe na Ukrainie zachowaty peina zdolnos¢ operacyjna.

Podsumowujac, na razie Rosja zadata jedynie kilka ciosow. Podob-
nie jak w przypadku wczesniejszego ataku na sieci energetyczne, gdy
Swiatta zgasty na wystarczajaco dtugo, by wysta¢ ostrzezenie, Rosja
mogta posungc sie znacznie dalej, biorgc pod uwage stopien rozpraco-
wania ukrainskich system6w oraz arsenat skradzionej amerykanskiej
broni, ktérg miata do dyspozycji.

Istnieje teoria, ze Rosjanie za pomocg ataku na Ukraine przy uzy-
ciu wykradzionych narzedzi chcieli jedynie zagra¢ na nosie NSA.
Ukrainscy eksperci do spraw bezpieczenstwa wskazujg na alternatyw-
na, daleko bardziej niepokojaca koncepcje —ich zdaniem zaréwno atak
NotPetya, jak i zamach na sie¢ energetyczng nalezy traktowac jako
probe generalna.

To wtasnie powiedziat mi pewnego wieczoru Oleh Derevianko,
blondwtosy ukrainski przedsiebiorca z branzy cyberbezpieczenstwa,
gdy wspolnie biesiadowalismy, zajadajac wareniki (gotowane pierogi
nadziewane na stodko lub ostro) i chotode¢ (miesng galarete). W cza-
sie opisywanych atakoéw firma mojego rozmoéwcy znalazta si¢ na pierw-
szej linii frontu. Eksperci kryminalistyki raz po raz wykazywali, ze
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Rosjanie przeprowadzali wytgcznie eksperymenty. Urzeczywistniali
scenariusz stosowany w badaniach naukowych: testowali konkretna
metode, a po niej kolejng. Doskonalili wiasne umiejetnosci na Ukra-
inie i zarazem walczyli o uznanie rosyjskich mocodawcow, demon-
strujac wachlarz swoich mozliwosci.

Derevianko wyjasnit mi, dlaczego atak NotPetya miat tak daleko
idace konsekwencje w postaci wyczyszczenia zawarto$ci 80% ukrain-
skich komputeréw. ,,Oni po prostu zacierali slady. To nowy arsenat
i nowy rodzaj wojny, a Ukraing nalezy traktowac jak rosyjski poligon.
Jaki uzytek zamierzajg zrobi¢ z tej broni? Nie mam pojecia”.

Przez dwa lata na Ukrainie nie odnotowano cyberataku na tak wiel-
ka skale i cho¢ pojawiaty sie doniesienia o planowanej w ciggu naj-
blizszych dwoch tygodni ingerenciji Kremla w wybory 2019 roku, fala
cyberdestrukcji wyraznie ostabta.

,» 10 oznacza, ze zrobili krok naprzod” - stwierdzit Derevianko.

W milczeniu spataszowalismy nasza galarete, zaptaciliSmy rachunek
i opusciliSmy restauracje. Po raz pierwszy miatam wrazenie, ze gwat-
towne wichury nieco ucichty. Jednak zwykle tetnigce zyciem, bruko-
wane ulice starego Kijowa wcigz byty puste. Odwiedzilismy stynny
Zjazd Sw. Andrzeja. To kijowski odpowiednik paryskiego Montmar-
tre’u — stroma, brukowana uliczka, ktora wije sie wsrod galerii sztuki,
antykwariatow i pracowni artystycznych w kierunku I$nigcej biela,
btekitem i ztotem cerkwi §w. Andrzeja, pierwotnie zaprojektowanej
w 1700 roku jako letnia rezydencja carycy Elzbiety.

Gdy dotarliSmy do $wigtyni, Derevianko zatrzymat si¢ i uniost
glowe, spogladajac na z61tg poswiate latarni.

,»Wiesz, my tutaj poradzimy sobie bez pradu przez kilka godzin”
- powiedzial. ,,Jednak jesli cos takiego wydarzy sie w twoim kraju...”.

Zawiesit glos. Nie musiat konczy¢. Styszatam to juz wiele razy,
zaré6wno na Ukrainie, jak i z ust moich informatoréw w Stanach Zjed-
noczonych.

Nikt z nas nie miat watpliwosci, jaki bedzie ich kolejny krok.

To, co ocaLEo UKRAINE, jednoczesnie uczynito Stany Zjednoczone
najbardziej bezbronnym panstwem Swiata.
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Ta byta republika radziecka pozostawata daleko w tyle w wyscigu
technologicznym i jeszcze nie wszystko zostato tu podtaczone do in-
ternetu. Tsunami o nazwie internet rzeczy, ktore catkowicie pochto-
neto spoteczenstwo amerykanskie w minionej dekadzie, wcigz jeszcze
nie dotarto do Ukrainy. Tutejsze elektrownie jadrowe, szpitale, zaktady
chemiczne, rafinerie, gazociagi oraz rurociagi naftowe, fabryki, gospo-
darstwa rolne, miasta, samochody, sygnalizacja Swietlna, domostwa,
termostaty, zaréwki, lodowki, kuchenki, elektroniczne nianie, rozrusz-
niki serca i pompy insulinowe funkcjonowaty poza internetem.

W Stanach Zjednoczonych najwazniejsza byta i jest wygoda. Obecnie
ma si¢ ona nadzwyczaj dobrze. Amerykanie podtaczaja do sieci wszyst-
ko, co si¢ da, z predkoscig 127 urzadzen na sekunde. Dolina Krzemowa
obiecata nam fatwe zycie, a my jej uwierzyli$my. Sie¢ oplata bez wyjat-
ku kazdg dziedzine zycia. Za pomocg internetu mozemy zdalnie kon-
trolowac naszg codziennos¢, gospodarke oraz sie¢ energetyczng. Nie
przyszto nam do glowy, by przez chwile zastanowic sie, ze w coraz wiek-
szym stopniu wystawiamy sie na zmasowany atak wroga.

W NSA, ktorej zadaniem jest zarowno koordynacja globalnych dzia-
tan wywiadowczych, jak i ochrona tajemnic amerykanskich instytu-
cji, juz dawno zapomniano, ze ofensywny wojownik potrafi rowniez
skutecznie si¢ broni¢. Na stu atakujgcych cyberzotnierzy przypadat
jeden osamotniony analityk oddelegowany do dziatan defensywnych.
Amerykanski wywiad nigdy wczesniej nie ucierpiat tak bardzo, jak za
sprawg przeciekéw Shadow Brokers. Snowden obnazyt naturg amery-
kanskiego wywiadu, Shadow Brokers dostarczyli wrogom USA kon-
kretng amunicje — kody.

Najwieksza tajemnicg cyberwojny jest fakt — doskonale teraz zna-
ny kazdemu naszemu przeciwnikowi — ze kraj bedacy w posiadaniu
najpotezniejszego na Swiecie arsenatu cyberamunicji jednoczesnie jest
najbardziej narazony na ewentualne ataki.

Ukraina miata jeszcze jedna przewage nad USA: Swiadomo$¢ ko-
niecznosci pilnego dziatania. Po pieciu latach odpierania atakow ze
strony jednego z najpotezniejszych drapieznikéw swiata Ukraincy
nie mieli watpliwosci, ze ich by¢ albo nie by¢ zalezy od zbudowania
poteznych mechanizméw obronnych w cyberprzestrzeni. NotPetya
z wielu wzgledow stanowit dla Ukrainy nowy poczatek; dat szanse na
zbudowanie od podstaw nowych procedur i odseparowanie krytycz-
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nych systemow panstwa od internetu. Kilka tygodni po moim wyjez-
dzie Ukraincy przeprowadzili wybory prezydenckie wytacznie w for-
mie tradycyjnej, oddajac swe gtosy na papierowych kartach w lokalach
wyborczych. Bez wyszukanych maszyn do glosowania; kazda kartka
wyborcza zostata wypetniona osobiscie przez glosujacego. Glosy prze-
liczono recznie. Naturalnie, jak zawsze, w catym kraju pojawity sie
spekulacje na temat kupowania gtoséw. Jedno jest natomiast pewne:
pomyst przeniesienia Ukrainskich wyboréw do internetu dla kazdego
wydawat si¢ czystym szalenstwem.

Nie pierwszy raz Stany Zjednoczone nie zdotaty wyciggnac z takiej
lekcji wnioskéw dla siebie. Umkneto nam, ze potencjalne dziatania
wojenne przeniosty sie z ziemi, z morza i z powietrza do cyberprze-
strzeni. Kilka miesiecy po moim wyjezdzie z Ukrainy okazato sig, ze
to nie rosyjskie ataki na Ukrainie zapadty Amerykanom w pamigg¢, ale
znaczenie tego kraju dla procesu impeachmentu Donalda Trumpa. Jak
krotka trzeba mie¢ pamiec, by zapomnied, ze rosyjskie cyberataki nie
skonczyty sie na kampanii dezinformacji w roku 2016, na wycieku ko-
respondencji mailowej demokratow i wywotywaniu chaosu poprzez
podszywanie si¢ pod teksanskich secesjonistow czy aktywistow ruchu
Black Lives Matter. Rosjanie sondowali systemy zaplecza wybor6w oraz
bazy danych wyborcéw we wszystkich piec¢dziesieciu stanach. By¢
moze nie udato im si¢ zhakowac ostatecznych wynikéw gtosowania,
jednak zdaniem przedstawicieli wtadz USA wszelkie dotychczasowe
dziatania stanowig trening przed ostatecznym atakiem na amerykan-
skie wybory w przysztosci.

Donald Trump wing za rosyjska ingerencje w wybory w 2016 roku
nieustajaco obarczat przypadkowego grubasa, ktory, nie opuszczajac
wiasnego t6zka, infekuje panistwowe systemy informatyczne, oraz Chiny.
Stojac w 2018 roku obok rozradowanego Wiadimira Putina na konfe-
rencji prasowej w Helsinkach, Donald Trump nie tylko z lekcewazeniem
wyrazat si¢ o funkcjonariuszach amerykanskiego wywiadu: ,,Prezydent
Putin zapewnit mnie, ze Rosja nie ma z tym nic wspolnego. Przyznam,
ze i ja nie widze¢ powodu, by szuka¢ tu winnych”. Co wigcej, przyjat
oferte Putina, by potaczy¢ sity w Sciganiu sprawcow zamieszania
wokot wyborow 2016 roku. Gdy zblizaty sie kolejne wybory, Putin
i Trump spotkali sie raz jeszcze, tym razem w czerwcu 2019 roku
w Osace, gdzie rami¢ w ramie zartowali jak starzy kumple ze studiow.
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Na pytanie dziennikarza, czy ostrzegt Putina, by nie mieszat si¢ do
amerykanskich wyboréw 2020 roku, Trump z szyderczym usmieszkiem
zwrocit sie w strone rosyjskiego kolegi i, grozac palcem, oznajmit: ,,Pro-
sze nie wtracac si¢ w nasze wybory, panie Prezydencie”.

Oto w jakim miejscu znajdujemy si¢ obecnie. Gdy pisze te ksigz-
ke, wybory w 2020 roku s3 nadal przedmiotem sporu, zagraniczni
gracze podsycaja w kraju atmosfere wewnetrznego chaosu, borykamy
sie z problemem wyciekoéw z arsenatu cyberbroni USA. Rosyjscy ha-
kerzy buszuja w naszych szpitalach, agenci Kremla rozpanoszyli sie
na dobre w amerykanskiej sieci, a zdeterminowani agresorzy kazdego
dnia przypuszczaja miliony atakéw na nasze sieci informatyczne. Do-
datkowo pandemia przeniosta zycie amerykanskiego spoteczenistwa
jeszcze glebiej w Swiat internetu. Stoimy bezradni w obliczu naszego
cyfrowego Pearl Harbor, przed ktérym od siedmiu lat ostrzegaja mnie
eksperci do spraw bezpieczenstwa.

W Kijowie przypominano mi o tym na kazdym kroku. Miatam
wrazenie, ze ledwo powstrzymywali sie, by wykrzykna¢ mi prosto
w twarz: ,,Teraz wasza kolej!”. Swiatta ostrzegawcze raz jeszcze btysnety
na czerwono. Ostatnie doSwiadczenia niczego nas nie nauczyty.

StalisSmy si¢ jedynie daleko bardziej narazeni na ataki. Co gorsza,
wycelowano w nas dziata naszej wtasnej produkcji. Mowili mi to Ukra-
incy. Na pewno wiedzieli o tym nasi wrogowie. Hakerzy nigdy nie
mieli watpliwosci.

Oto ich opowies¢ o koncu $wiata.
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To najlepsza ksiazka hiznesowa roku 2021 wedtug ,Financial Times” i McKinsey. To thriller i zarazem przewodnik
po zakamarkach cyberprzestrzeni. Prezentuje bogata galerie szpiegow, hakerdw, handlarzy bronia, naukowcow,
politykéw i ludzi biznesu. Pokazuje kulisy dziatania NSA, GRU czy Mosadu. Wiele miejsca zajmuje w ksiazce cy-
berbezpieczenstwo w odniesieniu do biznesu i ogromnych strat ponoszonych przez firmy, zwtaszcza banki, na
skutek cyberatakow.

Reporterka ,New York Timesa”, Nicole Perlroth, opierajac sie na wieloletnich relacjach i setkach wywiaddw, po-
zwala zajrzec przez dziurke od klucza do tajemnego, wrecz niewidzialnego Swiata przemystu cyberbroni, dzigki
czemu kazdy z nas, zyjacy w centrum cyfrowego tsunami, bedzie miat szanse zabrac gtos, zanim bedzie za pdzno.

Reportaz najwyzszef proby.. Pasjonujaca podrdz od pierwszej do ostatniej strony, a zarazem pilne wezwanie do
tziatania, zanim nasz podigczony do sieci swiat wymknie sie spod kontrali. Zajimuje sie cyberbezpieczeristwem
od dekady, a mimo to, akapit po akapicie, nie dawato mi spokoju jedno pytanie; W jaki sposdb udato jej sie na to
wpasc? Zastanawiatem sie, jak mozna byc az tak dobrym.

GARRETT M. GRAFF

Mired", autor bestsellerowej ksiazki ,New York Timesa" Jedyny samolot na niebie

Porywajaca opowiesc o tym, jak twdrcy groZznej broni cyfrowej stali sie jej celem. Perlroth podejmuje zloZony
temat, dotychczas ukryty za techniczna nomenklatura, | wyraznie pokazuje, jak bardzo dotyczy on kazdego z nas.

KARA SWISHER

gospodyni serwisu podcastowego ,New York Timesa” o nazwie Sway

Misterna, szczegofowa, oparta na gfebokich Zzrodfach i raportach historia poczatkéw i rozwoju rynku [cyber-
broni] oraz rozpetanego przezen globalnego wyscigu cyberzbrojen. To nie sucha, oparta na faktach kronika
zdarzen, Perlroth oferuje czytelnikowi proze rodem ze szpiegowskiego thrillera, od samego poczatku prébujac
wyrwac nas ze strefy komfortu i samozadowolenia.

JONATHAN TEPPERMAN

recenzja dla ,New York Timesa”
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