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ROZDZIAL 4.

Kodowanie danych w internecie

Jesli chodzi o obserwacje,
los nagradza tylko przygotowane umysty.

— Louis Pasteur

Pomimo Ze aplikacje internetowe spelniajg caly szereg réznych funkgji, maja rézne wymagania
i oczekiwane zachowania, istniejg podstawowe technologie i bloki budulcowe, ktére pojawiaja
sie czesciej niz inne. Jesli zapoznamy sie z tymi blokami budulcowymi i opanujemy je, be-
dziemy dysponowac uniwersalnymi narzedziami, ktére mozna zastosowaé do réznych apli-
kagji internetowych, niezaleznie od specyficznego przeznaczenia aplikacji lub technologii uzytych
do ich zaimplementowania.

Jednym z takich podstawowych blokéw budulcowych jest kodowanie danych. W aplikacjach
internetowych pomiedzy serwerem WWW a przegladarka dane przesylane sa na wiele spo-
sobéw. W zaleznosci od typu danych, wymagan systemu oraz preferencji okreslonego programi-
sty dane te moga by¢ zakodowane lub spakowane z wykorzystaniem wielu réznych formatéw.
W celu przygotowania uzytecznych przypadkéw testowych czesto trzeba zdekodowac dane,
wykonaé na nich operacje i ponownie je zakodowaé. W szczegélnie skomplikowanych sytu-
acjach trzeba przeliczy¢ prawidlowe wartosci testéw integralnosci takie jak sumy kontrolne
lub skréty (ang. hash). Znakomita wiekszos¢ testéw w srodowisku internetowym obejmuje mani-
pulowanie parametrami przekazywanymi pomiedzy serwerem a przegladarka. Zanim jednak
przystapimy do wykonywania operacji z parametrami, powinni§my zrozumie¢, w jaki sposéb
sa one pakowane i przesylane.

W niniejszym rozdziale opowiemy o rozpoznawaniu, dekodowaniu i kodowaniu réznych
formatow: Base64, Base36, czasu Unix, kodowania URL, kodowania HTML i innych. Informacje
zamieszczone w niniejszym rozdziale nie majg pelnic roli materialéw referencyjnych (istnieje
wiele dobrych materialéw na ten temat). Maja one jedynie poméc w rozpoznaniu podstawowych
formatéw i sposob6w manipulowania nimi. Dopiero gdy bedziemy mieli pewnos¢, ze aplika-
cja zinterpretuje dane wejsciowe w sposdb, jakiego sie spodziewamy, bedziemy mogli uwaz-
nie opracowac testowe dane.

Typy parametréw, ktére bedziemy analizowad, sa wykorzystywane w wielu niezaleznych
miejscach podczas interakgji z aplikacja internetowa. Moga to by¢ ukryte wartosci pél formularzy,
parametry GET przekazywane za posrednictwem adreséw URL oraz wartosci w obrebie plikéw
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cookie. Moga to by¢ kroétkie informacje, na przyklad szescioznakowy kod rabatu, lub rozbu-
dowane dane, na przyklad setki znakéw o wewnetrznej wielowarstwowej strukturze. Tester
powinien przeprowadzié testy przypadkéw granicznych oraz testy negatywne dotyczace in-
teresujgcych przypadkow. Nie mozna jednak stwierdzié, co jest interesujace, jesli sie nie ro-
zumie formatu danych. Trudno jest metodycznie wygenerowac wartosci graniczne i dane te-
stowe, jesli nie zna sie struktury danych wejsciowych. Na przyklad jezeli zobaczymy ciag
dGVzdHVzZXI6dGVzdHB3MTIz w nagléwku HTTP, mozemy czu¢ pokuse, aby zmodyfikowac
go w losowy sposéb. Wystarczy jednak zdekodowac ten ciag za pomoca dekodera Base64,
aby dowiedzie¢ sig, Ze kryje sie pod nim cigg testuser:testpwl23. W tym momencie Czy-
telnik powinien mie¢ znacznie lepsze rozeznanie na temat danych i wiedzie¢, ze nalezy je
modyfikowaé zgodnie ze sposobem ich wykorzystania. Dzieki temu mozna przygotowac
prawidlowe przypadki testowe, ktdre sq wilasciwie ukierunkowane na dziatanie aplikacji.

4.1. Rozpoznawanie binarnych reprezentacji danych

Problem

ZdekodowaliSmy pewne dane w obrebie parametréw, pdl wejsciowych lub pliku danych i chce-
my przygotowac dla nich wiasciwe przypadki testowe. Powinnismy okresli¢, jakiego typu sa
to dane, abySmy mogli przygotowac dobre przypadki testowe pozwalajace na manipulowa-
nie danymi w interesujacy sposéb.

Analizie poddamy nastepujace rodzaje danych:
 szesnastkowe (Basel6),
e 6semkowe (Base8),
» Base36.

Rozwigzanie

Dane szesnastkowe

W sklad cyfr szesnastkowych (Basel6) wchodza znaki cyfr dziesietnych 0 — 9 oraz litery A - F.
Czasami sa pisane samymi wielkimi badZ samymi maltymi literami. Rzadko jednak mozna
spotkac pisownie, w ktorej wielkos¢ tych liter jest mieszana. Wystepowanie dowolnych liter,
ktére w alfabecie sg za literg F, oznacza, ze nie mamy do czynienia z danymi Base16.

Chociaz informacje, ktére tu przedstawiamy, to komputerowy elementarz, warto go powté-
rzy¢ w kontekscie testowania. Kazdy bajt danych jest reprezentowany w wyniku przez dwa
znaki. Warto tu zwréci¢ uwage na kilka szczegélnych przypadkéw, na przyklad Ze ciag 00
oznacza bajt o wartosci O, czyli NULL. Jest to jedna z naszych ulubionych wartosci granicznych
wykorzystywanych do testowania. Z kolei ciag FF to 255 lub -1 w zaleznosci od tego, czy
mamy do czynienia z wartoscia ze znakiem, czy bez. To kolejna nasza ulubiona wartos¢ gra-
niczna. Do innych interesujacych wartosci nalezy 20 — kod ASCII znaku spacji oraz 41 —
kod ASCII wielkiej litery A. Powyzej kodu ASCII 7F nie ma drukowalnych znakéw. W wiek-
szosci jezykéw programowania wartosci szesnastkowe mozna rozréznié po literach 0x na po-
czatku. Jesli zobaczymy cigg 0x24, powinnismy instynktownie interpretowac te wartos¢ jako
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liczbe szesnastkowq. Inny popularny sposéb reprezentacji wartosci szesnastkowych polega
na oddzieleniu poszczegélnych bajtéw dwukropkami. W ten sposéb czesto przedstawiane sa
sieciowe adresy MAC, wartosci MIB protokotu SNMP, certyfikaty X.509, a takze inne proto-
koly i struktury danych korzystajace z kodowania ASN.1. Na przyklad adres MAC mozna
przedstawié¢ w nastepujacy sposéb: 00:16:00:89:0a: cf. Nalezy zwréci¢ uwage na to, Ze nie-
ktérzy programisci pomijaja niepotrzebne wiodace zera. Zgodnie z tym powyzszy adres MAC
mozna przedstawi¢ w nastepujacy sposéb: 0:16:0:89:a:cf. Chociaz w takim ciagu niektére
dane sg pojedynczymi cyframi, nie oznacza to, Ze nie jest to seria bajtéw szesnastkowych.

Dane 6semkowe

Kodowanie ésemkowe — Base8 — jest stosunkowo rzadkie, ale od czasu do czasu mozna
sie z nim spotka¢. W odréznieniu od innych rodzajéw kodowania BaseX (16, 64, 36) w tym
przypadku wykorzystywanych jest mniej niz dziesie¢ cyfr i w ogdle nie sa uzywane litery.
Uzywane sg jedynie cyfry od 0 do 7. W jezykach programowania liczby ésemkowe sa czesto
reprezentowane za pomoca wiodacego zera — na przyktad 017 to taka sama wartos¢ jak 15
dziesietnie lub OF szesnastkowo. Nie nalezy jednak zakladad, ze wybrana liczba jest 6sem-
kowa wylacznie na podstawie wiodacego zera. Dane 6semkowe wystepujq zbyt rzadko, aby
na podstawie tej jednej wskazéwki przyjmowac takie zalozenie. Wiodace zera zwykle ozna-
czaja staly rozmiar pola i niewiele poza tym. Kluczowa cechg rozpoznawcza danych ésem-
kowych jest to, Zze skladaja si¢ one z samych cyfr, z ktérych Zadna nie jest wartoscia wieksza
od 7. Oczywiscie cigg 00000001 réwniez pasuje do tego opisu, cho¢ raczej nie sg to dane
6semkowe. W rzeczywistosci powyzszy ciag moze by¢ zapisany z uzyciem dowolnego ko-
dowania i nie ma to znaczenia. 1 zawsze oznacza 1, niezaleznie od kodowania!

Base36

Base36 to rzadko spotykana hybryda pomiedzy kodowaniem Basel6 a Base64. Podobnie jak
w przypadku Basel6, cyfry rozpoczynaja sie od 0, a za cyfra 9 sa wykorzystywane w tej roli
litery alfabetu. Ostatnig cyfra w tym przypadku nie jest jednak F. W sklad cyfr kodowania
Base36 wchodzi wszystkie dwadziescia szes¢ liter, az do Z. Jednak w odréznieniu od kodo-
wania Base64 wielkos¢ liter nie ma tu znaczenia oraz nie sa wykorzystywane zadne znaki
interpunkcyjne. A zatem jesli zobaczymy mieszanke liter i cyfr, gdzie wszystkie litery beda
wielkie badZ male oraz gdzie beda wystepowaly litery alfabetu spoza F, bedzie to prawdo-
podobnie liczba zapisana z uzyciem kodowania Base36.

Co powinnismy wiedzie¢ o kodowaniu Base36?

Najwazniejsza rzecza, ktéra nalezy wiedzie¢ o kodowaniu Base36, podobnie jak w przypad-
ku innych systeméw liczenia, jest fakt, iz jest to liczba, pomimo Ze wyglada jak dane. Pod-
czas wyszukiwania probleméw zwiazanych z przewidywalnymi i sekwencyjnymi identyfi-
katorami (oméwimy je w recepturze 9.4) powinniémy pamietaé, Ze nastepna wartos¢ za
9X67DFR to 9X67DFS, natomiast o jeden nizsza to 9X67DFQ. Kiedys spotkaliSmy sie ze skle-
pem internetowym, w ktérym dzieki manipulowaniu parametrami zapisanymi z wykorzy-
staniem kodowania Base36 przekazywanymi w adresie URL udalo si¢ nam uzyska¢ dziewiec-
dziesigcioprocentowy rabat!
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Dyskusja

Znalezienie narzedzia do kodowania Basel6 i Base8 jest bardzo proste. Do tego celu mozna
postuzy¢ sie¢ nawet prostym kalkulatorem w systemie Windows. Znalezienie narzedzia ko-
dowania (dekodowania) dla standardu Base36 jest jednak nieco trudniejsze.

4.2. Korzystanie z danych Base64

Problem

Kodowanie Base64 wypelnia bardzo szczegdlna nisze: pozwala na kodowanie danych binar-
nych, ktére sa niedrukowalne lub nie sa bezpieczne dla kanatu, w ktérym sg przesylane. Da-
ne sa kodowane do postaci stosunkowo nieczytelnej dla czlowieka i bezpiecznej do transmisji
za pomoca wylacznie znakéw alfanumerycznych i kilku znakéw interpunkcyjnych. Czesto
mozna spotkac ztozone parametry zakodowane w Base64. W zwigzku z tym bardzo potrzeb-
na jest umiejetnosc ich dekodowania, modyfikowania i ponownego kodowania.

Rozwigzanie

Nalezy zainstalowaé¢ OpenSSL w srodowisku Cygwin (w systemie Windows) lub upew-
ni¢ sig, ze mamy dostep do polecenia openssl w przypadku korzystania z innego systemu
operacyjnego. Pakiet OpenSSL wystepuje we wszystkich znanych dystrybucjach systemu
Linux i Mac OS X.

Dekodowanie ciagu
% echo 'Q29uZ3JhdHVsYXRpb25zIQ==" | openssl base64 -d

Kodowanie catej zawartosci pliku
% openssl base64 -e -in input.txt -out input.b64

Wykonanie powyzszego polecenia spowoduje umieszczenie wyniku zakodowanego w Base64
w pliku o nazwie input.b64.

Kodowanie prostego ciggu znakow
% echo -n '&a=1&b=2&c=3"' | openssl base64 -e

Dyskusja

Z kodowaniem Base64 mozna si¢ spotka¢ bardzo czesto. Wykorzystuje sie je w wielu na-
glowkach HTTP (na przyklad w nagtéwku Authorization:). Takze wigekszos¢ wartosci prze-
sylanych w plikach cookie jest kodowana za pomoca Base64. Réwniez wiele aplikacji koduje
zlozone parametry za pomoca Base64. Jesli zobaczymy kodowane dane, zwlaszcza zawiera-
jace znaki réwnosci, najpierw powinnismy zalozy¢, ze sg to dane Base64.
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Zwréémy uwage na opcje -n w instrukcji echo. W taki sposéb wylacza sie dodawanie znaku
przejScia do nowego wiersza na konicu ciagu znakéw przekazanego jako argument. Jesli nie
wylaczy sie dodawania znaku przejscia do nowego wiersza, stanie sie on czesciqg wyniku. W li-
stingu 4.1 zamieszczono dwa rézne polecenia wraz z odpowiadajacymi im wynikami dzialania.

Listing 4.1. Wbudowane znaki przejscia do nowego wiersza w ciggach znakdw zakodowanych z uzyciem
standardu Base64

% echo -n '8&a=18b=28c=3' | openssl baseG4 -e  # Prawidlowo.
ImEOMSZiPTImYz0z

% echo 'a=18b=28&c=3"' | openssl base64 -e # Nieprawidlowo.
ImEOMSZiPTImYz0zCg==

Niebezpieczeristwo wystepuje takze wtedy, gdy wstawimy dane binarne do pliku, a nastep-
nie skorzystamy z opcji -in w celu zakodowania calego pliku. Prawie wszystkie edytory do-
daja znak przejécia do nowego wiersza na koricu ostatniego wiersza w pliku. Jesli nie o to nam
chodzi (poniewaz plik zawiera dane binarne), to powinnismy zachowa¢ szczegdlna ostroz-
nos¢ podczas tworzenia danych wejsciowych.

Dla wielu czytelnikéw moze by¢ zaskakujace to, ze do kodowania danych z wykorzystaniem
Base64 uzywamy OpenSSL, skoro wyraznie widad, ze nie ma tu SSL ani innego szyfrowania.
Polecenie openssl jest w pewnym sensie szwajcarskim nozem wojskowym. Za jego pomoca
mozna wykonac wiele operacji, nie tylko kryptograficznych.

Rozpoznawanie kodowania Base64

W kodowaniu Base64 wykorzystuje sie¢ wszystkie znaki alfabetu, wielkie i male litery oraz
cyfry 0 — 9. W sumie daje to szes¢dziesiat dwa znaki. Ponadto wykorzystuje sie znaki plusa
(+) oraz ukosnika (/), co w sumie daje sze§édziesiat cztery znaki. Znak réwnosci réwniez na-
lezy do zestawu dostepnych znakéw, ale dodaje sie go wylacznie na konicu. Ciagi zakodo-
wane w Base64 zawsze zawierajq liczbe znakéw podzielng przez 4. Jesli dane wejsciowe po
zakodowaniu nie zawierajg liczby bajtéw podzielnej przez 4, dodaje sie jeden lub kilka zna-
kéw réwnosci (=), tak by uzyskac liczbe znakow bedaca wielokrotnoscia 4. Tak wiec w ciagu
zakodowanym w Base64 bedq wystepowaly maksymalnie trzy znaki réwnosci, cho¢ moze
ich tam nie by¢ wcale badZ moze wystepowac tylko jeden lub dwa znaki. Co wiegcej, jest to
jedyne kodowanie, w ktérym wykorzystuje sie kombinacje wielkich i matych liter alfabetu.

Nalezy pamietac o tym, ze Base64 to kodowanie. Nie jest to szyfrowanie (poniewaz
; mozna je w prosty sposéb odwrdcié, bez koniecznosci wykorzystania specjalnych
Kluczy). Jesdli zetkniemy sie z bardzo waznymi danymi (na przyklad poufnymi da-
nymi, danymi majacymi wplyw na bezpieczeristwo, danymi do zarzadzania pro-
gramami) zakodowanymi w Base64, powinnismy traktowac je tak samo, jakby byty zapi-
sane zwyklym tekstem. Biorac to pod uwage, Czytelnik moze zalozy¢ swéj czarny
hakerski kapelusz i zapytac siebie, co zyskuje, potrafigc czyta¢ zakodowane dane.

Zwrdé réwniez uwage na to, ze w danych zakodowanych w Base64 nie wykorzy-
stuje sie kompresji. Wrecz przeciwnie, zakodowane dane zawsze maja wigksza ob-
jetos¢ od niezakodowanych. Moze to stwarzac¢ problemy, na przyklad podczas pro-
jektowania bazy danych. Jesli zmienimy w programie sposéb przechowywania
identyfikatoréw uzytkownika — z danych w postaci zwyklego tekstu (na przy-
klad o maksymalnym rozmiarze o$miu znakéw) na dane zakodowane w Base64 —
bedziemy zmuszeni do zwigekszenia rozmiaru pola do dwunastu znakéw. Moze to
mie¢ istotny wplyw na projekt calego systemu — jest to zatem dobre miejsce do
przeprowadzania testéw zabezpieczen.
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Inne narzedzia

W tym przykladzie postuzyliSmy sie¢ OpenSSL, poniewaz jest to program szybki, niewielki i tatwo
dostepny. Kodowanie i dekodowanie w standardzie Base64 mozna réwniez z latwoscia wy-
kona¢ za pomoca programu CAL9000. Nalezy postepowac zgodnie z instrukcjami zamiesz-
czonymi w recepturze 4.5, ale wybrad¢ Base64 jako typ kodowania lub dekodowania. Takze
w przypadku korzystania z programu CAL9000 powinnismy sie zabezpieczy¢ przed przy-
padkowym wklejaniem znakéw przejscia do nowego wiersza w polach tekstowych.

Mozna réwniez skorzysta¢ z modutu MIME: :Base64 dla jezyka Perl. Chociaz nie jest to mo-
dut standardowy, z pewnoscia wigekszo$¢ czytelnikéw ma go w swoim systemie, poniewaz
instaluje si¢ on razem z modutem LibWWWPerl, ktéry oméwimy w rozdziale 8.

4.3. Konwersja liczb zakodowanych w Base36
na stronie WWW

Problem

Potrzebujemy zakodowac lub zdekodowac¢ liczby Base36, a nie chcemy pisa¢ w tym celu skryptu
lub programu. Sposéb zaprezentowany w tej recepturze jest prawdopodobnie najlatwiejszym
sposobem okazjonalnej konwersji liczb zapisanych w réznych systemach kodowania.

Rozwigzanie

Brian Risk stworzyt demonstracyjny serwis WWW pod adresem hitp://www.geneffects.com/briarskin/
programming/new]SMathFuncs.html. Mozna w nim przeprowadza¢ dowolne konwersje z jednego
systemu kodowania na inny. Aby przeprowadzi¢ konwersje z kodowania Basel0 na Base36
(lub odwrotnie), wystarczy wprowadzi¢ wartosci podstaw systeméw kodowania w odpo-
wiednich polach formularza. Przyklad konwersji duzej liczby Basel0 na Base36 pokazano na
rysunku 4.1. Aby przeprowadzi¢ konwersje z kodowania Base36 na Basel0, wystarczy za-
mieni¢ warto$ci 10 i 36 na stronie WWW.

General Base Converter

Description: This is the base converter to beat all base converters! Convert hex to dec, dec to hex, binary to oct, base 2 to base 36! You heard me right, base
36.

57325649173
i 10
is: 36

UXFYBOM

Rysunek 4.1. Konwersja pomigdzy kodowaniem Base36 i Basel0
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Dyskusja

Fakt, ze konwersja jest wykonywana w przegladarce, nie oznacza, ze w celu jej przepro-
wadzenia trzeba by¢ podlaczonym do internetu. Mozna zapisac kopie tej strony na lokalnym
dysku twardym i zaladowac ja w przegladarce w momencie, gdy zajdzie potrzeba wykonania
konwersji (analogicznie jak w przypadku programu CAL9000 — zobacz: receptura 4.5).

4.4. Korzystanie z danych Base36 w Perlu

Problem

Mamy potrzebe kodowania lub dekodowania duzej ilosci danych w standardzie Base36. Na
przyklad jest wiele liczb, ktére nalezy poddac¢ konwersji, lub trzeba przeprowadzi¢ progra-
mowe testowanie.

Rozwigzanie

Sposréd narzedzi zaprezentowanych w niniejszej ksiazce do tego zadania najbardziej nadaje sie
Perl. Zawiera biblioteke Math::Base36, ktdrq mozna zainstalowa¢ za pomocg repozytorium
CPAN lub z wykorzystaniem standardowej metody instalacji modutéw ActiveState (patrz: roz-
dziat 2.). Sposéb kodowania i dekodowania liczb w standardzie Base36 pokazano w listingu 4.2.

Listing 4.2. Skrypt Perl do konwersji liczb Base36

#!/usr/bin/perl
use Math::Base36 qw(:all);

67325649178; # Po konwersji powinna przyjac posta¢ UXFYBDM
"OFFCK4H"; # Po konwersji powinna przyjaé postaé 20524000481

my $baselOnum
my $base36num

encode_base36( $baselOnum );
decode_base36( $base36num );

my $newb36
my $newblO

print "bl0 $baselOnum\t= b36 $newb36\n";
print "b36 $base36num\t= bl0 $newblO\n";

Dyskusja

Wiecej informagji na temat modutu Math: :Base36 mozna uzyskac¢ za pomoca polecenia perldoc
Math: :Base36. Jedng z mozliwosci, jaka oferuje modul, jest wypelnienie liczb dziesietnych wio-
dacymi zerami z lewej strony.

4.5. Wykorzystanie danych kodowanych w URL

Problem

W danych kodowanych w URL wykorzystuje sie znak % i cyfry szesnastkowe po to, by prze-
syla¢ w adresie URL dane, ktérych nie mozna przesyltaé tam bezposrednio. Kilka przyktadéw
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znakéw tego typu to spacja, nawiasy tréjkatne (< i >) oraz ukosnik (/). Jesli w aplikacji inter-
netowej wystepuja dane kodowane w URL (na przyklad w postaci parametréw, danych wej-
sciowych lub kodu Zrédiowego), ktére chcemy zrozumieé badz przetworzy¢, musimy najpierw
je zdekodowac badz zakodowac.

Rozwigzanie

Najprosciej operacje te mozna wykonad za pomoca programu CAL9000 grupy OWASP. Jest
to seria stron WWW w HTML, ktére wykorzystujg JavaScript do wykonywania podstawo-
wych obliczer. Za ich pomoca mozna interaktywnie kopiowad i wkleja¢ dane oraz kodowac
je i dekodowac na zadanie.

Kodowanie

Nalezy wprowadzi¢ zdekodowane dane w polu Plain Text, a nastepnie klikna¢ opcje Url (7%XX)
znajdujaca sie z lewej strony w obszarze Select Encoding Type. Ekran aplikacji z wynikami tej ope-
racji pokazano na rysunku 4.2.

- CAL9000 1]

Xss ATTACKS | ENCODE/DECODE | HTTP REQUESTS || HTTP RESPONSES || SCRATCH PAD || CHEAT SHEETS | MisC TOOLS | CHECKUST || AUTOATTACK
CHARACTER ENCODER/DECODER
e [ vcrvos Uiseiscre Toor W | Baseed Fues cones: [ N

Hese (325006
Hex long {$&c00XX)
il -

Encoding:
JavaScript sscaped
XML sscaped

Straight Encoding: _~

XML escaped
ight Encoding: = - Append || SelectedText Actions

Rysunek 4.2. Kodowanie URL za pomocg narzedzia CAL9I000

Dekodowanie

Nalezy wprowadzi¢ zakodowane dane w polu Encoded Text, a nastepnie kliknaé opcje Url
(%XX) znajdujaca sie z lewej strony w obszarze Select Decoding Type. Ekran aplikacji z wynikami
tej operacji pokazano na rysunku 4.3.
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- CAL9000 1]

Xss ATTACKS | ENCODE/DECODE | HTTP REQUESTS | HTTP RESPOMSES | SCRATCH PAD | CHEAT SHEETS | MISC TOOLS | CHECKLIST | AUTOATTACK

CHARACTER ENCODER/DECODER
FILLER CHaRs: --

Store [l ResTore M Secect AuL Il CLear

ED T

ap
XML escaped
Straight Frcoding-

Append  » [l SelectedText Actions:

Rysunek 4.3. Dekodowanie danych zakodowanych w URL za pomocg narzedzia CALI000

Dyskusja

Dane kodowane wewnatrz adresu URL powinny by¢ znane wszystkim osobom, ktére kiedy-
kolwiek ogladaly kod Zrédlowy HTML lub dowolne dane przesylane z przegladarki WWW
do serwera WWW. Ten sposéb kodowania zapisano w dokumencie RFC 1738 (ftp://ftp.isi.edu/
in-notes/rfc1738.txt). Standard ten nie wymaga kodowania niektérych znakéw ASCII. Warto
zwréci¢ uwage na to, ze chociaz nie jest to obowiazkowe, nic nie stoi na przeszkodzie, by kodo-
wac te znaki. Przyklad pokazano w zakodowanych danych na rysunku 4.3. Nadmiarowe ko-
dowanie to jeden ze sposobéw, w jaki napastnicy maskujg zlosliwe dane wejsciowe. Nieskompli-
kowane systemy ,czarnych list” sprawdzajace wystepowanie ciggu <script> lub nawet
%3cscript%3e moga nie zauwazy¢ ciagu %3c%73%63%72%69%70%74%3e, ktéry oznacza dokladnie
to samo co dwa poprzednie.

Jedna z doskonatych wlasnosci programu CAL9000 jest fakt, iz w rzeczywisto$ci nie jest to
program. Jest to raczej kolekcja stron WWW zawierajacych osadzony kod JavaScript. Nawet
jesli w jakiej$ firmie jest stosowana drakoriska polityka zabraniajaca instalowania czegokol-
wiek na stacjach roboczych, mozna przeciez otworzy¢ strony WWW w przegladarce i uruchomié
odpowiednie funkgcje. Strony WWW mozna bez trudu zapisa¢ na dysku USB i zaladowac je
bezposrednio z niego, dzigki czemu nie ma potrzeby instalowania czegokolwiek.
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4.6. Wykorzystywanie danych w formacie encji HTML

Problem

Specyfikacja HTML zapewnia sposéb kodowania znakéw o specjalnym znaczeniu, tak by nie
byly interpretowane jako HTML, JavaScript czy innego rodzaju polecenia. Aby mozna byto
generowac przypadki testowe i przeprowadzac potencjalne ataki, trzeba umie¢ kodowac i deko-
dowac dane zgodnie z tym standardem.

Rozwigzanie

Kodowanie i dekodowanie tego typu najlatwiej przeprowadzi¢ za pomocq narzedzia CAL9000.
Nie bedziemy tu zamieszcza¢ szczegélowych instrukgji postugiwania sie programem CAL9000,
poniewaz jest to narzedzie, ktérego uzywa si¢ w dos¢ prosty sposéb. Szczegétowe informacje
na ten temat mozna znaleZé w recepturze 4.5.

W celu zakodowania specjalnych znakéw nalezy wprowadzi¢ specjalne znaki w polu Plain
Text i wybra¢ swoje kodowanie. W polu Trailing Characters w programie CAL9000 nalezy
wprowadzic¢ $rednik (;).

Dekodowanie znakéw zakodowanych w postaci encji HTML wykonuje sie tak samo, ale w od-
wrdconej kolejnosci. Nalezy wpisaé lub wklei¢ zakodowane dane w polu Encoded Text, a nastep-
nie kliknac¢ opcje HTML Entity znajdujaca sie z lewej strony, w obszarze Select Decoding Type.

Dyskusja

Kodowanie za pomocg encji HTML to obszar, w ktérym mozna popeic¢ wiele potencjalnych
pomylek. W naszej pracy spotykaliSmy si¢ z wieloma przypadkami, w ktérych w pewnych
miejscach aplikacji stosowano kodowanie encji HTML (na przyklad znak ampersand byt ko-
dowany jako &amp;amp;), a w innych nie. Wazne jest nie tylko to, aby kodowanie bylo wy-
konywane prawidlowo. Okazuje sie, ze ze wzgledu na wystepowanie wielu odmian kodo-
wania encji HTML napisanie aplikacji internetowej, ktéra wilasciwie obstuguje kodowanie,
jest bardzo trudne.

R6zne odmiany encji HTML

Istnieje co najmniej pie¢ lub szes¢ prawidlowych i stosunkowo dobrze znanych sposobéw
kodowania tego samego znaku za pomoca encji HTML. Kilka mozliwosci kodowania tego
samego znaku — symbolu ,mniejszy niz” (<) — zaprezentowano w tabeli 4.1.

Tabela 4.1. Rozne odmiany kodowania encji

Odmiana kodowania Zakodowany znak
Encje identyfikowane przez nazwe &lt;

Wartosci dziesietne (ASCII lub ISO-8859-1) &#60;

Wartosci szesnastkowe (ASCII lub ISO-8859-1) &#x3c;

Wartosci szesnastkowe (dtuga liczba catkowita) &#x003c;

Wartosci szesnastkowe (liczby catkowite szes¢dziesiecioczterobitowe) &#x0000003c;
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Istnieje nawet kilka dodatkowych metod kodowania specyficznych dla przegladarki Internet
Explorer. Z punktu widzenia mozliwosci testowania, jesli mamy do przetestowania wartosci
graniczne lub specjalne, mamy do sprawdzenia co najmniej sze$¢ do o$miu permutacji: dwie
lub trzy wersje kodowania w adresie URL oraz cztery lub pie¢ wersji kodowania za pomoca
encji HTML.

Diabet tkwi w szczegétach

Obstuga kodowania jest bardzo trudna dla programisty aplikacji z wielu powodéw. Na przykiad
wystepuje wiele réznych miejsc, w ktérych trzeba wykonywac kodowanie i dekodowanie,
oraz istnieje wiele niezwigzanych ze soba komponentéw, ktére wykonuja funkcje kodowania
i dekodowania. WeZmy pod uwage przypadek najbardziej popularny — proste zadanie GET.
W pierwszej kolejnosci kodowaniem danych zajmuje sie przegladarka WWW. Przegladarki
réznia sie jednak pomiedzy soba kilkoma szczegétami. Nastepnie serwer WWW (na przy-
klad IIS lub Apache) wykonuje kodowanie na danych wchodzacych w stosunku do tych
znakéw, ktére nie zostaly zakodowane przez przegladarke WWW. W dalszej kolejnosci na
kazdej platformie, na ktérej uruchamiany jest kod, podejmowane sg préby interpretacji, ko-
dowania lub dekodowania niektérych strumieni danych. Na przyklad w srodowiskach we-
bowych Net i Java kodowanie URL i encje HTML sg w wiekszosci obstugiwane niejawnie.
Na koniec sama aplikacja moze kodowac badZ dekodowac¢ dane zapisane w bazie danych,
pliku lub pamieci trwalej innego rodzaju. Préba zapewnienia tego, aby dane pozostawaty
zakodowane w prawidlowej formie w calej sekwencji wywolari (od przegladarki do aplikacji),
jest, méwiac najbardziej ogdlnie, bardzo trudna. Réwnie trudna jest analiza przyczyn wy-
stapienia probleméw.

4.7. Wyliczanie skrotow

Problem

Kiedy aplikacja korzysta ze skr6téw (ang. hash), sum kontrolnych lub innych sposobéw kontroli
integralnosci danych, trzeba umiec je rozpoznawac i ewentualnie je wylicza¢ w odniesieniu do
danych testowych. Osobom, dla ktérych pojecie skr6téw nie jest znane, polecam zapoznanie
si¢ z ramka ,Czym sg skréty?” w dalszej czesci tego rozdziatu.

Rozwigzanie

Tak jak w przypadku innych zadan zwigzanych z kodowaniem, do wyboru mamy co najmniej
trzy dobre mozliwosci: OpenSSL, CAL9000 i Perl.

MD5

% echo -n "my data” | openssl md5

c:\> type myfile.txt | openssl md5
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SHA-1

#/usr/bin/perl
use Digest::SHAL qw(shal);
$data = "my data";

$digest = shal($data);
print "$digest\n";

Czym sa skroty

Skrét to jednokierunkowe przeksztalcenie matematyczne. Niezaleznie od ilosci danych wej-
Sciowych wynik ma zawsze taki sam rozmiar. Skréty silne pod wzgledem kryptograficznym
— takich uzywa sie w wiekszosci istotnych funkgji zabezpieczeri — charakteryzuja sie kilkoma
waznymi wlasciwosciami:
» odpornoscia na odgadniecie przeciwobrazu (ang. preimage resistance): dla kogos, kto
wejdzie w posiadanie skrétu, znalezienie dokumentu badZ danych wejsciowych, ktére
generuja ten skrét, powinno by¢ trudne;

 odpornoscia na kolizje: dysponujac okreslonym dokumentem lub danymi wejsciowymi
powinno by¢ trudne znalezienie innego dokumentu lub danych wejsciowych, ktére
generuja taki sam skrét.

W obydwu tych wilasciwosciach méwimy, Zze wykonanie okreslonej operacji powinno by¢
»trudne”. Oznacza to, ze pomimo iz jest to teoretycznie mozliwe, powinno by¢ to na tyle
czasochlonne i na tyle malo prawdopodobne, aby napastnik zrezygnowat z danej wilasciwo-
$ci skrétu do przeprowadzenia praktycznego ataku.

Dyskusja

Skroty MD5 zaprezentowano z wykorzystaniem pakietu OpenSSL w systemie Unix lub Win-
dows. W OpenSSL jest réwniez funkcja shal obstugujaca skréty SHA-1. Zwréémy uwage na
koniecznos¢ uzycia opgcji -n w uniksowej instrukgji echo, aby zabezpieczy¢ sie przed doda-
waniem znaku przejscia do nowego wiersza na konicu danych. Chociaz w systemie Windows
réwniez wystepuje polecenie echo, nie mozna wykorzystywac go tak samo jak w srodowisku
Unix, poniewaz nie pozwala ono na pomijanie zestawu znakéw CR/LF na koricu komunikatu
przekazywanego do niego w formie argumentu.

Przypadek zastosowania skrétéw SHA-1 zaprezentowano na przykladzie skryptu Perla ko-
rzystajacego z modulu Digest: :SHAL. W Perlu jest réwniez modul Digest: :MD5, ktéry dziala
tak samo dla skrétéw MD5.

Zwré¢ uwage na to, Ze nie ma mozliwosci dekodowania skrétéw. Skréty sg przeksztalcenia-
mi matematycznymi, ktére dzialajgq tylko w jedng strone. Niezaleznie od ilosci danych wej-
$ciowych wynik ma zawsze taki sam rozmiar.

Skroty MD5

Skréty MD5 generuja dokladnie 128 bitéw (16 bajtéw) danych. Skréty MD5 mozna zapre-
zentowacd na kilka réznych sposobéw:
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32 cyfry szesnastkowe
df02589a2e826924a5c0b%94ae4335329

24 znaki Base64
P1nPFeQx5]j+uwRfh//RSw==. W takiej postaci skréty MD5 wystepuja w przypadku, gdy
skrét MD5 w postaci binarnej (128 bitéw binarnych) zostanie zakodowanych w standar-
dzie Base64.

Skroty SHA-1

Skréty SHA-1 zawsze generujg doktadnie 160 bitéw (20 bajtéw) danych. Podobnie jak w przy-
padku skrétéw MD5, mozna je zaprezentowacd na kilka réznych sposobow:

40 cyfr szesnastkowych
bc9319c45642995b5566e64742de38563b365ale

28 znakéw Base64
9EkBWUsXoiwtICqaZp2+VbZazdI=

Skroty a bezpieczefstwo

Czestym bledem w zabezpieczeniach aplikagji jest zalozenie, Ze zapisywanie lub przesylanie
hasel w postaci skrétéw jest bezpieczne. Skréty sa réwniez czesto wykorzystywane w odnie-
sieniu do kart kredytowych, numeréw NIP oraz innych prywatnych danych. Problem z ta-
kim podejsciem z punktu widzenia bezpieczefistwa polega na tym, ze skré6téw mozna uzy¢
w taki sam sposéb jak hasel, ktére one reprezentuja. Jesli do uwierzytelniania aplikacji wy-
korzystuje sie identyfikator uzytkownika oraz skrét SHA-1 hasla, aplikacja w dalszym ciagu
moze by¢ narazona na niebezpieczeristwo. Do uwierzytelnienia napastnikowi moze wystar-
czy¢ przechwycenie i uzycie skrétu hasta (choé¢ same hasto pozostanie dla niego tajemnica).
Nalezy podchodzi¢ sceptycznie do skrétéw hasel badZ innych wrazliwych informacji. Czesto
napastnik nie musi znac informacji w postaci zwyklego tekstu — wystarczy, ze przechwyci
skrét hasta i odpowiednio go uzyje.

4.8. Rozpoznawanie formatow czasowych

Problem

Czas moze by¢ reprezentowany na wiele r6znych sposobéw. Umiejetnos$¢ rozpoznawania re-
prezentacji czasu pozwala na budowanie lepszych przypadkéw testowych. W pisaniu ukierun-
kowanych przypadkéw testowych pomaga nie tylko umiejetnosé rozpoznania, ze okreslone
dane oznaczaja czas, ale takze znajomos¢ podstawowych zalozen, jakie przyjal programista
podczas pisania kodu.

Rozwigzanie

W najbardziej oczywistych formatach czasowych jest kodowany rok, miesigc i dzieri. Dane te
wystepuja w popularnych ukladach, przy czym rok jest reprezentowany za pomoca dwéch lub
czterech cyfr. W niektérych formatach czasu wystepuja godziny, minuty i sekundy, a czasami
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dziesiate czesci sekund i milisekundy. Kilka reprezentacji daty 1 czerwca 2008, 17:32:11 i 844
milisekundy pokazano w tabeli 4.2. W niektérych formatach okreslone czesci daty badZ godziny
nie sg reprezentowane. Te fragmenty sq pomijane.

Tabela 4.2. Rozne reprezentacje czasu

Kodowanie Przyktadowy wynik
YYYYMMDDhhmmss.sss 20080601173211.844
YYMMDDhhmm 0806011732

Czas Unix (liczba sekund od 1 stycznia 1970) 1212355931

POSIX wg standardu ,C" Nie 1Cze 17:32:112008

Dyskusja

Na pozér mozna by sadzié, Ze rozpoznawanie czasu jest dos¢ oczywista umiejetnoscia i nie
jest wazne dla kogos, kto testuje aplikacje internetowe. JesteSmy zdania, Ze jest to bardzo
wazne. Spotykalismy sie z wieloma aplikacjami, gdzie projektanci uwazali czas za informa-
cje, ktorej nie da sie odgadnaé. Uzywano go w identyfikatorach sesji, tymczasowych nazwach
plikéw, tymczasowych hastach i numerach kont. Osoba przeprowadzajaca symulowane ataki
powinna wiedzie¢, Ze czasu nie wolno uzna¢ za nieprzewidywalny. Planujac ,interesujace”
przypadki testowe dla okreslonego pola wejsciowego, mozna znacznie zawezi¢ zbiér do-
puszczalnych wartosci testowych, jesli sie wie, Ze informacje te dotycza czasu z niedawnej
przesztosci lub z najblizszej przysziosci.

Milisekundy a losowos¢

Nie dajmy sie nikomu przekonad, ze wartosci wyrazone w milisekundach sg nieprzewidywalne.
Intuicyjnie mozna oczekiwad, ze nikt nie bedzie w stanie przewidzie¢, kiedy uzytkownik przesle
zadanie do serwera WWW. W zwiazku z tym, jezeli program czyta zegar i wyodrebnia z tej
wartosci tylko milisekundy, kazda z tysiaca mozliwosci (0 — 999) powinna by¢ jednakowo
prawdopodobna. Intuicja podpowiada nam ,tak”, ale prawdziwa odpowiedZ brzmi ,nie”.
Okazuje sig, ze niektére wartosci sa znacznie bardziej prawdopodobne od innych. Z réznych
wzgledéw (na przyklad dokladnosé odmierzania odcinkéw czasu przez jadro systemu ope-
racyjnego — zaréwno Unix, jak i Windows — dokladno$¢ zegara, przerwania i wiele innych)
zegar jest bardzo zlym generatorem liczb losowych. Znacznie dokladniejszy opis tego zjawi-
ska zamieszczono w rozdziale 10. ksigZki autorstwa Johna Viega i Gary’ego McGrawa Building
Secure Software (Addison-Wesley).

Tester nie powinien ufaé¢ zadnemu systemowi oprogramowania, ktéry do generowania lo-
sowych wartosci wykorzystuje czas. Jesli odkryjemy takie elementy w testowanych pro-
gramach, powinni$my natychmiast rozwazac takie kwestie jak: , A co sie stanie, jesli komus
uda sie odgadnac te warto$¢” lub ,Jak zachowa sie aplikacja, jesli dwie pozornie losowe
wartosci okaza sie takie same?”.
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4.9. Programowe kodowanie wartosci oznaczajacych czas

Problem

UstaliliSmy, ze w naszej aplikagji jest wykorzystywany czas w interesujacy sposob. Chcemy teraz
wygenerowac specyficzne wartosci w specyficznych formatach.

Rozwigzanie

Do wykonania tego zadania idealnie nadaje si¢ Perl. Do wykonywania operacji na warto-
$ciach czasu w formacie systemu Unix bedziemy potrzebowali modutu Time::Local. Bedzie
nam réwniez potrzebny modul POSIX, ktéry udostepnia funkcje strftime. Oba sa modulami
standardowymi. W listingu 4.3 zaprezentowano cztery rézne formaty czasu i sposoby mani-
pulowania nimi.

Listing 4.3. Kodowanie rdznych wartosci czasowych w Perlu

#!/usr/bin/perl

use Time::Local;

use POSIX qw(strftime);

# 1 czerwca 2008, 17:32:11 i 844 milisekundy .
$year = 2008;

$month = 5; # Miesiqce sq numerowane, poczqwszy od 0!

$day =1;

$hour = 17; # w celu zapewnienia lepszej czytelnosci skorzystamy z 24-godzinnego
zegara

$min = 32;

$sec = 11;

$msec = 844;

# Czas w formacie UNIX (liczba sekund od 1 stycznia 1970 roku) 1212355931
$unixtime = timelocal( $sec, $min, S$hour, $day, $month, $year );
print "UNIX\t\t\t$unixtime\n"

# Wypetniamy danymi kilka wartosci (wday, yday, isdst), ktore bedq potrzebne do wykonania funkcji strftime.
($sec, $min, $hour, $mday, $mon, $year, $wday, $yday, $isdst) = localtime($unixtime);

# YYYYMMDDhhmmss.sss 20080601173211.844
# Wykorzystujemy funkcje strftime(), poniewaz uwzglednia ona numerowanie miesigcy od zera, ktére jest typowe dla Perla.
$timestring = strftime( "%Y%m%d%HEM%S",
$sec, $min, S$hour, $mday, $mon, $year, $wday, $yday, $isdst );
$timestring .= ".$msec";
print "YYYYMMDDhhmmss.sss\t$timestring\n";

# YYMMDDhhmm 0806011732

$timestring = strftime( "%y%m%d%H%M",

$sec, $min, $hour, $mday, $mon, $year, $wday, $yday, $isdst );
print "YYMMDDhhmm\t\t$timestring\n";

# POSIX wedtug standardu jezyka "C" Nie Cze 117:32:11 2008
$gmtime = localtime($unixtime);
print "POSIX\t\t\t$gmtime\n";
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Dyskusja

Aby dowiedzie¢ sie wiecej na temat mozliwych sposobéw formatowania czasu, mozna sko-
rzysta¢ z poleceri perldoc Time::Local lub man strftime.

Osobliwosci obstugi czasu w Perlu
Chociaz Perl jest bardzo elastyczny i z cala pewnoscia jest dobrym narzedziem do

wykonywania tego zadania, charakteryzuje si¢ pewnymi osobliwo$ciami. Podczas
wykonywania operacji na wartosciach czasowych podobnych do tych, ktére poka-
zaliSmy w powyzszym przykladzie, nalezy zwrdcié szczegdlng uwage na wartosci
miesiecy. Z pewnych trudnych do wyjasnienia powoddéw liczenie miesiecy rozpo-
czyna sie od 0. Zgodnie z tym styczniowi odpowiada liczba 0, natomiast lutemu 1.
Wiasciwo$¢ ta nie dotyczy dni. Pierwszy dzieri miesigca ma numer 1. Co wiecej, na-
lezy zwréci¢ uwage na sposéb kodowania roku. Numer roku odpowiada liczbie lat,
ktére uptynety od roku 1900. Tak wiec dla roku 1999 wartos¢ ta wynosi 99, nato-
miast dla roku 2008 jest to liczba 108. Aby uzyskaé prawidlowy numer roku, do tej
wartosci nalezy dodac 1900. Pomimo catego szumu wokét roku 2000 w dalszym ciggu
mozna spotkac serwisy WWW, ktére pokazujg daty typu 28-06-108.

4.10. Dekodowanie wartosci ViewState jezyka ASP.NET

Problem

Jezyk ASP.NET dostarcza mechanizmu, dzigki ktéremu stan moze by¢ zapisywany po stronie
klienta zamiast po stronie serwera. Przegladarka WWW moze przesylac¢ z kazdym Zzadaniem
jako pola formularzy nawet stosunkowo rozbudowane obiekty opisu stanu (po kilka kilo-
bajtéw). Mechanizm ten nosi nazwe ViewState. Obiekt opisu stanu jest przechowywany jako
pole wejsciowe formularza  VIEWSTATE. Jesli aplikacja korzysta z mechanizmu ViewState, to
nalezy przeanalizowaé sposéb, w jaki informacje przekazane ta droga sa wykorzystywane
przez logike regul biznesu, i opracowac testy obejmujace wykorzystanie zmodyfikowanych
danych ViewState. Aby mozna bylo opracowywacé testy wokél zmodyfikowanych danych
ViewState, trzeba zrozumied sposéb postugiwania si¢ danymi ViewState w aplikaciji.

Rozwigzanie

Nalezy pobra¢ aplikacje ViewState Decoder z witryny Fritz Onion (http://www.pluralsight.com/
tools.aspx). Najprostszy sposdb jej uzycia polega na skopiowaniu adresu URL aplikagji (lub okre-
Slonej strony) do adresu URL. Na rysunku 4.4 pokazano zrzut z ekranu pochodzacy z wersji
2.1 aplikacji ViewState Decoder oraz niewielki fragment wyniku jej dziatania.

Dyskusja

Czasami programowi nie udaje si¢ pobrac¢ informacji ViewState ze strony WWW. W rzeczywisto-
Sci nie jest to duzy problem. Wystarczy przejrzec¢ Zrédlo strony WWW (patrz: receptura 3.2)
i poszukad ciagu <input type= "hidden" name="__ VIEWSTATE".>. Nalezy skopiowaé wartos¢
tego pola wejsciowego i wklei¢ do dekodera.
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ViewState Decoder 2.1
File Help

Enter the URL of the page who's viewstate you would
like to decode

|
Extract Viewstate |

ViewState string:

GZvemlpZGRIbi48YnigLzaNCwvZGIZ2PmRk AgwPZBY
(GAgEPDxYCHg 1EYXRIVGIZVZho HVIBrDvEd T MkIZ
(GQC AwBP FoQf Aw U Z2hwe 3R0aW LFAQUVLIVZZXIB

Y 2NvdW50L 1Vz ZXQemSmaWdlmFacHg VX Nick Shb
WUSZ2hve IR0aW VK ZAIFDx YCHWMFATJk ARAPZBY
EAQEPFg¥ AwUk VGhilHdpaZkgeGFnZSAnSGRZScgZ

9IBD2QWAgIBD2QWAMYPZBYEAEPFFBWZkAgM
PFgfAGEWAgIBOwEWARBBBXVodHRwezovL3d3dy5
b 2RicGdeC 5b20vVXNIckF Y29 1bnCv TGSnaWduYXN
weDISZXR 1emSVemwSaHR0cCUzYS UyZilly Znd 3dy5
ib2RicGdeC 5b20MmZiaXRzbWSrZS Uy Adpa 2dMmZ
WaWVilmFzeHhk ZAIHD2QWCAIBD2QWAMYPZBYC
AgMPZEYCAQEPZBYCAGEP D YCHwBoZGACAwMFg
ImD2QWAMYPZBYCAgEPZBYEAGEPZBYCAGEP. "'BY
GAgIPOxYCHwBo ZGQCBABPFgFAGhK ZAIHDW BW.
BAaGRkAgMPZBYCAQEPZBYKAGEP D YCHwMF
I ZA|DDwEW A BDBQEWZGQCBABPFg FAWUEMCAw
MGREkAgeP I YCHwMFATBRZANDwEWARBDBGEWZ
(GQCBABPFgFAGhK ZAIHDwWEW AhBAaGAWAMYPZBY
(CAgMPZBYCAgEPZBYCAQEPPCSACQBKGAEFHING2
SudHIvBHNSZXF 1aXiIUGS2d Edh Y ALZXF Xx YEB TEd
GoewMCRidGrow MCRidGw MCRQYWdIGmFubm\VyJF
NpZ25JbiR TdGFOd XMk Y 3RsMDEFMGNOb DAwJGNDb
DAwJGN OB DAWJFBhZ2VC YW SuZXk U anbkduJFNOYX
R1cy RidGwwiw U+ YIRsMDAKYIRsMDAKYIRsMDAK
UGFnZUJhbmSiciRGemSgZWNIUZvhemNoQ25udHlv

G ey Bub 39 2Xhpc 2AuZAIDDxYCHwBo ZAIUD2QWA

CBX

ViewState
Tree Display | Raw Text | Raw XML |

= String A~
hitp:/Awww codeplex.com/bd i
= Int32
1
= Par
= AmayList
=-Int32
3
= Pair
= Pair
= Amaylist
= IndexedString
Navigateld
= String
hitp:/Awwew codeplax com/bd
< >

ControlState
Tree Display | Raw XML |

__ControlsRequirePost BackKeay__
= ArayList
= String

bCRTZWFyYZhCdXROb24FVGNIbDAWJGNIE DAWIG
NObDAwJENvbnRibrGk UH vamVidEJhc 2VNYWILJFB
yb 2ol Y 3RNYWIuJHNIYX.jiaFdpaA Db 250cm 3sJFNIYX)
aEJ1dHRvbtezGH201VHp ZgHVFCdrBJrRINLD

cHi005cti D0SctiD0SPage BannersSigning
=} String w

Clearall | ¢ - >

Character count: 5312

Rysunek 4.4. Dekodowanie danych przesytanych za pomocg mechanizmu ViewState jezyka ASP.NET

Gdyby w przykladzie pokazanym na rysunku 4.4 byla nasza aplikacja, mozna by na tej podsta-
wie znaleZ¢ kilka potencjalnych Sciezek testowania. W danych ViewState sa adresy URL. Czy
moga one zawierac¢ kod JavaScript lub kierowa¢ uzytkownika do innego, zlosliwego serwisu
WWW? A co z ré6znymi liczbami catkowitymi?

Jesli aplikacja wykorzystuje ASP.NET i mechanizm ViewState, nalezy odpowiedziec¢ sobie na
kilka istotnych pytan:

o Czy jakiekolwiek dane z pola ViewState s wstawiane do adresu URL lub kodu HTML
strony w czasie, gdy serwer ja przetwarza?

Zwréémy uwage na adresy URL widoczne na rysunku 4.4. Co by sie stalo, gdyby lacza na-
wigacyjne do strony w tej aplikacji pochodzily z danych ViewState? Czy haker zdotalby na-
kioni¢ kogos do wizyty w zlosliwym serwisie WWW poprzez wyslanie mu ,skazonych”
informacji ViewState?

o Czy pole ViewState jest zabezpieczone przed mozliwoscia modyfikowania?

ASP.NET dostarcza kilku sposobéw zabezpieczania pola ViewState. Jeden z nich to zastoso-
wanie prostego skrétu. Dzieki niemu serwer moze wykry¢ sytuacje wyjatkowa w przy-
padku nieoczekiwanej modyfikacji pola ViewState. Drugi to zastosowanie mechanizmu
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szyfrujacego, dzieki czemu pole ViewState stanie sie¢ nieczytelne z poziomu klienta oraz
potencjalnego napastnika.

o Czy jakakolwiek czes¢ logiki programu slepo polega na wartosci odczytanej z pola ViewState?

Wyobrazmy sobie aplikacje, w ktdérej dane na temat typu uzytkownika (zwykly badz
administrator) sg zapisane w polu ViewState. Napastnik musialby tylko zmodyfikowac te
dane, aby zmieni¢ swoje prawa w aplikagji.

Podczas tworzenia testéow bazujacych na uszkodzonych danych ViewState do wstawiania
nowych wartosci nalezy wykorzysta¢ takie narzedzia jak TamperData (patrz: receptura 3.6)
lub WebScarab (patrz: receptura 3.4).

4.11. Dekodowanie danych zakodowanych wielokrotnie

Problem

Czasami dane sa zakodowane wiele razy. Bywa, Ze jest to celowe, innym razem jest to efekt
uboczny przekazywania danych przez oprogramowanie posrednie. Na przyklad w ciagach
znakéw zakodowanych w Base64 (patrz: receptura 4.2) czesto mozna spotkac znaki niealfanume-
ryczne (=, /, +), ktore sa zakodowane wedlug regut obowigzujacych dla adreséw URL (patrz:
receptura 4.5). Na przyklad ciag V+P//z== moze wyswietla¢ sie jako V%2bP%2f%2f%3d%3d.
Nalezy o tym pamietac i po zakoriczeniu jednego etapu skutecznego kodowania traktowac
wynik jako dane, ktére potencjalnie sg zakodowane innym sposobem.

Rozwigzanie

Czasami pojedynczy parametr jest w rzeczywistosci specjalng struktura, w ktorej jest zapisanych
wiele parametréw. Na przyklad jesli zobaczymy ciag AUTH=dGVzdHVzZXI6dGVzdHB3MT Iz, mo-
ze si¢ nam wydawac, ze AUTH jest jednym parametrem. Kiedy przekonamy sie, ze po zdekodo-
waniu wartos¢ przyjmuje postac testuser:testpwl23, zdamy sobie sprawe z tego, Ze w rzeczy-
wistosci jest to parametr zlozony zawierajacy identyfikator uzytkownika i hasto oddzielone
od siebie dwukropkiem. W zwigzku z tym w naszych testach musimy osobno przetwarzac
skladowe tej wartosci. Reguly przetwarzania identyfikatoréw uzytkownika i haset w aplika-
cjach internetowych niemal na pewno sa rézne.

Dyskusja

Zazwyczaj nie zamieszczamy ¢wiczeri jako dodatkéw do receptur, ale w tym przypadku
warto to zrobié. Rozpoznawanie kodowania danych jest dos¢ wazng umiejetnoscia. Wykona-
nie kilku ¢éwiczerh moze poméc w ugruntowaniu zaprezentowanych informacji. Nalezy pa-
mietaé, ze niektére z nich mogg by¢ zakodowane wigcej niz raz. Sprébujmy sprawdzié, czy
potrafimy rozpoznad rodzaj kodowania w ponizszych przypadkach (odpowiedzi zamieszczono
w przypisach):
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. ><IThZIBeIucYRX4‘rq5+w><tR8l<e|<|<:1

. TWOUIEFwciAgMiAyMjoyNzoyMSBFRFQgM] AwNwo="
. 4BIB39XF’

. FBASOEE2F6484CF68B7B72795DD31575*

. 0723034505560231°

. 713ef19e569ded13f2c7dd379657fe5fbd44527°

N U1 &~ LW N

! Skrét MD5 zakodowany w Base64.

2 Skrét SHA-1 zakodowany w Base64.
° Base36.

* Skrét MD5 zapisany szesnastkowo.
® Liczba 6semkowa.

© Skrét SHA-1 zapisany szesnastkowo.
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