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Rozdziat 9.

Tworzenie

bezpiecznych sieciowych
kontrolek ActiveX

Rozwigzania omawiane w niniejszym rozdziale:
¢ Zagrozenia zwiazane z technologia ActiveX.
Metodologia tworzenia bezpiecznych kontrolek ActiveX.
Bezpieczne kontrolki ActiveX.

¢
¢
¢ Podsumowanie.
¢ Skrot rozwigzan.
¢

Pytania 1 odpowiedzi.

Wprowadzenie

Kontrolki ActiveX sa opracowana przez Microsoft implementacja standardu Component
Object Model (COM). Firma stworzyla technologie ActiveX w miejsce przestarzatego
modelu Object Linking and Embedding (OLE), stosowanego we wczesniejszych wersjach
systemu Windows. Do ulepszen ActiveX wzgledem modelu OLE nalezy rozszerzalnos¢
modelu 1 mozliwos¢ przetwarzania rozproszonego (DCOM), jak rowniez lepsza wydaj-
nos¢ w lokalnych aplikacjach. Kontrolki ActiveX z reguly sa tworzone w Visual Basicu

lub C++.

Kontrolki ActiveX sa w systemie Windows tatwo zauwazane i1 dodaja aplikacjom, zwlasz-
cza WWW, wiele mozliwosci interakcji. Dobrze komponuja si¢ w dokumenty HTML,
dzieki czemu bez trudu mozna je przenosi¢ pomiedzy systemami. Kontrolki ActiveX
w aplikacjach moga shuzy¢ do wykonywania powtarzajacych sie czynno$ci lub do wy-
wolywania innych kontrolek, odpowiedzialnych za konkretne operacje. Po instalacji
kontrolki ActiveX, jest ona uruchamiana automatycznie i nie musi by¢ ponownie insta-
lowana. Tak naprawde kontrolka ActiveX moze zosta¢ pobrana z odleglego serwera za
posrednictwem adresu URL, po czym uruchamiana bez koniecznosci powtoérnego pobie-

rania. Pozwala to na uruchamianie kontrolek ActiveX z poziomu stron WWW.
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Problemy bezpieczenstwa dotyczace kontrolek ActiveX sa §cisle zwiazane z wlasciwo-
$ciami technologii ActiveX. Kontrolki nie sa uruchamiane w ograniczonej przestrzeni lub
piaskownicy, jak ma to miejsce w przypadku apletéw Javy, tak wiec stanowia potencjal-
nie wieksze zagrozenie dla aplikacji. Ponadto kontrolki ActiveX sa zdolne do wszelkich
operacji, ktore moze wykona¢ uzytkownik, to znaczy, ze sa w stanie dodawac 1 usuwac
dane lub zmienia¢ wlasciwosci obiektow. Wydaje sie, iz JavaScript oraz aplety w Javie
zdominowaly $rodowisko projektantow internetowych, ale wiele witryn 1 aplikacji wciaz
korzysta z kontrolek ActiveX.

Weciaz pojawiajace sie wiadomosci o wlamaniach na witryny internetowe §wiadcza o tym,
ze wielu programistow jeszcze nie opanowato sztuki zabezpieczania swoich kontrolek,
a przeciez ActiveX jest dos¢ dobrze znana technologia. Niniejszy rozdzial ma za zadanie
pomoc w identyfikacji 1 rozwiazywaniu niektorych problemow bezpieczenstwa wynikaja-
cych ze Zle napisanych kontrolek ActiveX (sposrod ktorych wiele jest za darmo dostep-
nych w internecie). Obalone zostana popularne, btedne twierdzenia dotyczace ActiveX,
natomiast wprowadzone beda skuteczne zasady tworzenia bezpiecznych i1 funkcjonalnych
kontrolek ActiveX.

Zagrozenia zwigzane
z technologia ActiveX

Podstawowe zagrozenia zwiazane z kontrolkami ActiveX wynikaja ze sposobu traktowa-
nia probleméw bezpieczenstwa przez firme Microsoft. Wdrazajac technologi¢ Authen-
ticode, stuzaca do opatrywania kontrolki cyfrowym podpisem, Microsoft uznaje, ze jest
w stanie zagwarantowa¢ uzytkownikowi Zrodto pochodzenia kontrolki oraz fakt, Zze
kontrolka nie zostala zmodyfikowana od momentu powstania. W wiekszosci przypadkow
jest to prawda, jednak kilka rzeczy, ktorych Microsoft nie robi, stanowi powazne zagro-
zenie dla stacji roboczych i catych sieci. Pierwszym i najbardziej oczywistym niebezpie-
czenstwem jest fakt, ze Microsoft nie ogranicza uprawnien kontrolki po zainstalowaniu
jej w lokalnym komputerze. To jedna z kluczowych réznic pomiedzy ActiveX a Java. Java
korzysta z metody zwanej piaskownicq (sandbox). Umieszczenie apletu Javy w piaskow-
nicy gwarantuje, Ze aplikacja funkcjonuje we wlasnym, chronionym obszarze pamieci,
ktory jest odizolowany od innych rzeczy (systemu plikow czy innych aplikacji). Nakta-
da to powazne ograniczenia na mozliwosci kontrolki. Z kolei kontrolki ActiveX maja
takie same prawa jak uzytkownik, ktéry je uruchamia po instalacji. Microsoft nie jest
w stanie zagwarantowac, Ze z kontrolki korzysta jej autor ani tez ze jest wykorzystywana
zgodnie z przeznaczeniem — na witrynie lub stronach, na potrzeby ktorych powstata.
Microsoft nie gwarantuje rowniez, ze wlasciciel witryny lub ktokolwiek inny nie zmie-
nit zawartosci strony po tym, jak zainstalowano kontrolke. To wykorzystanie tych sta-
bych punktow stanowi najwieksze niebezpieczenstwo zwiazane z kontrolkami ActiveX.

Na przyktad Scriptlet. Typelib jest kontrolka ActiveX firmy Microsoft, ktora projektanci
stosuja do generacji bibliotek czcionek dla komponentow typu Windows Script Compo-
nent (WSC). Jedna z funkcji tej kontrolki pozwala na tworzenie i modyfikacje plikow
w komputerze lokalnym. Oczywi$cie sprawia to, ze kontrolka ta powinna by¢ chroniona
przed niepowolanymi programami. Zgodnie z centrum koordynacyjnym CERT (CERT/CC)
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Rysunek 9.1.
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do pakietow Internet Explorer 4.0 1 5.0. W efekcie haker moglby napisa¢ fragment zto-
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Poniewaz Scriptlet. Typelib oznaczony jest jako be-pieccny Ze w-gledu na skrypty, do-
myslne ustawienia programow Internet Explorer, Outlook oraz Outlook Express pozwa-
laja na uzycie kontrolki bez zglaszania alarmow bezpieczenstwa. Luke te wykorzystuje
wirus kak, ktory w katalogu startowym Windows usituje umiescié plik aplikacji HTML
(HTA). Umieszczony tam kak oczekuje na kolejne uruchomienie systemu badz rejestro-
wanie uzytkownika. Gdy to nastapi, wirus budzi si¢ 1 moze wyrzadza¢ szkody — wyko-
nuje seri¢ zapiséw 1 modyfikacji roznych plikéw. W wyniku tego w komputerze pojawia
si¢ nowy plik z podpisem, ktory zawiera wirus 1 jest dotaczany do kazdej wychodzace;j
wiadomosci (rysunek 9.1). Dzieki temu kak moze sie rozprzestrzeniac.
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Glowne uderzenie nastepuje na skutek sprawdzenia dnia miesigca i1 biezacej godziny.
Jegli jest to godzina 6% po potudniu lub pézniej, pierwszego dnia miesiaca, kak wyswietla
okno z komunikatem Not Today (Nie d=isiaj, rysunek 9.2). Gdy okno to zostaje zamkniete,
kak wywotuje funkcje Win32 API powodujaca zamkniecie systemu Windows. Poniewaz
kod ten znajduje sie w pliku HTA, ktory jest uruchamiany przy kazdym rozruchu i reje-
strowaniu, ponowne wlaczenie zarazonego komputera po godzinie 18°° pierwszego dnia
miesigca konczy sie wyswietleniem komunikatu Not Today, a nastepnie zamknieciem
systemu. Biorac jeszcze pod uwage zdolnos¢ do tworzenia 1 modyfikacji plikow oraz
wpisow rejestru, a takze mozliwo$¢ wywotywania funkcji API, wida¢, jak ta kontrolka
moze by¢ niebezpieczna.
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Rysunek 9.2.
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Unikanie typowych luk bezpieczenstwa w kontrolkach ActiveX

Jedna z najpowszechniejszych luk bezpieczenstwa spowodowanych przez technologie
ActiveX ma zwiazek z postrzeganiem (lub jego brakiem) przez programiste mozliwosci
kontrolki. Kazdy programista zatrudniony w przedsiebiorstwie czy firmie konsultingowe;j,
ktory pisze kontrolke na potrzeby legalnej dziatalnosci, chece, by kontrolka byta jak naj-
tatwiejsza w uzyciu. Bierze pod uwage docelowe zastosowanie kontrolki 1 je$li wydaje
sie bez zarzutu, to oznacza ja jako ,,bezpieczna ze wzgledu na skrypty”. Z drugiej strony
bez oznaczenia kontrolki jako bezpiecznej, uzytkownik jest zasypywany ostrzezeniami
o potencjalnym zagrozeniu zwiazanym z uzyciem kontrolki, ktora nie jest podpisana 1 nie
jest oznaczona jako bezpieczna. W zalezno$ci od ustawien opcji bezpieczenstwa w prze-
gladarce uzytkownik moze w ogoéle nie méc uruchomié¢ kontrolki (rysunek 9.3). Po ozna-
czeniu jako bezpiecznej, inne aplikacje 1 kontrolki maja mozliwos¢ uruchomienia jej bez
pytania o zgode uzytkownika. Oczywiscie taka sytuacja moze by¢ niebezpieczna. Dobrym
przyktadem potencjalnych efektow dziatania technologii ActiveX jest niestawna kontrolka
Windows Exploder. Byla to mata, zgrabna kontrolka, stworzona przez Freda McLaina
(www.halcyon.com/mclain/ActiveX), ktora miata demonstrowa¢ mozliwosci ,,niebezpiecz-
nej” technologii. Jedyne, co robita ta kontrolka, to zamkniecie 1 wylaczenie zarazonego
systemu. Teraz nie wydaje sie to zbyt groZne, a nie byl to efekt pomytki, ale wywotuje
chwile zastanowienia. Kontrolki ActiveX wymagaja ostroznosci. Przed wprowadzeniem
jej narynek programista musi wiedzie¢, do czego zdolna jest kontrolka.

Rysunek 9.3.
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Kolejnym problemem wynikajacym z nieostrozno$ci programisty jest wykorzystanie
kontrolki niezgodnie z przeznaczeniem, przy wykorzystaniu przywilejow uzytkownika.
Fakt, ze tworca tworzy kontrolke z mysla o konkretnym przeznaczeniu, nie oznacza, Ze
kto inny nie jest w stanie znaleZ¢ innego zastosowania. Zawsze znajdzie sie ktos, kto
zechce spozytkowac tworczo$¢ programisty. Wystarczy przypomnieé¢ sobie przyktad
kontrolki Scriptlet.Typelib z poprzedniego podrozdziatu. Programisci Microsoftu wie-
dzieli, ze kontrolka prawidtowo tworzy biblioteki czcionek dla WSC, ale nie wzieli pod
uwage, ze kto$ mogltby skorzysta¢ z ich kontrolki do utworzenia aplikacji HTML i mo-
dyfikacji wpisoéw rejestru.

Innym problemem zwiazanym z kontrolkami ActiveX jest publikacja wersji, ktore nie
zostaly doktadnie przetestowane i zawieraja bledy. Wérod bledow czesto spotykanych
w programach w C++ jest blad przepefnienia buforow. Ma on miejsce podczas kopio-
wania ciggu znakow do tablicy o statej dlugosci, gdy ciag jest dluzszy niz tablica. Wy-
nikiem jest przepelnienie buforé6w i1 potencjalnie upadek aplikacji. W przypadku tego
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rodzaju btedow najistotniejsze jest to, ze efekty sa nieprzewidywalne. Przy odrobinie
szcze$cia, pojawi sie jedynie szczegotowy komunikat o bledzie (rysunek 9.4). Przepel-
nienie bufora moze spowodowaé wyswietlenie na ekranie niepozadanych znakow albo
spowodowac btad przegladarki i zawiesi¢ system. Problem ten przez lata byt plaga $ro-
dowiska systemow UNIX (Linux), ale ostatnio coraz bardziej zauwaza si¢ go na plat-
formie Windows. W serwisie Microsoft TechNet (www.microsoft.com/technet/security)
wérod najpopularniejszych zagadnien zwiazanych z bezpieczenstwem w technologiach
IT miesiecznie mozna znaleZ¢ co najmniej jedna wzmianke na temat tego bledu. Nie jest
to wylacznie problem Microsoftu — dotyczy niemal kazdego producenta tworzacego
kod dla platformy Windows. Dla ilustracji zasiegu tego problemu warto zajrze¢ do nie-
dawnego raportu na witrynie secureroot (www.secureroot.com), w ktorym Neal Krawetz
donosi, iz udato mu sie zlokalizowac blad przepehienia bufor6w w module Shockwave
Flash. Raport informuje: ,,Na witrynie firmy Macromedia mozna si¢ dowiedzie¢, ze modut
zainstalowany jest juz w 90% wszystkich przegladarek internetowych. Poniewaz prze-
pelienie buforéw pozwala na uruchomienie dowolnego kodu, to moze dotyczyé¢ 90%
podiaczonych do sieci systemow”. To przerazajaca wizja! Mimo Ze ten blad jest bardzo
rozpowszechniony, rozwiazanie jest proste — nalezy wiecej czasu poswieci¢ na dokladne
testowanie 1 sprawdzenie, czy kod zapewnia kontrole brzegow dla wszystkich wartosci
dopuszczajacych dane o zmiennej dtugosci.
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Kolejne niebezpieczenstwo wiaze sie ze stosowaniem starych, wycofanych juz wers;ji
kontrolek ActiveX. Niektore z nich zawieraja btedy, inne nie. Niektore mogly zostaé
zupelnie przebudowane lub z jakiego$ powodu zastapione. W momencie gdy kto$ posiada
kopie kontrolki, nie ma gwarancji, ze uzyje obecnej wersji, zwlaszcza jezeli moze by¢
ona w jaki$ sposob naduzyta. W przypadku instalacji kontrolki, ktorej podpis jest prze-
starzaly, wyswietlany jest komunikat o btedzie, jednak wiele oséb i tak ja zainstaluje,
poniewaz wciaz widnieje na niej podpis jej tworcy (rysunek 9.5). Niestety, nie ma spo-
sobu, by zapobiec wykorzystaniu przez kogos$ kontrolki, mimo Zze twoérca ja wycofat.
Gdy programista opatruje podpisem i publikuje w internecie kontrolke, ktéra moze by¢
potencjalnie niebezpieczna, kontrolka ta staje si¢ takomym kaskiem dla kazdego hakera.
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Rysunek 9.5.
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W tym przypadku najlepsza obrona jest skuteczny atak. Dokladne testowanie kontrolki
przed opublikowaniem oszczedzi pozniej klopotow.

Uzytkownik rowniez powinien ,,atakowac”. Nigdy nie nalezy instalowac¢ kontrolki, ktora
jest niepodpisana lub okres waznosci podpisu dobiegt konica. Skutki moga by¢ potencjalnie
grozne. Po instalacji kontrolki ActiveX maja takie same prawa jak uzytkownik 1 moga
wykonywac takie same operacje. Moga wszystko, od wystania poufnych danych w za-
taczniku listu elektronicznego do wywotania polecenia powtoki, takiego jak np. Delete.
Przed podjeciem decyzji o instalacji niepodpisanej lub przestarzatej kontrolki nalezy zda¢
sobie sprawe z ryzyka.

Usuwanie skutkow luk w technologii ActiveX

Stabos¢ technologii ActiveX jest powaznym problemem dla administratoréw siect, uzyt-
kownikow 1 programistow. Dla niektorych skutki niepoprawnego stosowania i zarzadza-
nia kontrolkami ActiveX moga by¢ ogromne. Inni nigdy nie martwili sie tym problemem.
Istnieje mozliwo$¢ ustanowienia polityki, ktora zabroni stosowania wszelkich kontrolek
1 skryptow, ale trzeba tego dokona¢ na poziomie kazdej maszyny z osobna, a to zabiera
duzo czasu, zaréwno jesli chodzi o implementacje, jak i zarzadzanie. Wystepuje to zwhasz-
czaw $rodowiskach, w ktorych uzytkownicy sami chetnie zmieniajg parametry przeglada-
rek. Do innych opcji mozna zaliczy¢ ograniczenie dostepu kontrolek ActiveX, na przyktad
za posrednictwem barier firewall 1 oprogramowania antywirusowego, jednak efektywnos$¢
takich rozwiazan ogranicza sie do przypadkow oczywistych 1 znanych. Mimo Zze pelna
ochrona przed zagrozeniami spowodowanymi przez stabosci technologii ActiveX jest
trudna — jesli nie niemozliwa — to uzytkownicy na kazdym poziomie moga podja¢ kroki
prowadzace do minimalizacji niebezpieczenstw.

Ochrona na poziomie sieciowym
Administrator sieci powinien rozpocza¢ dostrajanie réznych parametrow bezpieczenstwa
od sieciowego systemu operacyjnego:

¢ Do natozenia ograniczen na kontrolki moga stuzy¢ takie mechanizmy, jak strefy
bezpieczenstwa czy protokot Secure Sockets Layer (SSL).
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¢ Wrejestrze systemowym dostepny jest wpis CodeBaseSearchPath okreslajacy
miejsce, z ktorego system bedzie probowat pobiera¢ kontrolki ActiveX.

¢ Istnieje narzedzie o nazwie /nternet Explorer Administration Kit (IEAK), ktore
moze shuzy¢ do definiowania 1 dynamicznego zarzadzania kontrolkami ActiveX.

Mimo Zze cze$¢ tych opcji sa bardzo przydatna, nalezy rowniez rozwazy¢ instalacje bariery
firewall. Niektore zapory maja mozliwos¢ monitorowania i wybiorczego filtrowania wy-
wotan oraz transferow kontrolek ActiveX. Inne nie oferuja takich opcji, dlatego powinno
si¢ zbada¢ mozliwosci wybieranej bariery firewall.

Ochrona na poziomie klienta

Jedna z najistotniejszych rzeczy, ktére moze wykonaé¢ uzytkownik, jest ciagta aktuali-
zacja systemu operacyjnego wraz z jego komponentami i oprogramowaniem antywiru-
sowym. Nalezy regularnie pobiera¢ biezace poprawki i bazy danych wiruséw. Kolejna
opcja dla uzytkownikow, a takze administratoréw, sa parametry stref bezpieczenstwa
w programach Internet Explorer, Outlook oraz Outlook Express. Sg to cenne narzedzia
bezpieczenstwa i warto skorzysta¢ z ich potencjatu.

Ustawianie stref bezpieczenstwa

Prawidlowo ustawione strefy bezpieczefistwa moga obnizy¢ poziom ryzyka zwiazany
z kontrolkami ActiveX. Istnieje pie¢ stref bezpieczenstwa: Lokalny intranet, Zaufane
witryny, Witryny = ograniczeniami, Internet oraz Moj komputer. Ostatnia strefa, Mo; kom-
puter, jest dostepna jedynie za posrednictwem IEAK, nie z poziomu przegladarki. W przy-
padku braku dostepu do pakietu IEAK, mozna zmodyfikowaé parametry stref bezpie-
czenstwa poprzez klucz rejestru o nazwie [HKEY CURRENT USER\Software\Microsoft\
Windows\CurrentVersion\Internet Settings\Zones]. Odpowiednie wartosci tego klucza
znajduja sie w tabeli 9.1.

Tabela 9.1. Parametry stref beppieczenstwa dla programow Internet Explorer, Outlook oraz Outlook Express

Wartosé klucza rejestru Strefa bezpieczenstwa

0

1
2
3
4

Mgdj komputer

Lokalny intranet

Zaufane witryny

Internet

Witryny z ograniczeniami

Modyfikacja ustawien stref bezpieczenstwa w programie Internet Explorer 5.x moze sie
odby¢ wedlug nastepujacego schematu:

1. Z menu Narzed=ia wybiera sie Opcje internetowe. Pojawia sie okno dialogowe
Opcyji internetowych.

2. Nalezy wybrac¢ zaktadke Zabe-pieczenia. Pojawia sie panel opcji zabezpieczen.
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3. Trzeba wybrac¢ strefe do modyfikacji. Dla wiekszosci uzytkownikow bedzie
to strefa Internet, ale w zaleznosci od okolicznosci by¢ moze konieczne bedzie
powtorzenie tych krokow dla strefy Lokalny intranet.

4. Nalezy klikna¢ przycisk Poziom niestandardowy. Pojawi si¢ panel Ustawienia
—abe-pieczen.

5. Zmiana jednego lub wiecej sposrod znajdujacych sie ponizej ustawien pozwoli
osiagna¢ wymagany poziom bezpieczenstwa:

¢ w opcjach Formanty ActiveX i dodatki plug-in nalezy wybrac¢ wiqcz,
wytqe= lub monituy.

¢ w opcjach Wykonywanie skryptow formantow ActiveX oznaczonych jako
be-pieczne nalezy wybra¢ wytqc= lub monituy.

6. Klikniecie OK zatwierdzi te zmiany. Pojawi sie okno dialogowe potwierdzajace
dokonanie zmian.

7. Nalezy klikna¢ Tak.

8. Przycisk OK zamknie okno Opcji internetowych 1 zapisze ustawienia.

Uzytkownik powinien réwniez wyrobi¢ w sobie nawyk ostroznosci w momencie, gdy
otrzymuje monit dotyczacy pobrania lub uruchomienia kontrolki ActiveX. Trzeba réw-
niez wylaczy¢ kontrolki ActiveX oraz inne jezyki skryptowe w aplikacjach pocztowych,
co czesto bywa pomijane. Wiele osb uwaza, ze skoro nie uzywaja aplikacji pocztowych
Microsoftu, to sa bezpieczni. Ale jesli aplikacja pocztowa potrafi wyswietla¢ strony HTML,
to zagrozenie ze strony Eudory jest rownie prawdopodobne, jak ze strony programu
Outlook Express. W przegladarkach Netscape na dzien dzisiejszy niebezpieczenstwo
zwiazane z ActiveX jest niewielkie. Aby uruchomi¢ kontrolke ActiveX w przegladarce
Netscape wczesniejszej niz wersja 6. trzeba zainstalowa¢ modut rozszerzajacy. Najbardziej
znanym modulem obshigujacym ActiveX w przegladarkach Netscape jest ScriptActive
firmy NCompass (NCompass nie oferuje juz jednak tego modutu ani nie obshiguje prze-
gladarki Netscape). Nie istnieje standardowy modul dla Netscape 6 z jadrem Gecko. Uru-
chomionych jest jednak kilka projektow majacych na celu stworzenie nowych modutéw
lub bezposredniej obshugi technologii ActiveX przez Netscape.

Na programiscie spoczywa najwigksza odpowiedzialno$¢. Stanowi on pierwsza lini¢ obrony
przed stabo$ciami modelu ActiveX. Trzeba zna¢ narzedzia dostepne w danej chwili, ktore
pozwola podnies¢ poziom bezpieczenstwa 1 zawsze nalezy bra¢ pod uwage ryzyko zwia-
zane z tworzeniem kodu przeno$nego. Powinno si¢ stosowac do dobrych regul programo-
wania 1 zachowac szczegolna ostroznos¢, by uniknaé¢ powszechnych problemow i pomy-
ek otwierajacych droge do naduzy¢. Przede wszystkim wazna jest dobra ocena i rozsadek
oraz testowanie, testowanie, testowanie... Po podpisaniu i opublikowaniu kontrolki staje
si¢ ona celem — kazdy moze jej uzy¢. Dlatego trzeba mie¢ pewnos$¢, ze stworzona kon-
trolka ActiveX jest tak bezpieczna jak to tylko mozliwe.

Hakerzy z reguly wykorzystuja pomystowe sposoby, by skloni¢ uzytkownika do klikniecia
pozornie bezpiecznego odnos$nika lub otwarcia listu opatrzonego tytutem, np. ,,W odpo-
wiedzi na panski komentarz”.
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Metodologia tworzenia
bezpiecznych kontrolek ActiveX

Jak pisac¢ bezpieczne kontrolki ActiveX? Coz, jak zawsze, pierwszy krok wymaga trafne;j
oceny 1 zdrowego rozsadku. Nalezy si¢ upewni¢, ze dzialanie kontrolki i jej mozliwosci
sa dokladnie poznane. Dobre reguly inzynierii programowania oraz techniki projektowe
réwniez moga by¢ pomocne:

¢ Trzeba dokladnie udokumentowac kontrolke. To da administratorom
1 uzytkownikom podstawe do prawidtowej oceny potencjalnego ryzyka
zwiazanego z kontrolka.

¢ Kontrolka powinna zawiera¢ jak najmniejszq funkcjonalno$s¢ — konieczng
do spehienia swojego zadania. Kazda dodatkowa funkcja az prosi sie o naduzycie.

4 Nalezy zwroci¢ szczegélng uwage na powszechne pomylki, jak przepekienie
buforéw czy bledy poprawnosci danych wejsciowych.

¢ Istotne s3 metody zabezpieczania kontrolek ActiveX za pomocgy
odpowiednich parametréw bezpieczenstwa obiektu.

Parametry bezpieczenstwa obiektu

Zagadnienia bezpieczenstwa obiektow mozna podzieli¢ na dwie grupy: bezpieczenstwo
ze wzgledu na inicjalizacje oraz bezpieczenstwo ze wzgledu na skrypty. Wedhug definicji
Microsoftu be-piecny e w=gledu na inicjalizacje oznacza, ze kontrolka moze pobiera¢
dowolne argumenty, za$ be-piecony —e wogledu na skrypty — kazde zastosowanie wila-
sciwos$ci, metod 1 zdarzen kontrolki jest bezpieczne. Pamigtajac o tym, nalezy dokltadnie
testowac kontrolki 1 upewnic¢ sig, ze nie wykonuja one potencjalnie niebezpiecznych zadan.
Przykladami czynno$ci uwazanych za niebezpieczne sa tworzenie 1 usuwanie plikow,
udostepnianie hasel, podglad prywatnych informacji o uzytkowniku czy wysytanie za-
pytan SQL. Mimo ze Lista —agadnien becpieczeristwa Kontrolek ActiveX Microsoftu moze
wydawac sie subiektywna, wlasciwa ocena i rozsadek powinny pomoc w zakwalifikowaniu
operagji. Jesli kontrolka wykonuje jakakolwiek operacje sposrod wymienionych ponizej,
nie powinna by¢ oznaczona jako bezpieczna:

¢ Dostep do informacji o komputerze lokalnym lub uzytkowniku.
Udostepnianie prywatnych informacji w komputerze lokalnym badZ w sieci.
Modyfikacja lub usuwanie informacji z komputera lokalnego badz sieci.

¢
¢
¢ Bledy kontrolki potencjalnie prowadzace do zakoniczenia dziatania przegladarki.
¢ Nadmierne zuzycie czasu i zasobow, takich jak pamieg¢.

¢

Wykonywanie potencjalnie destrukcyjnych wywotan systemowych (whacznie
z uruchamianiem plikow).

¢ Podstepne wykorzystanie kontrolki i powodowanie nieprzewidzianych wynikow.
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Dobre narzedzia

Programista, ktory zamierza opatrzy¢ kontrolke ActiveX podpisem, potrzebuje odpowiednich na-
rzgdzi — certyfikatu, ale by go zastosowaC potrzebny bedzie pakiet ActiveX SDK (ActiveX Software
Development Kit) Microsoftu. ActiveX SDK jest zestawem narzgdzi koniecznych do podpisywania
i testowania plikow CAB. Glownymi komponentami tego pakietu sa: makecert.exe, cert2spc.exe,
signcode.exe oraz checktrust.exe. Narzedzia te wchodza rowniez w sktad wprowadzanego dopiero
pakietu Microsoft. NET Framework.

¢ Narzedzie tworzenia certyfikatow (makecert.exe) generuje certyfikat X.509, ktory moze

stuzyc jedynie do testowania. Program ten tworzy takze publiczny i prywatny klucz
na potrzeby podpisow cyfrowych.

Narzedzie testowe certyfikatow producentow oprogramowania (Cernt2spc.exe) tworzy
certyfikat typu Software Publisher’s Cettificate (SPC) z jednego lub wigkszej liczby
certyfikatow X.509. Nalezy pamigtac, Zze program ten stuzy jedynie do testow.

Narzedzie podpisywania plikow (signcode.exe) stuzy do podpisywania przenosnego pliku
wykonywanego (portable executable, PE) i nadawania mu Zadanych uprawnien, co pozwala
tworcom na szczegotowa kontrole ograniczen natozonych na ich komponenty. Podpisem
mozna opatrzy¢ indywidualny komponent lub caty pakiet. Program signcode uruchomiony
bez zadnych parametrow wiaczy kreatora podpisow cyfrowych, ktory poprowadzi przez caty
proces.

Narzedzie weryfikacji certyfikatow (chktrust.exe) sprawdza waznosc pliku opatrzonego
podpisem Authenticode. Jesli odpowiednie wartosci si¢ zgadzaja, chktrust uznaje certyfikat
za zweryfikowany.

Opisane narzedzia przyspieszg podpisywanie i dystrybucje kontrolek ActiveX.

Bezpieczne kontrolki ActiveX

Komu zaufa¢, araczej, kto zaufa mnie? Takie pytanie powinien sobie zada¢ kazdy tworca,
ktory publikuje kontrolki ActiveX. Niezaleznie od tego, czy kontrolka znajdzie zasto-
sowanie w internecie czy w korporacyjnej sieci lokalnej, powinna by¢ tatwa w instalacji
1 informowac¢ uzytkownikow, ze jest godna zaufania. Metoda pozwalajaca zdoby¢ to
zaufanie nazywa sie podpisywaniem kontrolek.

Podpisywanie kontrolek

Do podpisania kontrolki konieczny jest cyfrowy certyfikat lub identyfikator (rysunek 9.6)
z Organu certyfikujqcego. Dwoma przewodnimi organami certyfikujacymi kontrolki
ActiveX w USA sa VeriSign (www.verisign.com) oraz Thawte (www.thawte.com). Oby-
dwie firmy oferuja réozne wersje certyfikatow — w zaleznosci od platformy, na ktorej
dziata projekt. Na przyktad istnieja rozne certyfikaty dla technologii Microsoft Authen-
ticode, Netscape Object, Microsoft Office 2000 oraz VBA, Marimba, Macromedia Shoc-
kwave, Apple i1 innych. W chwili obecnej roczny koszt cyfrowego identyfikatora typu
Code Signing Digital ID wynosi 400 USD. W przypadku Thawte koszt ich pakietu Develo-
per Certificate wynosi 200 USD, za$§ co roku obowiazuje optata odnawiajaca w wyso-
kosci 100 USD. W przeciwienstwie do VeriSign, Thawte proponuje teraz uniwersalny
certyfikat, stuzacy do podpisywania kodu na wszystkich platformach z wyjatkiem Javy.
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Rysunek 9.6. Ostrzezenie o zabezpieczeniach
Ost;:e:eme Czp cheesz zainstalowad | uuchomic *'Macramedia Flash
Zawierajqce Flaver 67 This free player iz required to view the website
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Firma twierdzi, ze pakiet Java 2 Plugin Developer Certificates wciaz nie wspolpracuje
z pozostatymi platformami, w zwiazku z czym dla Javy trzeba wykupi¢ osobny certyfikat.
Jesli jednak w gre wchodzi podpisywanie apletow Javy dla Navigatora (JVM) 1.1.x, wy-
starczy certyfikat uniwersalny.

Jedna z opcji proponowanych przez VeriSign jest dostep do serwera stempli czasowych.
Poniewaz certyfikat jest wazny jedynie przez rok, to po kazdym odnowieniu certyfikatu
nalezy ponownie podpisac¢ kod. Nie jest to jednak prawda, jesli podpis w kodzie zawiera
stempel czasowy. Oferta darmowego serwera stempli czasowych VeriSign zmniejsza prace
zwiazana z dbaniem o stary kod. Jest tylko jeden wyjatek — w chwili obecnej Netscape
nie obshiguje stempli czasowych, wiec kod dla Netscape musi by¢ podpisywany co roku.

Obydwa organy certyfikujace proponuja taki sam rodzaj produktu, z ktérych kazdy ma
zalety, jak Cadillac 1 Chevrolet — obydwa sa dobrymi produktami. Jeden jest tanszy, drugi
zawiera wiecej udogodnien, ale obydwa pozwola osiagna¢ cel. Europejscy tworcy moga
wspolpracowac z europejskimi organami certyfikujacymi. Najpopularniejszymi orga-
nami certyfikujacymi w Europie sa GlobalSign (www.globalsign.net) oraz TrustWise
(www.trustwise.com).

Co zrobi¢ z posiadanym juz cyfrowym certyfikatem? C6z, poniewaz niniejszy rozdzial
opisuje kontrolki ActiveX, uwaga zostanie skupiona na podpisywaniu kodu dla platformy
Microsoftu oraz na Microsoft Authenticode.

Mimo ze Thawte i VeriSign funkcjonujq jak dwie niezalezne firmy i wcigz prowadza dwie
oddzielne linie produktow, Thawte zostalo wykupione przez VeriSign, Inc. w grudniu
1999 .

Jak stosowaé Microsoft Authenticode

Co to jest 1 do czego shuzy Microsoft Authenticode? Authenticode to metoda zdobycia
zaufania klientow. Posiadajac cyfrowy certyfikat, kod mozna opatrzy¢ podpisem. Bez niego
uzytkownik otrzymalby komunikat o bledzie informujacy, ze niemozliwe jest ustalenie
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tworcy oprogramowania (rysunek 9.7). Gdy kod posiada podpis, wyswietlane sa: informa-
cje o kontrolce, tozsamo$¢ 1 kontakt do tworcy, organ certyfikujacy oraz opcjonalnie czas
1 data podpisania kontrolki. Gwarantuje to uzytkownikowi, ze kontrolka zostala udostep-
niona przez zaufanego producenta oraz ze nie byta modyfikowana od momentu publikacji.

Rysunek 9.7. Ostrzedenie o zabezpieczeniach [ ]

Ostr-ezenie
Authenticode

Rysunek 9.8. Dugik al Sigmaturs Wirand
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Jak stosowa¢ Microsoft Authenticode? Implementacja technologii Authenticode polega
na podpisaniu kodu. Sam proces podpisywania jest bardzo prosty. Ukonczona (i w miare
potrzeby umieszczona w pliku C4B) kontrolka jest gotowa do podpisu, do czego konieczne
bedzie narzedzie signcode Microsoftu. Nalezy wykona¢ nastepujace czynnosci:

1. Po uruchomieniu pliku signcode.exe, pojawia sie Kreator podpiséw cyfiowych
(rysunek 9.8).

Walcome to the Digital Skonaturea
Wizard

T werare] e oo stbact & digfsl sgrabire ba &
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2. Nalezy wybra¢ podpisywany plik. Moze to by¢ dowolny plik wykonywany
(.exe, .ocx lub .dl]). Istnieje rowniez mozliwos¢ podpisania plikow CAB,
plikow katalogow (CAT) oraz plikow CTL.
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3. Po wybraniu pliku mozna zdecydowac pomiedzy opcja Typical (typowa) oraz
Custom (niestandardowa). W przypadku korzystania z cyfrowego identyfikatora
(otrzymanego od organu autoryzujacego) wybiera si¢ opcje Custom.

4. Nastepnie nalezy wybra¢ plik certyfikatu (.cer, .crt lub .cps).

5. W kolejnym kroku trzeba poda¢ plik zawierajacy klucz prywatny (PVK).
W tym momencie uzytkownik jest proszony o wpisanie hasta. Je§li hasto
zaginelo, trzeba wystapi¢ o wydanie nowego certyfikatu. Poniewaz jest to dos¢
popularny problem, ponowne wystawienie certyfikatu przez obydwa organy
autoryzujace jest darmowe.

6. Nalezy wybra¢ algorytm mieszajacy, ktory zostanie uzyty do stworzenia podpisu.
Uzytkownik bedzie mial w miare potrzeby mozliwo$¢ dotaczenia dodatkowych
certyfikatow.

7. Kolejnym krokiem jest opis danych (bardzo istotne). Sa to informacje opisujace
kontrolke, ktore beda wyswietlane w momencie, gdy uzytkownik instaluje
kontrolke.

8. Nastepnie pora na stempel czasowy konieczny do utrzymania kontrolki w stanie
aktywnym po wyga$nieciu certyfikatu. Posiadacze certyfikatu VeriSign moga
korzysta¢ z firmowego serwera stempli czasowych, w przeciwnym razie stempel
bedzie musial pochodzi¢ z innego zZrodia.

9. Na koniec uzytkownik moze zobaczy¢ wszystkie ustawienia. Teraz wystarczy
klikna¢ przycisk Zakoric=, ponownie wprowadzi¢ hasto certyfikatu i to wszystko
— kontrolka ActiveX zostata podpisana!

Dla tych, ktorzy nie przepadaja za kreatorami, signcode.exe moze by¢ réwniez urucho-
miony z wiersza polecen. Wystarczy jedynie podac¢ odpowiednie parametry, a efekty beda
takie same. Zeby nie wyprzedza¢, oméwimy jeszcze jedno zagadnienie. Przed podpisa-
niem kodu trzeba wiedzie¢, jak oznakowa¢ kontrolke.

Znakowanie kontrolek

Istnieja dwie metody pozwalajace na oznakowanie kontrolki jako bezpiecznej: ustawie-
nia bezpieczenstwa kreatora pakietow 1 wersji dystrybucyjnych (Package and Deployment
Wizard) w érodowisku programistycznym lub implementacja interfejsu /ObjectSafety.
Najpierw zostanie oméwiona tatwiejsza metoda.

Ustawienia bezpieczenstwa

Do tworzenia pakietow w postaci plikow CAB wystarczy kreator wersji dystrybucyjnych
(Package and Deployment Wizard). Aby oznaczy¢ kontrolke ActiveX jako ,,bezpieczna
ze wzgledu na skrypty” czy ,,bezpieczna ze wzgledu na inicjalizacje”, nalezy wybraé¢
opcje Yes w rozwijanej liscie obok nazwy kontrolki na ekranie Safety Settings kreatora
(rysunek 9.9). Oznakowanie kontrolki jako bezpiecznej pozwoli uzytkownikom upewnié¢
sie, ze kontrolka nie wykona w systemie operacji niebezpiecznych. Po wybraniu odpo-
wiednich parametrow bezpieczenstwa klika sie przycisk Dalej, a kreator zadba o reszte.
Plik CAB bedzie gotowy do instalacji, za$ kontrolka zostanie oznakowana zgodnie z wy-
branymi ustawieniami.
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Rysunek 9.9. *& Package and Deployment Wizard - Safety Settings
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IObjectSafety

Druga metoda oznakowania kontrolki jako bezpiecznej jest implementacja w kontrolce
metody IObjectSafety. Jest ona interfejsem komponentu dostepnym z poziomu Microsoft
Internet Explorera 4.0 i pozniejszych. Zapewnia metody stuzace do pobieraniai ustawiania
opcji bezpieczenstwa aplikacji dla systemu Windows. Jest to bardzo prosty interfejs, ktory
posiada jedynie dwie metody:

¢ GetInterfaceSafetyOptions
¢ SetlnterfaceSafetyOptions

Nazwy nie pozostawiaja watpliwosci co do dziatania tych metod. GetInterfaceSafety-
Options pobiera opcje bezpieczenstwa obstugiwane przez obiekt, jak rowniez biezace
ustawienia opcji bezpieczenstwa obiektu. SetInterfaceSafetyOptions pozwala ozna-
kowa¢ obiekt jako bezpieczny ze wzgledu na inicjalizacje 1 na skrypty.

W jezykach Visual Basic 5 1 pozniejszych najlepszym sposobem jest zastosowanie po-
lecenia Implements (listing 9.1). Interfejs IObjectSafety pozwala kontrolce na zwrocenie
aplikacji wywolujacej metode (zwanej takze obiektem kontenerowym — Container Object)
odpowiedz, czy jest bezpieczna, czy nie. Gléwna zaleta interfejsu IObjectSafety jest moz-
liwos¢ implementacji jednej wersji kontrolki, ktora zachowuje sie bezpiecznie w pewnych
okolicznosciach 1 niebezpiecznie w innych. Kontrolka moze programowo zmienia¢ tryby
bezpieczenstwa, tak by dostosowywac sie do sytuacji. W przeciwienstwie do innych
metod oznakowywania kontrolek, sposdb ten nie zalezy od wpisow rejestru systemowego.
Z punktu widzenia bezpieczenstwa, najistotniejszym powodem stosowania interfejsu
IObjectSafety jest fakt, ze nikt nie moze ,,odpakowac” kontrolki 1 oznaczy¢ jej jako bez-
pieczna, podczas gdy taka nie jest.

Listing 9.1. Implementacja interfejsu IObjectSafety w jezyku Visual Basic

Option Explicit
Implements IObjectSafety
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" I0bjectSafety GetInterfaceSafetyOptions --------------------
Private Sub IObjectSafety GetInterfaceSafetyOptions(ByVal riid As Long, _
pdwSupportedOptions As Long, pdwEnabledOptions As Long)

Dim Rc As Long
Dim rClsId As uGUID
Dim IID As String
Dim bIID() As Byte

pdwSupportedOptions = INTERFACESAFE_FOR_UNTRUSTED_CALLER Or _
INTERFACESAFE_FOR_UNTRUSTED_DATA

" Ustaw i zwroc obslugiwane przez obiekt opcje bezpieczenstwa.

If (riid <> 0) Then
' Sprawdz wskaznik do identyfikatora interfejsu.

CopyMemory rClslId, ByVal riid, Len(rClsId)
' Zapisz quid interfejsu do struktury.

bIID = String$(MAX_GUIDLEN, 0)
" Utworz tablice bajtow

Rc = StringFromGUID2(rClsId, VarPtr(bIID(0)), MAX_GUIDLEN)
* Pobierz clsid ze struktury guid.

Rc = InStr(1, bIID, vbNullChar) - 1
* Sprawdz, czy na koncu tekstu nie ma pustych znakow.

IID = Left$(UCase(bIID), Rc)
' Obetnij puste znaki i zamien na wielkie 1itery dla porownania.

Select Case IID
Case IID IDispatch * Zadane opcje bezpieczenstwa
pdwEnabledOptions = IIf(m_fSafeForScripting, _
INTERFACESAFE_FOR_UNTRUSTED_CALLER, 0)
Exit Sub
Case IID IPersistStorage, IID IPersistStream, ID IPersistPropertyBag
pdwEnabledOptions = IIf(m_fSafeForInitializing, _
INTERFACESAFE_FOR_UNTRUSTED_DATA, 0)
Exit Sub
Case Else
Err.Raise E_NOINTERFACE * BLAD - opcja nieobslugiwana
Exit Sub
End Select
End If
End Sub

" I0bjectSafety SetInterfaceSafetyOptions -------------------

Private Sub IObjectSafety SetInterfaceSafetyOptions(ByVal riid As Long, ByVal _

dwOptionsSetMask As Long, ByVal dwEnabledOptions As Long)

Dim Rc As Long
Dim rClsZd As uGUID
Dim IID As String
Dim bIID() As Byte

If (riid <= 0) Then
" Sprawdz wskaznik do identyfikatora interfejsu.
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CopyMemory rClsId, ByVal riid, Len(rClsId)
* Zapisz quid interfejsu do struktury.

bIID = String$(MAX_GUIDLEN, 0)
* Utworz tablice bajtow.

Rc = StringFromGUID2(rClsId, VarPtr(bIID(0)), MAX_GUIDLEN)
' Pobierz clsid ze struktury guid.

Rc = ZnStr(1l, bIID, vbNullChar) - 1
" Sprawdz, czy na koncu tekstu nie ma pustych znakow.

IID = Left$(UCase(bIID), Rc)
' Obetnij puste znaki i zamien na wielkie 1itery dla porownania.

Select Case IID
Case IID IDispatch
If ((dwEnabledOptions And dwOptionsSetMask) < INTERFACESAFE FOR UNTRUSTED _
CALLER) Then
Err.Raise E_FAIL ' blad: nieobslugiwane.
Exit Sub
End If

If Not m_fSafeForScripting Then Err.Raise E_FAIL
' Czy ten obiekt jest bezpieczny ze wzgledu na skrypty?
Exit Sub
Case IID IPersistStorage, IID IPersistStream, IID IPersistPropertyBag
If ((dwEnabledOptions And dwOptionsSetMask) <>
INTERFACESAFE_FOR_UNTRUSTED_DATA) Then
Err.Raise E_FAIL ' blad: niecbslugiwane.
Exit Sub
End If
If Not m_fSafeForInitializing Then Err.Raise E_FAIL
* Czy ten obiekt jest bezpieczny ze wzgledu na inicjalizacje?
Exit Sub
Case Else
* Zadany interfejs jest nieznany.
Err.Raise E_NOINTERFACE * blad: nieobslugiwane.
Exit Sub
End Select
End If
End Sub

" FunctionSafeTaScript ----------mmmmmmmamannn

Public Function FunctionSafeToScript() As Boolean
FunctionSafeToScript = True

End Function

" FunctionNOTSafeToScript --------------------

Public Function FunctionNOTSafeToScript() As Boolean
FunctionNOTSafeToScript = True

End Function
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Oznaczanie kontrolek w rejestrze systemowym

Ostatnia opisywana metoda oznaczania kontrolki jako bezpiecznej jest zastosowanie
rejestru systemowego. Mimo Ze na poczatku niniejszego rozdzialu napisano, 1z istnieja
tylko dwa sposoby oznakowania kontrolki, niniejsza — trzecia jest tylko rozszerzeniem
pierwszej z opisanych metod.

Oznakowanie kontrolki przez kreatora wersji dystrybucyjnych w istocie polega na mo-
dyfikacji wpisow w rejestrze systemowym. Nalezy zrozumie¢, ze pociaga to za soba
pewne koszty. Przede wszystkim kontrolka, ktora jest oznakowana w ten sposob, przy
kazdej inicjalizacji musi odwolywac sie do Rejestiu. To zajmuje czas, zas gdy w gre
wchodzi wyswietlanie zawartosci strony WWW, szybko$¢ jest istotnym czynnikiem.
Kolejnym problemem zwiazanym z tego rodzaju oznakowywaniem jest fakt, ze nie ist-
nieje rozwiazanie posrednie. Kontrolka jest albo bezpieczna, albo nie. Nie mozna napisac
kontrolki, ktorej parametry bezpieczenistwa zaleza od wpisow w rejestrze 1 ktora moze
uchodzi¢ za bezpieczna 1 jednoczesnie niebezpieczna. Trzeba byloby dostarcza¢ obie
wersje — bezpieczna w kazdych warunkach i niebezpieczna.

Dla uzytkownikow, ktorzy nie moga sie doczeka¢ uruchomienia programu regedit.exe
1 ogladania wszystkiego w rejestrze systemowym, zostana zaprezentowane odpowiednie
czynno$ci. Jedyne, co trzeba zrobi¢, to utworzy¢ nastepujace klucze w polu CLSID kon-
trolki ActiveX, w sekcji Implemented Categories (rysunek 9.10).
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¢ Aby oznaczy¢ kontrolke jako bezpiecznqg e w-gledu na skrypty, nalezy uzyé
warto$ci klucza: 70D95801-9882-11CF-9FA9-00AA006C42C4.

¢ Aby oznaczy¢ kontrolke jako bezpieccnq —e w-gledu na inicjalizacje, trzeba uzy¢
warto$ci klucza: 70D95802-9882-11CF-9FA9-00AA006C42C4.

To wszystko, cho¢ pamietajmy, ze kontrolka oznaczona jako bezpieczna nie wymaga
pozwolenia uzytkownika na uruchomienie. Wazna jest zatem ostrozno$¢.
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Podsumowanie

Jak sie okazuje, z dystrybucja kontrolek ActiveX wiaze si¢ wiele probleméw bezpieczen-
stwa. Wszystkie wynikaja z podejscia firmy Microsoft do tych zagadnien. Nadajac kon-
trolkom ActiveX takie same mozliwosci 1 prawo dostepu jak uzytkownikowi, Microsoft
stworzyl potezne narzedzie tworzenia kodu przeno$nego. Jednak wraz z mozliwosciami
wzrasta tez odpowiedzialno$é, a wiekszo$¢ tej odpowiedzialno$ci ponosi programista.
To on musi oceni¢ mozliwosci kontrolki juz w fazie projektowania. Nalezy unika¢ po-
wszechnych pomytek, takich jak bledne oznaczenie kontrolki jako bezpiecznej czy wpro-
wadzenie wersji z btedami.

Poza projektantami takze administratorzy systemowi i uzytkownicy powinni si¢ przy-
czyni¢ do ochrony swoich sieci 1 komputeréw osobistych. Administratorzy powinni ko-
rzysta¢ ze wszystkich narzedzi dostarczanych z systemami operacyjnymi i rozwazy¢ za-
stosowanie jakiegos rodzaju bariery firewall. Administratorzy 1 uzytkownicy maja réowniez
dostep do opcji bezpieczenstwa wbudowanych w programy Internet Explorer, Outlook
oraz Outlook Express. Powinni dba¢ o ustawienia w swoich programach oraz uaktualnia¢
oprogramowanie na swoich komputerach.

Projektanci powinni zapozna¢ sie z dostepnymi narzedziami, ktére pozwola opracowywac
bezpieczniejsze kontrolki. Cyfrowe certyfikaty potaczone z technologia typu Microsoft
Authenticode pozwola osiagnac ten cel. Podczas pisania kontrolek nalezy zdawa¢ sobie
sprawe z roznych metod oznaczania ich jako bezpieczne oraz zna¢ kryteria kwalifikujace
kontrolke jako bezpieczna lub nie. Zalecana metoda implementacji tego zadania jest
oczywiscie interfejs IObjectSafety, jednak obydwie metody spelniaja swoje zadanie. Jesli
kontrolka jest calkowicie bezpieczna i nie jest w stanie wyrzadzi¢ zadnej szkody w ma-
cierzystym systemie, powinny wystarczy¢ ustawieniarejestru. Jesli jednak istnieje szansa,
by kontrolka mogta by¢ uzyta w jakims$ niewtasciwym celu, naprawde warto poswiecié
dodatkowy czas na implementacje interfejsu IObjectSafety. Trzeba pamigtac, ze nieza-
leznie od sposobu potraktowania przez projektanta bezpieczenstwa w technologii ActiveX,
to on moze stanowi¢ ostatnia linie obrony. Dlatego powinno si¢ by¢ tak doktadnym jak
to tylko mozliwe 1 nigdy nie przecenia¢ potencjatu kontrolki.

Skrot rozwigzan

Zagrozenia zwigzane z technologia ActiveX

¢ Umieszczenie apletu Javy w piaskownicy daje pewno$¢, ze aplikacja dziala
we whasnej, chronionej przestrzeni adresowej, odizolowanej od takich rzeczy,
jak system plikéw czy inne aplikacje. Z kolei kontrolki ActiveX maja takie
same prawa jak uzytkownik, ktory je uruchamia po instalacji. Microsoft nie jest
w stanie zagwarantowac, Ze to autor kontrolki bedzie jej uzywal, tak samo
nie ma pewnosci, Ze kontrolka zostanie uzyta zgodnie z przeznaczeniem
— nawitrynie lub stronach, dla ktérych powstata. Ponadto nie ma pewnosci,
ze wlasciciel strony czy ktokolwiek inny nie zmodyfikowal jej zawartosci
po umieszczeniu na niej kontrolki.
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¢ Po oznakowaniu kontrolki jako bezpiecznej inne aplikacje 1 kontrolki maja
mozliwo$¢ uruchamianiajej bez pytania uzytkownika o zgode. Fakt, ze programista
stworzyl kontrolke z mysla o konkretnym zastosowaniu nie znaczy, ze kto$ inny
nie znajdzie dla niej innego zastosowania.

¢ Powszechnym problemem zwiazanym z kontrolkami ActiveX jest udostepnianie
wersji, ktore nie zostaty dokladnie przetestowane 1 zawieraja btedy w rodzaju
przepetnienia buforow. Warto poswieci¢ dodatkowy czas na dokladne testy,
ktore dadza pewnosé¢, ze kod implementuje prawidtowa kontrole ograniczen
wobec wszystkich warto$ci, ktorych dtugos¢ moze by¢ zmienna.

¢ Do nakladania restrykcji na kontrolki moga stuzy¢ mechanizmy stref
bezpieczenstwa (Security Zones) oraz protokoty SSL.

¢ Zmienna CodeBaseSearchPath w rejestrze systemowym okresla miejsca,
ktore system bada w poszukiwaniu kontrolek ActiveX.

¢ Pakiet IEAK moze stuzy¢ do definiowania 1 dynamicznego zarzadzania
kontrolkami ActiveX.

Metodologia tworzenia bezpiecznych kontrolek ActiveX

¢ Nalezy dokladnie dokumentowa¢ kontrolki. Projektowane kontrolki powinny
réwniez oferowac¢ minimalna funkcjonalnosé, konieczng do zrealizowania zadania.

¢ Jesli kontrolka wykonuje jakakolwiek operacje spo$rod wymienionych ponizej,
nie powinna by¢ oznaczona jako bezpieczna:

Dostep do informacji o lokalnym komputerze lub uzytkowniku.
Udostepnianie prywatnych informacji w komputerze lokalnym badz w sieci.
Modyfikacja lub usuwanie informacji z komputera lokalnego badz sieci.

¢
¢
¢
¢ Bledy kontrolki potencjalnie prowadzace do zakonczenia dziatania przegladarki.
¢ Nadmierne zuzycie czasu i zasobow, takich jak pamigc.

¢

Wykonywanie potencjalnie destrukcyjnych wywotan systemowych
(wlacznie z uruchamianiem plikow).

¢ Podstepne wykorzystanie kontrolki i powodowanie nieprzewidzianych efektow.

¢ Pakiet ActiveX SDK Microsoftu jest zestawem narzedzi, ktore sa konieczne
do podpisywania i testowania plikow CAB. Jego gtéwnymi komponentami
sa programy: makecert.exe, ceit2spc.exe, signcode.exe oraz checktrust.exe.
Narzedzia te wchodza réwniez w sktad wchodzacego na rynek pakietu
Microsoft NET Framework.

Bezpieczne kontrolki ActiveX

¢ Do podpisania kontrolki jest konieczny cyfrowy certyfikat lub identyfikator
wystawiony przez organ autoryzujacy. Dwoma najwazniejszymi amerykanskimi
organami autoryzujacymi kontrolki ActiveX sa VeriSign (www.verisign.com)
oraz Thawte (www.thawte.com).
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¢ Oferta darmowych ustug zwiazanych ze stemplami czasowymi firmy VeriSign
pozwoli zaoszczedzi¢ troche pracy przy dbaniu o starszy kod. VeriSign pozwala
korzysta¢ ze swojego serwera stempli czasowych takze klientom firmy Thawte.

¢ Istnieja dwie metody pozwalajace na oznakowanie kontrolki jako bezpieczne;j:
ustawienia bezpieczenstwa kreatora pakietow i wersji dystrybucyjnych
(Package and Deployment Wizard) w srodowisku programistycznym
lub implementacja interfejsu IObjectSafety.

¢ Glowna zaleta interfejsu IObjectSafety jest mozliwos$¢ implementacji jednej
wersji kontrolki, ktora zachowuje sie bezpiecznie w pewnych okoliczno$ciach
1 niebezpiecznie w innych. Kontrolka moze programowo zmieniac tryby
bezpieczenstwa, tak by dostosowywac sie do sytuacji. W przeciwienstwie
do innych metod oznakowywania kontrolek, sposob ten nie zalezy od wpisow
rejestru systemowego.

Pytania i odpowiedzi

Odpowiedzi na ponizsze pytania, ktérych udzielili autorzy niniejszej ksiazki, maja za
zadanie sprawdzenie stopnia opanowania zagadnien przedstawionych w niniejszym
rozdziale oraz pomoc w zastosowaniu tych koncepcji w codzienne;j praktyce.

P: Czy, chcac podpisac kontrolke, musze dokona¢ zakupu certyfikatu
cyfrowego?

O: Jesli firma planuje udostepniac¢ kontrolke na zewnatrz, trzeba bedzie zakupi¢
od wybranego organu certyfikujacego wazny certyfikat. Jednak podczas testow,
mozna skorzysta¢ z narzedzi Makecert .exe 1 Cert2SPC.exe, ktore stworza
certyfikat testowy. Narzedzia te wchodza w sktad pakietu ActiveX SDK.

P: Moja firma posiada certyfikat serwera. Czy mozna go wykorzystaé
do podpisania kodu?

O: Nie, nie da si¢ podpisac kodu za pomoca certyfikatu serwera. Certyfikat serwera
spelnia inng funkcje niz certyfikat shuzacy do podpisywania kodu. Certyfikat
serwera pozwala jedynie na bezpieczna transmisje danych pomiedzy serwerem
aklientem. Certyfikat do podpisywania kodu lub identyfikator potwierdza,
ze oprogramowanie nie zostato zmodyfikowane od momentu sporzadzenia podpisu.

P: Czy istotna jest stosowana wersja Internet Explorera?

O: Tak. Microsoft, wraz z kolejnymi wersjami IE (poczawszy od wersji 3.0)
publikowat rézne wersje narzedzi zwiazanych z podpisami kontrolek. Nalezy
sie upewni¢, ze wykorzystywana wersja przegladarki jest wlasciwa.

P: Czy méj nowy certyfikat moze sluzy¢ do podpisywania kontrolek
na potrzeby IE 3.x?

O: Nie. Wersja mechanizmu Authenticode wchodzaca w sktad przegladarek IE 3.x
nie obshuguje nowych certyfikatow.
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Jakie sg zalety opatrywania kontrolek stemplem czasowym?

Stempel czasowy daje pewnos¢, ze kod bedzie wazny po zakonczeniu okresu
waznosci certyfikatu. W przypadku stosowania certyfikatu VeriSign ustuga
stempli czasowych jest bezptatna 1 zapewnia, ze w przypadku ostemplowania
kontrolki stemplem czasowym nie trzeba martwi¢ si¢ o ponowne podpisywanie
kodu w momencie, gdy okres waznosci certyfikatu dobiega konca. Dzieki
stemplom czasowym uzytkownik bedzie w stanie stwierdzi¢ réoznice pomiedzy
kodem podpisanym za pomoca przeterminowanego certyfikatu, a kodem
podpisanym certyfikatem, ktory byt wazny w momencie sporzadzania podpisu.

Posiadam certyfikat Thawte i chce opatrzy¢ kod stemplem czasowym.
Czy Thawte zapewnia stemple czasowe?

. Nie, jednak VeriSign pozwala klientom Thawte na korzystanie ze swojego
serwera stempli czasowych. Aby dostac sie do serwera, nalezy w wierszu
polecen lub w polu serwera stempli czasowych kreatora podpisow cyfrowych
wprowadzi¢ po opcji -t adres http.//timestamp.verisign.com/scripts/timstamp.dll.

Czy moge skorzystac z Authenticode dla apletéw Javy?

O: Tak, wystarczy aplety Javy umie§ci¢ w plikach CAB, a odwotywac sie do nich

z poziomu HTML-a za pomoca znacznika CABBASE (zamiast znacznika ARCHIVE
stosowanego w przegladarkach Netscape).

W jaki sposéb przetestowaé podpis po jego sporzadzeniu?

O: Korzysta sie z narzedzia chktrust.exe wchodzacego w sktad pakietu Microsoft

ActiveX SDK. Pozwoli to zweryfikowa¢ waznos$¢ podpisu przed rozpoczeciem
dystrybucji kontrolki.



