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Rozdziat 4.
Typ dokumentu

— kontrola poprawnosci

Wprowadzenie

Definicja typu dokumentu (DTD — document type definition) 1 schemat (Schema) gra-
ja zasadnicza role w zapewnianiu poprawno$ci dokumentu XML. Te dwa mechani-
zmy sa ze soba skojarzone na wiele sposobow, lecz kazdy z nich spelnia odpowiednia
funkcje w weryfikacji, czy dokument XML bedzie zachowywat sie zgodnie z oczeki-
waniami. Wlasciwe wykorzystanie DTD i schematow pomaga programiscie koncen-
trowac sie na projekcie struktury danych, zamiast martwic si¢ o bledy pisowni i formy,

spowalniajac proces tworczy.

W niniejszym rozdziale najpierw zajmiemy sie mechanizmami dziatania DTD i sche-
matow dostepnych dla XML-a. Zobaczymy, czym réznia si¢ DTD i schemat oraz jak
moga razem stluzy¢ do zapewnienia poprawnosci dokumentu. Nastepnie opiszemy
ogolne zasady ataku tekstem jawnym oraz zakonczymy rozdzial kilkoma poradami,

na co nalezy zwraca¢ uwage przy kontroli poprawno$ci XML-a.

Kontrola poprawnosci (validation) dokumentu XML i komunikatow wysytanych do
niego jest pierwsza czynnoscia podczas zabezpieczania XML-a przed wlamaniami.
Wiasciwosci, ktore czynia z XML-a potezny jezyk stuzacy do definiowania danych
w dowolnych systemach powoduja zarazem, iz jest on podatny na ataki. Co wiecej,
poniewaz wiele zapor firewall przepuszcza dane XML bez filtrowania, zle zbudowa-
ny i nie sprawdzony pod wzgledem poprawnosci dokument XML moze stanowi¢ po-

wazna luke w zabezpieczeniach na poziomie systemu.
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Definicje typu dokumentu i poprawnie
zbudowane dokumenty XML

DTD sa strukturalnymi narzedziami kontroli poprawnosci dokumentéw XML. Ze-
wnetrzne DTD moga opisywac¢ whasciwosci atrybutéw, elementéw 1 jednostek stoso-
wanych w dokumencie XML. Do opisywanych wlasciwosci naleza zawartos¢, ilosé
(liczba) i struktura kazdej pozycji. DTD moga by¢ czescig dokumentu lub zewnetrz-
nymi obiektami wzgledem uzywajacych je dokumentéw. Definicjami DTD moga by¢
specjalnie stworzone opisy struktur danych, sktadniki specyfikacji stosowanych przez
partneréw w biznesie lub tez standardowe dokumenty uzywane przez autorow doku-
mentéow XML na calym swiecie.

Zanim bedziemy mogli uzy¢ DTD do sprawdzenia, czy dany dokument jest popraw-
nie zbudowany, musimy zdeklarowac te¢ definicje. Deklaracja DTD dla prostej pozy-
cji w katalogu moze wyglada¢ nastepujaco:

<?xml version="1.0"?><IDOCTYPE catalog [
<IELEMENT Katalog (Produkt*)>
<IELEMENT Produkt (NrProduktu*, NazwaProduktu*, CenaSklepowa*)>
<IELEMENT NrProduktu (#PCDATA)>
<IELEMENT NazwaProduktu (#PCDATA)>
<IELEMENT CenaSklepowa (#PCDATA)>

<IENTITY comment_outofstock "Ten towar jest juz niedostepny w magazynie."'>
1>

Powyzszy fragment kodu DTD oznacza, iz katalog moze zawiera¢ dowolna liczbe
wpiséw produktow, aczkolwiek nie musi zawiera¢ ani jednego. Kazdy produkt moze
(lecz nie musi) posiadac elementy NrProduk tu, NazwaProduktu i1 CenaSk1epowa, ktore sa
danymi typu znakowego. Ponadto, zdefiniowalismy stata lancuchowa, ktora zawsze
zawiera komunikat o wyczerpaniu zapasow produktu. Prosze zwroci¢ uwage, ze DTD
moze ograniczy¢ typ danych zawartych w elemencie do danych znakowych, lecz nie
wymusza okre§lonego uktadu cyfr, liter 1 znakow sterujacych, o ile nie definiuje trans-
lacji tancucha znakow dla nazwy jednostki. Jak zobaczymy w dalszej czesci rozdziatu,
w tych kontekstach schematy pozwalaja na o wiele dokltadniejsza kontrole niz DTD.

Poprzedni przyktad mogt zdefiniowac¢ te same informacje w sposob nieco odmienny,
definiujac atrybuty elementu Produkt. DTD stworzony w ten sposob wygladatby na-
stepujaco:

<?xml version="1.0"7>

<IDOCTYPE catalog [
<IELEMENT Katalog (Produkt*)>
<IELEMENT Produkt EMPTY>

<IATTLIST Produkt NrProduktu CDATA #REQUIRED>
NazwaProduktu CDATA #REQUIRED>
CenaSklepowa CDATA #REQUIRED>

<IENTITY comment_outofstock "Ten towar jest juz niedostepny w magazynie.">

1>
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Powyzsza definicja DTD mowi, 1z element Katalog posiada jeden podelement — Pro-
dukt. Liczba produktéw moze by¢ dowolna (réwniez 0). Produkt nie posiada podele-
mentow, jedynie trzy atrybuty:

4 NrProduktu
4 NazwaProduktu
4 CenaSklepowa
Te trzy atrybuty musza posiada¢ warto$ci, jesli element Produkt istnieje. Definiowane

informacje w obu przypadkach sa takie same, lecz istnieja subtelne réznice w sposo-
bach organizacji danych i kontroli danych potomnych przez element nadrzedny.

DTD nie sa zapisywane zgodnie ze sktadnia dokumentu XML.

Spogladajac na proste DTD z przyktadow, zauwazymy, 1z struktura jezyka rézni sie
od normalnej sktadni XML-a. Oznacza to, Ze poprawnos¢ dokumentu DTD nie moze
by¢ sprawdzana przez analizator sktadni kontrolujacy poprawnosé¢ XML-a. Jednym
z powodow, dla ktorych opracowano schematy, byta che¢ pozbycia sie w XML-u po-
trzeby stosowania dwaoch odrebnych gramatyk: jednej dla dokumentu XML, a drugie;j
dla narzedzia nadajacego strukture i sprawdzajacego poprawno$¢.

DTD moga by¢ albo wewnetrzne (zawarte w samym dokumencie XML) lub zewnetrz-
ne (w serwerze, do ktérego dokument ma dostep). Zewnetrzne DTD sa powszechnie
spotykane 1 czesto uzywane do wymuszenia okreslonej struktury danych lub jednoli-
tej stylistyki dokumentow tworzonych przez rézne wydzialy lub jednostki partnerskie.
Odwotanie do zewnetrznej definicji DTD wymaga uzycia zewnetrznej deklaracji o na-
stepujacej postaci:

<IDOCTYPE catalog SYSTEM "http://tempuri.org/Catalogl.dtd">

Kilka podstawowych deklaracji i atrybutéw pokrywa ogromna wiekszos¢ instrukcji
spotykanych w DTD, zaréwno wewnetrznych, jak 1 zewnetrznych. Tabela 4.1 przed-
stawia najwazniejsze typy atrybutow i ich zastosowania. Tabela 4.2 zawiera najprzy-
datniejsze deklaracje elementow i ich wlasciwos$ci. Tabela 4.3 wymienia najcze$ciej
stosowane atrybuty DTD 1 ich definicje.

Tabela 4.1. Typy i —astosowanie atrybutéw DTD

Typ atrybutu  Zastosowanie atrybutu Wiasciwosci atrybutu

CDATA

ENTITY

<IATTLIST nazwa CDATA> Dane znakowe. Moze zawieraé znaki (<), znaki
przedstawione jako nazwy (&1t) lub numery (&60;)

<IENTITY fotol SYSTEM Odwolanie do obiektu, ktéry nie bedzie

"c:\fotol.Jpg"> analizowany skladniowo. Poprzez deklaracje

Entity sa czgsto tworzone odwolania do plikéw
graficznych lub multimedialnych.
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Tabela 4.1. Typy i —astosowanie atrybutéw DTD — ciqg dalszy

Typ atrybutu  Zastosowanie atrybutu Wiasciwosci atrybutu

Enumeration <IATTLIST cegla (licowka |  Lista atrybutéw. Atrybuty rozdzielone przez znak |
fakturowana) #REQUIRED> musza by¢ pobierane pojedynczo.

D <IATTLIST Miatek SKU ID Wartos$¢é atrybutu musi by¢ legalna nazwa XML.
#REQUIRED> Musi tez byé unikatowa w obrebie dokumentu.

Przypomina to stosowanie atrybutu klucza w bazach

danych.

IDREF <IATTLIST Narzedzia Wartoéé atrybutu jest identyfikatorem innego
MlotekSKU IDREF #REQUIRED>  elementu i musi si¢ $ciéle zgadzaé (prosze pamietaé

o rozréznianiu wielkosci liter). Ten atrybut sluzy
do wywolywania identyfikatoréw zdeklarowanych
w atrybucie ID.

NMTOKEN <IATTLIST klucz NMTOKEN Wartos¢é atrybutu musi by¢ legalna nazwa XML.

#REQUIRED>

W tym przypadku nazwa nie ma specjalne;j funkcji
ani mozliwosci, lecz funkcjonuje przede wszystkim
jako etykieta. Moze byé to przydatne przy
przekazywaniu poprzez dokument XML informacji
do jezyka programowania, np. Javy.

NOTATION <IATTLIST typograficzny Kolejna metoda wskazania na plik lub inny zaséb,
NOTATION #REQUIRED> np. zawarto$é multimedialna, nie podlegajaca

analizie skladni.

Tabela 4.2. Deklaracje i wtasciwosci elementéow DTD

Deklaracje elementéow

Whasciwosci deklaracji

#PCDATA

ANY

Choices

Analizowane skladniowo dane znakowe. Podobny do typu atrybutu
CDATA. Musi zawieraé jedynie znaki.

Oznacza, ze element moze zawiera¢ dane dowolnego typu.

Element moze zawiera¢ dowolny z listy elementéw potomnych.
Elementy potomne rozdzielone przecinkami moga by¢ wszystkie
obecne. Gdy elementy rozdzielone sa znakiem (|), wéwczas moze
byé obecny jeden, lecz nie wszystkie.

Tabela 4.3. Atrybuty DTD1i ich definicje

Atrybut domysiny

Definicja atrybutu

#£9 xed

#Implied

Literal

#Required

Atrybut bedzie mial warto$é zdefiniowana w deklaracji. Warto$é ta
nie moze zosta¢ zmieniona 1 pozostaje stala przez caly czas dzialania
aplikacji.

Atrybut opcjonalny. Zdefiniowany element moze pozostaé pusty bez
skutkéw ubocznych.

Atrybut posiada warto$é poczatkowa (domyslna) podana w deklaracji.
Warto$¢ ta moze zosta¢ zmieniona przez dane wejsciowe lub dzialanie
aplikacji.

Do atrybutu musi by¢ przypisana wartos¢.
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Schemat i poprawne dokumenty XML

Kazdy dokument XML, aby prawidtowo funkcjonowaé, musi by¢ poprawnie zbudo-
wany (well-formed) 1 poprawny (Valid). Sa to dwie niezalezne nazwy dwoch caltkiem
odrebnych wlasciwo$ci dokumentu. Poprawnie zbudowany dokument XML mozZe nie
by¢ poprawnym dokumentem XML, lecz dokument XML nie zbudowany poprawnie
nie moze by¢ poprawny. Poprawnie zbudowany dokument XML spelnia okre§lone
wymagania dotyczace znacznikow elementu gldwnego, znacznikéw poczatkowych
1 koficowych, elementow 1 atrybutéw oraz dopuszczalnych znakéw. Poprawna budowa
dotyczy struktury dokumentu, lecz nie jego zawarto§ci. Z drugiej strony, poprawny do-
kument XML spelnia kryteria zdefiniowane w swojej definicji DTD lub w schemacie.

DTD i1 schematy sa w istocie dwoma odmiennymi sposobami ustanawiania regut do-
tyczacych zawarto$ci dokumentu XML. DTD ma dtuzsza historie i bardziej ugrunto-
wane standardy, lecz posiada znaczace ograniczenia w poréwnaniu ze schematem. Po
pierwsze, dokument DTD nie moze by¢ napisany w XML-u. Oznacza to, iz DTD nie
jest dokumentem XML. Po drugie, wybor typow danych dostepnych przy definiowaniu
zawartosci atrybutu lub elementu jest w DTD bardzo ograniczony. Schemat nie tylko
definiuje strukture danych opisanych przez dokument, lecz rowniez pozwala autorowi
definiowac okreslone sktadniki struktury danych.

Dla jednego dokumentu XML mozemy uzy¢ zaré6wno DTD, jak i schematow, lecz
poziom kontroli dostepny w schematach czyni z nich cenniejsze niz DTD narzedzie
do zabezpieczania danych i komunikatow definiowanych w dokumencie. Organizacja
W3C przedstawita propozycje standardowej specyfikacji schematu (http:/www.w3.
org/XML/Schema. htmitdev).

Schemat jest po prostu zbiorem wstepnie zdefiniowanych regul, opisujacych dane za-
warte w dokumencie XML. Ideowo schemat jest bardzo podobny do definicji tablicy
w relacyjnej bazie danych. W schemacie XML definiujemy strukture XML dokumen-
tu, jego elementy, typy danych elementéw i skojarzonych z nimi atrybutow, a co naj-
wazniejsze, stosunki nadrzedny-podrzedny pomiedzy elementami. Mozemy tworzy¢
schematy na rézne sposoby. Jednym z nich jest reczne wprowadzanie informacji za
pomoca Notatnika. Mozemy tez tworzy¢ schematy za pomoca narzedzi wizualnych,
np. VS.NET i XML Authority. Wiele zautomatyzowanych narzedzi potrafi tez gene-
rowa¢ surowe schematy na podstawie przyktadowych dokumentéw XML (technika ta
przypomina inzynieri¢ wsteczng). Jesli nie chcemy recznie pisa¢ schematu, mozemy
wygenerowac surowy schemat z przykltadowego dokumentu XML za pomoca progra-
mu VS.NET XML Designer. Nastepnie bedziemy mogli dopasowa¢ schemat tak, by
stal sie $cisle zgodny z naszymi regutami biznesowymi. W VS.NET wygenerowanie
schematu z przyktadowego dokumentu XML wymaga zaledwie jednego klikniecia
mysza. Aby utworzy¢ surowy schemat z naszego dokumentu Catalogi.xml (patrz: ry-
sunek 4.1 bazujacy na listingu z rozdziahu 3.):

1. Otworz plik Catalog 1.xml (dostepny pod adresem fip./fip.helion.pl/pr=yklady/
hpxmip.zip) w projekcie VS.NET. VS.NET wyswietli dokument XML 1 jego
widoki XML 1 Data na dole okna.

2. Kliknij XML w menu Main i wybierz Create Schema (Utworz schemat).
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I to juz wszystko! System utworzy schemat o nazwie Catalogl.xsd. Jesli klikniemy
podwojnie ten plik w Solution Explorerze, zobaczymy ekran jak na rysunku 4.1. Pro-
sze zwroci¢ uwage na zaktadki DataSet 1 XML na dole ekranu. Widok DataSet omoé-
wimy w dalszej czesci rozdziatu.

Na potrzeby naszej dyskusji ponizej zamiesciliémy réowniez listing schematu (Cata-
log1.xsd). Deklaracja schematu XML (XSD — XML Schema Declaration) zaczyna
sie od okre§lonych standardowych wpisow. Wprawdzie kod XSD moze wydawac sie
ztozony, lecz nie musimy bac si¢ jego skladni. W rzeczywisto$ci strukturalna czesé
XSD jest bardzo prosta. Zgodnie z definicja element moze posiada¢ jedna lub wiecej
struktur danych complexType lub simpleType. Struktura danych complexType zagniez-
dza inne struktury danych complexType i simpleType. Struktura simpleType zawiera
jedynie dane.

W naszym przyktadzie XSD (patrz ponizej) element Katalog moze zawiera¢ jeden lub
wiecej (unbounded) egzemplarzy elementu Produkt. Wobec tego element Katalog jest
definiowany jako zawierajacy strukture complexType. Poza elementami Produkt ele-
ment Katalog moze zawiera¢ tez inne elementy, na przyktad Supplier. W formancie
XSD definiujemy te regute za pomoca struktury choice, jak ponize;j:

<xsd:element name="Katalog" msdata:IsDataSet="true">

<xsd:compl exType>
<xsd:choice maxOccurs="unbounded">

</xsd:choice>
</xsd:complexType>
</xsd:element>

Poniewaz element Produkt zawiera inne elementy, wiec zawiera rowniez strukture
complexType. Ta z kolei sekwencje (sequence) NrProduktu 1 CenaSkTepowa. NrProduktu
1 CenaSk1epowa nie zawieraja dalszych elementow, wiec w ich definicjach po prostu
podajemy ich typ danych. Automatyczny generator nie poradzil sobie ze zidentyfiko-
waniem tekstu w elemencie CenaSk1epowa jako dziesietnych danych liczbowych; prze-
ksztatciliémy typ danych na dziesietny recznie.

Listing 4.1. Catalogl.xsd

<xsd:schema id="Katalog"
targetNamespace="http://tempuri.org/Catalogl.xsd"
xmins="http://tempuri.org/Catalogl.xsd"
xmlns :xsd="http://www.w3.0rg/2001/XMLSchema"
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xmlns :msdata="urn:schemas-microsoft -com: xml -msdata”
attributeFormDefault="qualified" elementFormDefault="qualified">
<xsd:element name="Katalog" msdata:IsDataSet="true"
msdata:EnforceConstraints="False">
<xsd:complexType>
<xsd:choice maxOccurs="unbounded">
<xsd:element name="Produkt">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="NrProduktu”
type="xsd:string" minQccurs="0" />
<xsd:element name="NazwaProduktu"
type="xsd:string" minOccurs="0" />
<xsd:element name="CenaSklepowa"
type="xsd:string" minOccurs="0" />
</xsd:sequence>
</xsd:complexType>
</xsd:element>
</xsd:choice>
</xsd:complexType>
</xsd:element>
</xsd:schema>

Narzedzia i putapki...

Kontrola poprawnosci XML-a w VS.NET

VS.NET udostepnia szereg narzedzi do pracy z dokumentami XML. Jedno z nich po-
zwala sprawdzic, czy dany dokument XML jest poprawnie zbudowany. Pracujac w wi-
doku XML dokumentu XML, mozemy z menu Main wybra¢ XML /Validate XML Data,
aby sprawdzi¢, czy dokument jest poprawnie zbudowany. System wyswietla zdobyte
informacje w lewym dolnym rogu paska stanu. Analogicznie mozemy wykorzystac na
rzedzie Schema Validation, aby sprawdzi¢, czy schemat jest poprawnie zbudowany.
W tym celu w widoku XML schematu wybierz z menu Main opcje Schema/Validate
Schema.

Jednakze zaden z powyzszych testow nie gwarantuje poprawnosci danych w XML-u
zgodnie z regutami okreslonymi w schemacie. Aby to sprawdzi€, musimy najpierw
skojarzy¢ dokument XML z okreSlonym schematem, co pozwoli sprawdzic popraw-
nos¢ dokumentu. Aby przypisa¢ schemat do dokumentu XML:

1. Wyswietl dokument XML w widoku XML (w programie XML Designer).

2. Wyswietl Property sheet (arkusz wlasciwosci) — bedzie on miat naglowek
DOCUMENT.

3. Otworz rozwijana listg wyboru po prawej stronie targetSchema i wybierz
odpowiedni schemat.

4. Teraz mozesz sprawdzic¢ poprawnos¢ dokumentu XML za pomoca
XML /Validate XML Data w menu Main.

Przy okazji, wiele pakietow oprogramowania innych producentow rowniez potrafi
sprawdzac, czy dokument XML jest poprawnie zbudowany oraz jego poprawnos¢ we-
diug danego schematu. StwierdziliSmy, iz w tym kontekscie bardzo przydatne sa pro-
gramy XML Authority (firmy TIBCO) i XML Writer (Wattle Software). Doskonate narze-
dzie o nazwie XSV jest tez dostgpne pod adresem http.//www.w3.0rg/2000,/09/
webdata/xsv.
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Plik XSD jest sam w sobie poprawnie zbudowanym dokumentem XML.

Typy danych w schemacie XSL

Gdy plik XML odgrywa role bazy danych, za§ XSL i1 XPath role zapytan SQL tluma-
czacych plik XML, potrzebujemy miejsca, gdzie zadeklarujemy zawarto§¢ pliku XML
1 zwigzane z nig typy danych. Podobnie jak w kazdej bazie danych, niewazne, czy jest to
SQL Server czy Oracle, wszystkie kolumny posiadaja zdefiniowane typy danych. Roz-
wiazanie to prowadzi do koniecznosci wprowadzenia typow danych w schemacie XSL.

Istnieja dwa typy typow danych: proste 1 pochodne. Proste typy danych nie sa wy-
prowadzane z zadnego innego typu danych (np. float — liczby zmiennoprzecinkowe).
Pochodne typy danych opieraja sie na innych typach. Typ danych catkowitych (inte-
ger), na przyktad, pochodzi od danych dziesietnych (decimal).

Proste typy danych zdefiniowane na potrzeby schematu XML nie musza by¢ identyczne
jak w specyfikacjach innych baz danych, podobnie jak definiowane przez uzytkowni-
ka typy danych przeznaczone dla schematu XML nie sg przeznaczone dla innych za-
sobow. Tabela 4.4 wymienia réznorodne typy danych, z ktérych moga korzystac¢ sche-
maty XML.

Wprowadzenie do atakow
tekstem jawnym

Ataki tekstem jawnym sa jednym z najbardziej podstepnych narzedzi shuzacych hake-
rom do infiltracji baz danych i aplikacji. Wykorzystuja one wykorzystywanie przez
XML standardowych znakow jezyka 1 fakt, iz znaki te w roznych miejscach aplikacji
komputerowej i systemu rézne reprezentowane sa w rozny sposob. Hakerzy wykorzy-
stuyja niestandardowe kodowanie znakow sterujacych (np. konca tekstu lub sterowania
przeplywem) i tancuchy pozwalajace na dostep do ukrytych plikow, nieosiagalny na
inne sposoby, oraz na osadzanie w nich wprowadzanych tancuchéw i komunikatow.
Zrozumienie, jak XML interpretuje tekst, jest pierwszym waznym krokiem w kierun-
ku ochrony baz danych, aplikacji i systemow przed tymi atakami.

Gdy méwimy, ze XML jest napisany i komunikuje sie tekstem jawnym (zwyklym),
mamy na mysli, iz wykorzystuje zestaw znakow ISO-Latin-1. Jest to zestaw znakow
uzywany przez tworcow oprogramowania w praktycznie wszystkich krajach Europy
Zachodniej 1 angielskojezycznych, znany rowniez jako zestaw znakow ASCII (Ame-
rican Standard Code for Information Inteichange). Inna, bardziej rozszerzona grupa
znakow, o ogolnej nazwie Unicode, zawiera znaki stosowane w wiekszosci znacza-
cych jezykow §wiata oraz w matematyce, logice 1 przy rysowaniu prostych obiektow.
Zestaw znakow Unicode jest odwzorowany bezposrednio na ISO-Latin-1, za$ oba ze-
stawy znakow daja dostep do liter, cyfr, znakow przestankowych oraz interesujacych
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Tabela 4.4. Typy danychw schemacie XML

Podstawowy Pochodny Podstawowe Ograniczenia
typ danych typ danych aspekty

String normalizedString equal Tength
Boolean Token ordered minLength
Decimal Language bounded maxLength
Float NMTOKEN cardinality pattern
Double NMTOKENS numeric enumeration
Duration Name n/d whiteSpace
dateTime NCName n/d maxInclusive
Time 1D n/d maxExclusive
Date IDREF n/d minExclusive
gYearMonth IDREFS n/d minInclusive
gMonthDay ENTITY n/d totalDigits
GDay ENTITIES n/d fractionDigits
GMonth Integer n/d n/d
hexBinary nonPositivelnteger n/d n/d
base64Binary negativelnteger n/d n/d

AnyURI Long n/d n/d

Qname Int n/d n/d

NOTATION short n/d n/d

GYear Byte n/d n/d

n/d nonNegativeInteger n/d n/d

n/d unsignedLong n/d n/d

n/d unsignedInt n/d n/d

n/d unsignedShart n/d n/d

n/d unsignedByte n/d n/d

w/d positiveInteger n/d n/d

znakoéw dodatkowych (na przyklad, sterujacych przeptywem informacji przez aplikacje
1 wskazujacych systemowi, czy tanicuch wej$ciowy zostal z powodzeniem odebrany).
Dodatkowe informacje o mozliwo$ciach i atrybutach Unicode przedstawimy w dalsze;j
czesci rozdziahu.

Bezposrednie manipulowanie zestawem znakow wymaga umieszczenia liczbowe;j re-
prezentacji znaku pomiedzy symbolami (&) 1 $rednika (;). Ta konwencja jest nieco od-
mienna od stosowanej w HTML-u, gdzie warto$¢ liczbowa jest umieszczana pomiedzy
zestawem znakow &7 a $rednikiem. Na przyktad,

865;
oznacza litere A. Cyfre 2 w XML-u przedstawimy, uzywajac:
&60;
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Te przyktady sa proste 1 oczywiste. Z drugiej strony, ponizszy kod jest thumaczony na
,,anuluj wiersz”:

&24;
Nagle mozliwo$ci ASCII zaczynaja sie¢ wydawac nieco wigksze.

Zarowno w HTML-u, jak 1 w XML-u znaki moga by¢ przekazywane jako element
tanicucha wejéciowego lub komunikatu na jeden z trzech sposobow. Do kazdego dru-
kowalnego znaku uzywanego przez XML mozemy odwotac si¢ na trzy sposoby: po-
przez symbol (do ktorego jestesmy przyzwyczajeni), nazwe 1 przez kod szesnastkowy.
Najpowszechniejszym sposobem jest po prostu wpisanie znaku — na przyklad sym-
bol ,,mniejszy niz” jest zapisywany jako <. Do znaku tego mozemy tez odwoltaé sie
przez jego nazwe, jesli poprzedzimy ja znakiem &. W tym przypadku ,,mniejszy niz”
(,,less than’) zapiszemy:

&1t

Trzecia metoda, najczesciej stosowana przez hakeréw do przeprowadzenia ataku tek-
stem jawnym, polega na wprowadzeniu reprezentacji dziesietnej znaku. XML wyma-
ga zamkniecia tej liczby pomiedzy symbolami &1 ;. W tej metodzie ,,mniejszy niz”
zapiszemy:

&60;

Ten zapis rézni sie nieco od stosowanego w HTML-u, gdzie reprezentacja liczbowa jest
zamykana pomiedzy &# a $rednikiem, wiec symbol ,,mniejszy niz” jest zapisywany:

&#60;

Niektore znaki w zestawach znakow uzywanych przez wiekszos¢ aplikacji posiadaja
jedynie dwie reprezentacje: nazwe i kod liczbowy, poniewaz sa znakami niedrukowal-
nymi — sterujacymi. Znakow sterujacych jest cata grupa, od znaku powrotu Kkaretki
(&13;) 1 spacji (&32;) zaczynajac, a konczac na znakach ,,koniec transmisji” (&4;) 1 ,,po-
twierdzenie negatywne” (&21;). Osadzanie znakoéw sterujacych aplikacja lub systemem
w strumieniu otwartego tekstu zwieksza uzyteczno$¢ zestawow znakow, lecz zarazem
zwieksza podatnos¢ na ataki.

Ataki tekstem jawnym

Programisci 1 tworcy baz danych najczesciej korzystaja z reprezentacji liczbowej zna-
kow ASCII do pracy ze znakami nieobecnymi na standardowej angielskiej klawiatu-
rze. Na przyktad, znaki spotykane w nazwach nordyckich i akcentowane znaki obecne
w wielu stowach francuskich, hiszpanskich i niemieckich mozemy tatwo wyrazi¢ po-
przez reprezentacje liczbowe. Nawet jesli baza danych 1 jej interfejs uzywaja jedynie
jezyka angielskiego, reprezentacje numeryczne pozwalaja na pewien poziom kontroli
typograficznej przekraczajacy mozliwosci standardowej klawiatury. Na przyktad, okre-
$lone typy spacji (o réznej dhugosci) 1 mys$lnikow sa definiowane i dostepne w pelnym
zestawie znakéw ASCII, chociaz nie znajdziemy ich na standardowych klawiaturach
komputerowych.
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‘_ Wtamanie do Internet Information Services (I1S) Microsoftu poprzez niekanoniczny

ui,' fancuch wejsciowy jest tylko jednym z wielu przyktadow atakow tekstem jawnym.
Na stronie WWW Computer Emergency Response Team (CERT) znajdziemy niemal
30 niezaleznych ostrzezen o miejscach podatnych na atak tekstem jawnym, zas
przeszukujac Internet, znajdziemy kolejne setki przyktadow. Ostrzezenia publikowa-
ne przez CERT i inne serwisy WWW wskazuja, iz niekanoniczne kodowanie znakow
nie jest jedynym narz¢dziem, jakiego hakerzy moga uzyc do infiltracji aplikacji. Cza-
sami sama objgtosc jawnego tekstu wystarcza, by przysporzyC problemow atakowa-
nym systemom i aplikacjom.

Wiele atakow tekstem jawnym wykorzystuje takie luki w zabezpieczeniach, jak np.
bufory wejsciowe aplikacji, ktore moga ulec przepetnieniu i przekaza¢ dane bez-
posrednio do strumieni wykonywanych, zamiast przez normalne zabezpieczajace
analizatory sktadniowe . Ograniczenia dtugosci tancuchow wejsciowych w aplika-
cjach sa waznymi narzgdziami pomagajacymi ograniczy¢ dostgp hakeréow do tych
najczesciej stosowanych metod wiaman.

Pelny zestaw znakow ASCII sktada sie z 256 odrebnych jednostek. Wiekszo$¢ z nich
stanowia litery, cyfry i inne znaki drukowalne, lecz dwa zakresy definicji nie klasyfiku-
ja sie jako normalne definicje znakéw. Znaki o numerach od 0 do 31 sa rozkazami dla
drukowania lub urzadzen komunikacyjnych. Ich zakres rozciaga sie od powrotu karetki
(Carriage Return — &13;) az do Device Control 3, znaku ogdlnie zarezerwowanego
dla komunikatu XOFF (&19;). Znaki od 128 do 159 nie sa zdefiniowane w standardzie
1 zostaly zarezerwowane na przyszte potrzeby lub dla indywidualnych implementacji.
Oznacza to, ze dzialanie znakow z tego zakresu jest zalezne od przegladarki, bazy da-
nych lub innych aplikacji, ktore interpretuja dokument. W najlepszym przypadku, je-
$li definicja znaku nie zostata z géry ustalona, nie zdefiniowany znak bedzie po prostu
ignorowany. W najgorszym razie reakcja aplikacji moze by¢ nieprzewidywalna.

Przykiad: kody ucieczki HTML

Dane przenoszone w znakowych komunikatach XML-a moga zawiera¢ znaki kodowa-
ne w ASCII 1 Unicode, nazwy znakow XML 1 reprezentacje liczbowe oraz szesnast-
kowe reprezentacje kodow znakoéw 1 ucieczki jezyka HTML. Kody ucieczki HTML
stanowia ciekawa luke w zabezpieczeniach, poniewaz bardzo rzadko uznawane sa za
niebezpieczne, a jednak mozliwos$ci zaszkodzenia za ich pomoca sa olbrzymie.

Jak mozna uzy¢ zestawu znakow do ataku? Wiele luk w zabezpieczeniach ma zwia-
zek z nieautoryzowanymi zmianami informacji wyswietlanych na ekranie. Wezmy na
przyklad strone WWW zawierajaca komunikat, ktory, aby byt widoczny w jak naj-
wiekszej liczbie przegladarek, uzywa koloréw nazwanych w jezyku HTML 4.0. Twor-
ca strony bezpoérednio definiuje kolory: czarny (#000000) dla tekstow i zolty (#FFFF00)
dla tha. Jesli wstawimy do tekstu znaczniki definiujace okreslone fragmenty tekstu jako
z6tte, wowczas ten tekst bedzie obecny, lecz niewidoczny dla uzytkownikow odwie-
dzajacych strone. W tym przypadku prosta kontrola, czy kazde odwotanie do danych
posiada wlasny wpis, nie wykaze zadnych probleméw, podobnie proste sprawdzenie
wygenerowanego kodu zrodtowego strony rowniez moze nie wskazac ich istnienia.

Inny przykltad dotyczy znakow nie wyswietlanych. Naleza do nich znaki sterujace
takie jak Escape (&27;) i typograficzne, np. spacja (&32;). Luki w bezpieczenstwie
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zwiazane z tymi znakami biora sie z faktu, iz reprezentacja ASCII pozostaje niezmien-
na, za$ inne (np. zestaw Unicode, ktory omoéwimy za chwile) moga by¢ rézne w réz-
nych jezykach.

Jeden z godnych uwagi exploitow poprzez przepetnienie bufora tekstem jawnym
dotyczyt Oracle 9iiluki w bezpieczenstwie przekazywanej do tego oprogramowania
przez Apache — program typu open source, ktorego Oracle uzywa jako serwera
WWW dla swojego mechanizmu bazy danych. Apache Procedural Language /Struc-
tured Query Language jest modutem instrukcji uzywanym przez Oracle. Okazato
sig, ze prosty atak tekstem jawnym wykorzystujacy tancuchy dtuzsze niz oczeki-
wane przez aplikacje, mogt spowodowac przepetnienie bufora, co pozwalato na
parsowanie i przestanie tekstu, ktory przepetnit bufor, bez interwencji standardo-
wego kodu zabezpieczen. Zapisane w bazie danych procedury mogly byc wykonane
Z uprawnieniami serwera Apache. Biorac pod uwage, iz serwer Apache w syste-
mach opartych na Windows NT zwykle dziata na poziomie systemu, haker wyko-
rzystujacy to podejscie mogt zyskac petna kontrole nad atakowanym systemem.

Firma Oracle wypuscita tatg, zaproponowano tez techniki obejscia tej luki, lecz ata-
ki tego typu sa najczesciej spotykane i predzej czy pozniej uderzajg we wszelkich
producentow wigkszych aplikacji, systemow operacyjnych i routerow sieciowych.

Unicode

Unicode jest szerokim zbiorem standardéw dotyczacych zestawow znakoéw uzywa-
nych przez wiekszos¢ wazniejszych jezykow na swiecie. Dla tworcy dokumentow
XML elastyczno$¢, jaka oferuje Unicode, jest istotna, lecz réznorodne sposoby, na ja-
kie aplikacje moga interpretowac informacje niesione przez znaki Unicode powoduja
nieuniknione powstawanie miejsc podatnych na ataki. Pelna liste zestawow znakow
Unicode i sposoby ich uzycia znajdziemy pod adresem Kttp://www.unicode.org.

Gdy system uzywa jednoczeénie zestawow znakow ASCII 1 Unicode, moga pojawi¢ sie
pewne problemy wynikajace z podstawowych réznic w obu standardach kodowania.
Tradycyjny zestaw ASCII stosuje kodowanie przy wykorzystaniu 8 bitow, przez ktore
liczba znakoéw w standardzie jest ograniczona do 256. Poniewaz praktycznie wszystkie
systemy operacyjne uzywaja ASCII do kodowania informacji wyswietlanych i druko-
wanych, za$ Unicode stosuja jako rozszerzony kod odwzorowany na ASCII, wigc pro-
cedury zabezpieczen szukajace okreslonych ,,zakazanych” tancuchow znakéow ASCII
moga przepuscic potencjalnie szkodliwe instrukcje osadzone w adresie URL.

Jedna z gléwnych luk w zabezpieczeniach wynika z wyboru metody odwzorowania
Unicode na ASCIL Poniewaz Unicode musi radzi¢ sobie z wieloma réznymi symbo-
lami w wielu jezykach, znaki moga mie¢ dlugo$¢ 16, 24, a nawet 32 bitow. Wszystkie
znaki tacinskie (uzywane w jezyku angielskim) sa 16-bitowe, lecz cze$¢ z tych zna-
kow (w tym przestankowe 1 sterujace) mozemy znalez¢ tez w innych jezykach. W tych
innych zestawach znakow ukosniki, kropki i znaki sterujace moga mie¢ dtuzsze repre-
zentacje niz w zestawie znakow tacinskich.

Unicode Consortium definiyje metody odwzorowania w UTF-8 (Unicode Transfor-
mation Format-8). UTF-8 podaje, iz wszelkie oprogramowanie kodujace dane do Uni-
code musi uzywac najkrotszej z mozliwych implementacji. Standard pozostawia jednak
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otwarta mozliwo$¢ uzycia przez program dowolnej mozliwej reprezentacji przy deko-
dowaniu znakéw. Ta niejednoznaczno$¢ moze zosta¢ wykorzystana do przepuszczenia
przez proces zabezpieczajacy znakow zakazanych.

W powszechnie znanym incydencie serwer IIS Microsoftu stal si¢ podatny na zadanie
dostepu do bezpiecznych plikéw. Standardowo tancuch typu:

/o

nie jest przepuszczany przez procedury bezpieczenstwa IIS, poniewaZ poprzez adreso-
wanie wzgledne moglby da¢ dostep do katalogow. Gdy do adresu URL zostal w poniz-
szej sekwencji wstawiony ciag Unicode 3c0%af, wowczas procedury kontrolne zabez-
pieczen, zaprogramowane do dekodowania najkrétszej implementacji, nie rozpoznaty
w nim ukosénika (/).

%c0%af../. . %c0%af

Lancuch byt przekazywany do interpretera polecen, ktory dekodowat go w bardziej ela-
styczny sposob jako adres wzgledny, co pozwalato wykorzysta¢ luke w zabezpieczeniu.

Sposoby kontroli poprawnosci XML-a

Sprawdzanie poprawnosci XML-a jest formalnym procesem kontroli zgodnosci pli-
koéw XML z odpowiednimi DTD, schematami lub jednym 1 drugim. Najpierw musi-
my jednak wyraznie powiedzie¢, ze dokument XML do funkcjonowania nie wymaga
DTD ani schematu. Dokument nie moze zosta¢ u-nany za poprawny, o ile nie posiada
odnosnika do przynajmniej jednego z dwoch powyzszych dokumentow i jesli popraw-
no$¢ tego odwotania nie zostala sprawdzona przez odpowiedni procesor (program do
kontroli poprawnosci). Musimy wiedzie¢, w jakiej kolejnosci DTD 1 schematy sa sto-
sowane przy kontroli poprawnosci dokumentu XML oraz co doktadnie jest kontrolo-
wane, by moc prawidtowo wykorzysta¢ wbudowane mozliwosci procesoréw XML-a
dla zapewnienia bezpieczenstwa. Musimy tez wiedzie¢, czego te mechanizmy rnie ro-
bia, aby utworzy¢ odpowiednie procedury wewnetrznej kontroli poprawnosci danych
przekazywanych przez XML.

Mechanizmy kontroli poprawnosci XML-a, zaréwno DTD, jak 1 schematy, maja przede
wszystkim na celu zachowanie jako$ci struktur, ograniczen typow danych i wymusza-
nie jednolitosci w obrebie organizacji lub systemu aplikacji. Nie zostaly one zapro-
jektowane ani nie nadajg sie zbytnio do kontroli spdjnosci danych 1 ich poprawnos$ci
dla danej aplikacji. Jesli wyobrazimy sobie te dwa mechanizmy kontroli poprawnosci
jako sita, wowczas formalna kontrole poprawnosci XML-a mozemy uzna¢ za sito o du-
zych oczkach, ktore odsiewa powazne niespojnosci struktury 1 danych. Drobniejszym
sitem, ktore zapewnia utrzymanie danych w granicach rozsadku (na przyktad, aby ce-
na gumy do zucia nie wynosita 50 zt zamiast 0,50 zI), beda procedury weryfikacji da-
nych pisane przez lokalnego programiste. W tych procedurach dane wej$ciowe musza
by¢ kontrolowane pod wzgledem poprawnosci, prawidtowo dekodowane, a nastepnie
ich zawarto$¢ weryfikowana. Wszystko to musi odbywac sie w sposob nie obciazaja-
cy serwera lub oprogramowanie klienta w niedopuszczalnym stopniu.
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Zyski z wlasciwej kontroli poprawnosci sa olbrzymie. Po pierwsze, dobra kontrola
poprawnosci 1 weryfikacja uniemozliwiaja przeprowadzenie wiekszosci popularnych
typow atakow tekstem jawnym, jakie omawialiémy do tej pory. Znaki kodowane w nie-
typowy sposéb lub o zdekodowanej warto$ci wykraczajacej poza granice logicznych
parametrow danych sa filtrowane ze strumienia danych, zanim zostana wykonane lub
zapisane w bazie danych. Ponadto kontrola jako$ci danych jest lepsza, poniewaz wpi-
sy wykraczajace poza granice logiczne sg odrzucane na etapie wejscia.

Kontrola poprawnosci wprowadzanego tekstu

Bardzo silna moze by¢ pokusa, by zdecydowac, iz istniejace mechanizmy kontroli po-
prawnosci XML-a powinny calkowicie wystarczy¢ do zabezpieczania danych wprowa-
dzanych przez dokumenty XML. Jak, niestety, przekonaliémy sie, hakerzy zbyt tatwo
moga wykorzysta¢ réznice pomiedzy zestawami znakow tekstu jawnego do zaatakowa-
nia systemu uzywajacego poprawnie zbudowanych i poprawnych dokumentéw XML.
Wobec tego tworca aplikacji musi zbudowac niezalezne procedury kontroli poprawno-
§ci danych, przechodzacych do aplikacji przez dokument XML sprawdzony pod wzgle-
dem poprawnosci.

Odpowiednie podejscie polega na rozbiciu problemu weryfikacji na szereg odrebnych
krokow. Pierwszym w kolejnosci (aczkolwiek oméwimy go na korncu) jest formalna
kontrola poprawnosci dokumentow definiujacych podstawowe dane poprzez analiza-
tory sktadni DTD i schematu. Nastepnie odbywa sie obrobka potoku wejsciowego
przy odbiorze przez aplikacje. Kolejnym waznym krokiem jest upewnienie sie, czy
kazdy znak wejéciowy jest poprawny w ramach definicji jezyka oraz czy kazdy zostal
zdekodowany zgodnie z odwzorowaniem uznanym przez wszystkie sktadniki aplika-
cji. Na koniec zmuszenie, by kazdy prawidtowo zdekodowany wpis miescit si¢ w lo-
gicznych granicach aplikacji, pomaga w wyeliminowaniu zaréwno celowo wprowa-
dzonego ztosliwego kodu, jak i niezamierzonych konsekwencji pomytek ludzkich.

Sprowadzenie do postaci kanonicznej

Sprowad-enie do postaci kanonicznej oznacza zdolno$¢ do nadania dokumentowi naj-
prostszej mozliwej formy. Proces ten tworzy dokumenty rowne sobie semantycznie
z nierownych poprzez normalizacje danych, analize sktadniowa i1 aranzacje elemen-
tow w forme neutralna sktadniowo. Sprowadzanie do postaci kanonicznej oméwimy
nieco bardziej szczegotowo w rozdziale 6., lecz obecnie musimy pokrotce opisaé za-
stosowanie tego procesu w podpisach cyfrowych XML.

Sprowadzanie do postaci kanonicznej w podpisach cyfrowych XIVIL

Natura Unicode powoduje, 1z niektore najczesciej uzywane znaki (spacje, powrot karet-
ki, koniec wiersza itp.) sa reprezentowane w zestawach znakow o réznych dhugosciach.
W najnowszych wersjach standardéow kodowania organizacja Unicode nakazala, by
wszelkie oprogramowanie kodowato znaki do najkrétszych reprezentacji, jednakze
oprogramowanie ma prawo dekodowac wszelkie mozliwe reprezentacje, aby utrzymac
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zgodnos¢ wstecz ze starszymi wersjami programéw. Oznacza to, Ze istniejace anali-
zatory sktadni XML sprowadzaja kilka roznych reprezentacji szesnastkowych do tych
samych znakow, co moze stworzy¢ mozliwo$ci atakow wspomnianych wczeéniej
W niniejszym rozdziale.

Tworcy dokumentow XML musza tez zdawac sobie sprawe z réznych pozioméw ob-
shugi kodow ASCII i Unicode w uzywanych przez siebie narzedziach programistycz-
nych. Jezyki programowania takie jak Perl, Python czy Tcl oraz interfejsy typu Sim-
ple API for XML (SAX) 1 Document Object Module (DOM) sa powszechnie stosowane
przy programowaniu majacym zwiazek z XML-em. Kazdy z nich obshuguje jedna lub
kilka odmian znakéw Unicode, lecz poszczegolne jezyki 1 interfejsy roznia sie zdecy-
dowanie sposobami dziatania tej obshugi.

Na przyktad, Perl zwraca dane w formacie UTF-8, mimo Ze nie obsluguje pelnych
implementacji Unicode. Je§li potrzebne sa znaki spoza UTF-8, wowczas musza by¢
bezposrednio obshugiwane przez modut Unicode: :String. Niektére procesory XML-a
dostepne dla Perla, np. SAX 1 DOM, obstuguja petny standard Unicode. Poniewaz
procesorow SAX i DOM jest kilka, a kazdy z nich traktuje Unicode w nieco odmien-
ny sposob, radzimy przejrze¢ dokumentacje uzywanego modulu, aby sprawdzi¢ szcze-
goty kodowania znakow.

W przeciwienstwie do jezyka Perl, Python nie uzywa Unicode ani Zadnej jego formy
jako wewnetrznego formatu kodowania znakow. Zamiast tego udostepnia tancuchy
Unicode jako dostepny dla programisty typ obiektu danych. Kazdy tancuch znakowy
moze zosta¢ zakodowany jako obiekt Unicode, jesli umiescimy przed tancuchem znak u.
Na przyktad:

fastship = "Wysylka tego samego dnia’

Powyzszy tancuch zostanie zakodowany w ASCIL Nastepny przyklad koduje ten sam
tancuch w Unicode:

fastship = u'Wysylka tego samego dnia”

Tcl obstuguje Unicode bezposrednio poprzez analizator sktadni TcIXML. Jesli chee-
my obrabia¢ okres$lony taficuch znakow zakodowany w inny sposéb, woéwcezas funkcja
encoding pozwala na tatwe przej$cie z Unicode na ASCII, z UTF-8 na UTF-16 oraz
pomiedzy dowolnymi innymi metodami kodowania znakéw obstugiwanymi przez
okreslony system.

Powinno by¢ oczywiste, ze przy tak wielkiej liczbie sposobéw kodowania danych zna-
kowych zaleznych od uzytych narzedzi programistycznych spoczywa na programiscie
obowiazek opracowania procedur kontroli poprawno$ci danych wprowadzanych do
aplikacji poprzez XML. Aby ustrzec si¢ atakow opartych na dluzszych niz minimalne
reprezentacjach znakow, moze okaza¢ sie konieczna obshiga wielu zestawoéw znakoéw
Unicode poprzez bezposrednie instrukcje w odpowiednich procesach. Zamiast tego
mozemy tez zdecydowac o obstudze jedynie kodowania w UTF-8, zwlaszcza jesli li-
sta jezykow uzywanych w zbiorach danych dla aplikacji jest ograniczona.
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Narzedzia i putapki

Narzedzia kontroli poprawnosci dokumentow XML

Narzedzia stuzace do kontroli poprawnosci dokumentow XML i zwigzanych z nimi da-
nych mozemy zaklasyfikowaC zgodnie z trzema podstawowymi etapami kontroli po-
prawnosci, niezbgdnymi do zminimalizowania mozliwosci wystapienia niezamierzo-
nych lub zlosliwych szkéd w systemie. Tymi trzema etapami sa integralnosé¢ XML-a,
sprowadzenie danych wejsciowych do postaci kanonicznej i kontrola poprawnosci
w aplikacji. Dla dwoch pierwszych etapow dostgepne sa narzedzia pozwalajace two-
rzy¢ aplikacje odporne na ataki. We wszystkich trzech obszarach musimy znalez¢ od-
powiednia rownowage pomigdzy sita metod kontroli poprawnosci a kosztem i poten-
cjalnymi stabosciami. Przyjrzyjmy si¢ kazdemu etapowi osobno:

¢ Integralno$é XML-a — dokumenty XML poprawnie zbudowane i poprawne
stanowia podstawe dla poprawnych danych. Zarowno DTD, jak i schematy sa
bardzo pomocne przy tworzeniu wtasciwych dokumentow, zas do zapewnienia
zgodnosci dokumentu ze standardami XML, DTD i schematami dostgpne
sa odpowiednie narzedzia. O’Reilly, Brown University i W3C Consortium
udostepniaja narzedzia online, pozwalajace na skanowanie i kontrole
poprawnosci dokumentow XML. Kazde z tych narzedzi jest inne; Brown
University oferuje najbardziej szczegotowe raporty, zas O’Reilly najbardzie]
zwigzle, lecz stosujac dwa z nich lub wigcej mozemy upewnic si¢, czy nasz
kod jest prawidlowo zbudowany i zgodny z zataczonymi DTD i schematami.
Narzedzia uruchamiane lokalnie rowniez sg dostepne . XML Spy firmy Altova
jest wiodacym komercyjnym narzedziem stuzacym do tworzenia i kontroli
poprawnosci dokumentow XML. Microsoft i Sun Microsystems udostgpniaja
narzgdzia kontroli poprawnosci do darmowego Sciagnigcia, aczkolwiek
narzedzie Microsoftu nie jest wspierane przez producenta, zas czesto
aktualizowany produkt firmy Sun jest podstawaq dla narzedzia kontroli
poprawnosci XML-a w oprogramowaniu open source Apache.

¢ Dane wejsciowe w postaci kanonicznej — istnieje wiele sposobow, na jakie
znaki, zwtaszcza niedrukowalne i wspolne dla wszystkich jezykow, moga byc
reprezentowane liczbowo w systemie. Wtasciwe stosowanie funkcji jezykow
programowania, na przyktad Mu1tiByteWideToChar Microsoftu, encode()
iunicodedata z jezyka Python oraz convertfromiconvertto z jezyka Tcl
pozwala zapewniC konwersj¢ znakow z wielu roznych zestawow Unicode
do wspolnej, najkrotszej reprezentacji, zanim rozpocznie si¢ przetwarzanie
zakodowanych danych.

4 Kontrola poprawnosci dla aplikacji — ostatnim krokiem przy zapewnianiu
integralnosci danych jest zagwarantowanie, by wszystkie dane wejSciowe
posiadaty odpowiedni typ, konfiguracj¢ i zakres na potrzeby danej aplikacji.
Dla tego procesu nie istniejg zadne ,standardowe” narzedzia, ponie waz
aplikacje rozniag si¢ migdzy soba, lecz tworcy oprogramowania musza znac
pewne zasady:

1. Schematy nie najlepiej nadaja si¢ do kontroli poprawnosci danych
wejsciowych w intensywnie uzywanych serwisach, poniewaz musza
byc wywotywane i interpretowane dla kazdego wprowadzenia danych.

2. Java jest dobrym narz¢dziem kontroli poprawnosci danych, poniewaz
moze pobrac schemat i na jego podstawie opracowaC model dla narzedzia
kontrolujacego poprawnosc.

3. Wszelka kontrola danych wejsciowych jest kosztowna, poniewaz zajmuje
zasoby systemowe i czas procesora. Popularna aplikacja moze wywotywac
program kontrolujacy poprawnosc danych setki lub tysiace razy na minutg.
Optymalizacja kodu jest tu niezb¢dna.
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Kontrola poprawnosci Unicode

Ochrona systemu przed atakami jawnym tekstem polega gléwnie na kontroli kodowa-
nia stosowanej przy przekazywaniu znakow z jednego formatu do innego, zazwyczaj
pomiedzy ASCII a jedna z postaci Unicode. Jako przyktad sposobow, na jakie syste-
my obstuguja konwersje, przytoczymy funkcjonalnosé¢ konwersji wejsciowych tancu-
choéw znakowych na Unicode udostepniana przez Microsoft.

Funkcja MultiByteToWideChar odwzorowuje wejsciowy tancuch znakéw na tancuch
Unicode multibyte (wielobajtowy) niezaleznie od tego, czy wprowadzane znaki wy-
magaja reprezentacji wielobajtowej czy nie. Z punktu widzenia kosztow funkcja zy-
skuje pojedyncze, jednorodne odwzorowanie wszystkich znakéw kosztem pamieci.
Poniewaz ataki tekstem jawnym zwykle wykorzystuja réznice w reprezentacji cha-
rakterow kodowanych na o$miu i szesnastu bitach, wyréwnanie ustawien dla wszyst-
kich tancuchow wejsciowych jest dobrym wstepem do eliminacji problemu. Struktura
1 argumenty Mu1tiByteToWideChar sa nastepujace:

Listing 4.2. Strukturai argumenty Multi Byte ToWide Char

Int MultiByteTolideChar {
UINT CodePage,

DWORD dwF1ags,

LPCSTR 1pMultiByteStr,
Int cbMultiByte,

LPWSTR 1pWideCharStr,

Int cchlideChar

)

CodePage oznacza tutaj strone kodowa uzywana przy konwersji. W chwili obecnej
obshigiwane sa dwie wartosci. Przyjrzyjmy sie bardziej szczegétowo tej funkeji:

4 CP_ACP — uzywa strony kodowej ANSL
4 CP_OEMCP — odnosi sie do strony kodowej OEM.

4 dwFlags — ustala, czy znaki sa zestawieniem, czy maja wartosci proste
(MB_PRECQOMPOSED) czy sa ztozone (MB_COMPOSITE); czy znaki powinny zostac¢
przetlumaczone na ksztalty, a nie na znaki sterujace (MB_USEGLYPHCARS),
oraz czy komunikat o bledzie powinien zosta¢ zgloszony przy napotkaniu
niepoprawnego znaku (MB_ERR_INVALID CHARS).

¢ 1pMuTtiByteStr — wskazuje na wejsciowy tancuch znakow.

4 cbMultiByte — rozmiar tancucha wej$ciowego w bajtach. Jesli parametr
ma warto$¢ 1, wowczas dlugos$¢ obliczana jest automatycznie.

4 1pWideCharStr — bufor wyjsciowy, w ktorym zostanie umieszczony
taicuch po translacji.

4 cchWideCar — rozmiar bufora wyj$ciowego w znakach wide character.

Poza funkcja Mu1tiByteToWideChar Microsoft obstugyje translacje znakéw poprzez sko-
jarzone funkcje, na przyktad WideCharToMultiByte, ktora zasadniczo odwraca proces
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MultiByteToWideChar, TranslateCharsetInfo, ktéra dokonuje translacji na podstawie
okreslonego zestawu znakow 1 przydaje sie, gdy napotkamy znane jezyki oparte na
innym zestawie znakow niz tacinski, oraz I1sDBCSLeadByte, ktora ustala, czy dany znak
powinien zosta¢ przettumaczony jako znak jednobajtowy, czy tez jako pierwszy bajt
dwubajtowego znaku ztoZonego.

Inne jezyki umozliwiaja na zblizonym poziomie kontrole nad translacja pomiedzy
tancuchami ASCII 1 Unicode. Widzieli$my juz, na przyktad, ze Python pozwala na
zakodowanie tancucha wejsciowego w Unicode poprzez dodanie prefiksu u. Python
pozwala réwniez na bardziej precyzyjna kontrole poprzez inne dostepne funkcje. Ko-
dowanie w okre§lonym zestawie jezykowym mozemy wyspecyfikowaé¢ za pomoca
metody encode (). Wezmy poprzedni przyklad:

fastship = u'Wysylka tego samego dnia”

Mozemy wymusi¢ konwersje tego taicucha z by¢ moze nieznanego formatu Unicode,
wilasciwego dla systemu hosta, na format Unicode odpowiadajacy bezposrednio tabli-
cy 8-bitowych znakow ASCII w sposob nastepujacy:

fastship = "Wysylka tego samego dnia”
fastship.encode ('latin-1")

Podobne metody moga postuzy¢ do translacji z formatu Unicode na inny. Translacja
z innego formatu do Unicode wykorzystuje format unicode (), ktéry moze przyjmowac
argumenty wymuszajace okre§lony kod Unicode. Na przyktad:

unicode ('Wysylka tego samego dnia’, 'utf-16")

Ten wycinek programu koduje tanicuch w zestawie znakow dwubajtowych Unicode
UTF-16.

Podczas takich translacji mozliwa jest proba translacji znaku do zestawu, w ktorym
znak ten nie jest reprezentowany. Python udostepnia trzy sposoby obshugi tego bledu
wybierane przez programiste. Opcje te uzywane sa w metodzie nastepujaco:

unicode ("Wysylka tego samego dnia’, "utf-16", 'strict|ignore|replace”)

Podanie strict spowoduje niepowodzenie metody, je§li odwzorowanie bedzie nie-
mozliwe; ignore prowadzi do usuniecia nie przeksztalconego znaku z taicucha wyj-
$ciowego, zas replace zastepuje problematyczny znak przez \UFFFD (oficjalny znak
zastepczy w jezyku Python). W kazdym z dostepnych kodéw znak \UFFFD bedzie de-
finiowany indywidualnie.

W przedstawionych przyktadach system programistyczny udostepnia programiscie
narzedzia, pozwalajace kontrolowac sposéb translacji. Niezaleznie od uzywanego sys-
temu najwazniejsza czynno$cia programisty bedzie aktywny wybor 1 konsekwentne
stosowanie metody translacji w dokumencie XML i w aplikacji. Konsekwentne stoso-
wanie jednego schematu translacji minimalizuje prawdopodobienistwo niezamierzonych
konsekwencji 1 nieumy$lnych luk w zabezpieczeniach powodowanych przez niedopaso-
wane reprezentacje znakow przy przekazywaniu danych z jednego komponentu opro-
gramowania do innego.



Rozdziat 4. ¢ Typ dokumentu — kontrola poprawnosci 115

Kontrola poprawnosci dokumentu lub komunikatu

Gdy juz w rozsadnych granicach mozemy zatozy¢, ze dane wprowadzane do systemu
sktadaja sie z legalnych 1 nieszkodliwych znakow, wowczas zaczyna sie etap procesu
kontroli poprawnosci, ktéry pochtania najwiecej zasobow komputera. Na tym etapie
kontrolowane sa dane i komunikaty w celu upewnienia sie, czy wartos$ci prawidtowo
mieszcza sie w okre§lonych dla danej aplikacji granicach.

Pomys$lmy o aplikacji katalogu, do ktorej odwolywalismy sie¢ w tym rozdziale. Na war-
tosci mozna przypuszczalnie natozy¢ kilka typow ograniczen, aby zagwarantowac, by
dane byly odpowiednie dla aplikacji. Na przyklad, ceny beda danymi liczbowymi, a nie
znakami alfabetu. Numery kart kredytowych uzytych do zaplaty beda miesci¢ si¢ w zna-
nym zakresie dlugosci, podobnie jak numery telefonéow 1 kody pocztowe. Kazda z tych
warto$ci jest kandydatem do $cistej kontroli poprawnosci.

Poniewaz pracuyjemy z XML-em, mozemy wykorzysta¢ schemat jako narzedzie do
ograniczania danych. W przypadku numeréw telefonicznych tatwo jest zbudowac
elementy schematu zapewniajace, by numer byt zgodny z podstawowym systemem
(przyktad dotyczy numeréow w USA). Fragment schematu dla aplikacji katalogu zo-
stal przedstawiony ponizej. Fragment ten dopuszcza jedynie dane zgodne z formatem
standardowych numerow telefonow w USA, aczkolwiek pozwala tez na stosowanie
maksymalnie pieciocyfrowych numerow wewnetrznych.

Listing 4.3. Fragment schematu, ograniczajqcy dane do postaci standardowych numeréw
telefonicznych USA

<xsd:schema id="Catalog"
targetNamespace="http://tempuri.org/Catalogl.xsd"
xmlns="http://tempuri.org/Catalogl.xsd"
xmins :xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns :msdata="urn:schemas-microsoft -com: xml -msdata"
attributeFormDefault="qualified" elementFormDefault="qualified">
<xsd:complexType name="telephone">
<xsd:sequence>
<xsd:element name="areacode">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:pattern value="\d\d\d"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="exchange">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:pattern value="\d\d\d"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="number">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:pattern value="\d\d\d\d"/>
</xsd:restriction>
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</xsd:simpleType>
</xsd:element>
<xsd:element name="extension">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:pattern value="\d\d\d\d\d"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>

Ten fragment, wykorzystujacy dopasowanie do wzorca w celu wymuszenia sekwen-
cji cyfr XXX-XXX-XXXX-XXXXX (dopuszczajaca pieciocyfrowy numer wewnetrzny), jest
tatwy do napisania i zrozumienia. Proces pisania schematu nakladajacego ogranicze-
nia na wszystkie dane katalogowe bylby stosunkowo prosty, aczkolwiek nieco zmud-
ny. Wiedzac, ze jestesmy w stanie to uczyni¢, mozemy przemysle¢, czy naprawde te-
go chcemy.

Mimo duzych mozliwo$ci schematy XML trapi kilka probleméow, z powodu ktorych
raczej nie warto uzywac ich jako jedynego mechanizmu kontroli poprawno$ci danych
dla naszej aplikacji. Po pierwsze, specyfikacja schematu XML nie zostala jeszcze
ukoniczona i zatwierdzona. Jesli zbudujemy kod aplikacji oparty na schemacie, ist-
nieje realne prawdopodobienstwo, iz drobne zmiany w ostatecznej specyfikacji beda
mogly spowodowac konieczno$¢ zmian kodu aplikacji. Drugi problem jest chyba po-
wazniejszy, poniewaz dotyczy bezposrednio szybkosci dziatania aplikacji.

Schemat XML musi by¢ wywolywany 1 parsowany za kazdym razem, gdy zaistnieje
potrzeba kontroli poprawnosci. W przypadku cieszacej si¢ popularnoscia aplikacji ka-
talogu lub informacji telefonicznej moze to oznacza¢ tysiace zadan kontroli poprawnosci
danych na minute. Mozliwa jest konwersja schematu na obiekt dokumentu DOM i za-
pisanie w pamieci podrecznej, co zaoszczedzi czasu wymaganego do pobrania sche-
matu z dysku przy kazdym wywotaniu, lecz wciaz nie pozbedziemy si¢ w ten sposob
konieczno$ci analizy sktadni schematu przy kazdym wywotaniu. Gdy spojrzymy na
obciazenie systemu komputerowego przez powtarzajace sie przebiegi analizy sktadni
schematu, stanie sie oczywiste, i1z kontrola poprawnosci danych oparta jedynie na mo-
delu schematu jest bardzo, bardzo kosztownym rozwiazaniem.

Znacznie rozsadniejsza metoda jest zastosowanie schematu do zdefiniowania ograni-
czen danych, a nastepnie konwersja schematu na program w jezyku np. Tcl, Python lub
Java. Taka metoda kontroli poprawnog$ci réowniez obciaza system, lecz w mniejszym
stopniu niz poprzednia. Proces musi by¢ jak najszybszy, co oznacza, ze w tym miej-
scu powinien by¢ stosowany najwydajniejszy sprzet, aby nie stal sie¢ waskim gardiem.
Tutaj tez mozna uzy¢ serweréw rownoleglych, rozktadajac obciazenie obliczeniowe
na kilka fizycznych komputerow.

Czy XML jest poprawnie zbudowany?

Pierwszym krokiem ochrony aplikacji przed atakami (lub nawet przed niezamierzony-
mi powaznymi bledami prowadzacymi do katastrofy) jest zapewnienie, by struktura
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1 zawarto$¢ strumienia danych zachowywaly sie zgodnie z oczekiwaniami programi-
sty. XML udostepnia do tego celu dwa narzedzia: DTD i schematy. Jak juz pokazali-
s$my, DTD sa narzedziami weryfikujacymi poprawna budowe dokumentu XML, to
znaczy zgodno$¢ z whasciwa gramatyka 1 sposobem uzycia XML-a, oraz konsekwent-
ne uzycie danych i struktur w calym dokumencie. Schematy moga postuzy¢ do kon-
troli poprawnej budowy dokumentu, lecz znacznie wychodza poza zakres zagadnien
strukturalnych, pozwalajac programistom kontrolowa¢ typy 1 zawarto$¢ sktadnikow
1 samych struktur. Zaré6wno DTD, jak i schematy sa cennymi narzedziami, zas do jed-
nego dokumentu mozemy zastosowac jedne i drugie rozwiazanie. Znajomo$¢ roéznic
pomiedzy nimi pomoze nam budowac bezpieczniejsze dokumenty.

Weryfikacja struktury za pomoca DTD

DTD jest pierwszym etapem zapewniania jako$ci dokumentu XML. Kontrola popraw-
nosci poprzez DTD potwierdza, iz dokument jest poprawnie zbudowany — to znaczy,
ze struktura dokumentu odpowiada strukturze zdefiniowanej w DTD. Kontrole popraw-
nosci moze przeprowadzi¢ zewnetrzny analizator sktadni lub paser zawarty w edyto-
rze lub systemach programowania, np. XML Spy czy VS.NET.

DTD sa starsza forma kontroli poprawnosci dokumentow XML obstugiwanag przez
wszystkie parsery jezyka XML. Sa analizowane skladniowo i kontrolowane przed prze-
tworzeniem schematow. Niestety, DTD posiadaja tez znacznie mniejsze mozliwosci
niz schematy. Nadal sa jednak przydatne do wymuszania jednolitej struktury dokumen-
tow. Znaczaca czes¢ tej wartosci bierze sie ze zdolnosci zewnetrznych DTD do wy-
muszania jednakowych struktur dokumentéow XML tworzonych w réznych miejscach
organizacji lub u partneréw biznesowych. Niestety, ta wazna zaleta niesie ze soba zna-
czace zagrozenia bezpieczenstwa, dodatkowo zwiekszone w schemacie XML.

W wielu przypadkach zewnetrzne DTD sa przechowywane w serwerach poza zasie-
giem kontroli lokalnych twoércow dokumentow XML. W takich przypadkach wywota-
nie DTD oznacza korzystanie ze Zrodta, ktore niekoniecznie jest bezpieczne. Jesli ta-
kie nie jest, wowczas przechwycona przez hakera definicja DTD moze lawinowo roz-
przestrzeni¢ luki w zabezpieczeniach w innych organizacjach. Dotyczy to zwlaszcza
przypadkow, gdy typy ENTITY 1 NOTATION sa powszechnie uzywane — chociazby przy
tworzeniu baz danych multimedialnych. Na przyktad, zmiana typu jednostki z CDATA na
ENTITY pozwoli na uzycie w niej danych znakowych bez generowania btedéw. Jednak-
Ze zarazem umozliwi to przeniesienie aplikacji wiersza polecen przez system XML do
komputera docelowego bez kontroli poprawnosci zabezpieczen ze strony systemu XML.

Kontrola spéjnosci danych za pomoca schematu

Pokazali$my, ze sam schemat niekoniecznie jest najlepszym narzedziem do kontroli po-
prawnosci jednolito$ci 1 przydatnosci danych wejsciowych. Nie znaczy to, ze schematy
nie sa przydatne. Nadal pozostaja cennym narzedziem wymuszania zgodnosci doku-
mentow XML ze standardami 1 jednolito$ci dokumentéw w roznych organizacjach.

Jedna z zalet schematow jest fakt, iz same w sobie sq poprawnymi dokumentami XML.
Gdy dokument zawierajacy schemat wywohuje analizator sktadni kontrolujacy popraw-
nos¢, wowczas schemat jest kontrolowany, zanim zostanie wykorzystany do kontroli
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poprawnosci samego dokumentu. Poziom spdjnosci osiagany przez taka kilkustopnio-
wa kontrole poprawnosci jest znaczacy.

Aktualny problem ze schematami polega na braku ostatecznego zatwierdzenia stan-
dardow. W chwili obecnej uzywane sa trzy glowne odmiany schematow. Schematami
XML sa:

4 XML Data Reduced (XDR) — uzywany w pierwszej wersji protokotu
SOAP (Simple Object Access Protocol) 1 obstugiwany przez Microsoft.

4 Regular Language description for XML (RELAX) — uproszczony
schemat, zaprojektowany do tatwego przechodzenia pomiedzy DTD
1 schematami. Dodatkowe informacje znajdziemy pod adresem
http://www.xml.gr.jp/relax.

4 Schemat XMI, W3C — ten schemat maja na mysli wszyscy mowiacy
o ,,standardowym schemacie”. Na ostateczna wersje schemat XML organizacji
W3C réwniez niecierpliwie oczekuje wielu programistow. Dodatkowe
informacje znajdziemy pod adresem Aittp.//www.w3.org/TR/xmlschema-0.

Wspolnym problemem DTD 1 schematéow jest kwestia zewnetrznych odwotan. Podob-
nie jak DTD, wiele schematow to zewnetrzne zasoby, z ktorymi taczy sie duza liczba
roznych dokumentéw XML. Poniewaz schematy kontroluja dane i struktury o wiele
bardziej rygorystycznie niz DTD, potencjalne zagrozenie ze strony schematoéw przeje-
tych przez hakerow jest wieksze. Z uwagi na to, na tworcach dokumentow spoczywa
jeszcze wigksza odpowiedzialno$¢ za zapewnienie, by wszystkie uzywane schematy
zewnetrzne pochodzily z bezpiecznych serweréw utrzymywanych przez zaufanych
partnerow.

Metody i mechanizmy kontroli poprawnosci online

Gdy nadchodzi pora kontroli poprawnosci dokumentéw XML, mozemy postapi¢ na
jeden z wielu sposobow. Wszystkie opcje taczy jeden wymog: kontrolujacy popraw-
nos¢ parser (analizator sktadni) musi odczyta¢ wszystkie wiersze dokumentu i zwrécié
raport o wszelkich naruszeniach poprawnosci lub o dobrze skonstruowanej strukturze.
Wszystkie dostepne narzedzia do kontroli poprawnosci XML-a spelniaja to najprost-
sze kryterium. Oprocz niego istnieje wiele opgji skorzystania z parsera sprawdzajace-
go poprawno$¢. Moze to by¢ autonomiczny produkt lub sktadnik pakietu do edycji lub
programowania. Praktycznie wszystkie narzedzia kontrolujace poprawno$¢ sa w sta-
nie opierac¢ kontrole na DTD, co stanowi jedna z zalet tego starszego mechanizmu.
Ponizsze podpunkty przedstawia kilka najtatwiej dostepnych narzedzi online pozwa-
lajacych na kontrole poprawno$ci w oparciu o DTD 1 schematy.

XML Spy 4.3

Program XML Spy 4.3, stworzony przez firme Altova, jest srodowiskiem programo-
wania dla XML-a i obejmuje kontrole poprawno$ci na podstawie DTD i schematow,
dostep do baz danych ODBC (Open Database Connectivity) oraz catkowicie zinte-
growane $rodowisko programowania. Darmowa, 30-dniowa wersje probna mozemy
znalez¢ pod adresem Attp://www.xmlspy.com.
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W3C: Validator for XIVIL Schema

Udostepniony przez W3 C program kontroli poprawnosci dokumentéw XML na pod-
stawie schematu mozemy znalez¢ pod adresem /Attp.//www.w3.0rg/2001/03/webdata/
xsv. Serwis ten zapewnia mozliwo$¢ korzystania ze schematéow dostepnych poprzez
WWW, jak rowniez znajdujacych sie za zapora firewall przedsiebiorstwa (patrz: ry-

sunek 4.2).
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Programis$ci moga przesytac¢ do niego dokumenty XML na dwa sposoby: podajac ogél-
nodostepny adres URI lub tadujac plik z sieci lokalnej. Poprawnie zbudowany doku-
ment zwrdci jedynie prosty ekran z komunikatem, jak wida¢ na rysunku 4.3.

Rysunek 4.3.
Notatka ~wrdcona
dla poprawnie
~budowanego
dokumentu

Gdy program sprawdzajacy poprawno$¢ przeanalizuje dokument z btedami, otrzyma-
my ekran z komunikatami o btedach, podajacy typ bledu i jego potozenie w pliku, jak
pokazano na rysunku 4.4.
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Powinni§my zwréci¢ uwage na jedng wazna whasciwo$¢ programu kontrolujacego
poprawnos¢ — podobnie jak wiele staroswieckich narzedzi tego typu, zatrzymuje sie
po natrafieniu na pierwszy btad. Je§li nasz dokument jest dtugi i zawiera ich sporo,
wowczas zapewnienie poprawnej budowy dokumentu bedzie wymagato wielokrotne -
g0 jego uruchomienia.

Formularz kontroli poprawnosci XML-a z Brown University

Programi$ci z Brown University stworzyli formularz pozwalajacy kontrolowa¢ popraw-
no$¢ XML-a. Formularz ten jest dostepny online pod adresem Attp.//www.stg. brown.
edu/service/smivalid/. Krotkie dokumenty mozemy skopiowac 1 wklei¢ bezposrednio
na stronie; wieksze dokumenty sa wywolywane poprzez adres.

Gdy po raz pierwszy otworzymy formularz kontroli poprawnosci z Brown University,
zobaczymy prosty ekran interfejsu jak przedstawiono na rysunku 4.5.

Od razu wida¢, ze grupa programistow z Brown podeszla do kontroli poprawnosci
zupetnie inaczej niz w przypadku innych takich serwiséw online, poniewaz dokument
zaakceptowany przez programy W3C i RUWF zwraca w przypadku Brown University
wyniki jak te z rysunku 4.6. Jak widzimy, dokument zostat surowo oceniony.

Wiegkszo$¢ bledow wyszczegolnionych przez ten formularz dla innych narzedzi byto-
by co najwyzej ostrzezeniami. Jesli potrzebujemy absolutnej pewnosci, ze dokument
bedzie dziala¢, wowczas narzedzie z Brown University pozwoli nam te pewnos¢ uzy-
skac, lecz inne narzedzia powiedza, czy dokument bedzie dziala¢ czy nie przy wyko-
rzystaniu znacznie mniejszej liczby wierszy komentarza. Jednym z problemow, jakie
napotyka si¢ w przypadku takiego podej$cia, jakie zastosowano w Brown University,
jest kontrola plikow zawierajacych znane problemy. Plik, ktory spowodowal wygene-
rowanie bledow w narzedziach W3C i RUWF, w narzedziu z Brown zwrocit ekran
przestawiony na rysunku 4.7. Prosze zwroci¢ uwage, ze wyniki dla pliku poprawnego
1 niepoprawnego sa do siebie podobne.

Raporty generowane przez dwa wprowadzone pliki niewiele si¢ od siebie réznig. W wy-
nikach dla ,,ztego” pliku btedy znalezione przez inne narzedzia kontroli poprawnosci
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zagubily sie w liScie ostrzezen. Formularz Brown University jest narzedziem doktadnym,
lecz powinni$my go uzywac¢ w potaczeniu z innymi narzedziami, a nie zamiast nich.

Nie wspierane narzedzie Microsoftu do kontroli poprawnosci XML-a

Microsoft oferuje narzedzie sprawdzajace poprawno$¢ dokumentéw XML na podstawie
zaréwno DTD, jak 1 schematow. Mozemy je znalez¢ pod adresem Attp://msdn.micro-
soft.com/downloads/sample.asp?url=/msdn-files/027/000/5 3 7/msdncompositedoc.xmi.

Narzedzie kontroli poprawnosci XVML-a XML.com

Witryna WWW XML.com oferuje narzedzie online do kontroli poprawno$ci XML-a
pod adresem http.//xml.com/pub/a/tools/ruwficheck. html. Programi$ci moga albo wpro-
wadzi¢ URL, ktory zostanie sprawdzony, albo skopiowac 1 wklei¢ kod XML do okna
na stronie (patrz: rysunek 4.8). Ekran powitalny daje dostep do narzedzia kontroluja-
cego poprawnos¢ 1 odnosniki do innych narzedzi.

Poprawnie zbudowany dokument wklejony do okna XML na tej stronie, zwraca male
okienko z gratulacjami, co pokazano na rysunku 4.9.

Jesli dokument nie jest dobrze zbudowany, wowczas RUWF wyswietla okno zawie-
rajace liste wszystkich bltedow wraz z ich umiejscowieniem. Komunikaty o bledach
RUWEF nie sa tak doktadne jak w przypadku Brown University, lecz dokument prze-
twarzany jest od poczatku do konca, nawet po znalezieniu bledu — takie podejscie
umieszcza to narzedzie posrodku drogi pomiedzy dwoma poprzednimi opisanymi tu
narzedziami online.
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Wieloschematowe narzedzie kontroli poprawnosci XML-a firmy Sun

Oprogramowanie firmy Sun, oparte na Javie, dokonuje kontroli poprawnosci wzgle-
dem schematow RELAX NG, Relax Namespace, RelaxCore, TREX, definicji DTD
1 podzbioru schematu XML Schema Part 1. Jest ono podstawa oprogramowania kon-
trolyacego poprawno$¢ w Apache Web Suite. Znajdziemy je pod adresem /tip:/www.
sun.com/software/sml/developers/multischema/.

Podsumowanie

Kontrola poprawno$ci XML-a jest wieloetapowym procesem, ktéry zapewnia popraw-
no$¢ strukturalna 1 spojnos¢ logiczna dokumentu oraz zgodno$¢ danych z wymogami
aplikacji. Zaden z tych etapow nie jest wymagany dla dokumentu XML i danych z nim
skojarzonych, lecz wszystkie razem chronig aplikacje 1 system przed rozmyslnym ata-
kiem 1 nieumys$lnymi btedami.
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Standardy, ktore definiuja XML, obejmuja dwie odrebne, aczkolwiek podobne meto-
dy kontroli poprawnosci: definicje typu dokumentu (DTD) 1 schematy. DTD zajmuja
si¢ struktura dokumentu XML (czy jest poprawnie zbudowany) i maja tylko podsta-
wowe mozliwos$ci kontroli typu danych zdefiniowanych dla dokumentu. DTD sa me-
chanizmem starszym i bardziej rozpowszechnionym niz schematy, przez co obstugu-
ja je niemal wszystkie analizatory sktadni, przegladarki i narzedzia programistyczne
dla XML-a. Definiuyjac strukture danych uzywanych w dokumencie XML za pomoca
DTD, mozemy ujednolici¢ dokumenty tworzone w réznych miejscach organizacji lub
w roznych organizacjach. Weryfikacja poprawnej budowy dokumentu XML za po-
moca jednej lub kilku definicji DTD zapewnia wysoki poziom pewnosci, iz struktura
danych uzyta w dokumencie nie zawiera zadnych niekonsekwencji.

Oprocz zalet, DTD posiadaja trzy powazne wady. Po pierwsze, nie s3 zapisane w stan-
dardowej gramatyce jezyka XML ani Zadnego innego jezyka. Oznacza to, ze narze-
dzia kontrolujace poprawnos¢ poprzez DTD nie moga kontrolowaé¢ samych DTD. Po
drugie, DTD umozliwiaja jedynie najbardziej podstawowa kontrole definicji danych,
ktore zapelnia struktury zdefiniowane w dokumencie XML. DTD nie posiadaja zad-
nej funkcjonalnosci pozwalajacej na definiowanie rozmiaré6w lub zawartos$ci danych.
Ponadto te same zewnetrzne DTD, ktore zapewniaja spojno$¢ strukturalna dokumen-
tow w wielu organizacjach, moga stanowi¢ powazne zagrozenie zabezpieczen, jesli
serwer, na ktorym sa przechowywane, zostanie w jakikolwiek sposob infiltrowany.

Schematy zostaly zaproponowane jako mechanizm majacy zastapi¢ DTD w procesie
kontroli poprawno$ci dokumentéw. Schematy umozliwiaja taka sama kontrole struk-
tur jak DTD, lecz posiadaja wiele dodatkowych mozliwosci kontroli zawartosci danych
w dokumentach XML. Schematy moga, na przyklad, shuzy¢ do ograniczania typow
(liczbowe, tanicuchowe itp.) 1 dtugosci danych. Schematy moga istnie¢ w tym samym
dokumencie co DTD 1 czesto sa stosowane do ograniczania typow danych w struktu-
rach definiowanych przez DTD.

Schematy sa zapisywane w standardowej gramatyce XML-a, co umozliwia kontrole
ich poprawnosci za pomoca tych samych analizatoréw sktadniowych, co uzywane wo-
bec zwyklych dokumentow XML. Podobnie jak DTD, schematy moga miesci¢ sie¢ we-
wnatrz dokumentu XML w wyznaczonym miejscu na poczatku kodu, lub na zewnatrz,
adresowane przez nazwe pliku i jego polozenie. Zewnetrzne schematy umozliwiaja
czerpanie Korzysci ze scentralizowanych schematow definiujacych struktury danych
1 tre$¢ w roznych jednostkach organizacyjnych. Jednakze, podobnie jak w przypadku
DTD, ta mozliwo$¢ niesie ze soba jedna z dwoch powaznych wad.

Pierwsza z nich jest fakt, 1z schematy nie zostaly jak dotad w pelni znormalizowane.
Wprawdzie drastyczne zmiany w strukturach lub funkcjach schematéw sa bardzo mato
prawdopodobne, lecz zmiany wystarczajaco duze, by ,,zlamac¢” istniejace schematy,
sa mozliwe. Brak formalnego standardu powoduje, iz nadal istnieja narzedzia do two-
rzenia XML-a i analizatory sktadni, ktore nie weryfikuja schematow — ich autorzy
czekajana ,twardy” standard, zanim przeprowadza weryfikacje kodu. Druga powazna
wada schematow jest taka sama jak w przypadku DTD — schematy zewnetrzne, wy-
jatkowo przydane przy ujednolicaniu struktur danych i tresci w réznych wydziatach
lub nawet przedsiebiorstwach, wprowadzaja ryzyko pojawienia si¢ nieautoryzowane-
go kodu w przypadku infiltracji Zle chronionego serwera, z ktorego sa pobierane.
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Gdy dla dokumentu XML zostanie juz zweryfikowana poprawna budowa 1 wlasciwe
definicje danych, wowczas wewnetrzne mechanizmy kontroli poprawnosci XML-a
koncza swoje zadanie. Niestety, zanim uznamy aplikacje 1 dane oparte na dokumencie
XML za zabezpieczone przed nieumy$lnymi szkodami lub zamierzonym atakiem, nie-
zbednych jest jeszcze kilka krokow. Tworca aplikacji musi zbudowa¢ procedury kontro-
li poprawnosci danych wprowadzanych do aplikacji (niewazne, czy pochodza z klawia-
tury, z transferu plikow czy tez ze strumienia danych wygenerowanego przez komputer).
Kontrole poprawno$ci danych wejéciowych mozemy podzieli¢ na trzy podstawowe
etapy: sprowadzenie strumienia danych wej$ciowych do postaci kanonicznej, kontrole
poprawnosci kodu Unicode i kontrole poprawnosci dokumentéw 1 komunikatow.

Dwa pierwsze kroki sa niezbedne, poniewaz znaki moga by¢ reprezentowane na wiele
roznych sposobow 1 poddawane translacji podczas przechodzenia z ekranu 1 klawiatu-
ry przez transmisje¢ sieciowa i przetwarzanie wewnatrz aplikacji. Te rozne metody
reprezentacji umozliwiaja hakerom atak tekstem jawnym, polegajacy na przesylanie
tanicuchow znakowych sterujacych aplikacja lub systemem w sposob niezgodny z in-
tencjami tworcy aplikacji. Wiekszo$¢ aplikacji 1 systemow zawiera procedury szu-
kajace tanicuchow znakow, ktore moglyby da¢ dostep do funkcji niedostepnych dla
zwyklych uzytkownikow, lecz ataki tekstem jawnym zakladaja, ze te procedury dopa-
sowywania taficuchéw polegaja na jednym, okre§lonym sposobie reprezentacji zna-
kow, podczas gdy system 1 aplikacja dopuszczaja uzycie kilku roznych opcji kodowa-
nia znakéw. Stosujac mniej popularna metode kodowania, hakerzy usituja ,,ukry¢ na
widoku publicznym” szkodliwy tadunek rozkazow.

Najczesciej stosowana w jezyku angielskim reprezentacja znakow jest ASCII — 8-bi-
towy zestaw znakow uzywany przez wiekszos¢ komputerow osobistych 1 wiele serwe-
row internetowych. Jednakze do zapisu w bazie danych i przetwarzania w aplika-
cjach wielu programistow i wiele jezykow programowania dokonuje translacji znakow
ASCII na jeden z zestawow znakow Unicode — zbioru miedzynarodowych standar-
dow dla danych alfanumerycznych. Poniewaz wiele jezykow pisanych uzywa wiek-
szej liczby znakéw niz jezyk angielski oraz wiele sposréd nich zawiera znaki bardziej
ztozone niz w alfabecie angielskim, Unicode wykorzystuje znaki kodowane przy wy-
korzystaniu 16 lub 32 bitow, w zaleznosci od jezyka.

Problemy pojawiaja sie, gdy okreslone elementy, wspolne dla wszystkich jezykow
pisanych (miedzy innymi spacja, powrot karetki, koniec wiersza 1 znaki sterujace wska-
zujace poczatek i koniec transmisji) posiadaja reprezentacje w zestawach znakow o réz-
nych dlugosciach. Od programisty zalezy zapewnienie, by znaki ASCII byly przektada-
ne na najkrotsze mozliwe reprezentacje Unicode, aby unikna¢ zamieszania 1 pojawienia
sie niezamierzonych rozkazow.

Po dokonaniu translacji znakéw do Unicode musimy stworzy¢ procedury zapewniaja-
ce, by ich reprezentacje byly spojne 1 nie zawieraly znakow 1 elementow sterujacych,
ktore moglyby spowodowa¢ zapisanie przez aplikacje lub system bezsensownych da-
nych lub naruszenie bezpieczenstwa w okreslony sposob. Ten krok jest niezbedny,
poniewaz wiekszo$¢ jezykow programowania pozwala na transmisje znakow Unicode
w postaci liczbowe;j lub nazwy oprocz reprezentacji ASCIL. Wprawdzie liczbowe re-
prezentacje moga obej$¢ proste procedury zabezpieczen szukajace okreslonych zakaza-
nych tancuchow znakowych, lecz kontrola poprawnosci po translacji calego taicucha
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do Unicode zapewnia identyfikacje 1 neutralizacje zakazanych instrukeji 1 sekwencji
niezaleznie od poczatkowego odwzorowania transmisji.

Na koniec, po weryfikacji 1 kontroli poprawnosci XML-a oraz po poprawnej translacji
tancucha wejsciowego do niegroznego Unicode, wejsciowy tancuch znakow moze
zosta¢ zweryfikowany jako poprawny logicznie dokument lub komunikat majacy sens
dla aplikacji. Czesto oznacza to kontrole tancucha, aby, na przyklad, upewni¢ sie, czy
wprowadzony numer Karty kredytowej zgadza sie z wzorcem liczbowym dla danego
typu karty. Ten etap weryfikacji jest wyjatkowo wazny, lecz musi zosta¢ przeprowa-
dzony bardzo ostroznie, z uwagi na jego nature, wymagajaca intensywnego wykorzy-
stania mocy obliczeniowej komputera. Wielu programistow moze uwazac, iz schemat
XML oferuje prosta, wiarygodna metode tworzenia mechanizméw weryfikacji komu-
nikatow, lecz natura XML-a (Wymagajaca wywotanie schematu z pamigci i parsowanie
za kazdym razem, gdy weryfikacja jest niezbedna) powoduje, iz opcja ta nie jest po-
zadana dla aplikacji wymagajacych weryfikacji tysiecy komunikatow w ciagu minuty.

Niezaleznie od wybranej metody implementacji weryfikacja 1 kontrola poprawnosci
na wszystkich etapach, od poprawnie zbudowane;j struktury az do kontroli poprawno-
$ci metody, daja aplikacje 1 dane wej$ciowe, ktore spelniaja wymogi organizacji, a za-
razem minimalizuja zagrozenie atakami hakerow.

Rozwigzania w skrocie

Definicje typu dokumentu i poprawnie zhudowane dokumenty XML

4 Definicje typu dokumentu (DTD) stuza do weryfikacji, czy dokument XML
jest poprawnie zbudowany (poprawny strukturalnie).

4 DTD nie sa wymagane w zadnych dokumentach XML.

4 DTD moga by¢ czescia dokumentu XML lub odrebnymi dokumentami
wywolywanymi przez adres URI (Uniform Resource Indicator)
w dokumencie XML.

4 DTD nie sa pisane z wykorzystaniem standardowej gramatyki XML-a.

4 DTD nie nakladajq ograniczen na zawartosci elementow XML-a, a jedynie
definiuja strukture dokumentu.

4 DTD moga by¢ uzywane w dokumencie XML razem ze schematem.

Schemat i poprawne dokumenty XML

¢ Schematy XML sa stosowane do wymuszenia struktury danych opisanych
w dokumencie XML. Schemat moze tez naklada¢ ograniczenia na dane
zawarte w poszczegolnych elementach.

4 Schematy nie sa wymagane w zadnych dokumentach XML.
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4 Schemat moze by¢ czescig dokumentu XML lub odrebnym elementem
wywolywanym przez odnosnik do URI w dokumencie XML.

4 Schemat moze by¢ uzywany w dokumencie XML razem z DTD.

Wprowadzenie do atakow tekstem jawnym

4 Ataki tekstem jawnym wykorzystuja istnienie réznych metod reprezentacji
znakow, wspolnych dla réznych jezykow 1 systemow.

4 Ataki tekstem jawnym czesto wykorzystuja reprezentacje szesnastkowe
popularnych znakow sterujacych lub systemowych (np. tancucha/../../),
brane z rzadko spotykanych 32-bitowych reprezentacji znakow Unicode,
aby unikna¢ wykrycia i neutralizacji przez procedury zabezpieczen stosujace
dopasowywanie do wzorcow.

4 Mozemy zabezpieczyc¢ si¢ przed atakami tekstem jawnym przez podwojny
proces sprowadzania do postaci kanonicznej (ktory zapewni translacje
wszystkich nadchodzacych tancuchéw znakowych do najprostszej mozliwe;j
reprezentacji Unicode) 1 przez weryfikacje Unicode.

Sprawdzanie poprawnosci XML-a

4 Jesli stosowany jest analizator sktadniowy sprawdzajacy poprawnos¢ DTD,
woweczas DTD sa przetwarzane przed schematem, co zapewnia poprawna
budowe (strukture) dokumentu.

4 Poprawnos$¢ dokumentéw XML jest sprawdzana na podstawie schematu
po kontroli na podstawie DTD. Schematy wymuszaja jednolito$¢ danych
1 tresci dla struktur danych zdefiniowanych przez dokument XML.

4 Programisci aplikacji odpowiedzialni sa za sprowadzanie do postaci
kanonicznej zapewniajacej translacje wszystkich nadchodzacych tancuchow
znakowych z ASCII do najkrotszej mozliwej reprezentacji Unicode.

4 Lancuch kanoniczny Unicode po utworzeniu musi zosta¢ zweryfikowany
jako niegrozny — nie niosacy tancuchéw probujacych w niepowotany sposob
uruchomi¢ aplikacje lub uzyskac dostep do nieautoryzowanych plikow.

4 Ostatnim krokiem w procesie kontroli poprawnos$ci jest sprawdzenie
poprawnosci dokumentu lub komunikatu, kiedy to kontrolowana jest
przydatno$¢ nadestanego tanicucha dla elementu danych, ktory jest jego celem.
Na tym etapie musimy zwroci¢ uwage, by metoda kontroli poprawnosci
byta wystarczajaco wydajna, aby uzytkownicy nie mieli probleméow
z op6znieniami odpowiedzi systemu.

Pytania i odpowiedazi

Ponizsze pytania, na ktére odpowiadaja autorzy tej ksiazki, maja na celu sprawdzenie
poziomu zrozumienia przez Czytelnika zagadnien przedstawionych w tym rozdziale
oraz pomoc w praktycznym zastosowaniu tych zagadnien.
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P: Czy zawsze musze definiowac¢ schemat dla mojego dokumentu XML?

Nie, schemat nie zawsze jest potrzebny. Schematy sa bardzo przydatne,

gdy musimy skontrolowa¢ poprawnos$¢ dokumentu, zazwyczaj przy wymianie
dokumentéw XML przez Internet. Dokonywanie kontroli poprawnosci za
kazdym razem moze wydac sie doskonatym pomystem, lecz jest kosztowna
operacja, ktora moze zadtawi¢ serwer WWW. Podczas publikowania
dokumentéw XML w sieci schemat zwykle nie jest potrzebny, lecz stanowi
doskonate narzedzie do dokumentowania XML-a.

P: Czy zawsze musze definiowa¢ DTD dla mojego dokumentu XML?

Nie. Podobnie jak schematy, DTD sa calkowicie opcjonalne dla dowolnego
dokumentu XML. DTD wymagaja naktadow mocy obliczeniowej komputera
podobnych jak dla schematow, lecz poniewaz DTD nie kontroluja zawarto$ci
sktadnikow 1 struktur, wiec mniej zachecaja do kontroli poprawnosci
dokumentu przy kazdym jego wywotaniu.

P: Kitorego zestawu znakow Unicode mam uzywac?

To zalezy od jezyka obshugiwanego przez aplikacje. Jesli jest to jezyk
angielski, wowczas Unicode UTF-8 zawiera najkrotsze reprezentacje
wszystkich potrzebnych znakéw. Jesli aplikacja musi obshigiwac tez

inne jezyki, wowczas mozemy sprawdzi¢ na stronie WWW Unicode
(http://www.unicode.org), jaki zestaw znakow jest poprawny, lecz nadal
warto upewnic¢ sie, czy wszelkie znaki niedrukowalne sa odwzorowywane
na najkrotsze mozliwe reprezentacje.

P: Po co mam pisa¢ wlasne procedury kontroli poprawnogci tancuchow
wejsciowych? Czy dobry schemat nie poradzi sobie z tym za mnie?

O: Glownym powodem do napisania wtasnych procedur jest wydajnosé.
Schematy musza by¢ wywolywane 1 analizowane sktadniowo za kazdym
razem, gdy dokument jest kontrolowany. Na popularnej stronie WWW
zawierajacej katalog moga to by¢ setki lub tysiace powtorzen na minute.
Moc obliczeniowa zuzywana na wywolywanie, parsowanie i kontrole
poprawnosci na podstawie schematu za kazdym razem, gdy klient bedzie
chcial ztozy¢ zamowienie, jest w takim wypadku nie do zaakceptowania.

P: Czy sajakies$ sposoby na §ledzenie najnowszych typow atakow uzywanych
przez hakerow?

O: Strona domowa CERT (Attp://www.cert.org) jest najlepszym zrodtem
informacji o wszelkich typach atakow komputerowych i sposobach obrony
przed nimi. Ten serwis oferuje powiadamianie poczta elektroniczna o nowych
atakach 1 baze danych pozwalajaca uaktualni¢ nasza wiedze o istniejacych
lukach w zabezpieczeniach.



