Przedmowa

Firmy tracg rocznie 400 miliardéw dolaréw na skutek dziatan hackeréw.'

- Inc. Magazine

Raport bezpieczenstwa rynku informatycznego, opublikowany przez Cybersecurity
Ventures w czwartym kwartale 2015 roku, stwierdza, ze cyberataki kosztuja biznes od 400
do 500 miliardéw dolaréw rocznie®. Jednocze$nie wydatki na bezpieczenistwo IT wzrosty
0 4,7% w roku 2015, osiggajac wartos¢ 75,4 miliarda USD, za$ szacuje sie, ze ogdlne wy-
datki $wiatowe na ten cel wzrosng do 101 miliardéw dolaréw w roku 2018 i beda dalej
rosng¢ do 170 miliardéw w roku 2020. Mozna przewidywac, ze w branzy bezpieczenstwa
informatycznego pojawi si¢ niedobor pracownikéw siegajacy 1,5 miliona 0séb w roku
2019, jako ze ogdélnoswiatowe zapotrzebowanie ma wzrosnaé¢ do 6 milionéw.

Jako projektanci aplikacji i witryn Web, inzynierowie i tworcy nie mozemy dluzej zy¢
w przekonaniu, ze mozemy powierzy¢ zagadnienia bezpieczenstwa tozsamosci i danych
komus$ innemu. W dzisiejszych czasach projektant witryny moze bezwiednie otworzy¢
luke zabezpieczen jedynie dlatego, ze nie wiedzial, jak wlasciwie ochroni¢ dane w trakcie
transmisji. Nie§wiadomo$¢ tego, ze uwazany dotad za bezpieczny algorytm zabezpiecza-
nia hasel zawiera btedy, moze spowodowac podatnos¢ na potezny atak, o ile nie nadamy
odpowiedniego priorytetu zadaniu ponownego zaszyfrowania bazy danych uzytkowni-
kow. W interesie kazdej osoby pracujacej z jakim$ systemem jest zadbanie o to, Ze nasi
uzytkownicy i ich dane sg chronione.

Pomimo tego wydaje sig, Ze kazdego tygodnia pojawiajg si¢ nowe zdarzenia, gdy rozne
firmy, od startupéw po wielkie korporacje, tracg poufne informacje uzytkownikéw, dane
kart kredytowych, rejestry medyczne i wiele innych typéw informacji, ktére zdecydowanie
powinny by¢ chronione. Okazuje si¢ czesto, ze wiele z tych organizacji nigdy nie zadalo
sobie trudu, aby wlasciwie zabezpieczy¢ dane, przechowujac wszystko w postaci jawnego
tekstu i czekajac, az jakis hacker to wykorzysta.

1 http://www.inc.com/will-yakowicz/cyberattacks-cost-companies-400-billion-each-year.html
2 http://cybersecurityventures.com/cybersecurity-market-report/
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Prawdziwy problem polega na tym, ze hacking nie jest juz tylko hobby indywidua-
listéw, ktérzy pragng udowodnic, ze potrafig wtamac si¢ do jakiego$ systemu. Dzi$ jest
to sfera zorganizowanej przestepczosci, wykorzystujgcej techniki hackerskie dla pieniedzy
lub w celu zniszczenia innej firmy.

W miare przegladania kazdej koncepcji i idei w kolejnych rozdziatach bedziemy po-
kazywali, jak pozatyka¢ dziury w istniejacych systemach, ochronic si¢ przed potencjalnie
skutecznymi wektorami ataku i jak pracowa¢ w srodowiskach, ktére s3 w naturalny sposob
niezabezpieczone. Przyjrzymy sie takim zagadnieniom, jak:

Aktualny stan zabezpieczen sieci Web i aplikacji wraz omoéwieniem rozmaitych
koncepcji.

Zapewnianie bezpiecznego szyfrowania haset i przeciwdzialanie mozliwym atakom
na hasta.

Tworzenie cyfrowych ,,odciskéw palcow” w celu dodatkowej identyfikacji uzytkow-
nikéw poprzez unikatowe cechy ich przegladarek, urzadzen mobilnych lub wykry-
waniu sparowanych elementow.

Budowanie systemdéw bezpiecznego uwierzytelniania przy uzyciu standardow
OAuth i OpenID Connect.

Korzystanie z alternatywnych metod identyfikacji jako drugiego skladnika
uwierzytelniania.

Wzmacnianie odpornosci aplikacji na potencjalny atak.

Tworzenie systemu bezpiecznej transmisji danych przy uzyciu SSL/TLS, a takze
symetrycznej i asymetrycznej kryptografii.

Na koniec lektury Czytelnik powinien mie¢ szerokie pojecie na temat biezacego stanu
zabezpieczen tozsamosci i danych, bedzie znat techniki ochrony siebie samego przed po-
tencjalnymi atakami, a przede wszystkim bedzie wiedzial, jak zabezpieczy¢ dane swoich
uzytkownikow.

Konwencje uzyte w tej ksigzce

W tej ksigzce uzywane sg nastepujace konwencje typograficzne:

Kursywa

Wskazuje nowe terminy, adresy URL, adresy e-mail, nazwy plikéw i rozszerzenia
plikow.

Stata szeroko$¢

Stuzy do wydrukéw programow, a takze wewnatrz akapitow do odwotan do elemen-
tow programu, takich jak nazwy zmiennych lub funkgcji, bazy danych, typy danych,
zmienne Srodowiskowe, instrukcje i stowa kluczowe.

viii

Kup ksigzke


http://helion.pl/page354U~rt/e_1vgz_ebook

Stata szerokos¢ i pogrubienie
Pokazuje polecenia lub inny tekst, ktdry powinien by¢ wpisany doktadnie tak przez
uzytkownika.

Stata szerokos$¢ 1 kursywa
Pokazuje tekst, ktéry powinien by¢ zastgpiony wartosciami podanymi przez uzyt-
kownika lub wyznaczonymi przez kontekst.

Ten element oznacza wskazéwke lub sugestie.

Ten element oznacza uwage ogdlna.

Ten element wskazuje ostrzezenie lub przestroge.

Podziekowania

Przede wszystkim chcieliby$my podziekowa¢ wydawnictwu O’Reilly za opublikowanie
tej ksigzki i umozliwienie nam podzielenia si¢ swoja wiedzg, przemysleniami i opiniami
z czytelnikami na caltym $wiecie. Szczegoélne podziekowania nalezg sie¢ naszej redaktorce
Meg Foley za jej cierpliwos¢ i pomoc w doprowadzeniu tej pracy do konca.

Podzigkowac chcieliby$Smy réwniez recenzentom ksigzki, Lenny Markusowi, Allenowi
Tomowi Aaronowi Pareckiemu, ktorzy starannie przejrzeli rekopis i pomogli znaczaco
poprawic jego jakos¢.

Wyrazy wdzigczno$ci nalezg si¢ naszemu zespotowi projektowemu za korekty, uwagi
krytyczne, a przede wszystkim za zapewnienie dostatecznej ilosci czasu, abysmy mogli
pracowac nad ksigzka.

Na koniec chcemy wyrazi¢ wdzigczno$¢ Wam, naszym Czytelnikom, za kupienie tej
ksigzki. Mamy nadzieje, ze si¢ spodobal
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Jonathan

Chcialbym zacza¢ od podzickowan dla mojego wspoélnika zbrodni, Tima, za to, ze mo-
gltem z nim wspdlpracowac przy tej ksigzce. Bez naszych cigglych rozmow, tworzenia
pomystéw i rozktadania ich na czynniki w celu stworzenia nowych, hybrydowych kon-
cepcji, ksigzka nie bytaby tym, czym jest. Twoje koncepcje, zapal i humor sprawity, ze byto
to wspaniale doswiadczenie.

Moja zona Heather pomogla mi zachowac zdrowie umystowe, gdy postanowilem na-
pisac swg pierwszg ksigzke blisko pie¢ lat temu. Pomimo tego, ze trwalo to wowczas tak
dlugo, wsparfa$§ mnie ponownie, gdy zdecydowatem sie napisac kolejng. Bez ciebie nie
poradzilbym sobie z tg pracg bez popadania w szalenstwo. Wielkg pomoc okazala tez moja
corka Scarlett — dziekuje za twoja cierpliwos¢ i zrozumienie.

Wreszcie chcialbym podziekowaé mojej grupie, moim przyjaciotom. Cho¢ podgzamy
odrebnymi drogami, rozproszeni po réznych firmach i réznych czesciach $wiata, zawsze
bede uwazat was za najblizszych przyjaciol.

Tim

Chcialbym podziekowac Jonathanowi, ktory jest nie tylko fantastycznym kolega i przyja-
cielem, ale rowniez wielkim wspotautorem tej ksigzki. To bylo niezwykle doswiadczenie,
ciggla wymiana idei i pomyslow i jestem przekonany, ze ksigzka ta bytaby znacznie mniej
interesujaca bez jego udziatu.

Mojej zonie, Karin, nalezg si¢ wielkie podzigkowania — i zapewne jeszcze wiekszy
bukiet kwiatow - za zapewnienie mi calego tego czasu, ktérego potrzebowalem na ukon-
czenie pracy.

Joe Nash, Alan Wong, Steven Cooper i Cristiano Betta stanowili fantastyczny zespot
pomagajacy w tworzeniu i redagowaniu tej ksigzki i zdecydowanie zastugujg na to, aby
o nich wspomnie¢ w tym miejscu.

Szczegdlne podzigkowania nalezg si¢ Danese Cooper, szefowej dzialu Open Source
w PayPal, ktora jako pierwsza zachecala mnie, aby spisa¢ moje przemyslenia w czyms
wiecej, niz postach na blogu.

Na koniec chce podziekowa¢ Johnowi Lunnowi i Taylorowi Nguyen, ktérzy nieustan-
nie wspierali mnie i doradzali podczas pisania tej ksigzki - i nie tylko.
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Rozdziat 1
Wprowadzenie

Jonathan LeBlanc i Tim Messerschmidt

Jedne z najwazniejszych inwestycji, jakie mozemy poczyni¢ w swoim systemie, przedsie-
biorstwie lub aplikacji, dotyczg infrastruktury zabezpieczen i tozsamosci. Nie ma tygo-
dnia, bysmy nie ustyszeli o kolejnym wycieku danych klientéw, przechwyconych nume-
rach kart kredytowych lub kradziezy tozsamosci. Nawet jesli umiescimy calg serig¢ prze-
szkdd na drodze potencjalnego napastnika, zawsze bedzie istnialo prawdopodobienstwo,
ze nasze bazy danych zostang naruszone, informacje skradzione, a napastnicy zaczna
probowa¢ zlamac przechowywane w nich poufne dane (o ile zostaly zaszyfrowane).

Nie istnieje calkowicie niezawodna, bezpieczna metoda ochrony naszych danych i toz-
samosci — bezpieczenstwo danych zawsze sprowadza si¢ do ograniczania ryzyka, ochrony
zabezpieczonych danych i kupowania czasu wystarczajacego na podjecie dzialan i zredu-
kowania strat, gdy co$ takiego przydarzy si¢ wlasnie nam.

W miare zaglebiania si¢ w koncepcje, techniki i metodologie programistyczne kryjace
sie za budowaniem bezpiecznego interfejsu dla danych i tozsamosci bedziemy analizowaé
decyzje, kompromisy i kluczowe koncepcje, ktore trzeba zrozumie¢, by méc podejmowac
swiadome decyzje dotyczace zabezpieczen.

Najlepszym poczatkiem bedzie przeanalizowanie gtéwnych probleméw dotyczacych
bezpieczenstwa danych i tozsamosci, przed ktérymi obecnie stoi branza informatyczna.

Problemy z obecnymi modelami zabezpieczen

Biezacy (niezadowalajacy) stan bezpieczenstwa informatycznego nie polega na tym,
ze technika nie jest w stanie poradzi¢ sobie z potencjalnymi kierunkami atakéw. Wynika
on z tego, ze wybory projektowe doprowadzily nas do powstawania stabych systemow.
Jednym z najwigkszych bledéw, ktére wielu z nas stale popelnia, jest zalozenie, ze uzyt-
kownik bedzie wiedzial, jak chroni¢ swoje wlasne zasoby, na przyklad stosujgc silne ha-
sta lub uwierzytelnianie dwusktadnikowe, a nawet jesli to zrobi, Ze nie bedzie wybieral
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najlatwiejszych rozwigzan. To my, jako projektanci, musimy chroni¢ naszych uzytkowni-
kow tak samo, jak prébujemy ochroni¢ nasze wlasne systemy i musimy zaktadac, ze uzyt-
kownicy sami tego nie zrobia.

Oznacza to, ze musimy wyrzuci¢ z naszych przemyslen kilka btednych zatozen:

Uzytkownik zawsze postuzy si¢ najbezpieczniejszymi opcjami Prosty fakt jest taki,
ze najgorsze, co mozemy zrobi¢, to polega¢ na tym, ze uzytkownik bedzie w stanie lub
bedzie chcial uzy¢ opgji, ktdra zabezpieczy jego samego i jego dane. To na wlascicielu
witryny lub ustugi musi spoczywac brzemie odpowiedzialnosci za to, ze dane dostar-
czane przez uzytkownika dla jego bezpieczenstwa (takie jak hasto) sg dostatecznie
silne, aby zapewni¢ minimalny wymagany poziom zabezpieczen (wigcej informacji
o szyfrowaniu danych i zabezpieczeniach zawiera rozdzial 2). Dla przykladu w sy-
stemach oferujacych jako opcje uwierzytelnianie dwuskladnikowe typowy poziom
zainteresowania wynosi od 5 do 10% uzytkownikéw.

Powinnismy zawsze zapewnic wigksze bezpieczetnistwo systemow, nawet kosztem uzytecz-
nosci  Jest to jedna z typowych reakcji na poprzedni punkt. Decydujemy si¢ sprawic,
by system byt tak bezpieczny, jak to mozliwe, kosztem uzytecznosci i wygody dla uzyt-
kownika. W rzeczywistosci nie ma koniecznosci takiego kompromisu. Istniejg liczne
mechanizmy, ktére mozna wdrozy¢ w celu podniesienia bezpieczenstwa, a ktdre nie
wplywajg znaczgco na doswiadczenia uzytkownika. Tym zagadnieniem zajmiemy si¢
w podpunkcie ,,Bezpieczenstwo kontra uzyteczno$¢” w dalszej czeséci rozdzialu.

Nasze zabezpieczenia nigdy nie zostang zlamane Od startupéw po wielkie korporacje,
wielu inzynieréw poklada zbyt wielkie zaufanie w jakosci zabezpieczen swoich syste-
moéw. Prowadzi to do lekcewazenia standardéw szyfrowania danych, przez co osobiste
i poufne informacje, takie jak dane kart kredytowych, adresy itp. s3 przechowywane
jako czysty tekst, dane nieszyfrowane w Zaden sposdb. Gdy nastgpi wlamanie, hackerzy
nie muszg si¢ wysila¢, aby przejac i wykorzystac te dane.

Zawsze nalezy zaktada¢, ze dane zostang skradzione i stosowac
odpowiednie szyfrowanie

W czerwcu 2015 nastapit masowy wyciek danych instytucji rzadowych Stanéw
Zjednoczonych, w ktérym ujawniono dane osobiste milionéw pracownikow,
poniewaz dane same w sobie nie zostaty zaszyfrowane (Computer World).
Niewazne, jak mata lub wielka jest firma, powinnismy zawsze zakfada¢, ze ist-
nieje ryzyko przetamania zabezpieczen naszej bazy danych i kradziezy danych.
Wszystkie informacje poufne powinny zawsze by¢ odpowiednio szyfrowane.

Sprobujmy bardziej zaglebi¢ sie¢ w niektdre z tych problemoéw, aby zrozumie¢ przyczyny
i skutki wyboréw dokonywanych przez nas jako projektantow.

2| Rozdziat 1: Wprowadzenie
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Kiepskie hasta

Jak wspomnialem wczes$niej, uzytkownicy notorycznie wybierajg skrajnie niebezpieczne
hasta dla swoich kont. Aby to pokaza¢, przyjrzyjmy si¢ hastom, ktére najczesciej byly sto-
sowane w roku 2015, zgodnie z zestawieniem przygotowanym przez SplashData z plikow
zawierajgcych miliony skradzionych haset opublikowanych w sieci w minionym roku'.

Tabela 1-1 Najpopularniejsze hasta roku 2015

1: 123456 6: 123456789 11: welcome 16: dragon 21: princess

2: password 7: foothall 12: 1234567890 17: master 22: qwertyuiop
3: 12345678 8:1234 13:abc123 18: monkey 23:s0lo

4: qwerty 9: 1234567 14111111 19: letmein 24: passwOrd
5:12345 10: baseball 15: 1gaz2wsx 20: login 25: starwars

Zanim jednak zaczniemy potepia¢ ludzi wybierajacych takie hasta, musimy zauwazy¢,
ze dane te s3 obarczone pewnymi wadami, ktore trzeba wzig¢ pod uwage:

« Poniewaz wigkszos¢ tych danych pochodzi z wyciekéw informacji, mozna zalozy¢,
ze hasta te byly latwiejsze do ztamania atakiem stownikowym lub sitowym.

« Nie znamy pochodzenia wiekszosci tych danych, zatem nie mozemy zweryfi-
kowa¢ jakosci zabezpieczen stosowanych w witrynach lub ustugach, z ktorych
je wykradziono.

« Dane te moga zawiera¢ anomalie lub po prostu bledy. Jesli jakie$ hasto jest domysl-
nie ustawiane przez ustuge, w ktorej nastepuje wiele wyciekéw danych (a hasto to nie
jest nigdy zmieniane), znajdzie si¢ ono na wyzszej pozycji w tabeli, co jednak nie
oznacza wcale, ze jest powszechnie uzywane. Jesli analizujemy dane z wielu zrédet
uzywajac informacji, ktore zostaly zle przetworzone lub zawiera podobne anomalie,
cala lista bedzie zdeformowana.

Tym niemniej, nawet jesli pokazane hasta mogg wystepowa¢ w mniejszej liczbie, niz su-
geruje powyzsza lista, a dane moga by¢ mocno ,,skrzywione”, nadal istniejg. Oznacza
to, ze przy budowaniu systemu zabezpieczen dla danych i tozsamosci musimy zapewnic¢
odpowiedni poziom ochrony ludziom, ktérzy wybierajg takie hasta. Typowo bedziemy
chcieli tworzy¢ konstrukeje eliminujgca najstabsze elementy systemu uwierzytelniania.
Pod wieloma wzgledami wlasnie stad wynikaja nasze oczekiwania co do hasel tworzo-
nych przez uzytkownikéw: uzywania roznych wielkosci liter, co najmniej jednego symbolu
oraz cyfry, tworzenia ciggéw znakdw nierozpoznawalnych w stownikach lub mozliwych
do wydedukowania na podstawie znajomosci danej osoby. Tego typu wymagania powodu-
ja jednak, Ze system jest mato wygodny dla uzytkownika i nie bedzie on w stanie zapamie-
tac hasta, co sprawi, ze bedzie szukal najprostszego sposobu wejscia lub po prostu zapisze

1 http://www.teamsid.com/worst-passwords-2015/
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haslo na karteczce przylepionej do monitora. Uzytecznos¢ (a moze lepiej byloby napisa¢
uzytkowalnos¢) musi by¢ czescig projektu systemu zabezpieczen, aby byt on skuteczny.

Bezpieczenistwo kontra uzytecznos¢

Jesli zabezpieczenia beda mialy zbyt duzy priorytet wzgledem wygody, uzywanie
witryny stanie si¢ trudne lub niemozliwe.

- Anthony T, zatozyciel UX Movement

Naszym gléwnym celem podczas obstugiwania danych uzytkownikéw jest zapewnienie
bezpieczenstwa tych danych iich tozsamosci, ale jednocze$nie nie chcielibysmy znieche-
cac ich wszystkich uzywajac zbyt ztozonego systemu logowania. Jeszcze gorsze mogloby
by¢ wymuszanie wieloekranowego, pracochtonnego procesu rejestracji przy kupowaniu
produktéw lub ciggle zadanie od uzytkownika podawania szczegétéw identyfikacyjnych
w trakcie korzystania z serwisu. To gwarantowane sposoby zapewnienia, ze uzytkownik
nigdy nie wroci.

Niektére z gtdwnych powoddédw wskazywanych przez uzytkownikow, ktorzy
porzucajg swoje koszyki i rezygnuja z zakupdw, obejmuja niewygode samego
procesu zakupowego (jest zbyt ztozony lub dtugotrwaty), a takze wymaog za-
logowania sie/rejestracji przed zakupem. Wiele z tych zagadnien mozna roz-
wigzac dzieki rozwigzaniom zwiekszajagcym uzytecznos¢, takim jak pojedyncza
strona logowania i umozliwienie uproszczonej rejestracji gosci.

Zagadnienie ,,bezpieczenstwo czy uzytecznos$¢” jest zawsze sprawg kompromisu. Musimy
zapewni¢, ze mamy wystarczajaco wysoka pewnos¢ co do bezpieczenstwa naszych uzyt-
kownikow, a jednoczesnie zrobi¢ to w tak dyskretny i przezroczysty sposob (w tle), aby
nie niszczy¢ ich do$wiadczen ciggtym wymaganiem weryfikacji.

Mozemy sobie w tym momencie postawi¢ nastepujace pytania:

« Czy mozemy uzyska¢ informacje o tozsamosci, zwiekszajace nasze przekonanie,
ze uzytkownik jest tym, za kogo sie podaje, bez naktadania na niego dodatkowych
wymogow weryfikacji?

o Czy jesli mamy wysokie przekonanie, ze uzytkownik jest tym, za kogo sie podaje,
mozemy zbudowac bardziej uzyteczne srodowisko dla tego uzytkownika w poréw-
naniu z takim, dla ktérego brak takiej pewnosci?

o Jaka zawarto$¢ wymaga identyfikacji uzytkownika i kiedy powinienem zastosowac
dodatkowe poziomy zabezpieczen, aby jg zweryfikowac?

Koncepcje te przeanalizujemy glebiej w rozdziale 3, gdy bedziemy omawiac strefy zaufania
i budowanie informacji weryfikujacych tozsamos¢ dla uzytkownika.

4 | Rozdziat 1: Wprowadzenie
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Niewtasciwe szyfrowanie danych

Problematyka bezpieczenstwa danych i identyfikowania uzytkownikéw nie polega na pla-
nowaniu na najlepszy mozliwy wariant, ale na najgorszy. Jesli istnieje prawdopodobien-
stwo, ze co$ moze si¢ wydarzy¢, nalezy zaklada¢, ze sie¢ wydarzy i miec¢ na taka okolicznos¢
gotowy plan, pozwalajgcy zmniejszy¢ lub ograniczy¢ powstale szkody.

27 marca 2015 Slack oglosit, ze ich systemy zostaly przelamane i skradziono dane
uzytkownikdow. Straty wynikajace z tego incydentu zostaly jednak ograniczone dzieki
stosowanym metodom silnego szyfrowania danych. Jak mozna przeczyta¢ na firmowym
blogu, ,,Slack utrzymuje centralng baz¢ danych uzytkownikow, ktéra zawiera nazwy
uzytkownikow, ich adresy email oraz jednokierunkowo zaszyfrowane (haszowane) hasta.
Uzywana przez Slack funkcja haszujaca to berypt, z losowo generowanym komponentem
salt dla kazdego hasta, co oznacza, ze odtworzenie hasel z tej postaci jest obliczeniowo
niewykonalne”. Dodatkowo po tym zdarzeniu firma wprowadzita uwierzytelnianie dwu-
sktadnikowe oraz przelgcznik wygaszania haset dla wlascicieli zespolow, ktory pozwalat
im automatycznie wylogowac wszystkich uzytkownikéw ze wszystkich urzadzen i wymu-
si¢ utworzenie nowych hasel.

W tym przypadku szyfrowanie danych oraz szybka reakcja uniemozliwity masowg
kradziez kont uzytkownikéw i zmniejszyly straty wizerunkowe oraz spadek zaufania uzyt-
kownikéw. Szyfrowanie danych nie musi jedynie stuzy¢ ochronie danych przed kradzieza.
Pozwala tez spowolni¢ dziatania hackeréw, aby moc podja¢ odpowiednie przeciwdziala-
nie, a w czesci przypadkdw rozszyfrowywanie danych jest wystarczajgco diugotrwale, aby
dzialanie takie stracito sens.

Najstabsze ogniwo: ludzie

Naszym najwazniejszym zadaniem, jako projektantéw czy dostawcéw ustug, powinno by¢
traktowanie danych naszych uzytkownikow z najwiekszg troska, jakg mozemy zapewnic.
Z tego wzgledu staramy sie zabezpieczy¢ dowolne rodzaje informacji dostarczane przez
uzytkownikoéw, wykorzystujac algorytmy szyfrowania, oferujac bezpieczne metody komu-
nikacji i ciggle wzmacniajgc naszg infrastrukture w nieustannych wysitkach.
Najwazniejszy element tego fanicucha, cztowiek, czesto jest pomijany w réwnaniu,
przez co tworzone aplikacje czy ustugi bywajg otwarte na zagrozenia, ktére w ogole nie
byly rozwazane przy projektowaniu i wdrazaniu zabezpieczen. Prawda jest nastepujaca:
ludzie majg sklonno$¢ do wybierania najlatwiejszych drég. Dla nas oznacza to, ze ludzie
beda wybierad fatwe do zapamietania i krotkie hasta, proste do odgadniecia nazwy uzyt-
kownikoéw i nie beda mieli pojgcia o nowoczesnych technikach uwierzytelniania, takich
jak uwierzytelnianie dwuskladnikowe (nazywane czasem 2FA od angielskiego terminu
two-factor authentication). Technike t¢ omowimy szczegélowo w pigtym rozdziale tej
ksigzki — zdecydowanie zastuguje ona na wigkszg uwage i skupienie. Przeanalizujemy
tam réowniez wywodzacg si¢ z 2FA technike nazywang po prostu uwierzytelnianiem
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n-sktadnikowym, ktdéra reprezentuje skalowane podejscie do zabezpieczen, zalezne
od konkretnego zastosowania.

Latwo mozna zrozumie¢, dlaczego ludzie majg sklonno$¢ do uzywania, a zwlaszcza
ponownego uzywania fatwych hasel - oszczedza im to czas przy tworzeniu profili uzyt-
kownikow i sprawia, zZe uwierzytelnianie w ustugach i aplikacjach jest zadaniem prostym
i szybkim. Zwlaszcza w przypadku ustug mobilnych czgsto mamy do czynienia z niewiel-
kim ekranem i dotykowymi klawiaturami, ktére sprawiajg dodatkowe kiopoty.

Zjawisko to znane jest jako zmeczenie hastami. Szczesliwie istnieje wiele narzedzi, ktd-
re my, jako projektanci, mozemy wykorzysta¢ w celu poradzenia sobie z tymi problemami
i zapewni¢ ptynny i wygodny przebieg rejestracji i uwierzytelniania w naszych aplikacjach,
nadal zapewniajac bezpieczenstwo uzytkownikdéw.

Wiele systeméw operacyjnych, przegladarek lub aplikacji probuje rozwigzac
problem zmeczenia hastami, pozwalajac na generowanie losowych haset i jed-
noczesnie oferujagc metode przechowywania tych haset pod kontrolg pojedyn-
czego hastfa gtéwnego.

Popularnym przyktadem moze by¢ aplikacja zarzadzania hastami Keychain,
wprowadzona w systemie Mac OS 8.6. Keychain jest gteboko zintegrowany
z0S X, a obecnie rowniez z i0OS (za posrednictwem iCloud) i pozwala przecho-
wywac rézne rodzaje danych, w tym numery kart kredytowych, hasta i klucze
prywatne.

Coraz liczniejsze ustugi, takie jak 1Password, Dashlane lub LastPass, oferuja generowanie
haset dla swoich uzytkownikéw. Usuwa to potrzebe samodzielnego wymyslenia bezpiecz-
nego hasta i jest czesto postrzegane jako wygodna metoda przyspieszenia rejestracji konta
uzytkownika.

Katie Sherwin, czlonek Nielsen Norman Group, opublikowata artykut’ o upraszcza-
niu przebiegu uwierzytelniania hastem i wyliczyla trzy ponizsze podejscia jako sposoby
poprawienia wrazen uzytkownika:

o Pokaz reguly

« Pokaz to, co wpisuje uzytkownik

 Pokaz miernik sily hasta
Dzigki zastosowaniu tych regul mozemy zagwarantowa¢, ze uzytkownik bedzie sie czut
pewnie co do uzywanych przez siebie hasel i otrzyma jasny sygnal, jak sg silne. Dalsze

badanie wskazujg, ze uzytkownicy widzacy miernik sity wybierajg bardziej bezpieczne
hasta - nawet je$li miernik ten nie jest zbyt dobrze zaimplementowany®.

2 http://www.nngroup.com/articles/password-creation
3 http://research.microsoft.com/pubs/227130/WhatsaSysadminToDo.pdf
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Ci, ktérzy widza miernik, wykazuja sktfonno$¢ do wybierania silniejszych hasel

od tych, ktérzy takiego miernika nie mieli, ale typ samego miernika nie robi zna-
czacej réznicy™.

—Dinei Florencio, Cormac Herley i Paul C. van Oorschot, w publikacji

»An Administrator’s Guide to Internet Password Research”

Pojedyncze logowanie

Mechanizm pojedynczego logowania (single sign-on, SSO) polega na wykorzystaniu ist-
niejacego konta uzytkownika do uwierzytelniania w wielu réznych ustugach. Koncepcja
sprowadza sie do wypelnienia i zabezpieczenia centralnego konta uzytkownika zamiast
zmuszania go do rejestrowania si¢ ciggle w kolejnych ustugach i systemach.

Czesto spotykane rozwigzania probujace wykorzysta¢ ponowne uzycie profilu uzyt-
kownika, aby badz udostepni¢ informacje profilu, badz po prostu zapewni¢ uwierzytel-
nienie w innych ustugach, obejmujg OpenID, OAuth 1.0, OAuth 2.0 oraz rdzne modele
hybrydowe, takie jak OpenID Connect. W rozdziale 4 zajmiemy si¢ wybranymi tech-
nikami uwierzytelniania i oméwimy zaréwno techniczne szczegély implementacji, jak
i implikacje dla zabezpieczen.

Pojecie entropii a bezpieczenstwo haset

Zanim zaglebimy sie w szczegdly, musimy najpierw rozstrzygna¢, jak mozna odrézni¢
haslo slabe od silnego, gdy haslo to jest tworzone przez cztowieka. Standardowy mecha-
nizm ustalania sity hasta wykorzystuje pojecie ,entropii informacji’, ktora jest mierzona
liczbg bitéw informacji w dostarczonym zrédle, takim jak hasto.

Typowo przy stosowaniu fraz hastowych dobry poziom entropii powinien wy-
nosi¢ (jako minimum) 36,86 bitéw, co odpowiada Sredniemu poziomowi en-
tropii trzech losowych stow wybranych z listy 5000 dostepnych, unikatowych
wyrazow.

Entropia hasta jest po prostu miarg tego, jak bardzo nieprzewidywalne jest to hasto. Miara
ta zalezy od kilku kluczowych cech:

o Uzyty zbidr symboli.

« Rozszerzenie tego zbioru symboli dzigki rozréznianiu matych i wielki liter.

o Dlugosc¢ hasta.

4 http://research.microsoft.com/pubs/227130/ WhatsaSysadminToDo.pdf
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Przy uzyciu powyzszych informacji mozna wykorzysta¢ entropie hasta (wyrazona liczba
bitéw) do przewidzenia, jak trudne bedzie zlamanie tego hasta poprzez odgadniecie, atak
stownikowy, atak sitowy (brute force) itp.

Przystepujac do ustalania ogoélnej entropii hasta mozna rozrézni¢ dwie gtéwne metody
generowania hasel, ktérymi nalezy sie zaja¢: hasla tworzone losowo (generowane przez
komputer) oraz hasta wybierane przez ludzi.

Zgodnie z badaniem zatytutowanym ,A Large-Scale Study of Web Password
Habits” autorstwa Dinei Florencio i Cormaca Herley'a z Microsoft Research, po-
ziom entropii przecietnego hasta mozna oszacowa¢ na 40,54 bitéw’.

Entropia losowo generowanych haset

Jesli przyjrzymy si¢ entropii losowo wybieranych haset (generowanych przez komputer),
proces ustalenia ogolnej entropii jest stosunkowo prosty, gdyz nie trzeba uwzgledniac
wplywu elementu ludzkiego. Zaleznie od wybranego zbioru symboli, z ktérego bedziemy
budowac¢ hasto, mozna tatwo utworzy¢ seri¢ haset o pozgdanym poziomie entropii.

Powszechnie stosowany wzér uzywany do obliczania entropii informacji (w naszym
przypadku hasta) to:

H =log, (b")
gdzie
« H = Entropia hasta wyrazona w bitach

o b = Liczba dostepnych znakéw w zbiorze symboli (moc zbioru symboli)

o 1= Liczba symboli uzytych w hasle (dltugos¢ hasta)

Aby okresli¢ warto$¢ b, mozemy po prostu wybraé¢ odpowiedni zbiér symboli sposréd
pokazanych w tabeli 1-2.

Tabela 1-2 Entropia pojedynczego znaku z poszczegdlnych zbioréw symboli

Liczba znakéw Entropia na symbol

Nazwa zbioru symboli w zhbiorze (w bitach)

Cyfry arabskie (0-9) 10 3,332
(yfry szesnastkowe (0-9, A-F) 16 4,000
Alfabet tacinski bez rozrézniania wielkosci liter (a-z lub A-2) 26 4,700
Inaki alfanumeryczne bez rozrdzniania wielkosci liter (0-9, A-Z lub a-z) 36 5170
Alfabet facinski z rozroznianiem wielkosci liter (A-Z, a-2) 52 5,700

5  http://research.microsoft.com/pubs/74164/www2007.pdf
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Tabela 1-2 Entropia pojedynczego znaku z poszczegdlnych zbioréw symboli

Liczba znakéw Entropia na symbol

Nazwa zbioru symboli w zbiorze (w bitach)

Inaki alfanumeryczne z rozréznianiem wielkosci liter (A-Z, a-z, 0-9) 62 5,954
Wszystkie drukowalne znaki ASCII 95 6,570
Wszystkie drukowalne znaki rozszerzonego ASCII 218 7,768
Binarne znaki (0-255, 8-bitowy bajt) 256 8,000
Losowo wybierana lista wyrazow (diceware) 7776 12,925

Sposrod powyzszych zbioréw symboli mniej znanym moze by¢ losowo wy-
bierana lista wyrazéw (diceware). Metoda ta polega na uzyciu zwyktej kostki
do gry (ang. dice, stqd nazwa techniki) i wyrzuceniu jej piec razy. Uzyskane
wartosci tworzg pieciocyfrowa liczbe (np. 46231, gdzie cyfry odpowiadaja
poszczegdlnych wynikom). Liczba ta stuzy do wyszukania okre$lonego stowa
z wstepnie zdefiniowanej listy. Istnieje 7776 mozliwych wartosci, zatem lista
powinna zawierac tyle wiasnie wyrazéw. Warto zauwazy¢, ze jest to wiecej, niz
liczba stéw uzywanych na co dzien przez wiekszos¢ (nawet wyksztatconych) lu-
dzi. Szersze omoéwienie (w jezyku angielskim) oraz przyktadowe listy wyrazow
z réznych jezykéw dla metody diceware mozna znalez¢ pod adresem http://
world.std.com/~reinhold/diceware.html.

Uzywajac przedstawionego wczesniej wzoru i znajgc dtugo$¢ hasta oraz liczbe symboli

w wybranym zbiorze mozna oszacowac liczbe bitéw entropii losowo wygenerowanego
hasta.

Entropia haset tworzonych przez ludzi

Zanim zaczniemy probowac mierzy¢ poziom entropii hasta, ktére zostalo utworzone
przez cztowieka, a nie wygenerowane losowo zgodnie ze standardami zabezpieczen, mu-
simy uswiadomic sobie, Ze obliczenia te nie sg trywialne. Zaproponowano wiele r6znych
metod realizacji tego zadania (NIST, Shannon Entropy, Guessing Entropy itd.), ale wszyst-
kie one wykazujg pewne wady i niedociggniecia.

Metoda Shannona wydaje si¢ zwracac zbyt optymistyczng oceng bezpieczenstwa hasta
(a zarazem nie daje praktycznych wskazdwek jego poprawienia), zas metoda NIST jest
niedokladna (cho¢ konserwatywna, czyli zwraca niedoszacowania). Poniewaz zawsze
powinnismy kierowac si¢ strone wiekszego bezpieczenstwa, a nie wigkszego ryzyka, przyj-
rzyjmy si¢ krétko opracowaniu NIST na temat mierzenia hasel wybieranych przez ludzi,
co powinno da¢ nam dobry punkt wyjscia do dalszych rozwazan.
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Zgodnie z artykulem NIST oznaczonym jako 800-63-2, jesli mamy hasto wybra-
ne przez czlowieka, mozemy zmierzy¢ jego przyblizong entropie zgodnie z ponizszym
algorytmem®:

o

°

Entropia pierwszego znaku wynosi 4 bity.

Entropia kolejnych 7 znakéw wynosi po 2 bity na znak (autorzy stwierdzaja, ze jest
to ,,w przybliZeniu zgodne z oszacowaniem Shannona, Ze efekty statystyczne dla
ciggdw majacych nie wiecej niz 8 znakdéw maja entropie okoto 2,3 bitéw na znak”).
Znaki od 9 do 20 maja entropie wynoszaca 1,5 bitéw na znak.

Kolejne znaki (21. i dalej do konca hasta) majg entropie 1 bit na znak.

Dodajemy 6-bitowy bonus do hasta spelniajgcego reguly wymagajace stosowania
roznych wielkosci liter i znakow niealfabetycznych (to réwniez jest dos¢ pesymi-
styczne oszacowanie, jako Ze autorzy publikacji NIST zauwazaja, Ze owe znaki spe-
cjalne najczgsciej pojawiaja si¢ na poczatku lub na koncu hasta, co redukuje calko-
witg przestrzen przeszukiwania).

Dodatkowy 6-bitowy bonus otrzymujg hasta o dtugosci od 1 do 19 znakéw, ktore
spelniajg warunki zaawansowanego testu stownikowego w celu sprawdzenia, ze ha-
slo nie jest wyrazem wystepujacym w (obszernym) stowniku. Powodem, dla ktérego
hasta dluzsze niz 20 znakdéw nie otrzymuja tego bonusu, jest to, ze zaklada sie,
ze skladaja si¢ z one z wielu wyrazéw stownikowych, czyli sg fraza hastows.

Sprobujmy zastosowac te reguly do obliczenia entropii kilku przykladowych hasel:

monkey (6 znakéw) = 14 bitéw entropii (4 bity za pierwszy znak, 10 za pozosta-
tych 5 znakéw)

Monkeyl1 (7 znakéw) = 22 bity entropii (4 bity za pierwszy znak, 12 za pozostalych
6 znakow, bonus 6 bitow za uzycie wielkiej litery i znaku niealfabetycznego)

tvMDI128!Rrsa (12 znakéw) = 36 bitow entropii (4 bity za pierwszy znak, 14 bi-
tow za kolejnych 7 znakéw, 6 za nastepne 4 znaki, bonus 6 bitow za uzycie wielkich
liter 1 znakow niealfabetycznych, 6 bitow za niestownikowy cigg w pierwszych 19
znakach)

tvMD128!aihdfo#]h43 (19 znakéw) = 46,5 bitow entropii (4 bity za pierwszy
znak, 14 bitéw za kolejnych 7 znakéw, 16,5 za kolejnych 11 znakéw, bonus 6 bitow
za uzycie wielkich liter i znakow niealfabetycznych, 6 bitdw za niestownikowy ciag
w pierwszych 19 znakach)

tvMD128!aihdfo#]h432 (20 znakéw) = 42 bity entropii (4 bity za pierwszy znak,
14 bitéw za kolejnych 7 znakéw, 18 za kolejnych 12 znakdw, bonus 6 bitow za uzycie
wielkich liter i znakéw niealfabetycznych)

6  http://nvilpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63-2.pdf
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Mozna tu zauwazy¢ luki w zalozeniach poczynionych przez autoréw opracowania NIST.
Pokazuja to dwa ostatnie przyktady, gdzie jeden dodatkowy znak spowodowat utrate bo-
nusu 6 bitéow entropii z powodu przypuszczenia, ze hasto o tak duzej dlugosci nie moze
by¢ zlozonym ciagiem, ale jest zbudowane ze sklejonych ze sobg stéw pochodzacych ze
stownika, na przyklad ,,drzewomanicurekuratornado”. Zgodnie z wzorem NIST hasto
to powinno dac 41 bitow entropii. Haslo to jest przykladem zastosowania techniki di-
ceware i zgodnie z wcze$niejszym podrozdzialem ma entropie 12,9 x 4, czyli 51,6 bitow.

W miare zaglebiania si¢ w to zagadnienie mozna zauwazy¢, dlaczego ustalenie sity
(bezpieczenstwa) hasta tworzonego przez czlowieka moze by¢ trudne, a wynika to z faktu,
ze ludzie sg nieprzewidywalni. Jesli do wymagan bezpieczenstwa dotgczymy system haset
generowanych przez komputer i bedziemy przechowywac te hasta w aplikacji zarzadzania
hastami, takiej jak 1Password, KeePass lub LastPass, uzyskamy bardzo przewidywalne
srodowisko. To wlasnie z tego powodu zazwyczaj wybieramy jedno z dwoch podejsé (nie-
kiedy obydwa) zabezpieczania tozsamosci w projektach sieciowych:

1. Przy tworzeniu hasta przez uzytkownika stawiamy mu wymagania dotyczace sity
zabezpieczenia. Moga one dotyczy¢ dlugosci, uzycia znakéw niealfabetycznych, ma-
tych i wielkich liter, wyrazéw niestownikowych itp. Z oczywistych wzgledow takie
rozwigzanie jest niewygodne i moze zniecheca¢ wielu uzytkownikdw, ale poziom
bezpieczenstwa wzrasta. Typowy problem polega na tym, ze wraz z utrudnianiem
tworzenia haset zwiekszamy prawdopodobienstwo, ze uzytkownik je zapomni,
co wymaga zastosowania procedury odzyskiwania hasta (ktérag musimy odrebnie
przygotowac i ktora sama w sobie jest elementem ostabiajgcym bezpieczenstwo
systemu).

2. Prébujemy zabezpieczy¢ dane jak najlepiej ,,z naszej strony” (w sposéb niewidoczny
lub mato angazujacy uzytkownikéw). Obejmuje to zazwyczaj szyfrowanie, solenie
(dofaczanie ciggdw zaburzajacych) i wzmacnianie kluczy, aby powstrzyma¢ ztama-
nie stabych hasel (wszystkimi tymi koncepcjami zajmiemy sie¢ w rozdziale 2). Przy
stosowaniu takiego rozwigzania zazwyczaj spotykamy réwniez mechanizm pozwala-
jacy na tylko kilka prob nieudanego logowania, zanim konto zostanie zablokowane,
aby wykluczy¢ potencjalny atak sitowy. To rozwigzanie jest lepsze z punktu widzenia
uzytkowalnosci, gdyz uzytkownicy moga w praktyce wybra¢ dowolne hasto, ale
zmniejsza ogdlne bezpieczenstwo ich kont.

Tak wigc wrécilismy do problemu ,,uzytkowalno$¢ kontra bezpieczenistwo” i prawda jest
taka, ze w scenariuszu idealnym wlasciwe rozwigzanie lezy gdzie$ posrodku. Pamietajmy,
te dwa zagadnienia wykluczajg si¢ wzajemnie.
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Nazwa uzytkownika i hasto — analiza

Kolejnym waznym krokiem na drodze do zrozumienia koncepcji systemu identyfika-
cji jest stwierdzenie, czym s3 nazwa uzytkownika i hasto. Méwigc w uproszczeniu, jest
to identyfikacja osoby (nazwa uzytkownika lub klucz publiczny) oraz weryfikacja tego
faktu przy uzyciu czegos, co tylko ta osoba powinna wiedzie¢ (hasto lub klucz prywatny).

Majac to na uwadze, mamy do wyboru dwie drogi myslenia o zarzagdzaniu danymi
w systemie uwierzytelniajgcym:

Wzmocnic system Ten przypadek wystepuje, gdy mamy istniejacy (lub nowy) system
zbudowany na tradycyjnym rozwigzaniu z nazwg uzytkownika i hastem i chcemy
zwiekszy¢ jego bezpieczenstwo.

Usung¢ nazwe uzytkownika i hasto . 'W nowych i innowacyjnych rozwigzaniach tech-
nicznych koncepcje nazwy i hasta nadal sg obecne, ale sg realizowane w odmienny
sposab.

W miare lektury kolejnych rozdzialow okaze sie, ze nasze gtéwne cele sprowadzajg si¢
do wykorzystania jednej z tych koncepcji i skupieniu si¢ na wzmocnieniu systemu albo
znalezieniu nowej metodologii budowania mechanizméw ochrony tozsamosci i danych
przy uzyciu nowych narzedzi i technik.

Zabezpieczanie istniejacych standardow
dla ochrony tozsamosci

Zwigkszenie bezpieczenstwa istniejacego systemu jest zwykle zadaniem wiekszosci z nas,
jako ze zazwyczaj budujemy nowe rozwigzania na bazie juz istniejacych. Réwniez w przy-
padku zupelnie nowych produktéw uzycie nazwy uzytkownika i hasta moze by¢ prefero-
wanym mechanizmem logowania ze wzgledu na nawyki uzytkownikéw.

Jak pokazaliSmy wcze$niej w tym rozdziale, uzytkownicy sg zazwyczaj ostatnimi oso-
bami, ktérym nalezaloby powierzy¢ odpowiedzialno$¢ za ich wlasne bezpieczenstwo.
Znakomita wigkszos$¢ bedzie wybierac hasta, ktore tatwo zapamietaé, co zazwyczaj stanowi
przeciwienstwo tego, co tradycyjnie uwazamy za ,bezpieczne haslo”

Z poprzednich podrozdziatéw wiemy juz, jak oszacowaé przewidywalnos¢ hasta
i ze powinni$my zawsze konstruowac system zabezpieczen pod katem najstabszego ele-
mentu lancucha, a nie przecigtnego.

Majgc to na uwadze, mozna wymieni¢ okreslone standardowe mechanizmy, ktoérych
mozemy uzywac dla zapewnienia bezpieczenstwa kont oraz takie, ktérych nalezy unikac.
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Dobre i zte algorytmy zabezpieczen

Nie wszystkie algorytmy szyfrowania sg rowne, gdy chodzi o bezpieczenstwo naszych da-
nych i poufnych informacji uzytkownikéw. Niektdre stworzono pod katem predkosci, aby
szybko i doktadnie szyfrowac i rozszyfrowywac wielkie ilosci danych, za$ inne zaprojek-
towano z premedytacjg, aby byly powolne. Przyjmijmy, ze nasza baza danych z milionem
zaszyfrowanych rekordow uzytkownikéw zostala skradziona i napastnik probuje ztamac
szyfrowanie, na przyklad wypréobowujac kazdy wyraz ze stownika, aby odzyska¢ dane.
Czy bedziemy preferowali, aby mozna bylo zrealizowac to tak szybko, jak sie da, czy
przeciwnie, jak najwolniej? Poprawna odpowiedz brzmi, ze bedziemy chcieli, aby proces
ten byl tak powolny, jak to mozliwe.

Przy stosowaniu zwyktych funkeji haszujacych napastnik moze testowac setki milio-
néw hasel na sekunde. W przypadku algorytmdéw haszujgcych dla hasel, zaleznie od kon-
figuracji, napastnik moze by¢ w stanie odgadnac¢ tylko kilkaset lub kilka tysigcy haset
w tym samym czasie, co czyni ogromng roznice.

Dobre

Ponizsza (niekompletna) lista przedstawia algorytmy haszujgce, ktore zaprojektowano pod
katem zabezpieczania haset i ktore $wiadomie zbudowano jako powolne, aby utrudnic¢
tamanie szyfrowania.

PBKDF2 Akronim ten oznacza ,,Password-Based Key Derivation Function 2” (funkcja
generowania klucza oparta na hasle nr 2). Algorytm powstal w RSA Laboratories.
Stosuje on pseudolosowy funkcje, taka jak skrot, szyfr lub HMAC, do danych wejscio-
wych (hasta) wraz z ciggiem zaburzajgcym (solg). Proces jest powtarzany wielokrotnie
w celu utworzenia klucza pochodnego.

berypt  Utworzony przez Nielsa Provosa i Davida Mazieresa, berypt powstal w ramach
projektu ,,Belgian Fundamental Research in Cryptology and Information Security”. Jest
to funkcja tworzenia klucza pochodnego oparta na szyfrowaniu Blowfish. W procesie
tworzenia klucza uzywana jest sol, a ponadto wystepuje tu interesujaca funkcjonalnos¢
adaptacyjna. Z uptywem czasu licznik iteracji moze by¢ zwigkszany, aby spowolni¢
dzialanie, dzieki czemu algorytm pozostaje odporny na atak sitowy.

scrypt  Utworzony przez Colina Percivala scrypt jest inng funkcjg budowania klucza
zaprojektowang w celu zapewnienia odpornosci na wielkoskalowe ataki sprzetowe
poprzez wymaganie wielkich ilo$ci pamieci, a tym samym spowolnienie obliczen.

Zte (dla haset)

Sa to standardowe algorytmy haszujgce, ktore z zalozenia powinny by¢ szybkie. W przy-
padku hasel nie jest to wlasciwe podejscie, jako ze spowolnienie algorytmu sprawia, ze na-
pastnikowi znacznie trudniej jest ztamac dane.
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MD5 MDS5, inaczej ,Message-digest algorithm”, zostal zaprojektowany przez Roberta
Rivesta w roku 1991 i tworzy 128-bitowa wartos$¢ skrdtu, zazwyczaj przedstawiang jako
32-cyfrowg liczbe szesnastkows.

SHA-1 SHA oznacza ,,Secure Hash Algorithm”. Zostal zaprojektowany przez NSA
(Narodowa Agencje¢ Bezpieczenstwa Standw Zjednoczonych). SHA-1 tworzy wartos¢
skrétu o dlugosci 160 bitow (20 bajtow). Warto$¢ ta jest zazwyczaj przedstawiana jako
40-cyfrowa liczba szesnastkowa.

SHA-2 Roéwniez zaprojektowany przez NSA, SHA-2 jest nastepcg SHA-1 i sklada sig¢
z szesciu funkeji haszujacych, zwracajacych wartosci skrétu o dlugosci 224, 256, 384
lub 512 bitéw (odpowiednio SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224,
SHA-512/256).

Jakie dane powinny by¢ chronione?

Pewne sugestie, jak nalezy na to odpowiedzie¢, przedstawili§my juz kilkukrotnie w tym
rozdziale. Jesli wprost postawimy sobie pytanie ,Jakie informacje bezwzglednie musza
by¢ szyfrowane?”, odpowiedz jest bardzo prosta: wszystko, co umozliwia identyfikacje
osoby (dane tozsamosci, informacje osobiste, szczegoly platnosci) oraz cokolwiek, co jest
niezbedne w naszym systemie, czego ujawnienie mogloby otworzy¢ dodatkowe luki lub
wycieki w naszej architekturze.

Mechanizmy odzyskiwania kont a socjotechnika

Po ustaleniu tego, jakie szczegdly sg warte ochrony, powinnismy wzig¢ te wiedze pod
uwage przy analizowaniu mechanizméw odzyskiwania. Stabo zaprojektowane mecha-
nizmy odzyskiwania w polgczeniu z socjotechniky czesto prowadzg do ujawnienia in-
formacji - nawet wtedy, gdy zaimplementowane zostaly mechanizmy majace chroni¢
przed wlasnie takim zdarzeniem. Jesli Czytelnik zna to zagadnienia, moze poming¢ ten
fragment rozdziatu.

Popularne przyklady obejmujg sytuacje, gdy pomoc techniczna udostepniata komus
szczegOly konta, ktorych nie powinna nikomu przekazywad, a takze zle zaprojektowane
procedury odzyskiwania (resetowania) hasta. Przejete konto poczty elektronicznej moze
zapewnic tatwy dostep do konta uzytkownika. Zabezpieczenie naszych uzytkownikow
poprzez stosowanie ,,pytan bezpieczenstwa” i wymaganie podania wlasciwych odpowiedzi
moze pomdc w obnizeniu ryzyka wyciekéw informacji.
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Inzynieria spoteczna (socjotechnika) to nietechniczna metoda wltamania uzywana
przez hackerdéw, ktora polega gléwnie na interakcji z ludzmi i skfanianiu ich do na-
ruszenia zwyklych procedur bezpieczenstwa. Jest to jedno z najwigkszych zagrozen,
przed ktorym stojg dzisiejsze organizacje.”

- TechTarget SearchSecurity

Problem pytan bezpieczenstwa

Podczas gdy ogdlna wiedza i $wiadomo$¢ waznosci bezpiecznych hasel stale wzrasta,
inny wrazliwy obszar - pytania bezpieczenstwa — jest czgsto ignorowany. Zamiast zapro-
ponowania uzytkownikowi szerokiego wyboru osobistych pytan lub wrecz pozwalania
im na zdefiniowanie wlasnego pytania bezpieczenstwa, wiele rozwigzan zawiera proste,
typowe zwroty, na ktérych odpowiedzi mozna fatwo znalez¢, na przyklad przegladajac
profile uzytkownika w mediach spolecznosciowych.

Pytania bezpieczenstwa czesto sie powtarzajg, a niekiedy stanowig niezamierzenie
komediowe zestawienia, na ktére nietatwo odpowiedziec i trudno zapamietac (,,Jakie
byto twoje ulubione danie w dziecinstwie?”, ,Jaka jest twoja ulubiona ksigzka?”). Soheil
Rezayazdi opublikowal w magazynie McSweeney’s Internet Tendency liste ,,Nihilistycznych
pytan bezpieczenstwa’, ktéra powinna wywota¢ przynajmniej lekki usmiech - oto nasza
osobista ,,pierwsza pigtka” *:

1. Kiedy przestales probowac?

2. W ktérym roku porzucile§ swoje marzenia?

3. W jakim bytes$ wieku, gdy uciekt twdj ukochany zwierzak?
4. Jak nazywal si¢ twoj ulubiony bezptatny staz?

5. Jak brzmi imi¢ twojego najmniej ulubionego dziecka?

Moéwiac powaznie jednak, wplyw socjotechniki jest czgsto zupelnie niedoceniany lub
wrecz ignorowany. Bardzo czesto fatwiejsze jest wejscie przez brame, niz jej obchodzenie
i wytamywanie barier. Dzialania inzynierii spolecznej mogg rozciggac sie od przegladania
faktow dostepnych online na temat jakiejs osoby, az po wsliznigcie si¢ do budynku biuro-
wego; cho¢ to ostatnie brzmi przesadnie (i nie zdarza si¢ zbyt czesto), sensowne wydaje
sie przygotowanie personelu na taka okolicznos¢.

Jesli ktos szuka wiecej informacji na ten temat, doskonatym zrédtem dotyczacym so-
cjotechniki sg ksigzki Kevina Mitnicka ,,Duch w sieci’, ,,Sztuka inflitracji” oraz ,,Sztuka
podstepu™.

7 http://searchsecurity.techtarget.com/definition/social-engineering

http://www.mcsweeneys.net/articles/nihilistic-password-security-questions

9 Kevin Mitnick zdobyl ogdlny rozgtos, hackujac takie firmy, jak Nokia i Pacific Bell. Obecnie jest
aktywnym konsultantem w dziedzinie bezpieczenstwa sieci.

o]
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Co dalej?

Teraz, gdy poznalisSmy juz wszystkie koncepcje, ktorych bedziemy uzywac i omawiaé
w dalszej czesci ksigzki, mozemy przejs¢ do nastepnego rozdzialu, w ktérym zajmiemy sie
tym, jak haszowanie, solenie i szyfrowanie danych mozna wiaczy¢ do naszych systemow.
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Rozdziat 2

Hasta: szyfrowanie,
haszowanie i solenie

Jonathan LeBlanc

W pierwszym rozdziale poznalismy podstawowe koncepcje bezpieczenstwa haset i bie-
zacy stan standardow wykorzystywanych w branzy informatycznej. Zacznijmy teraz sto-
sowac t¢ wiedze w praktyce, przygladajac sie realnemu stosowaniu szyfrowania haset
i zabezpieczen.

Aby rozpocza¢ taka analize z punktu widzenia wdrozen, zastandwmy sie najpierw nad
réznymi technikami przesylania i przechowywania danych, ktére powinnismy wzia¢ pod
uwage.

Dane w spoczynku kontra dane w ruchu

Na poczatku badania zabezpieczania danych musimy uwzgledni¢ dwie wazne koncepcje,
ktérymi trzeba sie zajaé: dane w ruchu oraz dane w spoczynku.

Gdy méwimy o danych w spoczynku, rozumiemy przez to nieaktywne (spoczywajace)
dane cyfrowe przechowywane na naszych serwerach, takie jak bazy danych, ktérych uzy-
wamy do przechowywania haset, informacji profilowych i dowolnych innych szczegétow
potrzebnych w naszej aplikacji.

Gdy mowa o danych w ruchu, mamy na mysli dowolne dane w trakcie przesylania,
wysylane tam i z powrotem pomiedzy aplikacja a baza danych lub pomiedzy witrynami
a zewnetrznymi zrédlami danych.
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