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Internet to nie tylko niezmierzone zrédto informaciji. To takze zagrozenie dla serweréw
WWW, aplikacji internetowych i baz danych, ktdre codziennie sg atakowane przez
® komputerowych przestepcow, korzystajacych z dziesiatek technik. Publikowane
- GENNIK T INEORMACJE regularnie raporty o cyberprzestepczosci sa zatrwazajace. Liczba atakéw na serwery
internetowe wzrasta corocznie $rednio 0 30%. W$rdd atakowanych serwerow
e TAMOW INERRVIAC.IE przewazaja te, na ktorych utrzymywane sg witryny WWW i aplikacje. Wedtug raportu

0 NOWOSCIACGH firmy Symantec, ,aplikacie WWW sg popularnymi celami atakow z uwagi na ich
rozpowszechnienie i fakt, ze pozwalaja wtamywaczom na pominiecie tradycyjnych
~ ZAMOW CENNIK mechanizméw zabezpieczajacych, takich jak firewalle”. W tym samym raporcie mozna

rowniez przeczytaé, ze prawie 50% luk w zabezpieczeniach serweréw wigze sie wiasnie
z aplikacjami WWW.

W ksiazce ,Apache. Zabezpieczenia aplikacji i serwerow WWW?” znajdziesz informacje
o0 tym, w jaki sposdb uchroni¢ przed atakami hakeréw aplikacje i witryny WWW
kontrolowane przez najpopularniejszy obecnie serwer WWW — Apache. Przeczytasz

o tym, jak poprawnie zainstalowac i skonfigurowa¢ Apache’a i w jaki sposdb uruchomic
w nim moduty zabezpieczen. Poznasz techniki atakow hakerskich i dowiesz sig, jak im
zapobiegaé. Znajdziesz sposoby testowania zabezpieczen swojego serwera za pomoca
odpowiednich narzedzi. Nauczysz sie takze wykrywaé proby atakow i reagowac na nie
odpowiednio wczesnie.

* Czynniki wptywajace na bezpieczerstwo sieci

e Instalacja serwera Apache

e Plik httpd.conf — konfiguracja Apache’a

* Instalowanie i konfigurowanie modutéw zabezpieczen
e Klasyfikacja zagrozen sieciowych WASC
Wydawnictwo Helion * Metody zabezpieczania aplikacji sieciowych

e QOchrona przed atakami

* Tworzenie serwerow-putapek
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Rozdziat 5.
Najwazniejsze moduty
zabezpieczen

W poprzednim rozdziale zostaty przedstawione dyrektywy Apache, ktére maja wptyw
na bezpieczenstwo serwera. Ten rozdzial jest poswigcony dodatkowym modutom, prze-
znaczonym do zabezpieczenia aplikacji. Moga one odgrywac istotna role w ogdlnym za-
bezpieczeniu serwera Apache, a ich zlozonos$¢ i zakres dziatan sg znacznie wigksze niz
opisywanych wczesniej dyrektyw. W tresci niniejszego rozdzialu zostaly zamieszczone
opisy zaré6wno procedur instalacyjnych, jak i ogélnych funkcji kazdego z modutéw. Nie
zostaty natomiast przedstawione wszystkie dyrektywy modutow, poniewaz beda one
omawiane w dalszej czesci ksiazki, w rozdziatach dotyczacych konkretnych sposoboéw
zapobiegania atakom sieciowym.

Protokot SSL

Omawianie najwazniejszych moduldw zabezpieczen musi si¢ rozpocza¢ od prezenta-
cji modutu mod_ss1 z pewnego szczegolnego wzgledu. Istnieje bowiem wielka rozbiez-
nos$¢ miedzy jego rzeczywistymi funkcjami a oczekiwaniami wielu uzytkownikow. Gdy-
by trzeba bylo poda¢ motto tego podrozdziatu, mogloby nim by¢ zdanie ,,Szyfrowanie
nie jest rdwnoznaczne z bezpieczenstwem”. Chociaz protokél SSL odgrywa bardzo
wazng role w zabezpieczaniu komunikacji sieciowej, nie jest panaceum na wszystkie
problemy zwiazane z bezpieczenstwem. O prawdziwosci tego twierdzenia przekonat si¢
autor ksiazki podczas dokonywania zakupdw internetowych. Szczegoétowy opis zdarze-
nia zostal zamieszczony w czesci pt. ,,JesteSmy bezpieczni, poniewaz stosujemy SSL —
btedne rozumowanie”.
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Dlaczego nalezy korzystac z protokotu SSL?

Stosowanie protokotu SSL pozwala na realizacj¢ trzech zadan.

4 Szyfrowanie danych przesylanych miedzy serwerem i klientem
(tj. przegladarka). Cecha ta jest najczgsciej wykorzystywang funkcja protokotu
SSL. Po zainstalowaniu serwera WWW obstugujacego mechanizm SSL
administratorzy nie maja wigkszych problemdéw z wygenerowaniem certyfikatow
potrzebnych w komunikacji SSL. Rozwiazanie to natomiast zapewnia poufno$é
wymiany informacji.

¢ Weryfikacja tozsamos$ci serwera. Przegladarki internetowe analizuja certyfikaty
SSL przesytane przez serwer WWW, sprawdzajac, czy zostaty one podpisane
przez zewnetrzne urzedy certyfikacji (ang. Certificate Authority — CA), takie
jak VeriSign lub Entrust. Jezeli certyfikat nie jest podpisany, przegladarka
wyswietla okno dialogowe z informacjg o blgdzie. Prowadzenie serwisu handlu
elektronicznego niemal zawsze wiaze si¢ z koniecznoscia uzyskania podpisanego
certyfikatu. Certyfikat ten uwiarygodnia witryne i eliminuje niedogodnosci
zwiazane z wyswietlaniem komunikatéw o bledach.

4 Weryfikacja tozsamosci klienta. Wiadomo, ze klient moze przegladac
certyfikat SSL serwera. Podobnie istnieje mozliwos¢ uwierzytelnienia klienta,
o ile w jego przegladarce zostat zainstalowany prywatny certyfikat. Mimo
iz rozwiazanie to jest znane od wielu lat i ma wiecej zalet w poréwnaniu
ze standardowymi mechanizmami uwierzytelniania (wymagajacymi podania
nazwy uzytkownika i hasta), nie jest stosowane na szersza skale ze wzgledu
na koszty i trudnosci w zarzadzaniu certyfikatami.

Jestesmy bezpieczni, poniewaz stosujemy SSL — btedne rozumowanie

W lutym 2004 roku zdecydowatem sie na zakup przez internet zestawu zi6t, ktére podgrzane
w kuchence mikrofalowej pomagajg zwalczy¢ bél miesni. Gdy wyswietlitem strone producenta,
od razu zostatem przywitany komunikatem , Ta witryna jest bezpieczna! Uzywamy 128-bitowego
szyfrowania SSL”. Miat on rozproszy¢ ewentualne watpliwosci uzytkownikéw. Podczas finali-
zowania zamoéwienia postanowitem sprawdzi¢ parametry SSL potgczenia. Klikngtem dwukrotnie
ikone ,ktédki” w prawym dolnym rogu okna przegladarki i upewnitem sie, ze nazwa dome-
nowa certyfikatu SSL odpowiada nazwie zawartej w adresie URL. Ponadto certyfikat zostat
podpisany przez zaufany urzad certyfikacji, jakim jest VeriSign, i nadal byt wazny. Poniewaz nic
nie budzito moich podejrzen, przeszedtem do strony ptatnosci i wpisatem dane karty kredytowej.
Nacisnatem przycisk przestania formularza i zobaczytem komunikat, ktéry wywotat u mnie
skurcz zotgdka. Byt to komunikat przestany listem elektronicznym. Jego treS¢ znajduje sie po-
nizej. Zmienitem jedynie dane firmowe i informacje o karcie kredytowe;j.

Otrzymatem e-mail o nastepujacej tresci:

0d:nazwa_firmy@aol.com
Do: RCBarnett@email.com
Temat :ONLINE HERBPACK!!!
nazwisko: Ryan Barnett
adres: Nieznana 1234
miejscowos¢: Gdzies
stan: Stan
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kod pocztowy: 12345

telefon#:

rodzaj karty : American Express
nazwisko na karcie: Ryan Barnett
numer karty: 123456789012345
data waznosci: 11/05

liczba zestawdw podstawowych:
liczba poduszek na oczy:

Ticzba usztywniaczy karku: 1
liczba paséw: 1

liczba zestawdw jumbo:

liczba ogrzewaczy stop: 1
liczba opasek na kolano:

liczba opasek na nadgarstek:
liczba zestawéw klawiaturowych:
liczba opasek barkowych:

liczba kapeluszy czarnych: liczba kapelusz szarych:

liczba kapeluszy niebieskich: liczba kapeluszy czerwonych:
liczba kapeluszy bezowych: liczba kapeluszy pomaranczowych:
czy chcesz przestacC paczke do przyjaciela:

nazwisko:

jego adres:

jego miejscowosc:

jego stan:

Jjego kod pocztowy:

cgiemail 1.6

Nie mogtem uwierzy¢ wtasnym oczom. Numer mojej karty kredytowej zostat przestany otwar-
tym tekstem na konto pocztowe w AOL. Jak to mozliwe? Administratorzy witryny byli najwy-
razniej dostatecznie zaznajomieni z technologia, zeby wiedzie¢, ze nalezy szyfrowaé dane
klienta przesytane do serwera. Dlaczego zatem nie wykazali sie takg samg inteligencja, pro-
jektujac koricowa faze procedury?

Uznatem, ze to zwykta pomytka. Przeczytatem reklame zamieszczong u dotu ekranu, ktéra in-
formowata, ze do przetwarzania zamdwien wykorzystywane jest oprogramowanie cgiemail 1.6.
Otworzytem strone Google i zaczagtem szukaé informacji na temat tego produktu. W serwisie
Google znalaztem odsytacz do poradnika administratora programu cgiemail. Szybko przejrza-
fem jego tres¢ i odszukatem interesujacy rozdziat pt. ,Jakie zabezpieczenia zostaty zaimple-
mentowane?”.

Istnieje zagrozenie przechwycenia danych przesytanych przez sie¢ z przegladarki do ser-
wera i z serwera do przegladarki. Do podstuchu informacji moze dojs¢ w kazdym punkcie
trasy miedzy przegladarka a serwerem.

Ryzyko: Aplikacja cgiemail, jak kazdy program przekazujacy dane z formularza na poczte,
jest podatna na podstuch w dowolnym punkcie trasy miedzy serwerem WWW a odbiorca
poczty elektronicznej. Z uwagi na brak mechanizmow szyfrujacych nie zaleca sie przeka-
zywania poufnych informacji, na przyktad numeréw kart kredytowych.

Tak jak przypuszczatem. Reszte dnia spedzitem, prébujac poinformowaé wystawce karty kre-
dytowej o mozliwym ujawnieniu danych karty oraz obserwujgc saldo rachunku bankowego. Prze-
statem réwniez list do firmy prowadzgcej sklep internetowy (na adres AOL). Opisatem w nim
problemy zwigzane z bezpieczeristwem operacji. Catg sprawe mozna podsumowaé jednym zda-
niem. Wykorzystanie protokotu SSL nie stanowi o bezpieczeristwie witryny.
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Jak dziata

mechanizm SSL?

Mechanizm SSL dziala na pograniczu warstwy trzeciej i czwartej modelu TCP/IP

(tabela 5.

1). Zapewnia funkcje szyfrowania dla wielu ushug, wsrod ktorych jest row-

niez usluga HTTP. W praktyce algorytm SSL moze by¢ zaimplementowany w aplikacji
ostonowej, tworzacej tzw. tunel SSL, ktéry zapewnia szyfrowany kanat transmisyjny
dla dowolnej ustugi TCP/IP.

Tabela 5.1. Sieciowy model odniesienia TCP/IP

Warstwa aplikacji
SSL

(warstwa 4.) HTTP

Szyfrowanie wszystkich danych warstwy 4.

Warstwa transportowa (warstwa 3.) TCP
Warstwa internetowa (warstwa 2.) 1P
Warstwa sieciowa (warstwa 1.) Ethernet

W systemie Solaris jest dostepny monitor sieci snoop, za pomoca ktérego mozna

wizualnie

wyrdzni¢ poszezegdlne warstwy komunikacji sieciowej w standardowe;j tran-

sakcji HTTP. W przyktadzie listingu wynikowego programu snoop sa widoczne dane
wszystkich warstw, choc¢ ich kolejnos¢ jest odwrotna w porownaniu z wykazem przed-
stawionym w tabeli 5.1. Wynika to z faktu demultipleksacji pakietu.

ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
IP: ---
IP:

IP: Ver
IP: Hea
IP: Typ

————— Ether Header -----

Packet 4 arrived at 10:47:44.50
Packet size = 411 bytes
Destination = 0:3:ba:8:1d:d,
Source = 0:8:e2:42:bl:fc,
Ethertype = 0800 (IP)

-- IP Header -----
sion = 4

der length = 20 bytes
e of service = 0x00

IP: xxx. .... =0 (precedence)

P ..
P ...
P ...
IP: Tot
IP: Ide
IP: Fla

P 1.
IP: ..0.

IP: Fra
IP: Tim

.0 .... =normal delay

fa)
Il

.. =normal throughput

. .0.. = normal reliability
al Tength = 397 bytes
ntification = 5914

gs = 0x4

.... =do not fragment
.... = last fragment

gment offset = 0 bytes

e to Tive = 125 seconds/hops

IP: Protocol = 6 (TCP)

IP: Hea
IP: Sou

der checksum = 1b05
rce address = 192.168.1.100, 192.168.1.100

IP: Destination address = 192.168.1.101, 192.168.1.101

IP: No
IP:

options
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TCP:

TCP: Source port = 1260

TCP: Destination port = 80 (HTTP)

TCP: Sequence number = 2934191179

TCP: Acknowledgement number = 3769986061
TCP: Data offset = 20 bytes

TCP: Flags = 0x18

TCP: ..0. .... = No urgent pointer
TCP: ...1 .... = Acknowledgement
TCP: .... 1... = Push

TCP: .... .0.. = No reset

TCP: ... ..0. = No Syn

TCP: 0 = No Fin

TCP: Window = 65520

TCP: Checksum = 0x4bb9

TCP: Urgent pointer = 0

TCP: No options

TCP:

HTTP: ----- HyperText Transfer Protocol -----

HTTP:

HTTP: GET / HTTP/1.1

HTTP: Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg,
application/vnd.ms-powerpoint, application/vnd.ms-excel, application/msword,
application/x-shockwave-flash, */*

HTTP: Accept-Language: en-us

HTTP: Accept-Encoding: gzip, deflate

HTTP: User-Agent: Mozilla/4.0 (compatible; MSIE 5.5; Windows NT 5.0)
HTTP: Host: 192.168.1.101

HTTP: Connection: Keep-Alive

Program snoop rejestruje dane wszystkich czterech warstw: sieciowej, IP, TCP i HTTP.
W sekeji protokotu HTTP jest widoczne cale zadanie przestane przez jednostke kliencka,
wlacznie ze wszystkimi nagtdéwkami klienckimi. Dla pordwnania drugi listing wyni-
kowy programu snoop zostat sporzadzony podczas przekazywania zadania do serwera
WWW z wiaczong opcja SSL. Dane czwartej warstwy nie sa widoczne, poniewaz apli-
kacja snoop nie mogla rozszyfrowa¢ informacji.

ETHER: ----- Ether Header -----
ETHER:

ETHER: Packet 4 arrived at 13:04:27.94
ETHER: Packet size = 156 bytes
ETHER: Destination = 0:3:ba:8:1d:d,
ETHER: Source = 0:8:e2:42:b1:fc,
ETHER: Ethertype = 0800 (IP)

ETHER:

IP: ----- IP Header -----

IP:

IP: Version = 4

IP: Header Tength = 20 bytes

IP: Type of service = 0x00

IP: xxx. .... =0 (precedence)

IP: ...0 .... =normal delay

IP: .... 0... =normal throughput
IP: 0.. = normal reliability

IP: Total length = 142 bytes
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IP: Identification = 44235

IP: Flags = 0x4

IP: .1.. .... = do not fragment

IP: ..0. .... = last fragment

IP: Fragment offset = 0 bytes

IP: Time to Tive = 125 seconds/hops

IP: Protocol = 6 (TCP)

IP: Header checksum = 8652

IP: Source address = 192.168.1.100, 192.168.1.100
IP: Destination address = 192.168.1.101, 192.168.1.101
IP: No options

TCP: Source port = 1516

TCP: Destination port = 443 (HTTPS)

TCP: Sequence number = 694787250

TCP: Acknowledgement number = 1952824342
TCP: Data offset = 20 bytes

TCP: Flags = 0x18

TCP: ..0. .... = No urgent pointer
TCP: ...1 .... = Acknowledgement
TCP: .... 1... = Push

TCP: .... .0.. = No reset

TCP: .... ..0. = No Syn

TCP: 0 = No Fin

TCP: Window = 65520

TCP: Checksum = 0xf26c
TCP: Urgent pointer = 0
TCP: No options

TCP:

HTTPS: ----- HTTPS: -----
HTTPS:

HTTPS: ""

HTTPS:

Do szyfrowania kanalu komunikacyjnego mechanizm SSL wykorzystuje algorytm kryp-
tograficzny bazujacy na kluczu publicznym. Z tego wzgledu ustanowienie potaczenia
SSL wiaze si¢ z pewnym narzutem komunikacyjnym. Przed przestaniem jakichkolwiek
danych HTTP klient i serwer musza wymieni¢ klucze publiczne, zaakceptowaé zbidr
algorytmow szyfrujacych itd. Na rysunku 5.1 zostata przedstawiona przyktadowa trans-
akcja SSL ustanawiajaca polaczenie migdzy serwerem i klientem, zarejestrowana przez
narzedzie monitorujace Ethereal.

Wymagane oprogramowanie

Aby zaimplementowaé mechanizm SSL w dziataniu serwera Apache, trzeba najpierw
zainstalowa¢ pakiet OpenSSL. Ostatnia wersj¢ oprogramowania OpenSSL mozna pobra¢
ze strony www.openssl.org. W czasie pisania ksigzki byta to wersja 0.9.8b. Biblioteka
OpenSSL jest niezbedna podczas kompilowania modutu mod_ss1, w ktorym sa wyko-
rzystywane rozne jej funkcje kryptograficzne.
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@ (Untitled) - Ethereal =/
File Edit view Go Capture Analyze Statistics Help
= = HH
=l BHx@RE Qe DF L @ Q@ F | B B
Filter: ¥ Expression... Clear Apply
Mo, - Time Source Destination Protocol | Info 1]
10 8.BIB587 T197.76E. 2. 100 192.768. 7. 748 HES, T [fent Hello : T
11 8.821181 192.168.2.248 192.168.2.100 TCP https > 1064 [ACK] Seqg=1 Ack=121 Win=5840 Len=0
12 8.824890 192.168.2.248 192.168,2.100 TLS sarver Hello, change Cipher sSpec, Encrypted Hands
13 8.826542 192.168.2.100 192.168.2.248 TLS change cipher spec, Encrypted Handshake Message, i
14 §.834419 192.168.2.248 192.168.2.100 TLS Application pata, application pata v
= Frame 10 (174 bytes on wire, 174 bytes captured) ,.
# Ethernet II, Src: Intel_ad:ch:2c (00:0e:35:ad:ch:2c), Dst: EdimaxCo_c5:50:Ffh {00:00:b4:c5:50:Fh) I
® Internset Protocol, 5rc: 192.168.2.100 (192.168.2.100), Dst: 192.168.2.248 (192.168.2.248)
= Transmission control protocol, src Port: 1064 (1064}, Dst Port: https (443), seq: 1, ack: 1, Len: 120
= Secure Socket Layer
= TLS Record Layer: Handshake protocol: ¢lient Hello
content Type: Handshake (22)
version: TLS 1.0 {0x0201)
Length: 115 ]
® Handshake Protocol: Client Hello v
0000 00 00 b4 ¢5 50 b 00 Oe 35 ad cb 2Zc 08 00 45 00 Al
0010 00 ad 03 60 40 00 80 06 70 4b <O a8 02 64 cO a8 B
0020 02 f8 04 28 01 bb 48 82 46 7 61 ad 8f 2a 50 18§
0030 44 70 cl6 ea 00 00 16 03 01 Q0 73 01 00 00 &f 03
0040 01 00 00 01 57 f1 cf fe 68 fhb d8 71 ea b2 8f Ob
0050 5d 08 3f ab e5 05 dé 66 2d 7a 63 dF Of 2c &0 &f
0060 dO 20 05 €2 29 14 92 ¢d e6 4b 58 5e 47 38 24 16
0070 f1 7 95 bc fa a8 23 87 95 3¢ le 21 ca 86 62 a0
0080 8c 53 00 28 00 39 00 38 00 35 00 33 00 32 00 04 I
0090 00 05 00 2f 00 16 00 13 fe ff 00 0a 00 15 00 12 B
00a0 fe fe 00 09 00 64 00 62 00 03 00 06 Ol QO ™
|File: "C:\DOCUME ~ 1\MarekiUSTZ [P: 34 D: 34 M: 0 Drops: 0

Rysunek 5.1. Wymiana danych protokotu SSL

Poza pakietem oprogramowania OpenSSL system operacyjny musi obslugiwaé urza-
dzenie przeznaczone do generowania wartosci pseudolosowych. Wigkszos$¢ systemow
Unix jest wyposazona domyslnie w urzadzenie /dev/random, odpowiednie dla modutu
mod_ss1. Z kolei aby takie urzadzenie bylo dostgpne w systemie Solaris, nalezy zainsta-
lowaé odpowiednia naktadke. W przypadku braku generatora liczb losowych program
Apache nie zostanie uruchomiony i spowoduje wygenerowanie komunikatéw o btedach.

Instalacja oprogramowania SSL

Osoby korzystajace z serwera Apache w wersji 1.3 musza pobra¢ kod modutu mod_ss'
ze strony www.modssl.org. Oprogramowanie serwera w wersji 2.0 jest rozpowszechniane
wraz z odpowiednia wersjg biblioteki mod_ss1. Zatem procedura wiaczenia modutu
podczas kompilacji kodu serwera sprowadza si¢ do zastosowania opcji --enable-ss1.
Niestety podczas kompilowania biblioteki mod_ss1 jako obiektu DSO (dla Apache 2.0.52)
wystepuje pewien btad. Sama kompilacja przebiega co prawda poprawnie, ale proces
potomny SSL nie obstuguje zadnych zadan i przedwczesnie konczy swoja prace. Z in-
formacji dostgpnych w internecie wynika, ze ten problem zostat zauwazony przez wielu
administratorow, ktorzy probowali wykorzysta¢ modut mod_ss1 jako obiekt DSO w po-
laczeniu ze statycznie skompilowanym pakietem OpenSSL. Aby instalacja przebiegla
prawidtowo, nalezy wykona¢ procedurg opisana w rozdziale 3.
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Tworzenie certyfikatow SSL

W opisywanej procedurze instalacyjnej zostat wykorzystany modut mod ss1 rozpo-
wszechniany z oprogramowaniem Apache 2.0.52. Do utworzenia certyfikatéw nie mozna
zatem wykorzystaé tej samej metody, ktora jest stosowana w odniesieniu do kodu po-
branego z witryny modssl.org. Choc trzeba przyznac, ze procedura generowania certyfi-
katéw dla modutu dostgpnego w witrynie modssl.org jest znacznie mniej nuzaca. Sprowa-
dza si¢ do wykonania ponizszego polecenia (w pliku Makefile znajduje si¢ odpowiednia
reguta).

# make certificate TYPE=custom

Wykonanie instrukcji powoduje wyswietlenie niewielkiego menu, ktore prowadzi uzyt-
kownika przez calg procedur¢ konfiguracyjna, zwiazang z definiowaniem nazwy orga-
nizacji, okresleniem umiejscowienia serwera, nazwy domeny i wszystkich parametrow
zapisywanych w certyfikacie SSL. Niestety wersja oprogramowania mod_ss1 dostarczana
wraz z kodem Apache 2.0.52 nie zawiera interfejsu dla programu make. Administrato-
rowi pozostaje wigc jedynie wykorzystanie biblioteki OpenSSL. Wynik koncowy jest
oczywiscie taki sam jak w przypadku zastosowania oprogramowania pobranego ze strony
modssl.org — tworzony jest certyfikat SSL oraz Zzadanie podpisania certyfikatu (ang.
Certificate Signing Request — CSR), przesylane pdzniej do urzedu certyfikujacego
(ang. Certificate Authority — CA), takiego jak VeriSign czy Entrust. Niestety dojscie do
tego etapu nie jest wcale fatwe. Na kolejnym listingu sa przedstawione polecenia, ktore
tworza katalogi potrzebne do przechowywania plikow SSL oraz instrukcje odpowie-
dzialne za wygenerowanie samego certyfikatu.

# mkdir /usr/local/apache/conf/ss1.key

# mkdir /usr/local/apache/conf/ss1.crt

# mkdir /usr/Tocal/apache/conf/ss1.crl

# /usr/local/ss1/bin/openss1 req \ -new \ -x509 \ -days 60 \ -keyout
/usr/local/apache/conf/ss1.key/server.key \ -out
/usr/local/apache/conf/ss1.crt/server.crt

Using configuration from /usr/share/ss1/opensst.cnf

Generating a 1024 bit RSA private key

.............. FHHHH

writing new private key to '/tmp/server.key'

Enter PEM pass phrase:*xxxxx

Verifying password - Enter PEM pass phrase:*xxxxx

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.", the field will be left blank.

Country Name (2 Tetter code) [AUJ:PL

State or Province Name (full name) [Some-State]:slaskie

Locality Name (eg, city) []:Gliwice

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Zabezpieczenia Apache
Organizational Unit Name (eg, section) []:Zabezpieczenia WWW

Common Name (eg, your name or your server's hostname) []:www.moja nazwa.pl
Email Address []:webmaster@moja nazwa.pl
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Sprawdzenie wstepnej konfiguraciji

Na tym etapie prac warto sprawdzi¢, czy modul mod_ss1 bedzie poprawnie dziatat przy
domyslnej konfiguracji. Do uruchomienia serwera nalezy wykorzystaé¢ standardowy
skrypt apachectl, ale tym razem z opcja startssl.

# /usr/local/apache/bin/apachectl startssl

Apache/2.0.52 mod_ss1/2.0.52 (Pass Phrase Dialog)

Some of your private key files are encrypted for security reasons.
In order to read them you have to provide us with the pass phrases.

Server www.example.com:443 (RSA)
Enter pass phrase:

Ok: Pass Phrase Dialog successful.

# ps -ef | grep httpd

root 3806 1 014:237 00:00:00 /usr/local/apache/bin/httpd -k start

web;ZiiL 3807 3806 0 14:23 ? 00:00:00 /usr/local/apache/bin/httpd -k start

web;ZiiL 3808 3806 0 14:23 7 00:00:00 /usr/Tlocal/apache/bin/httpd -k start

web;ZiiL 3809 3806 0 14:23 7 00:00:00 /usr/local/apache/bin/httpd -k start

webéziiL 3810 3806 0 14:23 7 00:00:00 /usr/local/apache/bin/httpd -k start

web;ZiiL 3811 3806 0 14:23 7 00:00:00 /usr/local/apache/bin/httpd -k start
-DSSL

Z analizy listingu wynika, ze serwer obstuguje mechanizm SSL, co mozna stwierdzi¢
na podstawie opcji -DSSL. Ostatni etap procedury obejmuje probg polaczenia si¢ z ser-
werem WWW i sprawdzenie, czy rzeczywiscie obstuguje on zadania klienckie. Jezeli
do testu zostanie wykorzystana aplikacja s_client pakietu OpenSSL, administrator bedzie
mogt zweryfikowaé dane certyfikatow SSL, ktore sam wczesniej wprowadzit. Po usta-
nowieniu potaczenia wystarczy wpisa¢ standardowe polecenie HTTP HEAD. Serwer odesle
wowczas typowe nagtowki odpowiedzi HTTP. Przyktad zastosowania opisywanej apli-
kacji znajduje si¢ ponizej.

# openss1 s_client -connect 192.168.2.248:443

CONNECTED(00000003)

depth=0 /C=PL/ST=slaskie/L=G1iwice/0=Zabezpieczenia Apache/0OU=Zabezpieczenia

WWW/CN=www.moja_nazwa.pl/emailAddress=webmaster@moja nazwa.p]l

verify error:num=18:self signed certificate

verify return:1

depth=0 /C=PL/ST=slaskie/L=G1iwice/0=Zabezpieczenia Apache/0U=Zabezpieczenia

WWW/CN=www.moja nazwa.pl/emailAddress=webmaster@moja nazwa.pl

verify return:1

Certificate chain

0 s:/C=PL/ST=slaskie/L=G1iwice/0=Zabezpieczenia Apache/0U=Zabezpieczenia
WWW/CN=www.moja nazwa.pl/emailAddress=webmaster@moja nazwa.pl
i:/C=PL/ST=slaskie/L=G1iwice/0=Zabezpieczenia Apache/0OU=Zabezpieczenia
WWW/CN=www.moja_nazwa.pl/emailAddress=webmaster@moja nazwa.p]
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Server certificate

MIID8TCCAlqgAwIBAgIBADANBgkghkiGOwOBAQQFADCBS jELMAK GATUEBhMCUEwWX
EDAOBgNVBAGTB3NSYXNraWUxEDAOBGNVBACTBOdsaXdpY2UxHJACBgNVBAOTFVph
YmV6cGT1Y3pTbmThIEFwYWNoZ TEBMBKGATUECXMSWmF i ZXpwallV jemVualWEgV1dX
MRowGAYDVQQDFBF3d3cubW9qYVouYXp3YS5wbDEMMCQGCSqGS Th3DQEJARYXd2V
bWFzdGVyQG1vamF fbmF6d2EucGwwHhcNMDYWNJ I XMTTyMzEyWhcNMDYwODIWMT Ty
MzEyWjCBs jELMAkGATUEBhMCUEwWXEDAOBGNVBAGTB3NS YXNralWUxEDAOBGNVBACT
BOdsaXdpY2UxHJACBgNVBAOTFVphYmV6cGT1Y3pThmThIEFwYWNoZ TEDMBKGALUE
CxMSWmF 1 ZXpwaWV jemVuaWEgV1dXMRowGAYDVQQDFBF 3d3cubW9qYV9uYXp3YShw
bDEMMCQGCSqGSIb3DQEJARYXd2V 1 bWF zdGVyQG1vamF fbmF6d2E ucGwwgZ8wDQYJ
KoZIhvcNAQEBBQADGYOAMIGJAOGBANDGhSYGjya95L kwrMoS4Ukyq4Q2XQd7Ksy5
2xa7bp0gwl9NSy 1 ImESIXNn8ozy+]j/u0i1Cqf4Ney8+vyH5YLsvpNg321meKIrdy
HIVN5SVQYrhJSRjVogTk5vRs79129WcW3Y2KcbUcGfFbtulEob2n2gnfvidb+qgu
/+smCpn5AgMBAAG jggE TMI IBDZAdBgNVHQ4EFgQUpv+7RTs709n+DBy10rLsb7NH
acgwgdBGA1UdIwSB1zCB1TAUpv+7RTs709n+DBy1i0rLsb7NHacihgbikgbUwghIx
CzAJBgNVBAYTATBMMRAWDGYDVQQIEwdzbGFza21 TMRAWDGYDVQQHEWdHDGT 3alNT
MRAWHAYDVQQKExXVaYWJ 1enBpZWN6ZW5pYSBBCGF jaGUxGzAZBGNVBASTE TphYmV6
cG11Y3pTbmThIFdXVzEaMBgGATUEAXQRA3d3LmlvamF fbmF6d2EucGwxJ jAkBgkq
hk1G9wOBCQEWF3d1Ymlhc3R1ckBtb2phX25hendhlnBsggEAMAWGATUdEWQFMAMB
AT8wDQYJIKoZIhvcNAQEEBQADGYEARHAWGA023v TuFths2pTAdG+L 1p+ts2QAWN6B
9E6XKUXAICQ62Bh6YFCcfc8KkefrEr188pT92SZ+N7kPYc04en16SQPFvY7BXm/JO
Ss1RzCvT5/f5rmIDb5d2JhgL3LAHDY jLMs5A51D4RotdbY jZE/VmfGYXCVgbhtwb
CrzX124=

————— END CERTIFICATE-----
subject=/C=PL/ST=slaskie/L=Gliwice/0=Zabezpieczenia Apache/0U=Zabezpieczenia
WWW/CN=www.moja nazwa.pl/emailAddress=webmaster@moja nazwa.pl
issuer=/C=PL/ST=sTlaskie/L=Gliwice/0=/abezpieczenia Apache/0U=Zabezpieczenia
WWW/CN=www.moja nazwa.pl/emailAddress=webmaster@moja nazwa.pl

No client certificate CA names sent

SSL handshake has read 1577 bytes and written 340 bytes
New, TLSv1/SSLv3, Cipher is DHE-RSA-AES256-SHA
Server public key is 1024 bit
SSL-Session:
Protocol : TLSvl
Cipher . DHE-RSA-AES256-SHA
Session-1D: EB220700074951F9D6F874A06D30C6DFC60EF8BBEN7D805C10981D89B30BCOCS
Session-ID-ctx:
Master-Key:
2E50087D58325FF 259F 87DF6C9BBFBFDA440A2EA39F96E955A01C720BCB005A9C522863DFA10AEQ4EAC
8EFACC73D5695
Key-Arg  : None
Krb5 Principal: None
Start Time: 1150893428
Timeout  : 300 (sec)
Verify return code: 18 (self signed certificate)

HEAD / HTTP/1.0

HTTP/1.1 200 OK

Date: Wed, 21 Jun 2006 12:38:33 GMT

Server: Apache

Last-Modified: Sat, 17 Jun 2006 12:51:49 GMT
ETag: "5bla6-7-ff18c340"

Accept-Ranges: bytes
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Content-Length: 7
Connection: close
Content-Type: text/html; charset=IS0-8859-1

Closed

Doskonale! Aplikacja kliencka OpenSSL pokazuje przebieg negocjacji SSL. Mozna
wigc dzieki niej przeanalizowaé dane zawarte w utworzonym wezesniej certyfikacie SSL
(np. okresli¢ nazwe domenowsq itp.) oraz parametry mechanizmu SSL (w tym wersje
protokotu i rodzaj algorytmu szyfrujacego). Mimo iz nowo uruchomiony serwer HTTPS
moze juz obstugiwac zadania klientdw, konieczne jest jeszcze wprowadzenie pewnych
zmian w jego domyslnej konfiguracji — podobnie jak w przypadku modyfikacji pliku
httpd.conf.

Konfiguracja modutu mod_ssl

Modut mod_ss1 udostepnia administratorowi wiele dyrektyw konfiguracyjnych. Nie
wszystkie jednak zostang tu opisane. Celem niniejszego punktu jest przedstawienie je-
dynie tych ustawien, ktdre majg bezposredni zwiazek z zabezpieczeniami i ktore stuza
rozwiazaniu najczesciej wystepujacych problemow. Szczegdtowe informacje na temat
dyrektyw modutu mod_ss1 sa zamieszczone na stronach dokumentacji Apache 2.0 (http.//
httpd.apache.org/docs-2.0/mod/mod_ssl.html) oraz w witrynie modssl.org (www.modssl.
org/docs/2.8).

Dyrektywa SSLEngine

Dyrektywa SSLEngine wlacza lub wytacza pracg mechanizmu SSL/TLS. Zazwyczaj jest
ona wymieniana w kontenerze VirtualHost dla portu 443. Aby wlaczy¢ opcje, nalezy
umiesci¢ w pliku konfiguracyjnym wpis SSLEngine ON.

Dyrektywa SSLProtocol

Serwer Apache moze pracowac z trzema wersjami protokotu SSL.

4 SSLv2. Jest to pierwotny protokot, opracowany przez firmg Netscape Corporation
w 1994 roku. Zostat on zaprojektowany z mysla o zapewnieniu bezpiecznej
komunikacji w internecie. Mimo iz podstawowe zatozenie zostato spetnione,
w samym protokole odkryto wiele nieprawidtowosci. Do najwazniejszych z nich
trzeba zaliczy¢ mozliwo$¢ wymuszenia przez jednostke kliencka stosowania
stabszych algorytmoéow szyfrowania i brak ochrony dla procedury wymiany
kluczy. Wady te sprawity, ze rozwiazanie okazato si¢ mniej bezpieczne, niz
poczatkowo sadzono. Stabosci protokotu wymiany kluczy pakietu OpenSSL
SSLv2 zostaly po6zniej wykorzystane w kodzie robaka Slapper do famania
zabezpieczen systemu.

4 SSLv3. Uaktualnienie protokotu SSL zostato wydane przez firm¢ Netscape
w 1996 roku. Jego celem byto wyeliminowanie niedociagnig¢ wersji SSLv2.
Mechanizm ten szybko stal si¢ podstawowym algorytmem szyfrowania danych
w komunikacji sieciowe;j.
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4 TLSv1. Skrot TLS jest akronimem od angielskich stow Transport Layer
Security, oznaczajacych zabezpieczenie warstwy transportowej. Protokét TLS
zostat zdefiniowany przez organizacj¢ Internet Engineering Task Force w 1999
roku w dokumencie RFC 2246. Gléwnym celem prac IETF byto utworzenie
otwartego standardu SSL oraz przetestowanie i wiaczenie do standardu niektorych
rozwiazan firmy Microsoft z pakietu PCT.

Majac podstawowe informacje na temat roznych wersji protokotu, mozna przystapic
do konfigurowania jego ustawien. Operowanie parametrami dyrektywy SSLProtocol jest
zblizone do ustawien Options (opisanych w poprzednim rozdziale). Do wiaczania i wy-
aczania konkretnych wersji protokotu stosowane sa odpowiednio znaki plus (+) i minus
(-). Mozna réwniez uzy¢ stowa kluczowego all, ktore zastepuje definicje +SSLv2 +SSLv3
+TLSv1. Z uwagi na wady protokotu SSLv2 powinien on by¢ wytaczony. Zatem zaleca-
nym ciagiem tekstowym dyrektywy jest SSLProtocol all -SSLv2.

Dyrektywa SSLCipherSuite

Jesli chee sie mie¢ naprawde skuteczne zabezpieczenie kryptograficzne, trzeba spetnié
dwa warunki — zagwarantowa¢ dostepnos¢ silnego algorytmu kryptograficznego i dhu-
giego klucza szyfrowania. Istnieje wiele dowoddw na to, ze nieefektywny mechanizm
szyfrowania lub krétki klucz (mniejszy niz 128-bitowy) przy obecnej mocy obliczenio-
wej komputerow mozna ztamaé w bardzo krotkim czasie. Dyrektywa SSLCipherSuite
pozwala administratorowi na odpowiednie wyznaczenie obydwu parametrow. Warto-
Sciami ustawienia sa cztery rozdzielane znakiem dwukropka specyfikacje algorytméw
szyfrowania, ktore klient moze wykorzysta¢ w trakcie negocjacji. Cztery wspomniane
specyfikacje wyznaczaja cztery kategorie parametréw — algorytm wymiany kluczy,
algorytm uwierzytelniania, algorytm szyfrowania i algorytm skrotu MAC. W ramach
kazdej kategorii administrator moze definiowa¢ wartosci odpowiadajace poszczegdlnym
algorytmom, takim jak RSA, Diffie-Hellman i 3DES. Kolejnos¢ wymieniania opcji
wyznacza kolejnos¢ uzycia ich przez jednostke kliencka. Pewnym utatwieniem pro-
cedury konfiguracyjnej jest mozliwo$¢ stosowania aliasdw zamiast list poszczegdl-
nych parametrow. Dyrektywa gwarantujaca najwyzszy stopien zabezpieczen powinna
mie¢ nastepujaca tresé:

SSLCipherSuite HIGH:MEDIUM: !aNULL:+SHAL:+MD5:+HIGH:+MEDIUM

Powyzszy zapis oznacza, ze dozwolone sa tylko silne algorytmy szyfrujace (o kluczach
dhuzszych niz 128 bitéw). Ponadto wyltaczone zostaja algorytmy stabsze i nieszyfrujace
danych, wytaczone jest réwniez anonimowe uwierzytelnianie. Algorytm SHA1 ma pierw-
szenstwo przed MDS5 (ze wzgledu na problemy z kolizjami MD5).

Dyrektywa SSLRandomSeed

Innym niezwykle istotnym elementem dobrego algorytmu szyfrowania jest odpowied-
nie dziatanie generatora liczb losowych. Uzycie losowych wartosci jako wartosci wej-
sciowej dla funkcji szyfrowania OpenSSL znacznie utrudnia osobie atakujacej predykcje
przyszltych danych. Jednym z parametrow tej dyrektywy moze by¢ parametr builtin,
ktéry oznacza stosowanie wartosci bedacej potaczeniem aktualnego czasu, identyfikatora
uruchomionego procesu oraz przypadkowej wartosci pobranej z listy procesow Apache.
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Wada tego rozwiazania polega na tym, ze przypadkowo$¢ wartosci pobranej z listy
procesOw nie jest wystarczajaca. Natomiast dwa pozostate elementy sa potencjalnie
fatwe do ustalenia.

Najczgsciej stosowanymi generatorami liczb losowych na platformach Unix sa urzadze-
nia /dev/random 1 /dev/urandom. Obydwa wymienione urzadzenia moga by¢ stosowane
jako zrédta wartosci poczatkowej dla funkcji szyfrowania. Jednak zalecanym urzadze-
niem jest /dev/urandom. Wynika to z faktu, ze w przypadku niemoznosci uzyskania do-
statecznej entropii /dev/random moze si¢ zablokowac. Oprogramowanie Apache pozwala
na wykorzystywanie dyrektywy SSLRandomSeed w dwdch réznych kontekstach — startu
serwera (startup) (analizowana w chwili pierwszego uruchamiania za pomoca skryptu
apachectl) oraz potaczenia (connect) (analizowana w chwili inicjowania przez jednostke
kliencka potaczenia z procesem potomnym). Zalecanym ustawieniem dyrektywy jest:

SSLRandomSeed  startup  file:/dev/urandom 512
SSLRandomSeed  connect  file:/dev/urandom 512

Dyrektywy SSLCertificateFile i SSLCertificateKeyFile

Te dwie dyrektywy stanowia dla serwera Apache informacj¢ o tym, w ktérych plikach
jest zapisany certyfikat i klucz prywatny SSL. Jezeli zostat utworzony certyfikat PEM
serwera, zawierajacy jego klucz prywatny, mozna wykorzysta¢ jedynie dyrektywe
SSLCertificateFile. W wigkszo$ci przypadkow sa jednak stosowane dwa niezalezne
pliki. Wystarczy przejrze¢ przedstawione wczesniej polecenie openss1, aby zobaczy¢, ze
generuje ono dwa pliki certyfikatéw SSL. Konieczne jest zatem wprowadzenie dwoch
nastepujacych wierszy:

SSLCertificateFile /usr/Tocal/apache/conf/ss1.crt/server.crt

SSLCertificateKeyFile /usr/Tocal/apache/conf/ss1.key/server.key

Certyfikaty bez haset

Klucz prywatny serwera (server.key) jest szyfrowany. Z tego wzgledu podczas uru-
chamiania ustugi Apache administrator musi poda¢ hasto, ktére pozwoli oprogramo-
waniu rozszyfrowac plik i wykorzysta¢ klucz prywatny. Pod wzgledem bezpieczenstwa
systemu takie rozwiazanie jest optymalne. Gwarantuje bowiem zachowanie poufnosci
nawet w przypadku, gdy wlamywacz zdobedzie plik klucza prywatnego — jezeli nie
bedzie znat hasta, nie bedzie mogt rozszyfrowac tresci pliku i uzy¢ klucza. Uniemozliwia
zatem obcej jednostce podszycie si¢ pod serwer z przechwyconym certyfikatem SSL.

Wymienione zalety wydaja si¢ dostatecznie przekonujace, by uznaé stosowanie haset
za najkorzystniejsze rozwigzanie. Wiaze si¢ ono jednak z duzymi utrudnieniami w auto-
matyzacji zadan administracyjnych. Wielu doswiadczonych administratoréw serwerow
uruchamia r6znego rodzaju skrypty monitorujace pracg ustugi httpd. Gdy skrypt wykryje
wylaczenie serwera, automatycznie probuje ponownie go uruchomic¢. Metoda ta nie
sprawdza si¢ jednak w przypadku zabezpieczenia klucza prywatnego za pomoca hasta.
Jednym ze sposoboéw rozwigzania problemu jest umieszczenie hasta w kodzie skryptu
i automatyczne wprowadzenie danych uwierzytelniajacych na zadanie programu serwera.
Koncepcja ta wyklucza jednak wszystkie korzysci zwiazane z bezpieczenstwem i ochro-
na klucza.
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Niewatpliwie jednym z najczesciej wystepujacych pytan na listach FAQ jest pytanie
0 sposob usuniecia hasta z certyfikatu SSL. Przedstawiane w tej ksigzce rozwiazania
bazuja na zatozeniu, Ze bezpieczenstwo aplikacji WWW zalezy od zabezpieczen danej
jednostki. Zgodnie z informacjami zawartymi w rozdziale 2. serwera nie mozna uznaé
za bezpieczny, jezeli brakuje zabezpieczen samego systemu operacyjnego. Przyjmujac
ten tok rozumowania, nalezy stwierdzi¢, ze jezeli nie mozna polegaé na systemie ope-
racyjnym, to ryzyko przechwycenia klucza prywatnego SSL powinno by¢ najmniej-
szym zmartwieniem. Zatem usuni¢cie hasta z pliku klucza prywatnego nie powinno
stanowi¢ problemu przy zalozeniu, ze administrator skrupulatnie zrealizowal wszyst-
kie procedury zabezpieczenia jednostki. Aby usuna¢ z pliku klucza prywatnego hasto,
trzeba wykona¢ nastgpujace instrukcje:

# cd /usr/Tocal/apache/conf/ss1.key
# mv server.key server.key.old
# openss1 rsa -in server.key.old -out server.key

Zadanie przedstawionych polecen polega na utworzeniu kopii zapasowej pliku ser-
ver.key oraz usunigciu szyfrowania RSA z tego pliku. Od chwili wykonania tej operacji
serwer Apache nie bedzie wymagal hasta podczas uruchamiania ustugi w trybie SSL.

Dyrektywa SSLOptions

Modut SSL pozwala na definiowanie wielu opcji, ktére umozliwiaja precyzyjne pa-
rametryzowanie sposobu jego dzialania w szczegdlnych sytuacjach (np. gdy trzeba wpro-
wadzi¢ dodatkowa zmienng $rodowiskowa dla skryptu CGI lub wykorzysta¢ fragmenty
certyfikatu klienta jako dane uwierzytelniajace w podstawowe] procedurze uwierzytel-
niania [ang. Basic Authentication]). Wsrdd nich jest opcja, ktora pozwala na kontynuowa-
nie przetwarzania zadania klienckiego, jezeli spetni ono jedno z kryteriow. Z punktu
widzenia osoby zajmujacej sie zabezpieczeniami nie jest to rozwigzanie idealne, gdyz
daje mozliwos¢ zaakceptowania zadania, ktdre zostato odrzucone na podstawie innej
opcji. Przedstawiona dyrektywa zapewni Sciste respektowanie wszystkich regut.

SSLOptions +StrictRequire

SSLRequireSSL

Po uwierzytelnieniu klienta w aplikacji WWW jego dane sa zapisywane w nagtéwku
podstawowego uwierzytelnienia lub w formie identyfikatora sesji w pliku cookie.
W obydwu przypadkach istotne jest, aby poufne informacje nie zostaty przekazane przez
internet w formie otwartego tekstu — kazda aplikacja monitorujace pracg sieci mogtaby
takie dane przechwyci¢. Problem mozna rozwiazaé kilkoma metodami, a oprogramo-
wanie Apache zapewnia jedna z nich. Zastosowanie dyrektywy SSLRequireSSL wymusza
na jednostce klienckiej stosowanie protokotu SSL podczas proby dostepu do zasobow
o okreslonym adresie URL. Jezeli klient przesle zadanie w protokole HTTP, zostanie ono
odrzucone z kodem statusowym 403-Forbidden. Dyrektywa moze wystgpowaé wewnatrz
réznych konteneréw, w tym w Directory, Location i LocationMatch. Oto przyktad:

<LocationMatch /account/login.*>
SSLRequireSSL
AuthType Basic



Rozdziat 5. ¢ Najwazniejsze modutly zabezpieczen 153

AuthUserFile /Sciezka/do/pliku_haset
Require user test
</LocationMatch>

Cho¢ stosowanie opisywanej dyrektywy wydaje si¢ dobrym mechanizmem zabezpie-
czajacym, ma ono pewna wade, ktora trzeba uwzglednié. Stanowi bowiem doskonata
brame wejsciowq, ktora wymusza stosowanie protokotu SSL na klientach rozpoczy-
najacych prace z aplikacja wymagajaca uwierzytelnienia. Niemniej mechanizm ten nie
moze funkcjonowac jako brama wyjsciowa. Gdy klient opuszcza witryne zabezpie-
czong protokotem SSL i pobiera stron¢ z serwera HTTP wymagajacego dostarczenia
hasta otwartym tekstem, przegladarka moze przesta¢ dane uwierzytelniajace z witryny
szyfrowanej w formie niezabezpieczonej. Aby usuna¢ t¢ niedogodnos¢, administratorzy
serwerow stosuja dwa rozwigzania. Pierwsze z nich polega na dotaczeniu opcji secure
do wszystkich danych cookie przesytanych w ramach aplikacji WWW. Dzigki temu
przegladarka otrzymuje informacje, ze pliki cookie nalezy przesytaé jedynie do stron
objetych dziataniem protokotu SSL. Druga metoda sprowadza si¢ do zaimplemento-
wania mechanizmu wylogowania, ktory zagwarantuje zamknigcie okna przegladarki
przechowujacego dane uwierzytelniajace. W praktycznej realizacji opisanej koncepcji
pomocny jest kod JavaScript.
<INPUT onClick="javascript:window.cTose()" TYPE="BUTTON" VALUE="Zamknij"
TITLE="K1iknij. aby zamkng¢ okno" NAME="CloseWindow" >

Gdy uzytkownik kliknie przycisk Zamknij, na ekranie zostanie wyswietlone okno
dialogowe przedstawione na rysunku 5.2.

Rysungk 5.2. Microsoft Internet Explorer x

Okno dialogowe

JavaScript, ?/ Strona sieci Web, ktdra przegladasz, probuje zamknad okno.
I3 -‘_\__‘

ktore poprzedza Czy cheesz zamknad to okno?

zamkniecie okna

przegladarki z danymi [ 7k ][ me

uwierzytelniajqcymi

Dyrektywy SSLVerifyClient i SSLRequire

Wymienione dyrektywy zazwyczaj wystepuja jednoczesnie, poniewaz odpowiadaja
za weryfikacje certyfikatu klienta. Dziatanie dyrektywy SSLVerifyClient nie jest szcze-
gdlnie skomplikowane. Jezeli ma ona wartos¢ require, klient musi przedstawic certy-
fikat, aby dosta¢ si¢ do chronionych zasobow. Po przestaniu certyfikatu przez klienta
serwer musi sprawdzié, jakie dane sa potrzebne, aby mozna bylo zaakceptowac zadanie
dostgpu do wymienionych zasoboéw. Definiowanie listy potrzebnych informacji nalezy
do zadan parametru SSLRequire. Dyrektywa SSLRequire jest niezwykle interesujaca,
chociazby ze wzglgdu na elastycznos¢ wyznaczania parametrow. Pozwala na zapisywa-
nie wyrazen logicznych, bazujacych na zmiennych srodowiskowych CGI i SSL. Aby
klientowi zostato przydzielone prawo korzystania z zasobdw, musza by¢ spetnione
wszystkie zdefiniowane wyrazenia. Na ponizszym zestawieniu znajduje si¢ wykaz wszyst-
kich zmiennych §rodowiskowych, ktére moga by¢ stosowane w tresci dyrektywy SSL-
Require.
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/mienne standardu CGI/1.0 1 serwera Apache:

HTTP_USER _AGENT
HTTP_REFERER
HTTP_COOKIE
HTTP_FORWARDED
HTTP_HOST
HTTP_PROXY_CONNECTION
HTTP_ACCEPT
HTTP:nazwa_nagtéwka
THE_REQUEST

REQUEST _METHOD
REQUEST SCHEME
REQUEST URI

REQUEST FILENAME

PATH_INFO
QUERY_STRING
REMOTE_HOST
REMOTE_IDENT
IS_SUBREQ
DOCUMENT ROOT
SERVER_ADMIN
SERVER_NAME
SERVER_PORT
SERVER_PROTOCOL
REMOTE_ADDR
REMOTE_USER

/mienne zwigzane z protokotem SSL:

HTTPS

SSL_PROTOCOL
SSL_SESSION_ID
SSL_CIPHER
SSL_CIPHER_EXPORT
SSL_CIPHER_ALGKEYSIZE
SSL_CIPHER USEKEYSIZE
SSL_VERSION_LIBRARY
SSL_VERSION_INTERFACE

SSL_CLIENT M_VERSION
SSL_CLIENT M_SERIAL
SSL_CLIENT V_START
SSL_CLIENT V_END
SSL_CLIENT S DN
SSL_CLIENT_ S DN_
SSL_CLIENT S D
SSL_CLIENT S D
SSL_CLIENT S D
SSL_CLIENT S D
SSL_CLIENT S D
SSL_CLIENT S D
SSL_CLIENT S D
SSL_CLIENT S D
SSL_CLIENT S D
SSL_CLIENT S D
SSL_CLIENT S D
SSL_CLIENT S D
SSL_CLIENT I D
DN
DN
DN
DN
DN
DN
DN
DN
DN
DN

T

C
S
L
O
O
| CN
T
I
G
S
D
UID
| Email
SSL_CLIENT I
SSL_CLIENT I
SSL_CLIENT I
SSL_CLIENT I
SSL_CLIENT I
SSL CLIENT I
SSL_CLIENT I
SSL_CLIENT I
SSL_CLIENT I
SSL CLIENT I
SSL_CLIENT I D
SSL_CLIENT_I_DN_UID
SSL_CLIENT I DN EmaiT
SSL_CLIENT A SIG
SSL_CLIENT A KEY
SSL_CLIENT CERT
SSL7CLIENT7CERT7CHAINH
SSL_CLIENT VERIFY

AUTH_TYPE
SERVER_SOFTWARE
API_VERSION
TIME_YEAR

TIME MON

TIME DAY
TIME_HOUR

TIME MIN
TIME_SEC
TIME_WDAY

TIME
ENV:nazwa_zmiennej

SSL_SERVER M VERSION
SSL_SERVER_M_SERIAL
SSL_SERVER_V_START
SSL_SERVER_V_END
SSL_SERVER S DN
SSL_SERVER_S DN _
SSL_SERVER_S DN _
SSL_SERVER S DN |
SSL_SERVER S DN_
SSL_SERVER_S DN_
SSL_SERVER_S_DN_
SSL_SERVER S DN
SSL_SERVER S DN_
SSL_SERVER_S_DN_|
SSL_SERVER_S DN
SSL_SERVER S DN |
SSL_SERVER_S DN _
SSL_SERVER S D maw]
SSL_SERVER_I D
SSL_SERVER T DN |
SSL_SERVER I DN_
SSL_SERVER_T DN |
SSL_SERVER_I_DN_|
SSL_SERVER I DN
SSL_SERVER I DN_
SSL_SERVER_I DN_
SSL_SERVER I DN_
SSL_SERVER I DN
SSL_SERVER I DN_
SSL_SERVER_I D
SSL_SERVER I DN _UID
SSL_SERVER I DN _Email
SSL_SERVER_A SIG
SSL_SERVER_A_KEY
SSL_SERVER_CERT
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Jako przyktad wykorzystania obydwu dyrektyw rozwazmy aplikacjg, w ktorej istnieje
katalog rachunki. Do katalogu rachunki powinni mie¢ dostegp jedynie pracownicy dziatu
ksiegowosc. Oto stosowne dyrektywy:

<Location /kl1ienci/rachunki>
SSLVerifyClient require
SSLRequire %{SSL_CLIENT S DN 0} eq "Firma Iks" \

and %{SSL_CLIENT S DN OU} in {"ksiegowosc"}
</Location>

Dyrektywy SSLSessionCache i SSLSessionCacheTimeout

Jak nietrudno si¢ domysli¢, konieczno$¢ wymiany kluczy publicznych podczas zesta-
wiania potaczenia miedzy klientem a serwerem jest przyczyna generowania duzego
narzutu transmisyjnego. Aby zwigkszy¢ nieco wydajnos¢ mechanizmu SSL, oprogra-
mowanie Apache udostepnia mozliwo$¢ wykorzystywania pamigci podrecznej sesji dla
kazdego potaczenia. Pamig¢ podreczna jest wykorzystywana przez jednostki klienckie,
ktore przekazuja strumienie zadan w ramach mechanizmu KeepAlive. Czas trwania
sesji dla danego potaczenia wyznacza wartos¢ dyrektywy SSLSessionCacheTimeout. Zale-
cane ustawienie obydwu parametrow zostato przedstawione ponize;.

SSLSessionCache dbm:/Sciezka/do/apache/1ogs/ss1 _cache
SSLSessionCacheTimeout 60

Podsumowanie mechanizmu SSL

Nie ulega watpliwosci, ze na temat modutu mod_ss1 mozna napisa¢ oddzielng ksiazke.
Ilo$¢ zagadnien zwiazanych z szyfrowaniem danych nie pozwala na opisanie ich wszyst-
kich w tej publikacji. Sam modut mod_ss1 odgrywa bardzo istotna role¢ w catosciowym
zabezpieczeniu wittyny WWW. Zapewnia poufnos$¢ transmitowanych danych oraz
udostgpnia mechanizmy uwierzytelniania serwera i klienta. Z tego wzgledu odniesienia
do jego funkcji wystepuja takze w innych rozdziatach ksiazki.

Modut mod_rewrite

Najciekawszq cechq modutu mod_rewrite jest to, ze zapewnia takie
mozliwosci konfiguracyjne i elastycznos¢ pracy, jak Sendmail. Najwiekszq
wadaq modulu mod_rewrite jest to, ze zapewnia takie mozliwosci
konfiguracyjne i elastycznosé¢ pracy, jak Sendmail.

— Brian Behlendotf, Apache Group

Mimo niezliczonych przykiadow i instrukcji mod _rewrite to czarna magia.
Rewelacyjna czarna magia, ale jednak czarna magia.

— Brian Moor, dem@news.cmc.net
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W dokumentacji Apache znajduje si¢ informacja, ze modut mod_rewrite jest tak uni-
wersalny, jak szwajcarski scyzoryk. Jego zadanie polega na odpowiednim przetwarzaniu
ciagow URL. To niezwykle uzyteczne narzedzie dziata na podstawie wyrazen regular-
nych, za pomoca ktérych administrator systemu kontroluje dostep klientéw do stron
witryny. Skutecznos¢ mechanizmu wynika z mozliwosci potaczenia funkcji wyrazen
regularnych z takimi danymi, jak zmienne srodowiskowe CGI i nagtéwki HTTP. Liczba
parametrow konfiguracyjnych sprawia, ze modut mod rewrite jest niezwykle skompli-
kowany, a jego dziatanie nie zawsze jest oczywiste dla administratora. Z tego wzgledu
w tym podrozdziale zostana zaprezentowane jedynie podstawowe elementy konfigura-
cyjne, ktore pozwola na zaimplementowanie pewnych szczegélnych rozwiazan.

Wiaczenie modutu mod_rewrite

Pierwsza czynnoscia, jaka trzeba wykonad, jest sprawdzenie, czy kod mod_rewrite zo-
stat skompilowany wraz z oprogramowaniem Apache. Poniewaz wszystkie kompilo-
wane wczesniej moduly maja postac¢ obiektow DSO, zadanie sprowadza si¢ do sprawdze-
nia, czy w pliku Attpd.conf wystepuje dyrektywa LoadModule wiasciwa dla tego modutu.

# grep mod_rewrite httpd.conf
LoadModule rewrite module modules/mod rewrite.so

Wynik polecenia potwierdza wiaczenie modulu. Mozna wigc przystapi¢ do zapisania
kilku dyrektyw, ktore w dalszej czesci ksiazki beda wykorzystywane do zabezpieczenia
aplikacji.

Dyrektywa RewriteEngine

Dyrektywa RewriteEngine wiacza lub wytacza mechanizm mod_rewrite podczas uru-
chamiania serwera. Zagadnienie nie jest jednak tak oczywiste, jak by si¢ moglo wy-
dawac. Zmieniajac ustawienie RewriteEngine, warto wzia¢ pod uwage dwie sprawy. Po
pierwsze, jezeli w pliku konfiguracyjnym wystepuje znaczna liczba dyrektyw i zachodzi
konieczno$¢ wylaczenia ich na czas usuwania probleméw w dziataniu aplikacji, nie
nalezy poprzedza¢ wierszy modutu znakiem komentarza. Wystarczy zmieni¢ warto$é
dyrektywy na off i ponownie uruchomic serwer Apache. Po drugie, modut mod_rewrite
musi by¢ implementowany w poszczeg6lnych serwerach wirtualnych (o ile sg zdefinio-
wane), poniewaz jego funkcje nie podlegaja dziedziczeniu. Aby wlaczy¢é mechanizm,
trzeba zastosowac nastgpujaca dyrektywe:

RewriteEngine On

Dyrektywa RewriteLog

Dyrektywa Rewritelog wyznacza pliki dziennika, w ktérych mechanizm mod_rewrite
bedzie rejestrowat wszystkie zdarzenia zachodzace w czasie przetwarzania zadan klienc-
kich. Jezeli w danej aplikacji prowadzenie dziennikow jest zbgdne, wystarczy te dyrek-
tywe poprzedzi¢ znakiem komentarza lub usuna¢. Niektorzy administratorzy rozwiazuja
problem, podajac jako plik danych wyjsciowych plik /dev/null. Cho¢ takie ustawienie
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rzeczywiscie powoduje usunigcie zbednych informacji, nie wstrzymuje dziatania algo-
rytmu generowania danych wyjsciowych, co obniza wydajnos¢ serwera. Zalecana postac¢
dyrektywy to:

RewriteLog /$ciezka/do/apache/logs/rewrite.log

Dyrektywa RewriteLoglLevel

Ustawienie RewritelLoglevel jest blisko zwigzane z poprzednia dyrektywa. Wyznacza
ilos¢ danych rejestrowanych w pliku okreslonym za pomoca parametru Rewritelog.
Wartos¢ 0 oznacza calkowite wylaczenie rejestracji (przy podtrzymaniu dziatania sa-
mego mechanizmu, co zostato opisane w poprzednim punkcie). Z kolei wartos¢ 9 i wyz-
sze zapewniajg zapisywanie olbrzymich ilosci danych. Podczas normalnej pracy serwera
parametr ten powinien mie¢ wartos¢ z przedziatu od 2 do 4. Dyrektywa ma nastepujaca
postac:

RewriteLoglLevel 3

Dyrektywy RewriteCond i RewriteRule

Dyrektywa RewriteCond wystepuje razem z dyrektywa RewriteRule i definiuje warunek,
ktérego spetnienie oznacza wyzwolenie funkcji opisanej za pomoca ustawienia Rewri-
teRule. Dyrektywa RewriteCond ma dostep do tych samych zmiennych srodowiskowych
CGI, ktorymi operuje dyrektywa SSLRequire (opisana w poprzednim podrozdziale).
Gwarantuje jej to niezwykla elastycznos¢ w dziataniu. Dodatkowo istnieje mozliwosé
faczenia regut RewriteCond z bardziej ztozonymi wyzwalaczami warunkowymi. Najlep-
szym sposobem na wyjasnienie zasady dziatania obydwu ustawien jest analiza przy-
ktadu. Zatozmy, ze celem konfiguracji jest zabezpieczenie witryny przed dziataniem
niebezpiecznej aplikacji robota, ktéra w polu user-agent ma wpisang warto$¢ z1y-robot.
Aby wykona¢ zadanie, trzeba uzy¢ nastgpujacych dyrektyw RewriteCond i RewriteRule:

RewriteCond HTTP_USER AGENT “zly-robot$
RewriteRule .* - [F]

W przypadku zestawienia pofaczenia z serwerem jednostka kliencka o ustalonym wcze-
$niej polu nazwy aplikacji (user-agent) odbierze komunikat o btedzie 403-Forbidden.
W pliku dziennika zostanie wowczas zapisana nastepujaca tresc:

192.168.26.1 - - [20/Apr/2005:15:31:44 --0400]
[Tocalhost.localdomain/sid#80a0d501[rid#81be228/initiall (2) init rewrite engine
with requested uri /

192.168.26.1 - - [20/Apr/2005:15:31:44 --0400]
[Tocalhost.localdomain/sid#80a0d50][rid#81be228/initiall (4)

RewriteCond: input='zly-robot' pattern='"zly-robot$' => matched

192.168.26.1 - - [20/Apr/2005:15:31:44 --0400]
[Tocalhost.localdomain/sid#80a0d50][rid#81be228/initiall (2)

forcing '/' to be forbidden
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Podsumowanie modutu mod_rewrite

Modut mod_rewrite udostgpnia wiele niezwykle elastycznych funkcji. Ich wykorzy-
stanie w okreslonych sytuacjach zwiazanych z zabezpieczeniem serwera zostanie opisane
w kolejnych rozdziatach ksiazki — w czgséci dotyczacej zapobiegania rozpoznaniu sie-
ciowemu i implementacji systemow-putapek.

Moduti mod_log forensic

Co spowodowato btad segmentacji procesu potomnego Apache? Takie pytanie czgsto
si¢ nasuwa podczas przegladania wpisow w dzienniku error_log, w ktorym wystepuja
wiersze podobne do pokazanych ponizej.

[Sun Apr 24 09:11:02 2005] [notice] child pid 5500 exit signal Segmentation fault (11)

Zapis bardzo ogdlnikowy, prawda? Ogodlnie rzecz ujmujac, btad segmentacji nie jest
czyms$ dobrym. Moze by¢ spowodowany btedem w kodzie aplikacji, prowadzacym do
natychmiastowego przerwania jej dziatania lub, co gorsza, préba wykorzystania btedow
serwera, prowadzaca do jego ,,zawieszenia”. Niezaleznie od przyczyn wpisy podobne
do przedstawionych wymagaja doktadniejszej analizy. Najwigkszy problem polega jed-
nak na tym, ze komunikatowi o bledzie segmentacji nie towarzysza jakiekolwiek dane
na temat zadania klienckiego, ktére doprowadzito do wystapienia btedu. Wyelimino-
wanie tej niedogodnosci nalezy do zadan modutu mod Tog_forensic. Jednak przed jego
wykorzystaniem trzeba si¢ upewnic, ze w pliku Attpd.conf znajduja si¢ wpisy wlaczajace
obiekty DSO mod_Tog_forensic imod_unique id.

# egrep 'log_forensic|unique_id' /usr/local/apache/conf/httpd.conf
LoadModule Tog_forensic module modules/mod log forensic.so
LoadModule unique_id module modules/mod unique_id.so

Dyrektywa ForensicLog

Dyrektywa ForensicLog wyznacza jedyny parametr modutu — nazwg pliku dziennika.
Stanowi ona informacje¢ dla serwera Apache, gdzie nalezy zapisywa¢ dane wyjsciowe
modutu mod_Tog_forensic. Warto$¢ parametru moze si¢ odnosi¢ do zwyklego pliku lub
programu, ktéry bedzie pobierat informacje. Oto podstawowa forma zapisu ustawienia:

ForensiclLog /usr/local/apache/logs/forensic.log

Zasada dziatania modutu jest bardzo prosta. Generuje on plik dziennika, w ktérym kaz-
demu zadaniu odpowiadaja dwa wpisy. Pierwszy odzwierciedla zadanie klienckie i jest
oznaczony znakiem plus (+). Drugi wpis, oznaczony znakiem minus (-), zawiera odpo-
wiedz serwera na dane zadanie. W obydwu wpisach wystepuje ten sam unikalny identy-
fikator operacji. Przyktadowy fragment dziennika dla udanej transakcji zadanie-odpowiedz
zostat przedstawiony ponize;j:

# tail -2 /usr/local/apache/logs/forensic.log
+cDkr1sCoAWUAACAXChEAAAAA|GET / HTTP/1.1|Accept:image/gif, image/x-xbitmap,
image/jpeg, image/pjpeg,application/vnd.ms-powerpoint, application/vnd.ms-excel,
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application/msword, application/x-shockwave-flash, */*|Accept-Language:en-
us|Accept-Encoding:gzip, deflate|User-Agent:Mozilla/4.0 (compatible; MSIE 5.5;
Windows NT 5.0)|Host:192.168.1.101|Connection:Keep-Alive
-cDkr1sCoAWUAACAXChEAAAAA

W przypadku wystapienia bledu segmentacji w pliku dziennika nie zostanie zarejestro-
wana odpowiedz serwera (ciag poprzedzony znakiem minus). Kod zrédlowy Apache
jest rozpowszechniany ze skryptem powtoki check forensic, ktory ulatwia automatyzacje
procesu sprawdzania pliku error_log 1 wyszukiwania przypadkow btedéw segmentacji.
Kolejny listing przedstawia wynik uruchomienia programu.

# /tools/httpd-2.0.52/support/check_forensic /usr/local/apache/logs/forensic.log

+L 1@PDHBAAAEAAFYCFXKAAAAE |GET / HTTP/1.1|Accept:*\*|Accept-Language:en-us|Accept-
Encoding:gzip, deflate|If-Modified-Since:Sat, 19 Feb 2005 16%3a06%3a07 GMT;
length=1833|User-Agent:Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SVI; .NET
CLR 1.1.4322)|Host:192.168.26.134|Connection:Keep-Alive|Transfer-Encoding:Chunked
+NKqZOXBAAAEAAFYhFUWAAAAF |GET / HTTP/1.1|Accept:*/*|Accept-Language:en-us|Accept-
Encoding:gzip, deflate|If-Modified-Since:Sat, 19 Feb 2005 16%3a06%3a07 GMT;
length=1833|User-Agent:Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SVI; .NET
CLR 1.1.4322)|Host:192.168.26.134|Connection:Keep-Alive|Transfer-Encoding:Chunked

W tresci wyniku znajduja si¢ informacje o dwdch zadaniach, ktére doprowadzity do
przedwczesnego zakonczenie pracy procesu. Analizujac nagtowki przesylane przez prze-
gladarki klienckie, mozna dojs¢ do wniosku, ze sg one zwiazane z proba wykorzystania
btedu wczesniejszych wersji oprogramowania Apache, opisanego na stronie www.cert.
org/advisories/CA-2002-17.html. Swiadczy o tym informacja o rodzaju kodowania —
Transfer-Encoding: Chunked.

Modut mod_evasive

W rozdziale 4. zostaly opisane standardowe dyrektywy Apache zapewniajace minimali-
zacje negatywnych skutkéw ataku typu DoS. Wsrod stosownych ustawien zostaty wy-
mienione Timeout, KeepAlive i KeepAliveTimeout. Mimo iz zwigkszaja one wydajnosé
pracy serwera Apache i ograniczaja wptyw atakéw DoS, nie gwarantuja az takiej efek-
tywnosci, jaka zapewnia modut zewngtrznej firmy — mod_evasive.

Do czego stuzy modut mod_evasive?

Modut mod_evasive jest obiektem Apache przeznaczonym do ochrony serwera przed
atakami HTTP DoS i (lub) atakami bazujacymi na metodach sitowych. Zostat opra-
cowany przez Jonathana Zdziarskiego i jest dostepny w serwisie www.nuclearele-
phant.com. Waznym elementem rozwiazania jest funkcja wykonywania polecen sys-
temowych w przypadku wykrycia ataku. Dzigki temu istnieje mozliwo$¢ przekazania
adresu IP atakujacej jednostki do innych aplikacji zabezpieczajacych, takich jak lo-
kalne firewalle (w celu zablokowania potaczen z danego adresu IP). Rozwiazania zaim-
plementowane w module mod_evasive doskonale sprawdzaja si¢ zar6wno w atakach
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pojedynczych, jak i rozproszonych. Niemniej, jak w przypadku kazdego ataku DoS, naj-
istotniejszym czynnikiem jest tu szerokos¢ pasma transmisyjnego oraz zaj¢tos¢ procesora
i pamigci RAM.

Instalacja modutu mod_evasive

Zgodnie z informacjami zawartymi w rozdziale 3. implementacja modutu mod_evasive
w postaci obiektu DSO wymaga uzycia skryptu Apache apxs. Kod zrédtowy jest do-
stepny w dwdch wersjach — dla Apache 1.3 (mod_evasive.c) i dla Apache 2.0 (mod_
evasive2(.c). Wykonanie ponizszego polecenia powoduje skompilowanie, zainstalowa-
nie i uaktywnienie modutu.

# ./apxs -cia /narzedzia/mod_evasive/mod_evasive20.c
/usr/local/apache/build/1ibtool --silent --mode=compile gcc -prefer-pic -
DAP_HAVE_DESIGNATED_INITIALIZER -DLINUX=2 -D_REENTRANT -D_XOPEN_SOURCE=500 -
D_BSD SOURCE -D_SVID SOURCE -D GNU SOURCE -g -02 -pthread -
[/usr/local/apache/include -I/usr/local/apache/include -
[/usr/local/apache/include  -c -0 /narzedzia/mod_evasive/mod_evasive20.1o
/narzedzia/mod_evasive/mod_evasive20.c && touch

/narzedzia/mod_evasive/mod evasive20.s1o

chmod 755 /usr/Tocal/apache/modules/mod evasive20.so

[activating module “evasive20' in /usr/local/apache/conf/httpd.conf]
# grep mod_evasive /usr/local/apache/conf/httpd.conf

LoadModule evasive20 module modules/mod evasive20.so

Jak dziata modut mod_evasive?

Kod modutu tworzy i analizuje dynamiczng tablice skrotow wyznaczanych na podsta-
wie adresu IP i ciagu URI kazdego odebranego zadania. Gdy serwer odbiera nowe zada-
nie, modul mod_evasive wykonuje nastgpujace operacje.

4 Sprawdza, czy adres IP klienta znajduje si¢ na tymczasowej czarnej liscie tablicy
skrotow. Jezeli tak, klient otrzymuje informacj¢ o odmowie dostgpu — blad
403-Forbidden.

4 Jezeli adres IP jednostki klienckiej nie znajduje si¢ na czarnej liscie, adres IP
nadawcy i identyfikator zasobu URI zostaja poddane dziataniu funkcji skrotu.
Uzyskana wartos$¢ stanowi klucz w tablicy skrotéw. Algorytm sprawdza, czy
wyznaczona warto$¢ byta wezesniej zapisana w tablicy. Jesli tak, okresla liczbe
wystapien w danym przedziale czasu i poréwnuje z warto$cia progowa zapisang
w pliku Attpd.conf w dyrektywach mod_evasive.

¢ Jezeli sprawdzenie nie prowadzi do odrzucenia zadania, adres IP jednostki
klienckiej zostaje wykorzystany do wyznaczenia kolejnego skrétu. Nastepnie
ponownie sprawdzana jest tablica skrotow. Jedyna réznica w porownaniu
z poprzednio opisang procedura polega na tym, Ze nie jest uwzglgdniany ciag
URI. Celem zadania jest sprawdzenie, czy dany klient nie przekroczyt
dopuszczalnej liczby zadan w jednostce czasu dla calej witryny.
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Jezeli kryteria ktorejkolwiek z procedur sprawdzajacych zostang spetnione, zadanie zo-
staje odrzucone, a klient otrzymuje standardowq informacj¢ o btedzie 403-Forbidden. Po
odrzuceniu zadania polaczenia z danej jednostki sa ignorowane przez ustalony czas
(domyslnie 10 sekund). Jesli w tym okresie jednostka kliencka nie zaprzestanie przesy-
fania zadan, blokada potaczen zostaje przedtuzona. Dziatanie algorytm mod_evasive zo-
stato zilustrowane na rysunku 5.3.

Klient HTTP

192.168.1.100 1921681102 -> / .

192.168.1.101 -> /katalog Bloki

7y 192.168.1.101 -> /grafika jednosekundowe
192.168.1.102 -> /katalog2

GET/HTTP/1.0 l Biad 403-Forbidden

192.168.100
Przekroczenie
wartosci progowej
Btad 403

Proces Apache

A
Jednostka zdalna - 192.168.1.100
GET/HTTP/1.0

Biad 403-Forbidden

Y 192.168.1.103 > /
192,168.1.111 -> /katalog

mod_evasive 192.168.1.111 -> /grafika

Utworzenie skrotu pary wartosci / 1921681112 Alatalogz
192.168.1.100 -> / | -

Sprawdzenie tablicy skrotow

Rysunek 5.3. Algorytm mod_evasive

Konfiguracja

Domyslne ustawienia modutu mod_evasive pozwalaja na uruchomienie rozszerzenia bez
potrzeby wprowadzania dodatkowych dyrektyw w pliku At#tpd.conf. W praktyce jednak
rozwiazanie to czesto wymaga dostosowania do okreslonego $rodowiska — ustawienia
odpowiednich wartosci progowych. Z tego wzgledu warto umiesci¢ w pliku httpd.conf
nastgpujacy blok dyrektyw:
<IfModule mod_evasive20.c>

DOSHashTableSize 3097

DOSPageCount 2

DOSSiteCount 50

DOSPagelnterval 1

DOSSitelnterval 1

DOSBTockingPeriod 10
</IfModule>

Kazda z wymienionych dyrektyw zostata opisana w dalszej czesci podrozdzialu. Wigk-
szo$¢ przytaczanych tu informacji pochodzi z pliku README pakietu mod_evasive
i zostala przygotowana przez tworcow modutu.



162 Apache. Zabezpieczenia aplikacji i serwerow www

Dyrektywa DOSHashTableSize

Dyrektywa ta okresla maksymalng liczbg weztdw najwyzszego poziomu w tablicy skro-
tow dla kazdego procesu potomnego. Zwigkszanie wartosci powoduje przyspieszenie
dziatania mechanizmu z uwagi na zmniejszenie liczby iteracji, ktore trzeba wykonadé,
aby odczyta¢ rekord. Kosztem jest jednak zwigkszenie rozmiaru pamigci potrzebnej do
przechowywania tablicy. W przypadku mocno obciazonych serweréw WWW wartos¢
powinna by¢ zwigkszana. Podana warto$¢ parametru zostanie automatycznie zmieniona
na najblizsza liczbe pierwsza sposrod zbioru wykorzystywanych liczb pierwszych (lista
wykorzystywanych liczb pierwszych jest zapisana w pliku mod_evasive.c).

Dyrektywa DOSPageCount

Dyrektywa DOSPageCount wyznacza warto$¢ progowa dla liczby zadan kierowanych do
tej samej strony (lub zasobu o okreslonym ciagu URI) w jednostce czasu, definiowane;j
za pomoca dyrektywy DOSPageInterval. Gdy liczba zadan generowanych przez dang
jednostke przekroczy wartos¢ tego parametru, adres IP klienta zostanie dodany do listy
blokowanych stacji.

Dyrektywa DOSSiteCount

Dyrektywa D0SSiteCount wyznacza warto$¢ progowq dla liczby zadan wygenerowa-
nych przez jednego klienta i kierowanych do tego samego procesu nastuchu (niezaleznie
od strony witryny) w jednostce czasu, definiowanej za pomoca dyrektywy DOSSitelnte-
rval. Po przekroczeniu wartosci progowej adres IP jednostki klienckiej zostaje dodany do
listy blokowanych stacji.

Dyrektywa DOSPagelnterval

Dyrektywa ta okresla czas oczekiwania na przekroczenie progu DOSPageCount. Domys$lna
warto$¢ odpowiada jednej sekundzie.

Dyrektywa DOSSitelnterval

Dyrektywa okresla czas oczekiwania na przekroczenie progu DOSSiteCount. DomySlna
wartos¢ odpowiada jednej sekundzie.

Dyrektywa DOSBIlockingPeriod

Dyrektywa DOSBlockingPeriod odpowiada za wyznaczanie czasu (w sekundach) igno-
rowania zadan stacji po umieszczeniu jej na liScie blokowanych jednostek. Wszystkie
nadchodzace w tym czasie zadania sa odsytane z informacja o bledzie 403, a odbidr kaz-
dego zadania powoduje rozpoczgcie ponownego zliczania czasu (np. nastgpnych dziesig-
ciu sekund). Z uwagi na kazdorazowe zerowanie zegara czas blokowania nie musi by¢
dhugi. W przypadku ataku DoS zegar bedzie ciagle resetowany.
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Dyrektywa DOSEmailNotify

*

Jezeli dyrektywa DOSEmaiTNotify zostanie zdefiniowana, informacja o kazdym przypadku
zarejestrowania adresu IP na czarnej liScie zostanie przestana na podany adres IP. Mecha-
nizm blokad (korzystajacy z katalogu /fmp) zabezpiecza administratora przed ciagtym
wysytaniem listow e-mail.

Przed skompilowaniem modutu nalezy sprawdzi¢, czy zawartej w pliku mod_evasive.c
(lub mod_evasive20.c) statej MAILER zostato przypisane odpowiednie polecenie prze-
stania poczty. Domyslinie jest to instrukcja /bin/mail -t %s, gdzie %s odpowiada do-
celowemu adresowi poczty, definiowanemu w pliku konfiguracyjnym. W przypadku
uzywania innego systemu operacyjnego niz Linux lub stosowania innego programu
pocztowego niz /bin/mail konieczne jest odpowiednie dostosowanie wartosci statej.

Dyrektywa DOSSystemCommand

Jezeli parametrowi DOSSystemCommand zostanie przypisane polecenie systemowe, bedzie
ono wykonywane automatycznie, po kazdorazowym dopisaniu adresu IP do czarnej listy.
Funkcja ta pozwala na systemowe odwotania do oprogramowania IP Filter lub do in-
nych narzgdzi. Mechanizm blokad (korzystajacy z katalogu /fmp) chroni system przed
ciagtymi wywolaniami. Symbol s oznacza adres IP dopisany do czarnej listy.

Dyrektywa DOSLogDir

Dyrektywa pozwala na zdefiniowanie alternatywnego katalogu danych tymczasowych.
Domyslnie mechanizm blokad wykorzystuje katalog /tmp. Jezeli system jest dostgpny
dla wielu uzytkownikdéw powloki, takie rozwiazanie nie jest najbezpieczniejsze. Warto
wowczas utworzy¢ osobny katalog i przypisa¢ prawa modyfikacji tylko do konta, ktdre
jest skojarzone z serwerem Apache. Nastepnie w pliku Attpd.conf trzeba umiescié dyrek-
tywe DOSLogDir z odpowiednia wartoscig katalogu.

Dyrektywa WhiteListing

Od czasu opracowania wersji 1.8 modulu adresy IP moga by¢ rdwniez umieszczane na
bialej liscie, ktéra gwarantuje, ze jednostki o tych adresach nigdy nie zostang zablo-
kowane. Opcja jest przeznaczona dla programdw, skryptéw, lokalnych wyszukiwarek
1 automatycznych narzedzi pobierajacych znaczne ilosci danych z serwera. Nie nalezy
jej jednak wykorzystywaé do dodawania listy uzytkownikow, gdyz moze to narazié
serwer na atak. Wyzwolenie funkcji modutu nie jest wcale tatwe i wymaga przepro-
wadzenia rzeczywistego ataku. Dlatego decyzje o tym, czy dany uzytkownik powinien
zosta¢ zablokowany, czy nie, bez obaw mozna pozostawié¢ algorytmowi modutu.

Aby doda¢ adres lub pul¢ adreséw do bialej listy, trzeba wpisa¢ w pliku konfiguracyj-
nym Apache nastepujace wiersze:

DOSWhitelist 127.0.0.1
DOSWhitelist 127.0.0.*
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Symbole wieloznaczne moga zastepowaé maksymalnie trzy ostatnie oktety adresu.
Nic nie stoi na przeszkodzie, zeby w jednym pliku konfiguracyjnym wystepowato wiele
dyrektyw DOSWhitelist.

Testowanie

Kod modutu mod_evasive jest rozpowszechniany wraz ze skryptem jezyka PERL o na-
zwie fest.pl. Uruchomienie programu powoduje przestanie stu zadan o inkrementowa-
nych wartosciach URL do lokalnego serwera (localhost) na port 80. Czgstotliwos¢ wysy-
lania zadan jest dostatecznie duza, by po okoto dwudziestu prébach modut mod_evasive
zablokowatl potaczenia. Tres¢ skryptu zostala przedstawiona ponizej.

#!/usr/bin/perl

# test.pl: small script to test mod dosevasive's effectiveness

use 10::Socket;
use strict;

for(0..100) {

my ($response) ;
= new 10::Socket::INET( Proto => "tcp",

my ($SOCKET)

PeerAddr=> "127.0.0.1:80"):

if (! defined $SOCKET) { die $!; }
print $SOCKET "GET /?$_ HTTP/1.0\n\n";

$response = <$SOCKET>;

print $response;

Wynik wykonania skryptu powinien by¢ zblizony do pokazanego na kolejnym listingu.

0K
0K
0K
0K
0K
0K
0K
0K
0K
0K
0K
0K
0K
0K
0K
0K
0K
0K
Forbidden
Forbidden

close($SOCKET) ;

1

# ./test.pl
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 200
HTTP/1.1 403
HTTP/1.1 403
HTTP/1.1 403

Forbidden
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HTTP/1.1 403 Forbidden
HTTP/1.1 403 Forbidden

Podsumowanie modutu mod_evasive

Modutu mod_evasive okazuje si¢ niezwykle skuteczny w zwalczaniu atakéw DoS
prowadzonych na matq i $rednig skalg oraz w obronie przed atakami realizowanym me-
todami sitowymi. Chroni on system przed nadmiernym zuzyciem pasma i uruchamianiem
tysiecy procesow CGI (w wyniku ataku). Cecha ta zostanie wykorzystana w kolejnych
rozdziatach ksiazki, podczas analizowania zaawansowanych mechanizméw alarmo-
wych. Polaczenie funkcji modutu z innymi rozwigzaniami prewencyjnymi, takimi jak
blokowanie nadawcdw na poziomie routera (ang. router blackholing), pozwala na walka
réwniez z atakami prowadzonymi na duza skalg.

Jezeli w danej infrastrukturze nie sa zaimplementowane zadne mechanizmy obrony przed
innymi rodzajami atakow DoS, narzgdzie to moze by¢ przynajmniej pomocne w wy-
znaczeniu catkowitej przepustowosci sieci i pojemnosci serwera. Niemniej bez odpo-
wiednio przygotowanej infrastruktury i planu unikania atakéw DoS zmasowany roz-
proszony atak DoS nadal pozostaje duzym zagrozeniem.

Modut mod_evasive zostal opisany takze w kolejnych rozdziatach ksiazki. Umozliwia
bowiem precyzyjne przetestowanie i sparametryzowanie dyrektyw odpowiedzialnych
za utrzymanie wysokiej wydajnosci aplikacji. Poza tym w dalszej czesci ksiazki zostana
przedstawione pewne modyfikacje kodu modutu, ktére podnosza poziom zabezpieczen
serwera.

Modut mod_security

Gdyby trzeba byto wybra¢ jedno sposrdod réznych rozwiazan zwiazanych z zabezpie-
czeniem serwera, wiele oséb — w tym autor ksigzki — wybraloby wtasnie modut
mod_security. Niezaleznie od tego, czy konieczne jest utworzenie systemu wykrywania
wlaman WWW, czy aplikacji typu firewall WWW, modul mod_security zawsze okaze
si¢ odpowiednim narzedziem. Pakiet mod_rewrite jest uznawany za niedoscignione
rozwiazanie w zakresie przetwarzania ciagow URL. Modut mod_security jest jego od-
powiednikiem w dziedzinie zabezpieczania aplikacji WWW.

Kod mod_security zostat napisany przez Ivana Ristica i udostgpniony na stronie www.
modsecurity.org. Firma Ristica Thinking Stone (www.thinkingstone.com) oferuje row-
niez pomoc o charakterze komercyjnym. W czasie pisania ksiazki biblioteka mod_security
byta dostgpna w wersji 1.8.7. W dalszej czgsci podrozdziatu zostato przedstawionych
wiele dyrektyw modutu, jednak najbardziej aktualnym zrédlem informacji na ich temat
jest dokumentacja dostgpna w serwisie modsecurity www.modescurity.org/documen-
tation/index.html.
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Instalacja modutu mod_security

Instalacja modutu mod_security przebiega tak samo, jak w przypadku biblioteki mod
evasive — odpowiada za nig skrypt apxs. Aby sprawdzi¢, czy pakiet zostal zainstalo-
wany, wystarczy uzy¢ polecenia grep.

# grep security module httpd.conf
LoadModule security module modules/mod_security.so

Ogolne informacje na temat modutu

Do najwazniejszych cech modutu mod_security nalezy zaliczy¢:

4 Filtrowanie zadan. Nadchodzace zadania sq poddawane analizie natychmiast
po dostarczeniu do systemu, przed przekazaniem do serwera WWW lub innych
modutow.

4 Techniki przeciwdzialania maskowaniu atakéw. W celu uniezaleznienia
mechanizmu od réznych technik maskowania atakéw analiza zadania jest
poprzedzana normalizacja parametrow i $ciezek dostgpu.

4 Analiza danych protokotu HTTP. Kod modutu zostat dostosowany
do standardu HTTP, co umozliwia precyzyjne filtrowanie danych
przesytanych w tym protokole.

4 Analiza danych pola ladunkowego metody POST. Analiza informacji
obejmuje rowniez dane uzytkownika przekazywane do serwera za pomoca
metody POST.

4 Rejestracja przebiegu komunikacji. Wszystkie przesytane informacje
(wraz z polem metody POST) moga by¢ rejestrowane z przeznaczeniem
do pozniejszej weryfikacji.

4 Filtrowanie zadan HTTPS. Z uwagi na fakt, ze modut jest osadzony
w srodowisku serwera WWW, ma dostep do danych HTTPS po ich
rozszyfrowaniu.

Funkcje modutu mod_security obejmuja zadania przechwytywania i analizowania
zarowno danych wejsciowych (zadan klienckich), jak i wyjsciowych (odpowiedzi
serwera). Ich celem jest wykrycie przypadkow ataku lub niestandardowej wymiany
informacji. Umiejscowienie modutu mod_security w diagramie przetwarzania zadan
serwera Apache zostato przedstawione na rysunku 5.4.

Na szczegdlng uwage zastuguje fakt, ze kod najnowszych wersji (1.9) modutu mod_s
ecurity moze korzysta¢ z zerowego punktu zaczepienia (hook 0). Dzigki temu istnieje
mozliwos¢ analizowania wszystkich zadan, wlacznie z tymi, ktére normalnie sa prze-
twarzane przez modut jadra Apache. Sa to zadania o tresci niezgodnej ze standardem,
ktérych odbidr powoduje wygenerowanie btedu 400-Bad Request.
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Rysunek 5.4.
Przechwytywanie Filtr wejsciowy
L, ki i Odczyt zgdani .
danych wejsciowych (oczekiwanic) | cryianeradene mod_security
i wyjsciowych przez \/
modul mod_security |Trans|acja identyfikatora URI |
— Analiza nagtéwka
Czynnosci
porzadkowe

Analiza praw dostepu

Uwierzytelnienie

Autoryzacja

Ll

Rejestracja
w dzienniku
zdarzen | Sprawdzenie typu MIME |

Odpowiedz

Filtr wyjsciowy
mod_security

Dokument

Opcje i mozliwosci modutu mod_security

W module mod_security zostata zaimplementowana obstuga réznych dyrektyw, ktore
odpowiadaja za realizacj¢ wielu zadan zwiazanych z bezpieczenstwem aplikacji. W dal-
szej czesci rozdziatu zostanie przedstawionych kilka z najwazniejszych. Pozostate sa
tematem rozdzialu dotyczacego zapobiegania atakom. Opis dyrektyw mod_security
zostat w duzej czeg$ci zaczerpniety z doskonatego podrecznika, dostgpnego w serwisie
modsecurity.org.

Dyrektywa SecFilterEngine

Ustawienie to odpowiada za wlaczenie lub wytaczenie modutu. Domyslnie modut jest
wylaczony. Dopuszczalnymi wartosciami parametréw sa: On, Off (odpowiednio wiaczenie
i wylaczenie).

SetFilterEngine On

Dyrektywa SecFilterScanPOST

Funkcja opisywana dyrektywa jest domyslnie wytaczona (0ff). Jej wilaczenie (On) po-
woduje uaktywnienie skanowania pola danych HTTP metody POST, jezeli zostato ono
zakodowane zgodnie z jednym z wymienionych typow MIME:

4 application/x-www-form-urlencoded — transfer danych formularza;

¢ multipart/form-data — przestanie pliku do serwera.
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Zalecana posta¢ dyrektywy to:
SecFilterScanPOST On

Dyrektywa SecFilterScanOutput

Dyrektywa ta pozwala na wlaczenie opcji analizowania danych wyj$ciowych, genero-
wanych po przetworzeniu zadania klienckiego. Ze wzgledu na budowe interfejsu API
Apache funkcja ta jest dostepna tylko w gatezi 2.0 oprogramowania serwera. Mimo iz
jej zasada dziatania jest zblizona do zadan opcji SecFilterScanPOST, definiowane przez
administratora filtry danych réznia si¢ od tych, ktore sa stosowane w odniesieniu do
informacji wejsciowych. Zagadnienie analizowania danych wyjsciowych zostato opisane
w kolejnym rozdziale. Sktadnia dyrektywy jest nastgpujaca:

SecFilterScanQutput On

Techniki przeciwdziatania maskowaniu atakow

Osoby przeprowadzajace atak czesto staraja sie ukry¢ generowane przez siebie zada-
nia przed sygnaturowymi systemami wykrywania wlaman. W tym celu przeksztatcaja
w pewien sposob tres¢ zadan. Ponizej zostato opisanych kilka przyktadow operacji nor-
malizacyjnych wykonywanych na zadaniach przed poréwnaniem ich z sygnatura ataku.

4 Usunigcie wielokrotnych znakow ukosnika.
Przeksztatcenie ciagu // w /.

4 Jednakowe traktowanie znakow ukosnika i odwrotnego ukosnika
(tylko w systemie Windows).

Przeksztatcenie znaku \ w znak / w systemie Windows.
4 Usunigcie cyklicznych odwotan do katalogu.

Skrocenie ciagu /./ do /.
¢ Wyszukanie i usunigcie pustych bajtow (%00).

Usunigcie pustych bajtéw (nul1) umozliwia przeprowadzenie standardowe;j
analizy danych.

4 Dekodowanie znakow zakodowanych w sposob charakterystyczny
dla ciagéw URL.

Usunigcie kodowania znakow specjalnych pozwala na zastosowanie
filtrow sygnaturowych.

Szczegdtowe omdwienie technik maskowania atakéw HTTP zostato zamieszczone w roz-
dziale 9.
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Specjalne wbudowane procedury sprawdzajace

Kod modutu mod_security wykonuje kilka operacji weryfikacji kodowania tekstu i akcep-
tuje jedynie znaki z okreslonych zbioréw. Poszczegdlne funkcje sprawdzajace zostaty
opisane w dalszej czgsci punktu.

Weryfikacja kodowania URL — dyrektywa
SecFilterCheckURLEncoding

Podczas formowania pola identyfikatora zasobu (URI) niektére znaki muszg zostaé
zakodowane w okreslonej formie. Wynika to z tego, ze wiele metaznakéw ma szczegdlne
znaczenie w danym systemie i moze by¢ przyczyna bledow podczas proby interpreto-
wania tekstu. Wigcej informacji na ten temat zawiera dokument RFC 2396. Aby zatem
znaki specjalne mogly by¢ przekazywane do serwera WWW, trzeba je podda¢ kodo-
waniu zgodnie z formatem przewidzianym dla adreséw URL. Kazdy znak moze by¢
zastapiony przez trzyznakowy symbol XY, gdzie wartosci XY odpowiadaja szesnast-
kowemu kodowi danego znaku. Liczby szesnastkowe sktadaja si¢ z cyfr 0 — 9 oraz liter
a — f. Na rysunku 5.5 znajduje si¢ wykaz wszystkich znakéw (o kodach od 0 do 255)
oraz odpowiadajacych im kodow URL. Hakerzy i programy robakow czgsto wykorzy-
stujg nadmiarowe kodowanie znakéw w zadaniach. Dyrektywa SecFilterCheckURL-
Encoding wlacza mechanizm sprawdzajacy, czy zastosowane kodowanie jest poprawne.
Powinna ona mie¢ nastgpujaca tresc:

SecFilterCheckURLEncoding On

Weryfikacja kodowania Unicode — dyrektywa
SecFilterCheckUnicodeEncoding

Podobnie jak w przypadku opisanej wczesniej procedury sprawdzenia kodowania URL
weryfikacja kodowania Unicode ma na celu ustalenie, czy uzyte znaki spetniaja kilka
kryteriow charakterystycznych dla tego kodowania.

4 Niedostateczna liczba bajtow. Standard UTF-8 pozwala na stosowanie
kodowania z wykorzystaniem dwoch, trzech, czterech, pigciu lub szesciu
bajtow. Modut mod_security sprawdza, czy nie brakuje jednego lub wigkszej
liczby bajtéw w kodowaniu danego znaku.

4 Bledne kodowanie. Dwa najstarsze bity wigkszo$ci znakéw powinny mied
taka warto$¢, aby bajt miat wartos¢ 0x80. Hakerzy wykorzystuja ten fakt
do wywotywania bledow w pracy dekoderow Unicode.

4 Zbyt dlugi kod znaku. Znaki ASCII sg odwzorowywane bezposrednio
w przestrzeni Unicode. Sg wigc reprezentowane za pomoca jednego bajta.
Jednak wigkszo$¢ znakow ASCII moze by¢ rowniez opisywana dwoma,
trzema, czterema, pigcioma lub szescioma znakami. Takie kodowanie moze
wywota¢ btedna prace dekodera, ktéry moze interpretowac dany znak jako
inng informacje (a tym samym nie wykonaé¢ odpowiedniego sprawdzenia).
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%18 | H | %48 x %78 - %ad Q %d8

%19 I | %49 ¥ %79 | © | %a9 | U %ed9

%la J | %4a z %7a | 3 | %aa | U | %da

%1b K | %4b { %7b « %ab U %db

%lc | L | %d4c | | | %7c | o | %ac | U | %dc

%1d | M | %4d * %7d %ad | Y | %dd

%le | N | %de | ~ %7e | ®@ | %ae | b | %de

Ylf | O | %4f % 7f Y%af | B | %df

Spacja | %20 P | %50 € %80 | © | %b0 | & | %e0

1] %21 | Q | %51 %81 | £ | %bl | & | %el

“| %22 | R | %52 f %82 | 2 %bz | & | %e2

# | %23 | S | %53 F %83 | 2 %b3 | & | %e3

$ | %24 T | %54 4 %84 ‘ %bd4 | & | %ed

% | %25 U | %55 %85 | B | %b5S & | %es

B | %26 V| %56 t %86 | 9 | %bs6 | 2 | %es

| %27 | W | %57 $ %87 ' %b7 | ¢ | %e7

(| %28 | X | %58 2 %88 . %b8 | & | %ed

)| %29 Y | %S9 | %e | %89 1 %b9 | & | %e9

*| %2a | 2| %5a| S %8a | @ | %ba | &€ | %ea

+ | %2b [ | %5b < %8b | » | %bb | & | %eb

y | w2 | N | %5c | & | %6c | W | %be | 1 | %ec

- | %2d ]| %5d %8d | ¥ | %bd i Yord

.| %2e | & | %%5e z %68e | 3 | %be i Yore

/| %2f | _ | %Sf %8f é %bf i %ef

Rysunek 5.5. Kodowanie URL

Zalecana tres¢ dyrektywy to:

SecFilterCheckUnicodeEncoding On

Weryfikacja zakresu wartosci bajta
— dyrektywa SecFilterForceByteRange

Pojedyncze znaki moga by¢ zapisywane w roznych standardach — ASCII, w kodowaniu
URL, kodowaniu Unicode itd. Dodatkowym sposobem notacji jest zapis dziesigtny,
wykorzystujacy jeden bajt (dwu- lub trzycyfrowa wartosc). Zestawienie wlasciwe dla
kodowania URL (przedstawione na rysunku 5.5) mozna przeksztalci¢ w zestawienie
znakéw kodowanych dziesigtnie (rysunek 5.6).
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23 PG FL w | 119 g | 167 215
24 H| 72 x | 120 | 168 @ 216
25 1|73 ¥y | 121 | @ | 169 U | 217
26 1| 74 z | 122 21170 Ul 218
27 K| 75 {] 123 « | 171 Ul 219
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Spacja | 32 P | 80 € | 128 ° 1176 a|l zza
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& | 38 V| 86 t | 134 | 182 | == | 230
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Rysunek 5.6. Kodowanie dziesietne — zakres bajtowy 0 — 255

Sprawdzanie zakresu wartosci bajta jest istotne w przypadku wielu atakéw bazujacych
na metodzie przepetienia bufora. Przesylane informacje zawieraja wowczas dane binarne,
ktérych celem jest uruchomienie odpowiedniego kodu powtoki (shellcode’u). W jednym
z kolejnych rozdzialéw zostato przedstawione zastosowanie tej dyrektywy do obrony
przed atakami wykorzystujacymi przepetnienie bufora. Zdefiniowanie dyrektywy tak
jak w ponizszym przyktadzie gwarantuje akceptacje jedynie znakdw z ,,przedziatu” ogra-
niczanego znakami spacji i tyldy (~).

SecFilterForceByteRange 32 126
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Regutly filtrowania

Po wykonaniu wbudowanych procedur sprawdzajacych modut mod_security analizuje
filtry zdefiniowane przez administratora. Kryteria dopasowania reguty do dowolnej porcji
danych sa wyznaczane za pomoca wyrazen regularnych. Sprawdzenie obejmuje nagtowki
HTTP wraz z polem danych metody POST. Oto kilka cech charakterystycznych procesu:

¢ Uzytkownik moze zdefiniowa¢ dowolna liczbg regul.
Regutly sg zapisywane w formie wyrazen regularnych.

Obstugiwane sa wyrazenia negowane (odwrotne).

* & o

Kazdemu kontenerowi (VirtualHost, Location itp.) mozna przypisac inne
ustawienia.

Analiza obejmuje nagtowki HTTP.
Analiza obejmuje dane cookie.

Analiza obejmuje zmienne Srodowiskowe.
Analiza obejmuje zmienne serwera.
Analiza obejmuje zmienne strony.

Analiza obejmuje pole danych metody POST.

* & & & o oo o

Analiza obejmuje dane wyjsciowe skryptu.

Zasady filtrowania reguluja dwie dyrektywy: SecFilter i SecFitlerSelective. Ustawie-
nie SecFilter odpowiada podstawowemu (ogolnemu) filtrowi. Sktadnia instrukcji jest
nastepujaca:

SecFilter Stowo kluczowe [akcjal

Warto$¢ Stowo_kluczowe jest wyrazeniem regularnym. Modut mod_security dokonuje
analizy pierwszego wiersza zadania, poszukujac w nim ciggu Stowo_kluczowe. Jezeli
taki ciag zostanie znaleziony, opcjonalnie moze zosta¢ wykonana okreslona akcja (opi-
sana w kolejnym punkcie). Jezeli zadna akcja nie zostanie zdefiniowana, program wy-
korzysta regute wyznaczajaca akcje domyslng SecFilterDefaultAction. Dyrektywe
SecFilterSelective cechuje mniejszy obszar poszukiwania. Wymaga ona precyzyjnego
zdefiniowania obszaru zadania, ktory bedzie przeszukiwany. Sktadania instrukcji jest
nastgpujaca:

SecFilterSelective Obszar Stowo kluczowe [akcjal

Parametr Obszar moze si¢ sktada¢ z kilku nazw pol nagtéwka, ktoére powinny zostaé
sprawdzone. Nazwy pol sa zblizone do tych, ktdre sa stosowane w module mod_rewrite.
Cho¢ jest rowniez kilka dodatkowych, istotnie zwigkszajacych efektywno$¢ modutu.
W praktyce bardzo uzyteczne okazuja si¢ reguly negowane, dlatego kolejny przyktad
dotyczy sposobu zapisu tego typu regut. Jest on zblizony do prezentowanego wczesnie;j,
jednak zapis obszaru przeszukiwania i (lub) stowa kluczowego musi by¢ poprzedzony
znakiem wykrzyknika (!).

SecFilterSelective HTTP_USER AGENT "!Przegladarka testowal23"
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Zastosowanie takiej reguly oznacza odrzucenie zadania kazdego uzytkownika, ktory nie
korzysta z aplikacji o nazwie Przegladarka_testowal23. Opisywana funkcja jest nie-
zwykle uzyteczna podczas implementowania bardzo ztozonych mechanizméw zabez-
pieczajacych.

Akcje

Jezeli zadanie spelni kryteria dopasowania filtru, modut mod_security automatycznie
wykonuje pewng zdefiniowana czynnos¢ (akcje). Akcje sa podzielone na trzy kategorie:
podstawowe, wtdrne i sterujace.

Akcje podstawowe

Od definicji akcji podstawowej zalezy to, czy po spelnieniu kryteriéw filtru zadanie
bedzie dalej przetwarzane, czy zostanie odrzucone. Kazdemu filtrowi mozna przypisaé
tylko jedna akcje podstawowa. Jesli zostanie zdefiniowana wigksza liczba akcji podsta-
wowych, obowiazujaca bedzie ostatnia na liscie. Nazwy czterech podstawowych akcji
wraz z krétkim opisem zostaly wymienione ponize;j.

4 Deny — dyrektywa ta powoduje natychmiastowe przerwanie przetwarzania
zadania i wygenerowanie odpowiedzi o kodzie btgdu 500, chyba ze zostata
zastosowana rowniez dyrektywa statusu.

4 Pass — pozwala na kontynuowanie procesu przetwarzania zadania
i poréwnywanie go z kolejnymi regutami.

¢ Allow — dziata podobnie jak Pass, ale nie pozwala na poréwnywanie zadania
z kolejnymi regutami.

4 Redirect — kieruje zadanie klienckie spetniajace kryteria dopasowania
pod okreslony adres URL.

Akcje wtorne

Akcje wtdrne sa wykonywane niezaleznie od akcji podstawowych. Istnieje pigc tego
typu akcji.

4 Status — dyrektywa ta umozliwia nadpisanie domys$lnego kodu statusowego
o wartosci 500. Dzigki niej administrator moze przypisa¢ odpowiedzi dowolny
kod statusowy. Kod ten bedzie rowniez wykorzystany przez dyrektywy
ErrorDocument zapisane w pliku konfiguracyjnym Attpd.conf.

¢ Exec — dyrektywa ta pozwala na uruchomienie programu w przypadku
zgodnosci zadania z reguta dopasowania. Definiujac program, trzeba podaé
pelna sciezke dostepu do pliku, bez parametréw. Mozna stosowaé zmienne
$rodowiskowe CGI.

4 Log — dyrektywa ta stanowi dla modutu mod_security rozkaz rejestrowania
zadan w dzienniku btedow okreslonym za pomoca dyrektywy ErrorLog.
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4 Nolog — dyrektywa ta uniemozliwia zarejestrowanie zadania w dzienniku
btedéw, nawet jesli zgadza si¢ ono z podanym kryterium.

¢ Pause — dyrektywa wymusza wstrzymanie generowania odpowiedzi na
okreslong wartos¢ czasu. Okres przerwy jest definiowany w milisekundach,
zatem zapis pause:5000 oznacza wstrzymanie pracy na 5 sekund. Ustawienie
to przydaje si¢ do opdznienia dziatania skanerdéw sieciowych. Liczne testy
wykazuja, ze niektdre aplikacje skaneréw w ogole przestaja dziatac,
gdy opoznienie osigga pewna wartos¢.

Akcje sterujace

Akcje sterujace okreslaja sposob doboru filtrow dla danego zadania. Podczas normalne;j
pracy po nadejsciu zadania jest ono poddawane normalizacji, czyli sprawdzeniu ko-
dowania URL itp. Nastgpnie kod modutu mod_security poréwnuje tres¢ zadania z ko-
lejnymi regutami filtrow, zgodnie z kolejnoscia ich wystepowania w pliku Atipd.conf
lub pliku wiaczanym. Zatem kolejnos¢ definiowania regut jest bardzo istotna. Aby
zredukowac liczbg btednie dopasowanych zadan, reguly ogdlne oraz te o najszerszym
obszarze zgodnos$ci powinny by¢ wymieniane na koncu zestawienia. Filtry o precy-
zyjnie ustalonych kryteriach dopasowania powinny z kolei znajdowac¢ si¢ w poczat-
kowej czgsci listy. Koncepcja definiowania regut jest zblizona do rozwigzan stosowa-
nych w wielu aplikacjach firewall. Jednak nawet ustalony porzadek analizy regut nie
gwarantuje dostatecznej elastycznosci mechanizmu. Dlatego funkcje modutu zostaty
uzupehione o dyrektywy chain i skipnext.

4 Chain — dyrektywa ta umozliwia laczenie regut w tancuchy (ang. chain)
w celu definiowania bardziej ztozonych testow, precyzyjnie dopasowanych
do okreslonego rodzaju zadan. Opcja budowania tancuchow regut istotnie
zmniejsza liczbg przypadkow btednego dopasowania zadan.

4 Skipnext — dyrektywa ta wymusza pominig¢cie jednej lub wigkszej liczby
kolejnych regut. Jest to nastepny sposdb, poza budowaniem tancuchdw,
na zmniejszenie liczby przypadkéw blednego dopasowania zadan. Jezeli
wsrdd zdefiniowanych regul wystgpuje taka, ktorej kryteria dopasowania sa
bardzo ogodlne, zawsze mozna ja poprzedzic filtrem o doktadniej sprecyzowanym
wzorcu dopasowania, ktorego akcja bedzie miata warto$¢ skipnext. Aby pominaé
kilka regut, nalezy zastosowac sktadni¢ pokazang ponize;.

SecFilterSelective Arg username "jkowalskil2" skipnext:2

SecFilterSelective Arg_username "jkowalskil"
SecFilterSelective Arg username "jkowalski"

Dyrektywa SecFilterDefaultAction

Dyrektywa SecFilterDefaultAction wyznacza domysina akcj¢ dla wszystkich regut.
Jezeli parametr akcji konkretnego filtru nie zostanie nadpisany, obowiazuje akcja do-
myslna. Ustawienie wykorzystane w kolejnym przyktadzie przekazuje do modutu mod_
security informacj¢ o koniecznosci odrzucenia zadania, zarejestrowania danych zadania
w dzienniku bledow i wygenerowania odpowiedzi o kodzie btedu 403.

SecFilterDefaultAction "deny,log,status:403"
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Z kolei akcja zdefiniowana w sposdb pokazany ponizej powoduje wstrzymanie pracy na
5 sekund, a nastgpnie przekazanie zadania do innej witryny i uruchomienie programu.

SecFilterDefaultAction
"redirect:http://192.168.1.1, pause:50000,exec:/bin/program.sh”

Weryfikacja przesytanych plikow

Modut mod_security udostgpnia opcje analizowania i zapisywania plikow przesytanych
do serwera.

4 SecUploadKeepFiles — dyrektywa odpowiada za przechwytywanie plikow
przesytanych do serwera.

4 SecUploadDir — dyrektywa odpowiada za zapisanie pliku na dysku.

4 SecUploadApproveScript — dyrektywa odpowiada za uruchomienie
zewngtrznego skryptu, ustalajacego, czy plik zostanie zaakceptowany,
czy odrzucony (np. przez program antywirusowy).

Rejestrowanie zdarzen

W module mod_security zostaly zaimplementowane niezwykle uzyteczne funkcje reje-
stracji zdarzen. Dziatanie mechanizmu jest definiowane dyrektywa SecFiTterAuditEngine,
ktora jest niezalezna od dyrektywy SecFilterEngine. Dzigki temu istnieje mozliwos¢
rejestrowania zdarzen bez naktadania jakichkolwiek filtrow. Takie rozwiazanie czgsto
bywa uzyteczne, gdy administrator musi zgromadzi¢ pewna ilo$¢ informacji, zanim przy-
stapi do definiowania filtrow. Dziatanie mechanizmu rejestracji jest regulowane dwoma
ponizszymi dyrektywami.

SecAuditEngine On

SecAuditLog logs/audyt.log

Po ich wprowadzeniu modut mod_security bedzie zapisywat dane wszystkich zadan
w pliku audyt.log w katalogu dziennikdéw pracy serwera. Format wpisow w dzienniku
jest nastepujacy:

Zadanie: adres_IP zdalny uzytkownik zdalny uzytkownik Tokalny [aktualny czas]
\"tre$¢ zadania\" status liczba bajtow

Procedura przetwarzania: cgi-script/proxy-server/null

Btad: Komunikat o btedzie

Wiersz URL Zzadania

Nagtowki klienckie

Kod statusowy odpowiedzi serwera

Nagtowki odpowiedzi serwera

Kolejny listing przedstawia przyktadowe wpisy z pliku audyt.log, w ktérych procedu-
ra rejestracji zostala wyzwolona po spetnieniu kryteriow dopasowania filtra chroniacego
plik /etc/passwd.
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UNIQUE ID: gYVBWHBAAAEAAHYBBFEAAAAA

Request: 192.168.26.1 - - [21/Apr/2005:10:53:34 --0400] "GET /etc/passwd HTTP/1.1"
403

729

Handler: cgi-script

GET /etc/passwd HTTP/1.1

Accept: */*

Accept-Language: en-us

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR
1.1.4322)

Host: 192.168.26.134

Connection: Keep-Alive

mod_security-message: Access denied with code 403. Pattern match "/etc/passwd" at
THE_REQUEST.

mod_security-action: 403

HTTP/1.1 403 Forbidden

Content-Length: 729

Keep-Alive: timeout=15, max=500

Connection: Keep-Alive

Content-Type: text/html; charset=1S0-8859-1

Pozostate funkcje

Modut mod_security udostgpnia administratorom jeszcze wiele bardzo uzytecznych
funkcji, o ktérych warto wspomnieé¢, poniewaz beda wykorzystywane w dalszych roz-
dziatach ksiazki.

Maskowanie serwera — dyrektywa SecServerSignature

Dyrektywa ta pozwala na zmiang informacji zwracanej przez serwer w nagtowku HTTP
Server. Aby zmodyfikowa¢ tres¢ nagtdowka, wystarczy doda¢ odpowiedni wiersz do pliku
httpd.conf, bez potrzeby edytowania kodu zrodtowego 1 ponownego kompilowania opro-
gramowania. Oto sktadnia dyrektywy:

SecServerSignature "Microsoft-I1IS/5.0"

Trzeba jednak pamietaé, ze dodanie opcji tylko nieznacznie podnosi poziom zabez-
pieczen. W ten sposob mozna oszukaé jedynie aplikacje analizujace ,,komunikaty po-
witalne” serwer6w. Niemniej mimo iz nie jest to idealny mechanizm zabezpieczajacy,
zapewnia pewng ochrong przed robakami, ktorych dziatanie bazuje na weryfikacji
tresci pola Server.

Wewnetrzny mechanizm chroot

W rozdziale 2. zostaly omowione zagadnienia zwigzane z przygotowaniem oprogramo-
wania Apache do uruchomienia w srodowisku chroot. Kazdy, kto prébowat zaimple-
mentowaé opisane rozwiazania, wie, ze ze wzgledu na koniecznos$¢ spetnienia wszyst-
kich zalezno$ci migdzy programami realizacja zadania jest niezwyklym wyzwaniem.
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Na szczescie modul mod_security udostgpnia dyrektywe, ktéra pozwala na uruchomie-
nie serwera Apache w srodowisku chroot bez wiekszych komplikacji. Latwos¢ imple-
mentacji wynika z faktu, ze funkcja chroot zostata wbudowana w modut mod_security
i jest wywolywana bezposrednio przed powotaniem procesow potomnych Apache. Weze-
pliki dziennikow. Oznacza to, ze pliki nie musza by¢ przenoszone do specjalnie wy-
dzielonych katalogow, tak jak ma to miejsce w przypadku standardowego mechanizmu
chroot. Zadanie administratora sprowadza si¢ jedynie do wlaczenia dyrektywy w pliku
httpd.conf.

SecChrootDir /Sciezka/do/chroot

Plikami, ktére musza by¢ zapisywane w katalogu /Sciezka/do/chroot, sa przede wszystkim
pliki dokumentéw witryny. Poza nimi w katalogu tym nalezy przechowywac wszyst-
kie pliki, ktore moga w jakikolwiek sposob by¢ wykorzystywane w dziataniu witryny —
pliki zwiazane z dziataniem skryptow CGI czy pliki uwierzytelniania tworzone przez
narzedzia htpasswd i htdigest (sa one odczytywane podczas realizacji kazdego zadania).

Podsumowanie modutu mod_security

Po zapoznaniu si¢ z opisem modutu mod_security nikt chyba nie ma watpliwosci, ze
jest on niezwykle uzyteczny. Gdyby jednak takowe watpliwosci si¢ nasuwaty, zostang
rozwiane po przeczytaniu ksiazki. Modut charakteryzuje si¢ niezwykla elastycznoscia
identyfikowania atakow i alarmowania o wykrytych atakach. Dla wielu os6b odpowie-
dzialnych za zabezpieczanie serwerdw jest to podstawowe narzedzie pracy — gwaran-
tuje odpowiednig ochrong serwera i spokojny sen administratora.

Podsumowanie

Celem rozdziatu bylo przedstawienie kilku dodatkowych modutéw Apache, ktére moga
rozwiazywac pewne problemy zwiazane z bezpieczenstwem serwera. Celowo nie zo-
stata tu przedstawiona petna dokumentacja poszczegé6lnych pakietow. Jest ona dostepna
na stronach modutéw i na tych stronach nalezy szukaé szczegdétowych danych.

Niemniej ilo$¢ przedstawionych informacji jest wystarczajaca, aby Czytelnik mogt za-
pozna¢ si¢ z przeznaczeniem i dyrektywami kazdego modutu. W dalszej czesci ksiazki
beda opisywane rézne rozwiazania systemu zabezpieczen, bazujace na narzgdziach
i koncepcjach przedstawionych w tym rozdziale.



