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Poznaj sekrety jednej z najpopularniejszych baz danych

e Jak przechowywane sg dane?
* Jak dodawac wtasne zmienne konfiguracyjne?
* Jak przebiega proces replikacji?

MySQL to obecnie jedna z najpopularniejszych baz danych. Jedna z jej najwiekszych
zalet jest nieodptatny dostep zarowno do samego systemu, jak i do jego kodu
zrodtowego. Mozliwos¢ przegladania kodu i - w razie potrzeby - samodzielnego
modyfikowania go moze okazac sie przydatna programistom tworzacym aplikacje, ktdre
korzystaja z MySQL jako zaplecza bazodanowego. Jednak samodzielne ,przegryzanie
sie” przez setki tysiecy linii kodu i rozpracowywanie mechanizmow dziatania bazy
danych moze zajaé mndstwo czasu.

Dzieki tej ksiazce poznasz kod zrddtowy i sposdb dziatania tego narzedzia. Autor, przez
wiele lat pracujacy w zespole tworzacym MySQL, przedstawia w niej tajniki systemu.
Podczas czytania poznasz architekture i wzajemne powigzania pomiedzy komponentami
MySQL, strukture kodu Zrodtowego oraz metody modyfikowania go przez kompilacja.
Dowiesz sie takze, jak przebiega komunikacja pomiedzy klientem i serwerem bazy
danych, jak realizowane sg zapytania, w jaki sposdb sktadowane sa dane i jak
implementowane sa mechanizmy replikacj.

e Architektura MySQL

e Struktura kodu zZrodtowego

e Komunikacja pomiedzy klientem i serwerem
* Zmienne konfiguracyjne

* Obstuga zadan

e Parser i optymalizator zapytan

e Mechanizmy sktadowania danych

* Replikacja danych

Dzieki tej ksiazce zrozumiesz hudowe hazy danych MySQL i bedziesz w stanie
samodzielnie dostosowac ja do kazdego zadania
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ROZDZIAL 6.

Watkowa obstuga zadan

Podczas pisania kodu serwera programista staje przed dylematem: czy obstugiwaé Zzadania
za pomoca watkéw, czy proceséw? Oba podejscia maja swoje zalety i wady. Od samego poczatku
MySQL korzystat z watkéw. W tym rozdziale uzasadnimy watkowgq obstuge Zadan w serwerze
MySQL, a takze oméwimy jej wady i zalety oraz implementacje.

Watki kontra procesy

By¢ moze najwazniejszqa réznica miedzy procesem a watkiem jest to, ze watek potomny wspot-
dzieli sterte (globalne dane programu) z watkiem macierzystym, a proces potomny — nie.
Ma to pewne konsekwengje, ktdre trzeba uwzgledni¢ podczas wybierania jednego albo drugiego
modelu.

Zalety watkow

Watki sg implementowane w bibliotekach programistycznych i systemach operacyjnych z naste-
pujacych powodéw:
» Zmniejszone wykorzystanie pamieci. Koszty pamieciowe zwiazane z tworzeniem nowego

watku sg ograniczone do stosu oraz do pamieci ewidencyjnej uzywanej przez menedzer
watkow.

 Dostep do globalnych danych serwera bez uzycia zaawansowanych technik. Jesli dane moga
zosta¢ zmodyfikowane przez inny dzialajacy réwnolegle watek, wystarczy chroni¢ odpo-
wiednig sekcje za pomocg blokady ze wzajemnym wykluczaniem, zwanej muteksem (opi-
sywanej w dalszej czesci rozdzialu). Jesli nie ma takiej mozliwosci, dostep do globalnych
danych mozna uzyskiwadé w taki sposéb, jakby nie bylo zadnych watkéw.

o Tworzenie watku zajmuje znacznie mniej czasu niz tworzenie procesu, poniewaz nie trzeba
kopiowaé segmentu sterty, ktéry moze by¢ bardzo duzy.

o Program szeregujacy w jadrze szybciej przelacza konteksty miedzy watkami niz miedzy
procesami. Dzigki temu w mocno obciazonym serwerze procesor ma wiecej czasu na wyko-
nywanie rzeczywistej pracy.
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Wady watkéw

Watki odgrywaja wazna role we wspéiczesnych systemach komputerowych, ale majg réwniez
pewne wady:

o Pomylki programistyczne sq bardzo kosztowne. Awaria jednego watku powoduje zalama-
nie calego serwera. Jeden wyrodny watek moze uszkodzi¢ globalne i zakléci¢ dzialanie
innych watkéw.

 Latwo popelni¢ pomylke. Programista musi stale mysle¢ o problemach, jakie moze spowo-
dowac jaki$ inny watek, oraz o tym, jak ich unikna¢. Niezbedna jest bardzo defensywna
postawa.

» Wielowatkowe serwery sg znane z usterek synchronizacyjnych, ktére sa trudne do odtwo-
rzenia podczas testéw, ale ujawniaja sie w bardzo ztym momencie w $rodowiskach produk-
cyjnych. Wysokie prawdopodobieristwo wystepowania takich usterek jest nastepstwem
wspoldzielenia przestrzeni adresowej, co znacznie zwigksza stopieri interakcji miedzy
watkami.

* W pewnych okolicznosciach rywalizacja o blokady moze wymkna¢ sie spod kontroli. Jesli
zbyt wiele watkéw prébuje jednoczesnie pozyskac ten sam muteks, moze to doprowadzi¢
do nadmiernego przelaczania kontekstéw: procesor przez wigkszos¢ czasu zamiast uzytecz-
nej pracy wykonuje program szeregujacy.

o W systemach 32-bitowych przestrzeri adresowa procesu jest ograniczona do 4 GB. Ponie-
waz wszystkie watki wspéldzielg te sama przestrzen adresowa, teoretycznie caly serwer
ma do dyspozycji 4 GB pamieci RAM, nawet jesli w komputerze zainstalowano znacznie
wiecej fizycznej pamieci. W praktyce przestrzeni adresowa robi sie bardzo zatloczona przy
znacznie mniejszym limicie, gdzie$ okoto 1,5 GB w Linuksie x86.

» Zatloczona 32-bitowa przestrzen adresowa stwarza jeszcze jeden problem: kazdy watek
potrzebuje troche miejsca na stos. Kiedy stos zostaje przydzielony, to nawet jesli watek ko-
rzysta z niego w minimalnym stopniu, konieczne jest zarezerwowanie czesci przestrzeni
adresowej serwera. Kazdy nowy watek ogranicza miejsce, ktére mozna przeznaczy¢ na
sterte. Jesli wiec nawet w komputerze jest duzo fizycznej pamieci, moze si¢ okazad, ze nie da
si¢ jednoczesnie zaalokowaé¢ duzych buforéw, uruchomic¢ wiele wspétbieznych watkéow
oraz zapewnic kazdemu z nich duzo miejsca na stos.

Zalety rozwidlonych proceséw

Wady watkéw odpowiadajq zaletom korzystania z oddzielnych proceséw:

o Pomylki programistyczne nie sa tak katastrofalne. Cho¢ niekontrolowany proces moze
zaklécié¢ dzialanie calego serwera, jest to znacznie mniej prawdopodobne.

» Trudniej popemic¢ pomylke. Przez wigkszos¢ czasu programista moze mysleé tylko o jed-
nym watku wykonania, nie martwiac sie o potencjalnych intruzéw.

» Pojawia sie znacznie mniej fantomowych usterek. Kiedy wystapi jakas usterka, zwykle

mozna latwo jg odtworzy¢. Kazdy rozwidlony proces ma wlasng przestrzeri adresowa, wiec
stopieni ich wzajemnej interakcji jest znacznie mniejszy.

o W systemach 32-bitowych ryzyko wyczerpania przestrzeni adresowej jest duzo mniejsze.
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Wady rozwidlonych procesow

Aby podsumowac nasz przeglad, wymienie wady rozwidlonych proceséw, ktére sg lustrzanym
odbiciem zalet watkdow:

o Wykorzystanie pamieci jest nieoptymalne. Podczas rozwidlania procesu potomnego kopio-
wane sa duze segmenty pamieci.

o Wspdldzielenie danych miedzy procesami wymaga uzycia specjalnych technik. Utrudnia
to dostep do globalnych danych serwera.

» Tworzenie procesu wiaze si¢ z wiekszymi kosztami na poziomie jadra. Koniecznos$¢ kopio-
wania segmentu danych procesu macierzystego znacznie obniza wydajno$é. Linux jednak
odrobine tu oszukuje, stosujac technike zwang kopiowaniem przy zapisie. Rzeczywiste
kopiowanie strony procesu macierzystego zachodzi dopiero wtedy, gdy zostanie ona zmo-
dyfikowana przez proces macierzysty lub potomny. Do tego momentu oba procesy uzywaja
jednej strony.

o Przelaczanie kontekstéw miedzy procesami jest bardziej czasochlonne, poniewaz jadro musi
przelaczyd strony, tabele deskryptoréw plikéw oraz inne dodatkowe informacje kontekstowe.
Serwer ma mniej czasu na wykonywanie rzeczywistej pracy.

Ogolnie rzecz biorac, serwer watkowy jest idealny wtedy, gdy programy obstugi polaczeri musza
wspoldzieli¢ wiele danych, a programiscie nie brakuje umiejetnosci. Kiedy trzeba bylo wybrac
model odpowiedni dla MySQL, wybér byl prosty. Serwer baz danych musi mie¢ wiele wspot-
uzytkowanych buforéw oraz innych wspéldzielonych danych.

Jesli chodzi o umiejetnosci programistyczne, tych réwniez nie brakowalo. Podobnie jak dobry
jeZdziec staje sie jednoscig ze swoim koniem, tak Monty stal si¢ jednoscig z komputerem.
Bolalo go, kiedy widzial marnotrawienie zasobéw systemowych. Byl pewien, Ze potrafi napisa¢
kod praktycznie pozbawiony usterek, poradzi¢ sobie z problemami wspétbieznosci powodo-
wanymi przez watki, a nawet pracowac z malym stosem. Co za ekscytujace wyzwanie! Oczy-
wiscie, wybral watki.

Implementacja obstugi zadan

Serwer oczekuje na polaczenia w swoim gtéwnym watku. Po odebraniu polaczenia przydziela
watek do jego obstugi. W zaleznosci od konfiguragji i biezacego stanu serwera, watek moze zosta¢
utworzony od zera albo przydzielony z pamieci podrecznej (puli) watkéw. Klient przesyla
zadania, a serwer je realizuje, dopdki klient nie wyda polecenia koriczacego sesje (COM_QUIT)
albo sesja nie zostanie nieoczekiwanie przerwana. Po zakoriczeniu sesji, w zaleznosci od konfi-
guracji i biezacego stanu serwera, watek moze zosta¢ zakoriczony albo zwrécony do puli wat-
kéw w oczekiwaniu na nastepne polaczenie.

Struktury, zmienne, klasy i interfejsy API

Jesli chodzi o obstuge watkéw, prawdopodobnie najwazniejsza jest klasa THD, ktéra reprezen-
tuje deskryptor watku. Niemal kazda z funkcji parsera i optymalizatora przyjmuje obiekt THD
jako argument, najczesciej pierwszy na liscie argumentéw. Klase THD opisano szczegétowo
w rozdziale 3.
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Podczas tworzenia watku deskryptor jest umieszczany na globalnej liscie watkéw I_List<THD>
threads (I_List<> to szablonowa klasa polaczonej listy; zob. sql/sql_list.h oraz sql/sql_list.c).
Listy tej uzywa sie do trzech podstawowych celéw:

o dostarczanie danych na uzytek polecenia SHOW PROCESSLIST;
« lokalizowanie docelowego watku podczas wykonywania polecenia KILL;

» sygnalizowanie wszystkim watkom, aby przerwaly prace, kiedy serwer jest zamykany.

Wazna role odgrywa inna lista I_List<THD>: thread_cache. Jest ona uzywana w do$¢ nieocze-
kiwany sposéb: jako metoda na przekazywanie obiektu THD utworzonego przez watek gtéwny
do watku oczekujacego w puli, ktory zostal wyznaczony do obstugi biezacego zadania. Wigcej
informacji mozna znalez¢ w funkcjach create new thread(), start cached thread() oraz
end_thread() w pliku sql/mysqld.cc.

Wszystkie operacje zwiazane z tworzeniem, koriczeniem i §ledzeniem watkéw sa chronione
przez muteks LOCK_thread_count. Do obstugi watkéw uzywa si¢ trzech zmiennych warunku
POSIX. CONT_thread count pomaga w synchronizacji podczas zamykania serwera, gwarantujac,
ze wszystkie watki dokoricza swoja prace przed zatrzymaniem watku gléwnego. Warunek
COND_thread_cache jest rozglaszany, kiedy watek gléwny postanawia obudzi¢ buforowany
watek i skierowaé go do obstugi biezacej sesji z klientem. Warunek COND_flush_thread_cache
jest uzywany przez buforowane watki do sygnalizowania, ze zaraz zakoricza prace (podczas
zamykania serwera albo przetwarzania sygnatu SIGHUP).

Ponadto do obstugi watkéw uzywa sie kilku globalnych zmiennych stanu. Sq one opisane
w tabeli 6.1.

Wykonywanie zadan krok po kroku

Petla realizacji standardowych Zadan select()/accept() znajduje sie w funkcji handle con-
nections_sockets() w pliku sql/mysqld.cc. Po dos¢ skomplikowanej serii testéw, ktére spraw-
dzaja ewentualne bledy wywolania accept () na réznych platformach, docieramy do ponizszego
fragmentu kodu:

if (I (thd= new THD))

(void) shutdown(new sock,2);
VOID(closesocket(new sock));
continue;

}

Tworzy on instancje THD. Po pewnych dodatkowych operacjach na obiekcie THD wykonanie
przenosi sie do funkgji create_new_thread() w tym samym pliku sql/mysqld.cc. Po przepro-
wadzeniu kilku kolejnych testéw oraz inicjalizacji dochodzimy to instrukcji warunkowej, ktéra
ustala, jak zostanie uzyskany watek obstugi zadania. Istniejq dwie mozliwosci: uzyé buforowa-
nego watku albo utworzy¢ nowy.

Kiedy buforowanie watkéw jest wlaczone, stary watek po obstuzeniu zadania klienta nie kon-
czy dzialania, lecz usypia. Gdy nowy klient nawiazuje polaczenie, serwer nie tworzy od razu
nowego watku, lecz sprawdza, czy ma jakie$ uspione watki w pamieci podrecznej. Jedli tak, to
budzi jeden z nich, przekazujac mu instancje THD jako argument.

18 | Rozdziat6. Watkowa obstuga zadai



Tabela 6.1. Zmienne globalne zwigzane z wgtkami

Definicja zmiennej

Opis

int abort_loop

int cached thread count

int kill cached thread

int max_connections

int max used connections

int query id

int thread cache_size

int thread count

int thread created

int thread id

int thread_running

Znacznik, ktory sygnalizuje watkom, ze czas po sobie posprzatac i zakonczy¢ prace. Serwer
nigdy nie wymusza przerwania watku, poniewaz mogtoby to doprowadzi¢ do powaznego
uszkodzenia danych. Kazdy watek jest napisany w taki sposob, aby monitorowat swoje
$rodowisko i koficzyt dziatanie, kiedy serwer tego zazada.

Zmienna stanu Sledzaca liczbe watkdw, ktére zakofczyly dziatanie i oczekujg na przydzielenie
do obstugi innego zadania. Mozna ja obejrze¢ w wynikach polecenia SHOW STATUS
pod nagtéwkiem Threads connected.

Znacznik, ktdry sygnalizuje wszystkim buforowanym watkom, ze powinny zakoriczy¢ dziatanie.
Buforowane watki czekaja na warunek COND_thread cache w funkgjiend thread().
Przerywaja prace, kiedy wykrywaja, ze ten znacznik jest ustawiony.

Zmienna konfiguracyjna serwera okreslajaca maksymalng liczbe potaczef nieadministracyjnych,
ktdre serwer moze przyjaé. Po osiagnieciu tego limitu administrator bazy danych moze nawigza¢
jedno dodatkowe potaczenie administracyjne, aby jakos rozwiazaé kryzys.

Zn

Dzieki temu limitowi serwer moze ,wyhamowac”, zanim sparalizuje system przez nadmierne
wykorzystanie zasobow.

Limit ten jest kontrolowany przez zmienng konfiguracyjna max_connections o domyslnej
wartosci 100.

Zmienna stanu Sledzaca maksymalna liczbe jednoczesnych potaczen odnotowang od czasu
uruchomienia serwera. Jej warto$¢ mozna obejrze¢ w wynikach polecenia SHOW STATUS
pod nagtéwkiem Max_used connections

Zmienna uzywana do generowania unikatowych identyfikatoréw zapytan. Kazdemu zapytaniu
przestanemu do serwera przypisuje sie biezaca wartos¢ tej zmiennej, ktora nastepnie
jest zwiekszana o 1.

Zmienna konfiguracyjna serwera okreslajgca maksymalng liczbe watkdw w pamieci podreczne;
watkow.

Zmienna stanu ledzaca biezaca liczbe watkdw. Jej warto$¢ mozna obejrze¢ w wynikach
polecenia SHOW STATUS pod nagtéwkiem Threads_cached.

Zmienna stanu $ledzaca liczbe watkéw utworzonych od momentu uruchomienia serwera.
Jej warto3¢ mozna obejrze¢ w wynikach polecenia SHOW STATUS pod nagtéwkiem
Threads created.

Zmienna uzywana do generowania unikatowych identyfikatoréw watkdw. Kazdemu nowo
utworzonemu watkowi przypisuje sie biezaca wartos¢ tej zmiennej, ktora nastepnie
jest zwiekszana o 1. Mozna jg obejrze¢ w wynikach polecenia SHOW STATUS pod nagtowkiem
Connections.

Zmienna stanu ledzaca liczbe watkéw, ktdre obecnie odpowiadaja na zapytanie. Zwiekszana
o0 1na poczatku funkcji dispatch_command() w pliku sql/sql_parse.ccizmnigjszana o jeden
na koricu tej funkcji. Mozna jg obejrze¢ w wynikach polecenia SHOW STATUS pod nagtowkiem
Threads_running.

Cho¢ buforowanie watkéw moze znacznie zwiekszy¢ wydajnos¢é mocno obciazonego systemu,
funkgje te pierwotnie dodano w celu rozwiazania pewnych probleméw synchronizacji w Linuksie

na platformach Alpha.

Jesli buforowanie watkéw jest wylaczone albo zaden buforowany watek nie jest dostepny, w celu
obstuzenia zZadania trzeba utworzyé nowy watek.
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Decyzja jest podejmowana w nastepujacym bloku:

if (cached_thread count > wake_thread)

{
start cached thread(thd);

}

Funkcja start_cached_thread() z pliku sql/mysqld.cc budzi watek, ktéry obecnie nie obstuguje
zadania, jesli taki watek istnieje. Warunek cached_thread_count > wake_thread gwarantuje
istnienie uspionego watku, wiec funkcja nigdy nie jest wywolywana, jesli nie ma zadnych bufo-
rowanych watkéw. Dotyczy to réwniez sytuacji, w ktérej pamiec¢ podreczna watkéw jest
wylaczona.

Jesli test dostepnosci buforowanych watkéw zakoriczy sie niepowodzeniem, kod przechodzi
do bloku else, gdzie zadanie utworzenia nowego watku przypada ponizszemu wierszowi:

if ((error=pthread create(&thd->real id, &connection_attrib,
handle one connection,
(void*) thd)))

Nowy watek zaczyna sie od funkgji handle_one_connection() w pliku sql/sql_parse.cc.

Funkcja handle_one_connection() po kilku testach i inicjalizacjach bierze sie do roboty:
while (lnet->error && net->vio != 0 && !thd->killed)

if (do_command(thd))
break;
}

Polecenia sg akceptowane i przetwarzane dopéty, dopdki nie wystapi warunek zakoniczenia
petli. Oto mozliwe warunki wyjscia:

« Blad sieciowy.

o Watek zostaje usuniety poleceniem KILL przez administratora bazy danych albo przez zamy-
kany serwer.

« Klient wysyta zadanie COM_QUIT, informujac serwer, ze chce zakoriczy¢ sesje. W takim przy-
padku funkcja do_command() z pliku sql/sql_parse.cc zwraca warto$¢ niezerowsa,

» Funkcja do_command() zwraca warto$¢ niezerowq z jakiej$ innej przyczyny. Obecnie jedyna
inna mozliwosciq jest to, Ze nadrzedny serwer replikacji postanawia przerwac przesylanie
strumienia aktualizacji, ktérego serwer podrzedny (albo klient podszywajacy sie pod ser-
wer podrzedny) zazadal poleceniem COM_BINLOG_DUMP.

Nastepnie funkcja handle_one_connection() przechodzi do fazy koriczenia watku i porzad-
kowania. Kluczowym elementem tego segmentu kodu jest wywolanie funkcji end_thread()
z pliku sql/mysqld.cc.

Funkcja end_thread() zaczyna od pewnych dodatkowych czynnosci porzadkowych, a nastepnie
dociera do interesujacego punktu: mozliwosci umieszczenia obecnie wykonywanego watku
w pamieci podrecznej. Decyzja jest podejmowana przez nastepujaca instrukcje warunkowa;:
if (put_in_cache && cached_thread _count < thread cache_size &&
| abort loop && !kill cached threads)
Jesli funkcja end_thread() postanowi zbuforowac watek, wykonywana jest ponizsza petla:

while (labort loop && | wake_thread && ! kill cached threads)
(void) pthread cond wait(&COND_thread cache, &LOCK thread count);
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Petla czeka, az watek zostanie obudzony przez wywolanie start_cached_thread(), procedure
obstugi sygnalu SIGHUP albo procedure zamykania serwera. Jesli sygnat budzenia pochodzi
od funkcji start_cached_thread(), parametr wake_thread ma warto$¢ niezerowa. W takim
przypadku kod pobiera obiekt THD przekazany przez start_cached_thread() z listy thread_
cache, a nastepnie wraca (zwréémy uwage na makro DBUG_VOID_RETURN) do funkgji handle_one_
connection(), aby zacza¢ obstugiwanie nowego klienta.

Jesli watek nie zostanie przeniesiony do pamieci podrecznej, ostatecznie koriczy dziatanie przez
wywolanie pthread_exit().

Problemy programowania watkowego

W MySQL wystepuja podobne komplikacje co w innych programach, ktére uzywaja watkéw.

Wywotania standardowej biblioteki C

Podczas pisania kodu, ktéry moze by¢ wykonywany przez kilka watkéw jednoczesnie, trzeba
zachowac szczeg6lng ostroznosd, jesli chodzi o wywolywanie funkgji z zewnetrznych bibliotek.
Zawsze istnieje pewne prawdopodobienistwo, Ze wywotany kod uzywa zmiennej globalnej,
pisze we wspétdzielonym deskryptorze pliku albo uzywa jakiego$ innego wspdlnego zasobu,
nie gwarantujac wzajemnego wykluczania. W takim przypadku trzeba zabezpieczyé wywolanie
za pomoca muteksu.

Trzeba zachowac ostroznos¢, a jednoczesnie unika¢ nadmiernej ochrony, ktéra moze spowo-
dowac spadek wydajnosci. Na przyklad mozna oczekiwad, ze wywolanie malloc () jest bezpieczne
dla watkéw. Inne funkgje, takie jak gethostbyname(), czesto majg odpowiedniki bezpieczne dla
watkéw. Skrypty konfigurujace kompilacje MySQL sprawdzaja, czy sa one dostepne i uzywaja
ich, kiedy tylko jest to mozliwe. Jesli odpowiednik bezpieczny dla watkéw nie zostanie wykryty,
w ostatecznosci wilaczany jest ochronny muteks.

Ogolnie rzecz biorac, MySQL oszczedza sobie wielu zmartwien zwiazanych z bezpieczeristwem
watkow, implementujac odpowiedniki wywolari standardowej biblioteki C w warstwie przeno-
$nosci w mysys oraz w bibliotece laficuchéw w strings. Nawet jesli ostatecznie wywolywana
jest biblioteka C, to w wiekszosci przypadkéw odbywa sie to za posrednictwem nakladki. Jesli
w jakims$ systemie okazuje sig, Ze wywolanie nie jest bezpieczne dla watkéw, mozna tatwo roz-
wigzac problem przez dodanie muteksu do naktadki.

Blokady z wzajemnym wykluczaniem (muteksy)

W serwerze watkowym kilka watkéw moze mie¢ dostep do wspétdzielonych danych. W takim
przypadku kazdy watek musi zagwarantowad, ze bedzie miat dostep na wylacznosé. W tym
celu stosuje sie blokady z wzajemnym wykluczaniem, zwane tez muteksami.

W miare jak zwieksza sie zlozonos¢ aplikacji, trzeba zdecydowad, ilu mutekséw uzy¢ i jakie
dane powinny by¢ chronione przez kazdy z nich. Jedng skrajnoscia jest utworzenie oddzielnego
muteksu dla kazdej zmiennej. Ma to te zalete, Ze rywalizacja o muteksy jest ograniczona do
minimum. Sa réwniez pewne wady: co si¢ stanie, jesli trzeba bedzie uzyskac dostep do grupy
zmiennych w sposéb atomowy? Konieczne bedzie oddzielne pozyskanie kazdego muteksu.

Problemy programowania watkowego | 121



W takim przypadku trzeba zawsze pozyskiwac je w tej samej kolejnosci, aby unikna¢ zaklesz-
czen. Czeste wywolania funkgji pthread _mutex_lock() i pthread mutex_unlock() doprowa-
dza do spadku wydajnosci, a programista predzej czy pézniej pomyli kolejnos¢ wywotari i spo-
woduje zakleszczenie.

Na drugim koricu spektrum znajduje sie¢ jeden muteks dla wszystkich zmiennych. Upraszcza
to prace programisty — wystarczy zalozy¢ blokade podczas dostepu do zmiennej globalne;j,
a pozniej ja zwolnic. Niestety, ma to bardzo negatywny wplyw na wydajnosc. Wiele watkéw
musi niepotrzebnie czekad, kiedy jeden z nich uzyskuje dostep do zmiennej, ktéra nie musi
by¢ chroniona przed innymi.

Rozwiazaniem jest odpowiednie pogrupowanie zmiennych globalnych i utworzenie muteksu
dla kazdej grupy. Wiasnie w ten sposéb postapili twércy MySQL.

W tabeli 6.2 znajduje sie lista globalnych mutekséw MySQL wraz z opisami grup zmiennych,
ktére sa przez nie chronione.

Tabela 6.2. Globalne muteksy

Nazwa muteksu Opis muteksu
LOCK_Acl Inicjalizowany, ale obecnie nieuzywany w kodzie. W przysztosci moze zostac usuniety.
LOCK_active_mi Chroni wskaznik active mi, ktory wskazuje deskryptor aktywnego podrzednego serwera

replikacji. W tym momencie ochrona jest zbedna, poniewaz wartos¢ active_mi nigdy
nie jest zmieniana wspétbieznie. Ochrona stanie sie jednak konieczna, kiedy do serwera
zostanie dodana obstuga wielu serwerdéw nadrzednych.

LOCK_bytes_received Chroni zmienna stanu bytes_received, ktéra sledzi liczbe bajtéw odebranych
od wszystkich klientéw od momentu uruchomienia serwera. Nieuzywana w wersji 5.0
i nowszych.

LOCK bytes_sent Chroni zmienng stanu bytes_sent, ktora Sledzi liczbe bajtéw wystanych do wszystkich
klientéw od momentu uruchomienia serwera. Nieuzywana w wersji 5.0 i nowszych.

LOCK_crypt Chroni wywotanie uniksowej biblioteki C crypt (), ktdre nie jest bezpieczne dla watkow.

LOCK_delayed create Chroni zmienne i struktury zaangazowane w tworzenie watku do obstugi opdznionego

wstawiania. OpdZnione operacje wstawiania natychmiast wracajg do klienta, nawet
jesli tablica jest zablokowana — w takim przypadku sa przetwarzane w tle przez watek
opdznionego wstawiania.

LOCK_delayed insert Chroni liste watkéw opdZnionego wstawiania I List<delayed insert>
delayed_threads.

LOCK_delayed status Chroni zmienne stanu $ledzgce operacje opdZnionego wstawiania.

LOCK_error log Chroni zapisy w dzienniku bfedow.

LOCK_gethostbyname_x Chroni wywotanie gethostbyname () w funkcjimy gethostbyname r() w pliku

mysys/my_gethostbyname.cw systemach, w ktérych biblioteka C nie oferuje wywotania
gethostbyname_x().

LOCK_global_system_variables  Chronioperacje modyfikujace globalne zmienne konfiguracyjne z poziomu watku
klienckiego.

LOCK_localtime_r Chroni wywotanie localtime () w funkcjimy localtime_r() w pliku
mysys/my_pthread.c w systemach, w ktérych biblioteka C nie oferuje wywotania
localtime r().

LOCK_manager Chroni struktury danych uzywane przez watek menedzera, ktéry obecnie jest odpowiedzialny
za okresowe wymuszanie zapisu tabel na dysku (jesli ustawienie flush_time jest
niezerowe) oraz za porzadkowanie dziennikéw Berkeley DB.

122 | Rozdziat 6. Watkowa obstuga zadan



Tabela 6.2. Globalne muteksy — cigg dalszy

Nazwa muteksu

Opis muteksu

LOCK_mapped_file

LOCK _open

LOCK_rpl_status

LOCK_status

LOCK thread count
LOCK_uuid_generator
THR_LOCK_charset
THR_LOCK_heap

THR_LOCK_isam
THR_LOCK lock

Chroni struktury danych i zmienne uzywane do operacji na plikach odwzorowanych
w pamieci. Obecnie funkcja ta jest wewnetrznie obstugiwana, ale nie jest uzywana
w zadnej czesci kodu.

Chroni struktury danych i zmienne zwigzane z pamiecia podreczng tabel oraz z otwieraniem
i zamykaniem tabel.

Chronizmienna rpl_status, ktéra miata by¢ uzywana do bezpiecznej replikacji
z automatycznym przywracaniem danych. Obecnie jest to martwy kod.

Chroni zmienne wy3wietlane w wynikach polecenia SHOW STATUS.

Chroni zmienne i struktury danych zaangazowane w tworzenie lub niszczenie watkow.
Chroni zmienne i struktury danych uzywane przez funkcje SQL UUID().

Chroni zmienne i struktury danych zwigzane z operacjami na zestawie znakow.

Chroni zmienne i struktury danych zwigzane z pamigciowym mechanizmem sktadowania
(MEMORY).

Chroni zmienne i struktury danych zwigzane z mechanizmem sktadowania ISAM.

Chroni zmienne i struktury danych zwigzane z menedzerem blokad tabel.

THR_LOCK_malloc Chroni zmienne i struktury danych zwigzane z naktadkami na rodzine wywotar
malloc (). Uzywany gtéwnie w wersjimalloc () przeznaczonej do debugowania

(zob. mysys/safemalloc.c).
THR_LOCK myisam Chroni zmienne i struktury danych zwiazane z mechanizmem sktadowania MyISAM.
THR_LOCK net Obecnie uzywany do ochrony wywotania inet_ntoa() w funkcjimy_inet_ntoa()
w pliku mysys/my_net.c

THR_LOCK_open Chroni zmienne i struktury danych, ktére $ledzg otwarte pliki.

Oprécz mutekséw globalnych istnieje kilka mutekséw osadzonych w strukturach lub klasach,
ktére stuzg do ochrony czesci danej struktury lub klasy. Istnieje wreszcie kilka mutekséw glo-
balnych o zasiegu plikowym (static) w bibliotece mysys.

Blokady odczytu-zapisu

Blokada na wylacznosc nie zawsze jest najlepszym rozwigzaniem ochrony operacji wspoétbiez-
nych. WyobraZzmy sobie sytuacje, w ktdrej pewna zmienna rzadko jest modyfikowana tylko
przez jeden watek, natomiast czesto czytana przez wiele innych. Gdybysmy uzyli muteksu,
zwykle jeden watek czytajacy musialby czekad, az inny zakoriczy czytanie, cho¢ moglyby one
wykonywac sie wspélbieznie.

W takich sytuacjach lepiej sprawdza sie inny typ blokady: blokada odczytu-zapisu. Blokady
odczytu moga by¢ wspéldzielone, a blokady zapisu wzajemnie sie wykluczaja. Zatem wiele
watkéw czytajacych moze dziata¢ wspoétbieznie, pod warunkiem Ze nie ma watku piszacego.

Jak widaé, blokada odczytu-zapisu moze robic to samo co muteks i wiecej. Czemu wiec nie uzy-
wac tylko blokad odczytu-zapisu? Jak méwi przystowie, nie ma nic za darmo. Dodatkowe
funkcje wymagaja bardziej zlozonej implementacji. W rezultacie blokady odczytu-zapisu zaj-
muja wiecej cykli procesora, nawet gdy blokada zostanie pozyskana natychmiast.
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Kiedy wiec wybieramy typ blokady, musimy oszacowac prawdopodobieristwo, Ze nie uda si¢
jej uzyskac za pierwszym razem, i rozwazy¢, w jakim stopniu mozemy je zmniejszy¢ przez
zastapienie muteksu blokada zapisu-odczytu. Jesli na przykltad w typowych okoliczno$ciach
niepowodzeniem koriczy sie 1 na 1000 préb, to blokada zapisu-odczytu pomaga tylko co 999.
raz, a w innych przypadkach marnuje czas procesora. Jesli nawet przejscie na blokade zapisu-
-odczytu mialoby zmniejszyé prawdopodobieristwo niepowodzenia praktycznie do zera, to i tak
nie jest tego warte.

Jesli jednak prawdopodobieristwo niepowodzenia pierwszej proby wynosi 1:10, by¢ moze dodat-
kowe cykle procesora, dziewieciokrotnie po§wiecone na testowanie blokady odczytu-zapisu,
zostang zréwnowazone tym, ze za 10. razem rzeczywiscie uzyskamy blokade i nie bedziemy
musieli czeka¢ tak dlugo jak w przypadku muteksu. Z drugiej strony, jesli zastosowanie blo-
kady odczytu-zapisu w tej konkretnej sytuacji nie zmniejsza w znaczacy sposéb prawdopo-
dobieristwa niepowodzenia pierwszej préby, to poswiecanie dodatkowych cykli procesora i tak
moze by¢ nieoptacalne.

Regiony krytyczne w MySQL sa zwykle dos¢ krétkie, co przeklada sie na niskie prawdopo-
dobienistwo niepowodzenia pierwszej préby. Zatem w wiekszosci przypadkéw muteks okazuje
sie lepszy niz blokada odczytu-zapisu. W tabeli 6.3 wymienione sg blokady odczytu-zapisu
uzywane przez MySQL.

Tabela 6.3. Blokady odczytu-zapisu uzywane przez MySQL

Nazwa blokady odczytu-zapisu  Opis blokady odczytu-zapisu

LOCK_grant Chroni zmienne i struktury danych zwiagzane z kontrola dostepu.

LOCK_ sys_init connect Chroni deskryptor zmiennej systemowej sys_init_connect przed modyfikacjami,
kiedy wykonywane sg zapisane w niej polecenia. Zmienna systemowa sys_init_connect
przechowuje polecenia, ktore s3 wykonywane za kazdym razem, kiedy z serwerem faczy sie
nowy klient. Polecenia te okresla sie za pomoca zmiennej konfiguracyjnej init-connect.

LOCK sys_1init_slave Chroni deskryptor zmiennej systemowej sys_init_slave przed modyfikacjami,
kiedy wykonywane sg zapisane w nigj polecenia. Zmienna systemowa sys_init_slave
przechowuje polecenia, ktore sa wykonywane przez serwer nadrzedny za kazdym razem,
kiedy taczy sie z nim serwer podrzedny. Polecenia te okresla sie za pomoca zmiennej
konfiguracyjnej init-slave.

Synchronizacja

W aplikacjach watkowych czesto pojawia si¢ problem synchronizacji watkéw. Jeden watek musi
dowiedzie¢ sie, Ze inny osiggnal pewien stan. Biblioteka POSIX Threads oferuje przeznaczony
do tego mechanizm: zmienne warunku. Watek czekajacy na warunek moze wywola¢ pthread_
cond_wait(), przekazujac jako argument zmienng warunku oraz muteks uzywany w danym
kontekscie. Wywolanie réwniez musi by¢ chronione przez ten sam muteks. Watek, ktéry osia-
gnie okreslony stan, moze zasygnalizowac to czekajacemu watkowi przez wywotanie pthread_
cond_signal() albo rozglosi¢ to za pomoca wywolania pthread_cond_broadcast(). Sygnat
albo rozgloszenie musza réwniez by¢ chronione przez ten sam muteks, ktérego watek oczeku-
jacy uzyt w wywolaniu pthread cond_wait(). Warunek sygnalowy budzi tylko jeden watek,
ktory na niego oczekuje, podczas gdy rozgloszenie budzi wszystkie czekajace watki.

MySQL uzywa kilku zmiennych warunku POSIX. Sg one opisane w tabeli 6.4.
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Tabela 6.4. Zmienne warunku uzywane przez MySQL

Nazwa zmiennej warunku Opis zmiennej warunku

COND_flush_thread cache Sygnalizowana przez end_thread() w pliku sq//mysqld.cc podczas oprézniania pamieci
podrecznej watkdw, aby poinformowaé funkcje flush_thread cache() (réwniez w pliku
sql/mysqld.cc), ze watek zakofczyt dziatanie. Dzigki temu flush_thread cache() moze
obudzic sie i sprawdzi¢, czy sg jeszcze jakies inne watki do zakofczenia. Uzywana z muteksem
LOCK thread count.

COND_manager Nakazuje watkowi menedzera (zob. sql/sq/_manager.cc) obudzi¢ sie i przeprowadzi¢
zaplanowany zbidr zadaf konserwacyjnych. Obecnie s tylko dwa takie zadania: porzadkowanie
dziennikéw Berkeley DB oraz wymuszanie zapisu tabel. Uzywana z muteksem LOCK_manager.

COND_refresh Sygnalizowana, kiedy dane w pamieci podrecznej tabel zostang zaktualizowane. Uzywana
z muteksem LOCK open.

COND_thread_count Sygnalizowana, kiedy watek jest tworzony lub niszczony. Uzywana z muteksem
LOCK thread count.

COND_thread_cache Sygnalizowana w celu obudzenia watku czekajacego w pamieci podrecznej. Uzywana z muteksem
LOCK thread count.

Oprécz tych zmiennych warunku kilka struktur i klas uzywa lokalnych warunkéw do synchro-
nizowania operacji na danej strukturze lub klasie. Istnieje wreszcie kilka globalnych zmiennych
warunku o zasiegu plikowym (static) w bibliotece mysys.

Wywtaszczanie

Termin wywlaszczanie oznacza przerywanie watku w celu przydzielenia czasu procesora
innemu zadaniu. Ogdlnie rzecz biorac, MySQL stosuje podejscie ,, odpowiedzialnego obywatela”.
Watek wywlaszczajacy ustawia odpowiednie znaczniki, informujac watek wywlaszczany, ze
powinien po sobie posprzatac i zakoniczy¢ dziatanie albo ustapic¢ pola. Watek wywlaszczany
jest odpowiedzialny za wykrycie komunikatu i zastosowanie sie do niego.

W wiekszosci sytuagji takie podejscie sie sprawdza, ale istnieje jeden wyjatek. Jesli wywlasz-
czany watek jest zablokowany na operacji wejscia-wyjscia, nie ma okazji, zeby sprawdzi¢ znacz-
niki komunikatu wywlaszczajacego. Aby rozwiazaé ten problem, MySQL uzywa techniki zwa-
nej zargonowo alarmem watkéw.

Watek, ktéry ma rozpoczaé blokujaca sie operacje wejscia-wyjscia, za pomocg wywotlania
thr_alarm() zglasza zadanie otrzymania sygnatu alarmowego po wyczerpaniu sie limitu czasu.
Jesli operacja wejscia-wyjscia zakoriczy sie wczesniej, alarm jest anulowany za pomoca wywo-
tania end_thr alarm(). W wiekszosci systeméw sygnatl alarmu przerywa zablokowana operacje
wejscia-wyjscia, dzieki czemu potencjalnie wywlaszczany watek moze sprawdzi¢ znaczniki oraz
kod bledu wejscia-wyijscia i rozpoczac¢ odpowiednie dziatania. Zwykle polega to na wykonaniu
czynnosci porzadkowych i wyjsciu z petli wejscia-wyjscia, ewentualnie na prébie ponownego
wykonania operacji wejscia-wyijscia.

Zaréwno funkcja thr_alarm(), jak i end_thr_alarm() przyjmuja argument w postaci deskryp-

tora alarmu, ktéry przed pierwszym uzyciem musi by¢ zainicjalizowany przez wywolanie
init_thr_alarm().Procedury alarmu watkéw sa zaimplementowane w pliku mysys/thr_alarm.c.
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