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PROCESY | WATKI

Zanim rozpocznie sie szczegblowe studium tego, w jaki sposob systemy operacyjne sa zapro-
jektowane 1 skonstruowane, warto przypomniec, ze kluczowym pojeciem we wszystkich sys-
temach operacyjnych jest proces: abstrakcja dziatajacego programu. Wszystkie pozostale
elementy systemu operacyjnego bazuja na pojeciu procesu, dlatego jest bardzo wazne, aby
projektant systemu operacyjnego (a takze student) jak najszybciej dobrze zapoznal sie z poje-
ciem procesu.

Procesy to jedne z najstarszych i1 najwazniejszych abstrakcji wystepujacych w systemach
operacyjnych. Zapewniaja one mozliwo$¢ wykonywania (pseudo-) wspothieznych operacji nawet
wtedy, gdy dostepny jest tylko jeden procesor. Przeksztaicaja one pojedynczy procesor CPU
w wiele wirtualnych procesorow. Bez abstrakcji procesow istnienie wspoliczesnej techniki kom-
puterowej bytoby niemozliwe. W niniejszym rozdziale przedstawimy szczegolowe informacje
na temat tego, czym sg procesy oraz ich pierwsi kuzynowie — watKki.

2.1. PROCESY

Wszystkie nowoczesne komputery bardzo czesto wykonuja wiele operacji jednocze$nie. Osoby
przyzwyczajone do pracy z komputerami osobistymi moga nie by¢ do konca §wiadome tego faktu,
zatem kilka przyktadow pozwoli przyblizy¢ to zagadnienie. Na poczatek rozwazmy serwer WWW.
Zadania stron WWW moga nadchodzi¢ z wielu miejsc. Kiedy przychodzi zadanie, serwer spraw-
dza, czy potrzebna strona znajduje sie w pamieci podrecznej. Jesli tak, jest przesytana do klienta.
Jesli nie, inicjowane jest zadanie dyskowe w celu jej pobrania. Jednak z perspektywy procesora
obstuga zadan dyskowych zajmuje wieczno$¢. W czasie oczekiwania na zakonczenie obstugi
zadania na dysk moze nadej$¢ wiele kolejnych zadan. Jesli w systemie jest wiele dyskow nie-
ktore z zadan moze by¢ skierowanych na inne dyski na diugo przed obsiuzeniem pierwszego
zadania. Oczywiste, ze potrzebny jest sposob zamodelowania i zarzadzania ta wspoibieznoScia.
Do tego celu mozna wykorzystaé procesy (a w szczegoblnos$ci watki).

109
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Teraz rozwazmy komputer osobisty uzytkownika. Podczas rozruchu systemu nastepuje
start wielu procesow. Czesto uzytkownik nie jest tego Swiadomy; np. moze by¢ uruchomiony
proces oczekujacy na wchodzace wiadomos$ci e-mail. Inny uruchomiony proces moze dziata¢
W Imieniu programu antywirusowego i sprawdzac okresowo, czy s3 dostepne jakie§ nowe defi-
nicje wirusow. Dodatkowo mogg dzialac jawne procesy uzytkownika — np. drukujace pliki lub
tworzace kopie zapasowe zdje¢ na dysku USB — podczas gdy uzytkownik przeglada strony
WWW. Dziataniami tymi trzeba zarzadza¢. W tym przypadku bardzo przydaje sie system z obstuga
wieloprogramowo$ci, obstugujacy wiele proceséw jednoczesnie.

W kazdym systemie wieloprogramowym procesor szybko przelgcza sie pomiedzy proce-
sami, poSwiecajac kazdemu z nich po kolei dziesiatki albo setki milisekund. Chociaz, $ciSle
rzecz biorac, w dowolnym momencie procesor realizuje tylko jeden proces, w ciaggu sekundy moze
obstuzy¢ ich wiele, co daje iluzje wspodthiezno§ci. Czasami w tym kontekScie mowi sie o pseu-
dowspolbieznosci, dla odréznienia jej od rzeczywistej, sprzetowej wspdltbieznosci systemow
wieloprocesorowych (wyposazonych w dwa procesory wspoldzielace te samg fizyczna pamiec
lub wieksza liczbe takich procesorow). Sledzenie wielu rownolegtych dziatan jest bardzo trudne.
Z tego powodu projektanci systemow operacyjnych w ciagu wielu lat opracowali model poje-
ciowy (procesow sekwencyjnych), ktore ulatwiajg obsluge wspolbiezno$ci. Ten model, jego
zastosowania oraz kilka innych konsekwencji stanowia temat niniejszego rozdziatu.

2.1.1. Model procesow

W tym modelu cale oprogramowanie mozliwe do uruchomienia w komputerze — czasami
wlacznie z systemem operacyjnym — jest zorganizowane w postaci zbioru procesow sekwencyj-
nych (lub w skrocie procesow). Proces jest egzemplarzem uruchomionego programu wlacznie
z biezacymi warto$ciami licznika programu, rejestrow 1 zmiennych. Pojeciowo kazdy proces ma
wlasny wirtualny procesor CPU. OczywiScie w rzeczywistoSci procesor fizyczny przelacza sie
od procesu do procesu. Aby jednak zrozumiel system, znacznie latwiej jest myslec o kolekcji
procesOw dzialajacych (pseudo) wspotbieznie, niz probowac $ledzic to, jak procesor przelacza
sie od programu do programu. To szybkie przelgczanie sie procesora jest okreslane jako wie-
loprogramowosc, o czy mowiliSmy w rozdziale 1.

Na rysunku 2.1(a) pokazaliSmy komputer, w ktorym w pamieci dzialaja w trybie wielopro-
gramowym cztery programy. Na rysunku 2.1(b) wida¢ cztery procesy — kazdy ma wlasny prze-
plyw sterowania (tzn. wlasny logiczny licznik programu) 1 kazdy dziala niezaleznie od pozostatych.
OczywiScie jest tylko jeden fizyczny licznik programu, dlatego kiedy dziala wybrany proces, jego
logiczny licznik programu jest kopiowany do rzeczywistego licznika programu. Kiedy proces konczy
dzialanie (na pewien czas), jego fizyczny licznik programu jest zapisywany w logicznym liczniku
programu umieszczonym w pamieci. Na rysunku 2.1(c) widaé, ze w dluzszym przedziale czasu
nastapil postep we wszystkich procesach, jednak w danym momencie dziata tylko jeden proces.

W tym rozdziale zalozymy, ze jest tylko jeden procesor CPU. Coraz czeSciej jednak takie
zalozenie okazuje sie nieprawdziwe. Nowe uklady czesto sa wielordzeniowe — majg dwa pro-
cesory, cztery lub wieksza ich liczbe. O ukiadach wielordzeniowych i systemach wieloproceso-
wykorzystuje jednorazowo tylko jeden procesor. Jesli zatem mowimy, ze procesor w danym
momencie moze wykonywac tylko jeden proces, to jesli zawiera dwa rdzenie (lub dwa proce-
sory), na kazdym z nich w okre§lonym momencie moze dziataC jeden proces.
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Rysunek 2.1. (a) Cztery programy uruchomione w trybie wieloprogramowym; (b) pojeciowy model
czterech niezaleznych od siebie procesow sekwencyjnych; (c) w wybranym momencie jest aktywny
tylko jeden program

Ze wzgledu na szybkie przelaczanie sie procesora pomiedzy procesami tempo, w jakim
proces wykonuje obliczenia, nie jest jednolite, a nawet trudne do powtorzenia w przypadku
ponownego uruchomienia tego samego procesu. A zatem nie mozna programowac procesow
z wbudowanymi zalozeniami dotyczacymi czasu dzialania. Rozwazmy dla przykladu proces obstugi
strumienia audio, ktory odtwarza muzyke bedaca akompaniamentem wysokiej jakoSci wideo
uruchomionego przez inne urzadzenie. Poniewaz dzwiek powinien rozpoczac¢ sie nieco pozniej
niz wideo, proces daje sygnal serwerowi wideo do rozpoczecia odtwarzania, a nastepnie, zanim
rozpocznie odtwarzanie dzwieku, uruchamia 10 tysiecy iteracji pustej petli. Wszystko pojdzie
dobrze, jesli pusta petle mozna uznac za niezawodny czasomierz. Jesli jednak procesor zdecy-
duje sie na przetaczenie do innego procesu podczas trwania petli, proces obstugi strumienia
audio nie bedzie mogl ponownie sie uruchomié¢ do momentu, kiedy nie beda gotowe wiaSciwe
ramki wideo. W efekcie powstanie bardzo denerwujacy efekt braku synchronizacji pomiedzy
audio 1 wideo. Kiedy proces obowigzuja tak Sciste wymagania dzialania w czasie rzeczywistym —
tzn. okreSlone zdarzenia muszq wystapi¢ w ciagu okreslonej liczby milisekund — trzeba przed-
siewzia¢ specjalne Srodki w celu zapewnienia, ze tak sie stanie. Zazwyczaj jednak wiekszoSci
procesOw nie dotycza ograniczenia wieloprogramowoSci procesora czy tez wzgledne szybkosci
dzialania réznych procesow.

Ro6znica pomiedzy procesem a programem jest subtelna, ale ma kluczowe znaczenie. Do
wyjasnienia tej roznicy postuzymy sie analogia. Zal6zmy, ze pewien informatyk o zdolnoSciach
kulinarnych piecze urodzinowy tort dla swojej corki. Ma do dyspozycji przepis na tort urodzi-
nowy oraz kuchnie dobrze wyposazona we wszystkie skladniki: make, jajka, cukier, aromat
waniliowy itp. W tym przykladzie przepis speinia role programu (tzn. algorytmu wyrazonego
w odpowiedniej notacji), informatyk jest procesorem (CPU), natomiast sktadniki ciasta odgry-
waja role danych wejSciowych. Proces jest operacja, w ktorej informatyk czyta przepis, dodaje
sktadniki 1 piecze ciasto.

Wyobrazmy sobie teraz, ze z krzykiem whiega syn informatyka i mowi, ze uzadlita go
pszczola. Informatyk zapamietuje, w ktorym miejscu przepisu sie znajdowal (zapisuje biezacy
stan procesu), bierze ksigzke o pierwszej pomocy i zaczyna postepowac zgodnie z zapisanymi
w niej wskazowkami. W tym momencie widzimy przelaczenie sie procesora z jednego procesu
(pieczenie) do procesu o wyzszym priorytecie (udzielanie pomocy medycznej). Przy czym kazdy
z procesOW ma inny program (przepis na ciasto, ksigzka pierwszej pomocy medycznej). Kiedy
informatyk poradzi sobie z opatrzeniem uzadlenia, powraca do pieczenia ciasta i kontynuuje od
miejsca, w ktorym skonczyt.
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Kluczowe znaczenie ma uSwiadomienie sobie, ze proces jest pewnym dzialaniem. Charakte-
ryzuje sie programem, wejsSciem, wyjSciem 1 stanem. Jeden procesor moze by¢ wspotdzielony
przez kilka procesow za pomoca algorytmu szeregowania. Algorytm ten decyduje, w ktorym
zatrzymac prace nad jednym programem i rozpoczaC obstuge innego. Natomiast program jest
czym§, co moze by¢ przechowywane na dysku 1 niczego nie robic.

Warto zwro6ci¢ uwage na to, ze jeSli program uruchomi sie dwa razy, liczy sie jako dwa pro-
cesy. Czesto np. istnieje mozliwo$¢ dwukrotnego uruchomienia edytora tekstu lub jednocze-
snego drukowania dwoch plikow, jesli system komputerowy jest wyposazony w dwie drukarki.
Fakt, ze dwa dzialajace procesy korzystaja z tego samego programu, nie ma znaczenia — sa to
oddzielne procesy. System operacyjny moze mie¢ mozliwo$¢ wspotdzielenia kodu pomiedzy nimi
w taki sposoOb, ze w pamieci znajduje sie jedna kopia. Jest to jednak szczegot techniczny, ktory
nie zmienia faktu dzialania dwoch procesow.

2.1.2. Tworzenie procesow

Systemy operacyjne wymagaja sposobu tworzenia proceséw. W bardzo prostych systemach lub
w systemach zaprojektowanych do uruchamiania tylko jednej aplikacji (np. kontrolera w kuchence
mikrofalowej), bywa mozliwe zainicjowanie wszystkich potrzebnych procesow natychmiast po
uruchomieniu systemu. Jednak w systemach ogolnego przeznaczenia potrzebny jest sposob
tworzenia i niszczenia proceséw podczas ich dzialania. W tym punkcie przyjrzymy sie niektorym
sposrod tych mechanizmow.

Sa cztery podstawowe zdarzenia, ktore powoduja tworzenie procesow:

1. Inicjalizacja systemu.
2. Uruchomienie wywolania systemowego tworzacego proces przez dzialajacy proces.
3. Zadanie uzytkownika utworzenia nowego procesu.

4. Zainicjowanie zadania wsadowego.

W momencie rozruchu systemu operacyjnego zwykle tworzonych jest kilka procesow. Niektore
z nich sg procesami pierwszego planu — tzn. sa to procesy, ktore komunikujg sie z uzytkow-
nikami i wykonuja dla nich prace. Inne sa procesami drugoplanowymi, ktére nie sa powigzane
z okreSlonym uzytkownikiem, ale spelniaja pewng specyficzng funkcje. I tak jeden proces dru-
goplanowy moze by¢ zaprojektowany do akceptacji wchodzacych wiadomosci e-mail. Taki pro-
ces moze by¢ u$piony przez wiekszo$¢ dnia 1 nagle sie uaktywnié, kiedy nadchodzi wiadomo$¢
e-mail. Inny proces drugoplanowy moze byc¢ zaprojektowany do akceptacji wchodzacych zadan
stron WWW zapisanych na serwerze. Proces ten budzi sie w momencie odebrania zadania strony
WWW w celu jego obstuzenia. Procesy dzialajace na drugim planie, ktore sa przeznaczone do
obstugi pewnych operacji, takich jak odbior wiadomosci e-mail, serwowanie stron WWW, aktual-
nosci, drukowanie itp., s okreslane jako demony. W duzych systemach zwykle dziataja dziesiatki
takich procesow. W systemie UNIX, aby wys$wietliC liste dzialajacych procesow, mozna skorzy-
stac z programu ps. W systemie Windows mozna skorzysta¢ z menedzera zadan.

Procesy moga by¢ tworzone nie tylko w czasie rozruchu, ale takze pdzniej. Dzialajacy proces
czesto wydaje wywolanie systemowe w celu utworzenia jednego lub kilku nowych procesow
majacych pomoc w realizacji zadania. Tworzenie nowych procesow jest szczegoblnie przydatne,
kiedy prace do wykonania mozna tatwo sformutowa¢ w kontekscie kilku zwigzanych ze soba,
ale poza tym niezaleznych, wspoldzialajacych ze sobg procesow. Jesli np. przez sieé jest pobie-
rana duza ilo$¢ danych w celu ich p6zniejszego przetwarzania, to mozna utworzyc¢ jeden proces,
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ktory pobiera dane i umieszcza je we wspoldzielonym buforze, oraz drugi proces, ktory usuwa
dane z bufora i je przetwarza. W systemie wieloprocesorowym, w ktérym kazdy z procesow
moze dziata¢ na innym procesorze, zadanie moze by¢é wykonane w krotszym czasie.

W systemach interaktywnych uzytkownicy moga uruchomié program poprzez wpisanie
polecenia lub klikniecie (ewentualnie dwukrotne klikniecie) ikony. Wykonanie dowolnej z tych
operacji inicjuje nowy proces 1 uruchamia w nim wskazany program. W systemach uniksowych
bazujacych na systemie X Window nowy proces przejmuje okno, w ktérym zostal uruchomiony.
W systemie Microsoft Windows po uruchomieniu procesu nie ma on przypisanego okna. Moze
on jednak stworzyc¢ jedno (lub wiecej) okien 1 wiekszo§¢ systemow to robi. W obydwu syste-
mach uzytkownicy maja mozliwo$¢ jednoczesnego otwarcia wielu okien, w ktorych dziataja jakie$
procesy. Za pomoca myszy uzytkownik moze wybra¢ okno 1 komunikowac sie z procesem, np.
podawac dane wejSciowe wtedy, kiedy sg potrzebne.

Ostatnia sytuacja, w ktorej sa tworzone procesy, dotyczy tylko systemow wsadowych
w duzych komputerach mainframe. Rozwazmy dzialanie systemu zarzadzania stanami magazy-
nowymi sieci sklepow pod koniec dnia. W systemach tego typu uzytkownicy moga przesytac do
systemu zadania wsadowe (czasami zdalnie). Kiedy system operacyjny zdecyduje, ze ma zasoby
wystarczajace do uruchomienia innego zadania, tworzy nowy proces i uruchamia nastepne zada-
nie z kolejki.

Z technicznego punktu widzenia we wszystkich tych sytuacjach proces tworzy sie poprzez
zlecenie istniejagcemu procesowi wykonania wywolania systemowego tworzenia procesow.
Moze to by¢ dzialtajacy proces uzytkownika, proces systemowy, wywolany z klawiatury lub za
pomoca myszy, albo proces zarzadzania zadaniami systemowymi. Proces ten wykonuje wywola-
nie systemowe tworzace nowy proces. To wywolanie systemowe zleca systemowi operacyj-
nemu utworzenie nowego procesu i wskazuje, w sposob posredni lub bezpoSredni, jaki program
nalezy w nim uruchomic.

W systemie UNIX istnieje tylko jedno wywolanie systemowe do utworzenia nowego pro-
cesu: fork. Wywolanie to tworzy doktadny klon procesu wywolujacego. Po wykonaniu instrukcji
fork procesy rodzic i dziecko maja ten sam obraz pamieci, te same zmienne Srodowiskowe oraz
te same otwarte pliki. Po prostu s3 identyczne. Wtedy zazwyczaj proces-dziecko uruchamia
wywolanie execve lub podobne wywolanie systemowe w celu zmiany obrazu pamieci 1 uru-
chomienia nowego programu. Kiedy uzytkownik wpisze polecenie w Srodowisku powtoki, np.
sort, powloka najpierw tworzy proces-dziecko za pomoca wywolania fork, a nastepnie proces-
dziecko wykonuje polecenie sort. Powodem, dla ktorego dokonuje sie ten dwuetapowy pro-
ces, jest umozliwienie procesowi-dziecku manipulowania deskryptorami plikow po wykonaniu
wywolania fork, ale przed wywolaniem execve w celu przekierowania standardowego wejscia,
standardowego wyjScia oraz standardowego urzadzenia btedow.

Dla odr6znienia w systemie Windows jedna funkcja interfejsu Win32 — CreateProcess —
jest odpowiedzialna zarowno za utworzenie procest, jak 1 zatadowanie odpowiedniego programu
do nowego procesu. Wywolanie to ma 10 parametrow. Sg to program do uruchomienia, para-
metry wiersza polecenia przekazywane do programu, rozne atrybuty zabezpieczen, bity decy-
dujace o tym, czy otwarte pliki beda dziedziczone, informacje dotyczace priorytetow, specyfi-
kacja okna, jakie ma by¢ utworzone dla procesu (jesli proces ma mie¢ okno), oraz wskaznik do
struktury, w ktorej sa zwracane do procesu wywolujacego informacje o nowo tworzonym pro-
cesie. Oprocz wywolania CreateProcess interfejs Win32 zawiera okolo 100 innych funkcji do
zarzadzania 1 synchronizowania procesoOw oraz wykonywania powigzanych z tym operacji.

Zarowno w systemie UNIX, jak i Windows po utworzeniu procesu rodzic i dziecko maja
osobne przestrzenie adresowe. Jesli dowolny z procesow zmieni slowo w swojej przestrzeni
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adresowej, zmiana nie jest widoczna dla drugiego procesu. W systemie UNIX poczatkowa prze-
strzen adresowa procesu-dziecka jest kopig przestrzeni adresowe] procesu-rodzica. Sg to jednak
catkowicie odrebne przestrzenie adresowe. Zapisywalna pamiec nie jest wspotdzielona pomie-
dzy procesami (w niektorych implementacjach Uniksa tekst programu jest wspoldzielony pomiedzy
procesami rodzica 1 dziecka, poniewaz nie moze on by¢é modyfikowany). Alternatywnie proces-
-dziecko moze wspotuzytkowac pamie procesu-rodzica, ale w tym przypadku pamiec jest wspot-
dzielona w trybie kopiuj przy zapisie (ang. copy-on-write). To oznacza, ze zawsze, gdy jeden z dwoch
procesOw chce zmieni¢ czeS¢ pamieci, najpierw fizycznie jg kopiuje, aby mie¢ pewno$¢, ze mody-
fikacja nastepuje w prywatnym obszarze pamieci. Tak jak wczeSniej, nie ma wspoldzielenia zapi-
sywalnych obszaréw pamieci. Nowo utworzony proces moze jednak wspoldzieli¢ niektore inne
zasoby procesu swojego tworcy — np. otwarte pliki. W systemie Windows przestrzenie adre-
sowe procesOw rodzica i1 dziecka od samego poczatku sa rozne.

2.1.3. Konczenie dzialania procesow

Po utworzeniu proces zaczyna dzialanie i wykonuje swoje zadania. Nic jednak nie trwa wiecz-
nie — nawet procesy. Predzej czy pozniej nowy proces zakonczy swoje dzialanie. Zwykle dzieje
sie to z powodu jednego z ponizszych warunkow:

1. Normalne zakonczenie pracy (dobrowolnie).
2. Zakonczenie pracy w wyniku bledu (dobrowolnie).
3. Biad krytyczny (przymusowo).

4. Zniszczenie przez inny proces (przymusowo).

Wiekszos¢ procesoéw konczy dzialanie dlatego, ze wykonaly swoja prace. Kiedy kompilator
skompiluje program, wykonuje wywolanie systemowe, ktore informuje system operacyjny
o zakonczeniu pracy. Tym wywolaniem jest exit w systemie UNIX oraz ExitProcess w systemie
Windows. W programach wyposazonych w interfejs ekranowy zwykle sa mechanizmy pozwa-
lajace na dobrowolne zakonczenie dziatania. W edytorach tekstu, przegladarkach internetowych
1 podobnych im programach zawsze jest ikona lub polecenie menu, ktore uzytkownik moze
kliknag, aby zleci¢ procesowi usuniecie otwartych plikow tymczasowych i zakonczenie dziatania.

Innym powodem zakoficzenia pracy jest sytuacja, w ktorej proces wykryje biad krytyczny.

Jesli np. uzytkownik wpisze polecenie:

cc foo.c

w celu skompilowania programu foo.c, a taki plik nie istnieje, to kompilator po prostu skonczy
dziatanie. Procesy interaktywne wyposazone w interfejsy ekranowe zwykle nie koncza dzialania,
jesli zostang do nich przekazane biedne parametry. Zamiast tego wySwietlaja okno dialogowe
z pro$ha do uzytkownika o ponowienie proby.

Trzecim powodem zakonczenia pracy jest btad spowodowany przez proces — czesto wyni-
kajacy z bledu w programie. Moze to by¢ uruchomienie niedozwolonej instrukcji, odwotanie
sie do nieistniejacego obszaru pamieci lub dzielenie przez zero. W niektérych systemach (np.
w Uniksie) proces moze poinformowac system operacyjny, ze sam chce obstuzy¢ okreslone
bledy. W takim przypadku, jeSli wystapi blad, proces otrzymuje sygnal (przerwanie), zamiast
zakonczy¢ prace.

Czwartym powodem, dla ktorego proces moze zakonczy¢ dzialanie, jest wykonanie wywola-
nia systemowego, ktore zleca systemowi operacyjnemu zniszczenie innego procesu. W Uniksie
mozna to zrobi¢ za pomocg wywolania systemowego kill. Odpowiednikiem tego wywolania
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w interfejsie Win32 API jest TerminateProcess. W obu przypadkach proces niszczacy musi posia-
da¢ odpowiednie uprawnienia do niszczenia innych procesow. W niektorych systemach zakon-
czenie procesu — niezaleznie od tego, czy jest wykonywane dobrowolnie, czy przymusowo —
wigze sie z zakonczeniem wszystkich procesow utworzonych przez ten proces. Jednak w taki
sposob nie dziata ani UNIX, ani Windows.

2.1.4. Hierarchie procesow

W niektorych systemach, kiedy proces utworzy inny proces, to proces-rodzic jest w pewien
sposob zwiazany z procesem-dzieckiem. Proces-dziecko sam moze tworzy¢ kolejne procesy,
co formuje hierarchie procesow. Zwr6¢my uwage, ze w odroznieniu od roslin 1 zwierzat roz-
mnazajacych sie plciowo proces moze mieé tylko jednego rodzica (ale zero, jedno dziecko lub
wiecej dzieci). Tak wiec proces przypomina bardziej hydre niz, powiedzmy, ciele.

W Uniksie proces wraz z wszystkimi jego dziecmi i dalszymi potomkami tworzy grupe pro-
cesow. Kiedy uzytkownik wySle sygnal z klawiatury, sygnal ten jest dostarczany do wszyst-
kich czlonkoéw grupy procesow, ktore w danym momencie sg powigzane z klawiatura (zwykle
sg to wszystkie aktywne procesy utworzone w biezacym oknie). Kazdy proces moze indywi-
dualnie przechwycic sygnal, zignorowac go lub podja¢ dzialanie domy$§lne — tzn. zostaé znisz-
czonym przez sygnal.

W celu przedstawienia innego przykladu sytuacji, w ktorej hierarchia proceséow odgrywa
role, przyjrzyjmy sie sposobowi, w jaki system UNIX inicjuje sie podczas rozruchu. W obrazie
rozruchowym wystepuje specjalny proces o nazwie init. Kiedy rozpoczyna dzialanie, odczytuje
plik 1 informuje o liczbie dostepnych terminali. Nastepnie tworzy po jednym nowym procesie na
terminal. Procesy te czekaja, az kto$ sie zaloguje. Kiedy logowanie zakonczy sie pomyslnie, pro-
ces logowania uruchamia powloke, ktora jest gotowa na przyjmowanie polecen. Polecenia te moga
uruchamiaé¢ nowe procesy itd. Tak wiec wszystkie procesy w calym systemie naleza do tego
samego drzewa — jego korzeniem jest proces init.

Dla odréoznienia w systemie Windows nie wystepuje pojecie hierarchii procesow. Wszyst-
kie procesy sa sobie rowne. Jedyna oznaka hierarchii procesu jest to, ze podczas tworzenia
procesu rodzic otrzymuje specjalny znacznik (nazywany uchwytem — ang. handle), ktory moze
wykorzystac do zarzadzania dzieckiem. Moze jednak swobodnie przekazaé ten znacznik do innego
procesu 1 w ten sposob zdezaktualizowac hierarchie. Procesy w Uniksie nie majag mozliwosci
,,Wydziedziczenia” swoich dzieci.

2.1.5. Stany procesow

Chociaz kazdy proces jest niezaleznym podmiotem, posiadajacym wiasny licznik programu
1 wewnetrzny stan, procesy czesto musza sie komunikowac z innymi procesami. Jeden proces
moze generowac wyjscie, ktore inny proces wykorzysta jako wejscie. W poleceniu powloki:

cat rozdziall rozdzial2 rozdzial3 | grep drzewo

pierwszy proces uruchamia polecenie cat, taczy 1 wyprowadza trzy pliki. Drugi proces uru-
chamia polecenie grep, wybiera wszystkie wiersze zawierajace stowo ,,drzewo”. W zalezno$ci
od wzglednej szybko$ci obu procesoéw (co z kolei zalezy zarowno od wzglednej zlozonoSci pro-
gramow, jak 1 tego, ile czasu procesora kazdy z nich ma do dyspozycji) moze sie zdarzyé, ze
polecenie grep bedzie gotowe do dzialania, ale nie bedg na nie czekaly zadne dane wejSciowe.
Proces bedzie sie musial zablokowac do czasu, az bedg one dostepne.
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Proces blokuje sie, poniewaz z logicznego punktu widzenia nie moze kontynuowac dzialania.
Zazwyczaj dzieje sie tak dlatego, ze oczekuje na dane wejSciowe, ktore jeszcze nie sg dostepne.
Jest rowniez mozliwe, ze proces, ktory jest gotowy 1 zdolny do dziatania, zostanie zatrzymany
ze wzgledu na to, ze system operacyjny zdecydowal sie przydzieli¢ procesor na pewien czas
jakiemus$ innemu procesowi. Te dwie sytuacje diametralnie r6znig sie od siebie. W pierwszym
przypadku wstrzymanie pracy jest $ciSle zwiazane z charakterem problemu (nie mozna prze-
tworzy¢ wiersza polecen wprowadzanego przez uzytkownika do czasu, kiedy uzytkownik go
nie wprowadzi). W drugim przypadku to techniczne aspekty systemu (niewystarczajaca liczba
procesorow do tego, aby kazdy proces otrzymal swoj prywatny procesor). Na rysunku 2.2 poka-
zano diagram stanow prezentujacy trzy stany, w jakich moze znajdowac sie proces:

1. Dzialanie (rzeczywiste korzystanie z procesora w tym momencie).

2. Gotowosc (proces moze dzialaé, ale jest tymczasowo wstrzymany, aby inny proces mogt
dziatac).

3. Blokada (proces nie moze dziata¢ do momentu, w ktorym wydarzy sie jakie§ zewnetrzne
zdarzenie).

1. Proces blokuje sie w oczekiwaniu na dane wejsciowe

2. Program szeregujacy przydzielit procesor innemu procesowi
3. Program szeregujacy przydzielit procesor temu procesowi
4.Dane wejsciowe stajg sie dostepne

Rysunek 2.2. Proces moze by$ w stanie dzialania, blokady lub gotowos$ci. Na rysunku pokazano
przejécia pomiedzy tymi stanami

Z logicznego punktu widzenia pierwsze dwa stany sg do siebie podobne. W obu przypadkach pro-
ces chce dziala¢, ale w drugim przypadku chwilowo brakuje dla niego czasu procesora. Trzeci
stan rozni sie od pierwszych dwoch w tym sensie, ze proces nie moze dziala¢ nawet wtedy,
gdy procesor w tym czasie nie ma innego zajecia.

Tak jak pokazano na rysunku, pomiedzy tymi trzema stanami mozliwe sa cztery przejscia.
Przejscie nr 1 wystepuje wtedy, kiedy system operacyjny wykryje, ze proces nie moze konty-
nuowac dzialania. W niektdrych systemach proces moze wykona¢ wywolanie systemowe, np.
pause, W celu przejScia do stanu zablokowania. W innych systemach, w tym w Uniksie, kiedy
proces czyta dane z potoku lub pliku specjalnego (np. terminala) i dane wejSciowe sg niedo-
stepne, jest automatycznie blokowany.

PrzejScia nr 2 i nr 3 sg realizowane przez program szeregujacy (ang. process scheduler) —
czeSC systemu operacyjnego, a procesy nie sa o tym nawet informowane. PrzejScie nr 2 zachodzi
wtedy, gdy program szeregujacy zdecyduje, ze dzialajacy proces dziatal wystarczajaco dtugo i1 nad-
szedl czas, by przydzieli¢ czas procesora jakiemu$ innemu procesowi. PrzejScie nr 3 zachodzi
wtedy, gdy wszystkie inne procesy skorzystaly ze swojego udziatu i nadszedt czas na to, by
pierwszy proces otrzymal procesor 1 wznowil dzialanie. Zadanie szeregowania procesow — tzn.
decydowania o tym, ktory proces powinien sie uruchomic, kiedy i na jak diugo — jest bardzo
wazne. Przyjrzymy sie mu blizej w dalszej czeSci tego rozdzialu. Opracowano wiele algoryt-
moéw majacych na celu zapewnienie rownowagi pomiedzy wymaganiami wydajnoSci systemu
jako caloSci oraz sprawiedliwego przydziatu procesora do indywidualnych procesow. Niektore
z tych algorytmoéw omowimy w dalszej czeSci niniejszego rozdziatu.
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Przejscie nr 4 wystepuje wtedy, gdy zachodzi zewnetrzne zdarzenie, na ktére proces ocze-
kiwat (np. nadejScie danych wejSciowych). Jesli w tym momencie nie dziala zaden inny proces,
zajdzie przejscie nr 3 i1 proces rozpocznie dzialanie. W innym przypadku moze by¢ zmuszony
do oczekiwania w stanie gofowosci przez pewien czas, az procesor stanie sie dostepny i nadejdzie
jego kolejka.

Wykorzystanie modelu procesoéw znacznie utatwia my§lenie o tym, co dzieje sie wewnatrz
systemu. Niektore procesy uruchamiajg programy realizujace polecenia wprowadzane przez
uzytkownika. Inne procesy sa czeScig systemu i obstuguja takie zadania, jak obsluga zadan ustug
plikowych lub zarzadzanie szczegolami dotyczacymi uruchamiania napedu dysku lub ta$m.
Kiedy zachodzi przerwanie dyskowe, system podejmuje decyzje o zatrzymaniu dzialania bieza-
cego procesu 1 uruchamia proces dyskowy, ktory byt zablokowany w oczekiwaniu na to prze-
rwanie. Tak wiec zamiast my$leC o przerwaniach, mozemy mysle¢ o procesach uzytkownika,
procesach dysku, procesach terminala itp., ktore blokujg sie w czasie oczekiwania, az co$ sie
wydarzy. Kiedy nastapi proba czytania danych z dysku albo uzytkownik przycisnie klawisz, pro-
ces oczekujacy na to zdarzenie jest odblokowywany i moze wznowi¢ dzialanie.

Ten stan rzeczy jest podstawa modelu pokazanego na rysunku 2.3. W tym przypadku na
najnizszym poziomie systemu operacyjnego znajduje sie program szeregujacy, zarzadzajacy
zbiorem procesOw wystepujacych w warstwie nad nim. Caly mechanizm obstugi przerwan
1 szczegoiow zwigzanych z wlaSciwym uruchamianiem 1 zatrzymywaniem procesow jest ukryty
w elemencie nazwanym tu zarzadca procesow. Element ten w rzeczywistoSci nie zawiera zhyt
wiele kodu. Pozostala cze$¢ systemu operacyjnego ma strukture procesow. W praktyce jednak
istnieje bardzo niewiele systemow operacyjnych, ktore mialyby tak przejrzysta strukture.

Procesy

Program szeregujacy

Rysunek 2.3. Najnizsza warstwa systemu operacyjnego o strukturze procesow zarzadza
przerwaniami i szeregowaniem. Powyzej tej warstwy znajduja sie sekwencyjne procesy

2.1.6. Implementacja procesow

W celu zaimplementowania modelu proceso6w w systemie operacyjnym wystepuje tabela (tablica
struktur), zwana fabelg procesow, w ktorej kazdemu z proceséw odpowiada jedna pozycja —
niektorzy autorzy nazywaja te pozycje blokami zarzqdzania procesami. W blokach tych s3 zapisane
wazne informacje na temat stanu procesu. Zawieraja one warto$ci licznika programu, wskaznika
stosu, dane dotyczace przydzialu pamieci, statusu otwartych procesoéw, rozliczen i szeregowa-
nia oraz wszystkie inne informacje, ktore trzeba zapisa¢ w czasie przelaczania procesu ze stanu
wykonywany do stanu gotowy lub zablokowany. Dzieki nim proces moze by¢ p6zniej wznowiony,
tak jakby nigdy nie zostat zatrzymany.

W tabeli 2.1 pokazano kilka kluczowych pol w typowym systemie. Pola w pierwszej kolumnie
sg zwigzane z zarzadzaniem procesami. Pozostale dwa 1acza sie odpowiednio z zarzadzaniem
pamiecia oraz zarzadzaniem plikami. Nalezy zwroci¢ uwage na to, ze obecno$¢ poszczegolnych
pol w tabeli proceséw w duzym stopniu zalezy od systemu. Ponizsza tabela daje jednak og6lny
obraz rodzajow potrzebnych informacji.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/sysop4
http://helion.pl/page354U~rt/sysop4

118 PROCESY I WATKI ROZ.2

Tabela 2.1. Przykiadowe pola typowego wpisu w tabeli procesow

Zarzadzanie procesami Zarzadzanie pamiecia Zarzadzanie plikami
Rejestry Wskaznik do informacji segmentu tekstu Katalog gtowny
Licznik programu Wskaznik do informacji segmentu danych Katalog roboczy
Stowo stanu programu Wskaznik do informacji segmentu stosu Deskryptory plikéw
Wskaznik stosu Identyfikator uzytkownika
Stan procesu Identyfikator grupy
Priorytet

Parametry szeregowania

Identyfikator procesu

Proces-rodzic

Grupa procesow

Sygnaty

Czas rozpoczecia procesu

Wykorzystany czas CPU

Czas CPU proceséw-dzieci

Godzina nastepnego alarmu

Teraz, kiedy przyjrzeliSmy sie tabeli procesow, mozemy wyjasni¢ nieco dokladniej to, w jaki
sposob iluzja wielu sekwencyjnych procesow jest utrzymywana w jednym procesorze (lub kaz-
dym z procesorow). Z kazda klasg wejScia-wyjScia wigze sie lokalizacja (zwykle pod ustalonym
adresem w dolnej czeSci pamieci) zwana wektorem przerwan. Jest w niej zapisany adres proce-
dury obstugi przerwania. Zal6zmy, ze w momencie wystapienia przerwania zwigzanego z dyskiem
ma dziala¢ proces uzytkownika nr 3. Sprzet obstugujacy przerwania odklada na stos licznik pro-
gramu procesu uzytkownika nr 3, sfowo stanu programu i czasami jeden lub kilka rejestrow.
Nastepnie sterowanie przechodzi pod adres okreslony w wektorze przerwan. To jest wszystko,
co robi sprzet. Od tego momentu obstuga przerwania zajmuje sie oprogramowanie — W Szcze-
golnoSci procedura obstugi przerwania.

Obstuga kazdego przerwania rozpoczyna sie od zapisania rejestrow — czesto pod pozycja
tabeli procesow odpowiadajacg biezacemu procesowi. Nastepnie informacje odiozone na stos
przez mechanizm obslugi przerwania sa z niego zdejmowane, a wskaznik stosu jest ustawiany
na adres tymczasowego stosu uzywanego przez procedure obstugi procesu. Takich dziatan, jak
zapisanie rejestrow 1 ustawienie wskaznika stosu, nawet nie mozna wyrazi¢ w jezykach wysoko-
poziomowych, np. w C. W zwiazku z tym operacje te sa wykonywane przez niewielka procedure
w jezyku asemblera. Zazwyczaj jest to ta sama procedura dla wszystkich przerwan, poniewaz
zadanie zapisania rejestrow jest identyczne, niezaleznie od tego, co bylo przyczyna przerwania.

Kiedy ta procedura zakonczy dziatanie, wywoluje procedure w jezyku C, ktéra wykonuje
reszte pracy dla tego konkretnego typu przerwania (zakladamy, ze system operacyjny zostal
napisany w jezyku C — w tym jezyku napisana jest wiekszo$¢ systemow operacyjnych). Kiedy
procedura ta wykona swoje zadanie (co moze spowodowac, ze pewne procesy uzyskaja goto-
woS$¢ do dziatania), wywolywany jest program szeregujacy, ktory ma sprawdzic, jaki proces
powinien zostaé¢ uruchomiony w nastepnej kolejnoSci. Nastepnie sterowanie jest przekazywane
z powrotem do kodu w asemblerze, ktory faduje rejestry i mape pamieci nowego biezacego
procesu oraz rozpoczyna jego dzialanie. Obstuge przerwan i szeregowanie podsumowano
w tabeli 2.2. Warto zwroci¢ uwage, ze rozne systemy nieco sie roéznig pewnymi szczegdlami.
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Tabela 2.2. Szkielet dziatanh wykonywanych przez najnizszy poziom systemu operacyjnego
W momencie wystapienia przerwania

1. Sprzet odktada na stos licznik programu itp.

. Sprzet taduje nowy licznik programu z wektora przerwan

. Procedura w jezyku asemblera zapisuje rejestry

. Procedura w jezyku asemblera ustawia nowy stos

. Program szeregujacy decyduje o tym, ktéry proces ma by¢ uruchomiony w nastepnej kolejnosci

. Procedura w jezyku C zwraca sterowanie do kodu w asemblerze

2
3
4
5. Uruchamia sie procedura obstugi przerwania w C (zazwyczaj czyta i buforuje dane wejsciowe)
6
7
8

. Procedura w jezyku asemblera uruchamia nowy biezacy proces

Proces moze by¢ przerwany tysiace razy w trakcie dzialania, ale kluczowa ideg jest to, ze
po kazdym przerwaniu proces powraca dokladnie do tego stanu, w jakim byl przed wystapie-
niem przerwania.

2.1.7. Modelowanie wieloprogramowos$ci

Zastosowanie wieloprogramowo$ci pozwala na poprawe wykorzystania procesora. Z grubsza
rzecz biorac, jesli przecietny proces jest przetwarzany przez 20% czasu rezydowania w pamieci,
to w przypadku gdy w pamieci jest jednoczesnie pie¢ procesOw, procesor powinien by¢ zajety
przez caly czas. Ten model jest jednak nierealistycznie optymistyczny, poniewaz zaklada, ze w zad-
nym momencie nie zdarzy sie sytuacja, w ktorej wszystkie pie¢ proces6w bedzie jednoczeSnie
oczekiwalo na operacje wejScia-wyjscia.

Lepszym modelem jest spojrzenie na wykorzystanie procesora z probabilistycznego punktu
widzenia. Zalézmy, ze proces spedza fragment p swojego czasu na zakonczeniu operacji wej-
Scia-wyjScia. Przy n procesach znajdujacych sie jednocze$nie w pamieci prawdopodobienstwo
tego, ze wszystkie n proces6w bedzie jednocze$nie oczekiwalo na obstuge wejScia-wyjScia
(wtedy procesor pozostanie bezczynny), wynosi p”. W takim przypadku wykorzystanie proce-
sora mozna opisa¢ za pomoca Wzoru:

Wykorzystanie procesora = 1—p"

Na rysunku 2.4 pokazano procent wykorzystania procesora w funkcji # — co okreSla sie jako
stopien wieloprogramowosci.
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Stopien wieloprogramowosci

Rysunek 2.4. Wykorzystanie procesora w funkcji liczby proceséw w pamieci
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Z rysunku jasno wynika, ze jesli procesy spedzaja 80% czasu w oczekiwaniu na operacje
wejScia-wyjScia, to aby wspolczynnik marnotrawienia procesora utrzymac na poziomie ponizej
10%, w pamieci musi by¢ jednoczesnie co najmniej 10 procesow. Kiedy zdamy sobie sprawe ze
stanu, w ktorym proces interaktywny oczekuje, az uzytkownik wpisze na terminalu jakie$ dane,
stanie sie oczywiste, ze czasy oczekiwania na wejScia-wyjScia rzedu 80% 1 wiecej nie s3 niczym
niezwyklym. Nawet na serwerach procesy wykonujace wiele dyskowych operacji wejScia-wyjscia
czesto charakteryzujg sie tak wysokim procentem.

Dla Scisto$ci nalezy dodaé, ze model probabilistyczny opisany przed chwila jest tylko przy-
blizeniem. Zaklada on niejawnie, ze wszystkie n procesow jest niezaleznych. Oznacza to, ze
w przypadku systemu z piecioma procesami w pamieci dopuszczalnym stanem jest to, aby trzy
z nich dzialaly, a dwa czekaly. Jednak przy jednym procesorze nie ma mozliwosci jednoczesnego
dziatania trzech procesow. W zwigzku z tym proces, ktory osigga gotowo$¢ w czasie, gdy pro-
cesor jest zajety, bedzie musial czekaé. Tak wiec procesy nie sa niezalezne. Dokladniejszy
model mozna stworzy¢ z wykorzystaniem teorii kolejkowania, jednak teza, ktora sformutowa-
liSmy — wieloprogramowo$¢ pozwala procesom wykorzystywac procesor w czasie, gdy w innej
sytuacji bytby on bezczynny — jest oczywiScie w dalszym ciagu prawdziwa. Faktu tego nie
zmienilaby nawet sytuacja, w ktorej rzeczywiste krzywe stopnia wieloprogramowos$ci nieco
odbiegatyby od tych pokazanych na rysunku 2.4.

Mimo ze model z rysunku 2.4 jest uproszczony, mozna go wykorzystywac w celu tworze-
nia specyficznych, jednak przyblizonych prognoz dotyczacych wydajno$ci procesora. Przypu-
§¢my, ze komputer ma 8 GB pamieci, przy czym system operacyjny zajmuje 2 GB, a kazdy
program uzytkownika rowniez zajmuje do 2 GB. Te rozmiary pozwalaja na to, aby w pamieci
jednoczes$nie znajdowaly sie trzy programy uzytkownika. Przy §rednim czasie oczekiwania na
operacje wejScia-wyjScia wynoszacym 80% mamy procent wykorzystania procesora (pomijajac
narzut systemu operacyjnego) na poziomie 1 — 0,8 czyli okolo 49%. Dodanie kolejnych 8 GB
pamieci operacyjnej umozliwia przejScie systemu z trojstopniowej wieloprogramowosci do
siedmiostopniowej, co przyczyni sie do wzrostu wykorzystania procesora do 79%. Mowiac inaczej,
dodatkowe 8 GB pamieci podniesie przepustowos¢ o 30%.

Dodanie kolejnych 8 GB spowodowaloby zwiekszenie stopnia wykorzystania procesora
2 79 % do 91 %, a zatem podniosioby przepustowos¢ tylko o 12 %. Korzystajac z tego modelu,
wlasciciel komputera moze zadecydowad, ze pierwsza rozbudowa systemu jest dobra inwestycja,
natomiast druga nie.

2.2. WATKI

W tradycyjnych systemach operacyjnych kazdy proces ma przestrzen adresows i jeden watek
sterowania. W rzeczywistosci prawie tak wyglada definicja procesu. Niemniej jednak czesto
wystepujg sytuacje, w ktorych korzystne jest posiadanie wielu watkow sterowania w tej samej
przestrzeni adresowe], dziatajacych quasi-rownolegle — tak jakby byly (niemal) oddzielnymi pro-
cesami (z wyjatkiem wspoldzielonej przestrzeni adresowej). Sytuacje te oraz wynikajace z tego
implikacje omowiono w kolejnych punktach.
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2.2.1. Wykorzystanie watkow

Do czego moze stuzy¢ rodzaj procesu wewnatrz innego procesu? Okazuje sie, ze istniejg powody
istnienia tych miniprocesow zwanych wgtkami. Sprobujmy przyjrzeé sie kilku z nich. Glow-
nym powodem wystepowania watkow jest to, ze w wielu aplikacjach jednocze$nie wykonywa-
nych jest wiele dzialan. Niektore z nich moga by¢ zablokowane od czasu do czasu. Dzieki dekom-
pozycji takiej aplikacji na wiele sekwencyjnych watkow dziatajacych quasi-rownolegle model
programowania staje sie prostszy.

Taka sama dyskusje przedstawiliSmy juz wcze$niej. Dokladnie te same argumenty prze-
mawiajg za istnieniem procesow. Zamiast mysleC o przerwaniach, licznikach czasu 1 przelgcza-
niu kontekstu, mozemy mysle¢ o rownoleglych procesach. Tyle ze teraz, przy pojeciu watkow,
dodajemy nowy element: zdolno$¢ réwnoleglych podmiotow do wspotdzielenia pomiedzy soba
przestrzeni adresowej oraz wszystkich swoich danych. Zdolno§¢ ta ma kluczowe znaczenie dla
niektorych aplikacji, dlatego wlasnie obecnos$¢ wielu procesow (z oddzielnymi przestrzeniami
adresowymi) w tym przypadku nie wystarczy.

Drugi argument, ktory przemawia za istnieniem watkow, jest taki, ze — poniewaz sg one
mniejsze od proces6w — w porownaniu z procesami latwiej (tzn. szybciej) sie je tworzy 1 niszczy.
W wielu systemach tworzenie watku trwa 10 — 100 razy krocej od tworzenia procesu. Poniewaz
liczba potrzebnych watkow zmienia sie dynamicznie 1 gwattownie, szybkoS¢ nabiera duzego
znaczenia.

Trzecim powodem istnienia watkow sa wzgledy wydajnosci. Istnienie watkow nie poprawi
wydajnoSci, jeSli wszystkie one beda zwigzane z procesorem. Jednak w przypadku wykonywa-
nia intensywnych obliczen i1 jednocze$nie znaczacej liczby operacji wejScia-wyjScia wystepo-
wanie watkow pozwala na nakladanie sie na siebie tych dziatan, co w efekcie koncowym przy-
czynia sie do przyspieszenia aplikacji.

Na koniec — watki przydaja sie w systemach wyposazonych w wiele procesorow, gdzie
mozliwa jest rzeczywista wspoibiezno$c. Do tego zagadnienia powrdcimy w rozdziale 8.

Najtatwiej przekonac sie o przydatnoSci watkow, analizujac konkretne przyktady. W roli pierw-
szego przykiadu rozwazmy edytor tekstu. Edytory tekstu zazwyczaj wySwietlajag na ekranie
tworzony dokument sformatowany dokladnie w takiej postaci, w jakiej bedzie on wygladal na
drukowanej stronie. Zwlaszcza wszystkie znaki podziatu wierszy i stron znajduja sie na prawi-
diowych i ostatecznych pozycjach. Dzieki temu uzytkownik ma mozliwoS¢ przegladania i popra-
wienia dokumentu, jeSli zajdzie taka potrzeba (np. w celu wyeliminowania sierot i wdow —
niekompletnych wierszy na poczatku i na koncu strony, ktére uwaza sie za nieestetyczne).

Zatozmy, ze uzytkownik pisze ksigzke. Z punktu widzenia autora najtatwiej umie$ci¢ calg
ksigzke w pojedynczym pliku, tak by fatwiej bylo wyszukiwaé tematy, wykonywac globalne
operacje zastepowania itp. Alternatywnie mozna umiesci¢ kazdy z rozdzialéw w osobnym pliku.
Jednak umieszczenie kazdego podrozdziatu 1 punktu w osobnym pliku, np. gdyby zaszia potrzeba
globalnego zastgpienia jakiego$§ terminu w calej ksiazce, byloby prawdziwym utrapieniem.
W takim przypadku trzeba by bylo bowiem indywidualnie edytowac kazdy z kilkuset plikow.
Jesli np. zaproponowany termin ,standard xxxx” zostalby zatwierdzony tuz przed oddaniem
ksigzki do druku, trzeba by bylo w ostatniej chwili zastgpi¢ wszystkie wystapienia terminu
,roboczo: standard xxxx” na ,,standard xxxx”. Je$li ksigzka znajduje sie w jednym pliku, taka
operacje mozna wykonac za pomoca jednego polecenia. Dla odr6znienia, gdyby ksigzka skia-
data sie z 300 plikow, kazdy z nich trzeba by osobno otworzy¢ w edytorze.
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Rozwazmy teraz, co sie zdarzy, kiedy uzytkownik nagle usunie jedno zdanie z pierwszej strony
800-stronicowego dokumentu. Po sprawdzeniu poprawnosci zmodyfikowanej strony zdecydo-
wal, ze chce wykona¢ inng zmiane na stronie 600 i wpisuje polecenie zlecajace edytorowi przej-
Scie do tej strony (np. poprzez wyszukanie frazy, ktora znajduje sie tylko tam). Edytor tekstu jest
w tej sytuacji zmuszony do natychmiastowego przeformatowania catej ksigzki do strony 600,
poniewaz nie bedzie wiedzial, jaka treS¢ ma pierwszy wiersz na stronie 600, dopoki nie prze-
tworzy wszystkich poprzednich stron. Zanim bedzie mozna wyswietli¢ strone 600, moze powstac
znaczace opoOznienie, co doprowadzi do niezadowolenia uzytkownika.

W takim przypadku moze pomo6c wykorzystanie watkow. Zalozmy, ze edytor tekstu jest
napisany jako program skladajacy sie z dwoch watkow. Jeden watek zajmuje sie komunikacja
z uzytkownikiem, a drugi przeprowadza w tle korekte formatowania. Natychmiast po usunieciu
zdania ze strony 1 watek komunikacji z uzytkownikiem informuje watek formatujacy o koniecz-
noSci przeformatowania calej ksigzki. Tymczasem watek komunikacji z uzytkownikiem konty-
nuuje nastuchiwanie klawiatury i myszy i odpowiada na proste polecenia, takie jak przeglada-
nie strony 1. W tym samym czasie drugi z watkow w tle wykonuje intensywne obliczenia. Przy
odrobinie szcze$cia zmiana formatu zakonczy sie, zanim uzytkownik poprosi o przejScie na
strone 600. Jesli tak sie stanie, przejScie na strone 600 bedzie moglo sie odby¢ bezzwlocznie.

Kiedy juz jesteSmy przy edytorach, odpowiedzmy sobie na pytanie, dlaczego by nie dodac
trzeciego watku. Wiele edytoréw tekstu jest wyposazonych w mechanizm automatycznego zapi-
sywania catego pliku na dysk co kilka minut. Ma to zapobiec utracie calodniowej pracy w przy-
padku awarii programu, awarii systemu lub problemow z zasilaniem. Trzeci watek moze obstu-
giwa¢ wykonywanie kopii zapasowych na dysku, nie przeszkadzajac w dziataniu pozostalym
dwom. Sytuacje z trzema watkami pokazano na rysunku 2.5.

Jadro
Klawiatura Dysk

Rysunek 2.5. Edytor tekstu skiadajacy sie z trzech watkow

Gdyby program zawieral jeden watek, to kazde rozpoczecie wykonywania kopii zapasowe;]
na dysk powodowaloby, ze polecenia z klawiatury 1 myszy bylyby ignorowane do czasu zakon-
czenia wykonywania kopii zapasowej. Uzytkownik z pewnoScig by to zauwazyl jako obnizong
wydajnos¢. Alternatywnie zdarzenia zwiazane z klawiatura i mysza moglyby przerwaé wyko-
nywanie kopii zapasowej na dysk, co pozwolifoby na zachowanie dobrej wydajnoSci, ale prowa-
dzitoby do skomplikowanego modelu programowania bazujacego na przerwaniach. W przypadku
zastosowania trzech watkow model programowania jest znacznie prostszy. Pierwszy watek
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zajmuje sie jedynie interakcjami z uzytkownikiem. Drugi watek przeformatowuje dokument,
kiedy otrzyma takie zlecenie. Trzeci watek okresowo zapisuje zawartoS¢ pamieci RAM na dysk.

W tym przypadku powinno by¢ jasne, ze istnienie trzech oddzielnych proceséw w tej sytu-
acji sie nie sprawdzi, poniewaz wszystkie trzy watki musza operowaé na tym samym doku-
mencie. Dzieki wystepowaniu trzech watkow zamiast trzech procesow watki wspoldzielg pamiec
1w efekcie wszystkie maja dostep do edytowanego dokumentu. Przy trzech procesach byloby
to niemozliwe.

Analogiczna sytuacja wystepuje w przypadku wielu innych interaktywnych programow. I tak
elektroniczny arkusz kalkulacyjny jest programem umozliwiajacym uzytkownikowi obsluge
macierzy — niektore z jej elementéw sa danymi wprowadzanymi przez uzytkownika. Inne
elementy s3 wyliczane na podstawie wprowadzonych danych i z wykorzystaniem potencjalnie
skomplikowanych wzorow. Kiedy uzytkownik zmodyfikuje jeden element, moze zaj$¢ potrzeba
obliczenia wielu innych elementow. Dzieki zdefiniowaniu dzialajacego w tle watku zajmujacego
sie przeliczaniem watek interaktywny pozwala uzytkownikowi na wprowadzanie zmian w czasie,
gdy sa wykonywane obliczenia. Na podobnej zasadzie trzeci watek moze samodzielnie obstu-
giwac kopie zapasowe wykonywane na dysku.

Rozwazmy teraz jeszcze jeden przyklad zastosowania watkow: serwer oSrodka WWW.
Przychodza zadania stron, a w odpowiedzi zadane strony sa przesylane do klienta. W wiekszo-
§ci osrodkow WWW niektore strony WWW sa czeSciej odwiedzane niz inne, np. gléwna strona
serwisu Sony jest odwiedzana znacznie czeSciej od strony umieszczonej gteboko w drzewie
katalogow 1 zawierajacej specyfikacje techniczng jakiego$§ modelu kamery wideo. Serwery WWW
wykorzystuja ten fakt do poprawy wydajnos$ci. Utrzymuja kolekcje czesto uzywanych stron
w pamieci glownej, aby wyeliminowac potrzebe odwolywania sie do dysku w celu ich pobrania.
Taka kolekcja jest nazywana pamiecig podreczng (ang. cache) i wykorzystuje sie ja rowniez
w wielu innych kontekstach; np. w rozdziale 1. zetkneliSmy sie z pamieciami podrecznymi
procesora.

Jeden ze sposob6w organizacji serwera WWW pokazano na rysunku 2.6(a). W tym przy-
padku jeden z watkow — dyspozytor — odczytuje z sieci przychodzace zadania. Po przeanalizo-
waniu zadania wybiera bezczynny (tzn. zablokowany) wqtek pracownika 1 przekazuje mu zada-
nie — np. poprzez zapisanie wskaznika do komunikatu w specjalnym slowie powigzanym z kazdym
watkiem. Nastepnie dyspozytor budzi uSpiony watek pracownika — tzn. zmienia jego stan
z ,,zablokowany” na ,,gotowy”.

Proces serwera WWW

; 5

Watek dyspozytora

Watek pracownika :
atekp Przestrzen

uzytkownika

Pamie¢ podreczna
stron WWW

Przestrzen
Jadro jadra

Potaczenie sieciowe

Rysunek 2.6. Serwer WWW z obsluga wielu watkow
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Kiedy watek sie obudzi, sprawdza, czy jest w stanie spelnic¢ zadanie z pamieci podrecznej
strony WWW, do ktorej maja dostep wszystkie watki. Jesli tak nie jest, rozpoczyna operacje
odczytu w celu pobrania strony z dysku i przechodzi do stanu ,,zablokowany”, trwajacego do
chwili zakonczenia operacji dyskowe;j. Kiedy watek zablokuje sie na operacji dyskowej, inny
watek zaczyna dzialanie, np. dyspozytor, ktorego zadaniem jest przyjecie jak najwiekszej liczby
zadan, albo inny pracownik, ktory jest gotowy do dziafania.

W tym modelu serwer moze by¢ zapisany w postaci kolekcji sekwencyjnych watkoéw. Pro-
gram dyspozytora zawiera petle nieskonczona, w ktorej jest pobierane zadanie pracy, pozniej
wreczane pracownikowi. Kod kazdego pracownika zawiera petle nieskonczong, w ktorej jest
akceptowane zadanie od dyspozytora i nastepuje sprawdzenie, czy zadana strona jest dostepna
w pamieci podrecznej serwera WWW. Jesli tak, strona jest zwracana do Kklienta, a pracownik
blokuje sie w oczekiwaniu na nowe zadanie. JeSli nie, pracownik pobiera strone z dysku, zwraca
ja do Kklienta 1 blokuje sie w oczekiwaniu na nowe zadanie.

W uproszczonej formie kod przedstawiono na listingu 2.1. W tym przypadku, podobnie jak
w pozostalej czeSci tej ksiazki, zalozono, ze TRUE odpowiada stalej o wartoSci 1. Natomiast buf
1 strona sg strukturami do przechowywania odpowiednio zadania pracy i strony WWW.

Listing 2.1. Uproszczona posta¢ kodu dla struktury serwera z rysunku 2.6: (a) watek dyspozytora,

(b) watek pracownika
(a) (b)
while (TRUE){ while (TRUE){
pobierz_nast_zadanie(&buf); czekaj_na_prace(&buf)
przekaz_prace(&buf); szukaj_strony_w_pamieci_cache(&buf, &strona);
} if ((&strona))

czytaj_strone_z_dysku(&buf, &strona);
zwroc_strone(&strona);

}

Zastanowmy sie, jak mogiby by¢ napisany serwer WWW, gdyby nie bylo watkow. Jedna
z mozliwoSci polega na zaimplementowaniu go jako pojedynczego watku. W giownej petli ser-
wera WWW nastepowalyby pobieranie zadania, jego analiza i realizacja. Dopiero potem serwer
WWW mogtby pobraé nastepne zadanie. Podczas oczekiwania na zakonczenie operacji dysko-
wej serwer bylby bezczynny i nie przetwarzatby zadnych innych przychodzacych zadan. Jesli
serwer WWW dziala na dedykowanej maszynie, tak jak to zwykle bywa, w czasie oczekiwania
serwera WWW na dysk procesor pozostatby bezczynny. W efekcie koncowym mozna by byto
przetworzy¢ znacznie mniej zadan na sekunde. A zatem skorzystanie z watkow pozwala na uzy-
skanie znaczacego zysku wydajno$ci, ale kazdy z watkow jest programowany sekwencyjnie —
w standardowy sposob.

Do tej pory omowiliSmy dwa mozliwe projekty: wielowatkowy serwer WWW 1 jednowat-
kowy serwer WWW. Zalozmy, ze watki nie sa dostepne, ale projektanci systemu uznali obni-
zenie wydajno$ci spowodowane istnieniem pojedynczego watku za niedopuszczalne. JeSli jest
dostepna nieblokujaca wersja wywolania systemowego read, mozliwe staje sie trzecie podej-
Scie. Kiedy przychodzi zadanie, analizuje go jeden i tylko jeden watek. Jezeli zgdanie moze byé
obstuzone z pamieci podrecznej, to dobrze, ale jesli nie, inicjowana jest nieblokujaca operacja
dyskowa.

Serwer rejestruje stan biezacego zadania w tabeli, a nastepnie pobiera nastepne zdarzenie
do obstugi. Moze to by¢ zadanie nowej pracy albo odpowiedz dysku dotyczaca poprzedniej ope-
racji. Jesli jest to zadanie nowej pracy, rozpoczyna sie jego obstuga. Jesli jest to odpowiedz
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z dysku, wiaSciwe informacje sa pobierane z tabeli i nastepuje przetwarzanie odpowiedzi. W przy-
padku nieblokujacych dyskowych operacji wejScia-wyjscia odpowiedZz zwykle ma postaé sygnalu
lub przerwania.

W tym projekcie model ,,proceséw sekwencyjnych” omawiany w pierwszych dwoch przy-
padkach nie wystepuje. Stan obliczen musi by¢ jawnie zapisany 1 odtworzony z tabeli, za kazdym
razem, kiedy serwer przelgcza sie z pracy nad jednym zadaniem do pracy nad kolejnym zada-
niem. W rezultacie watki 1 ich stosy sg symulowane w trudniejszy sposob. W projektach takich
jak ten wszystkie obliczenia majg zapisany stan. Ponadto istnieje zbior zdarzen, ktorych wysta-
pienie moze zmieniac okreSlone stany. Takie systemy nazywa sie automatami o skoviczonej liczbie
stanow — pojecie to jest powszechnie uzywane w branzy komputerowe;.

Teraz powinno by¢ jasne, co oferuja watki. Pozwalaja na utrzymanie idei procesow sekwen-
cyjnych wykonujacych blokujace wywolania systemowe (np. dotyczace dyskowych operacji
wejScia-wyjscia) z jednoczesnym uzyskaniem efektu wspotbieznoSci. Blokujace wywolania sys-
temowe ulatwiajg programowanie, a wspotbiezno§¢ poprawia wydajno$c. Jednowatkowy serwer
zachowuje prostote blokujacych wywotan systemowych, ale gwarantuje wydajnosc. Trzecie
podejScie pozwala na osiggniecie wysokiej wydajnoSci dzieki wspotbieznoSci, ale wykorzystuje
nieblokujace wywolania 1 przerwania, dlatego jest trudne do zaprogramowania. Dostepne modele
zestawiono w tabeli 2.3.

Tabela 2.3. Trzy sposoby konstrukcji serwera

Model Charakterystyka
Watki Wspoétbieznosé, blokujace wywotania systemowe
Proces jednowatkowy Brak wspétbieznosci, blokujace wywotania systemowe
Automat o skonczonej liczbie stanéw Wspotbieznos¢, nieblokujace wywotania systemowe, przerwania

Trzecim przyktadem zastosowania watkow sa aplikacje, ktore muszg przetwarzaé duze iloSci
danych. Normalne podejScie polega na przeczytaniu bloku danych, przetworzeniu go, a nastep-
nie ponownym zapisaniu. Problem w takim przypadku polega na tym, ze jeSli dostepne sa tylko
blokujace wywolania systemowe, proces blokuje sie, kiedy dane przychodza oraz kiedy sa wysy-
fane na zewnatrz. Doprowadzenie do sytuacji, w ktorej procesor jest bezczynny w czasie, gdy
jest wiele obliczen do wykonania, to oczywiste marnotrawstwo i w miare mozliwoS§ci nalezy
unikac takiej sytuacji.

Rozwiazaniem problemu jest wykorzystanie watkow. Wewnatrz procesu mozna wydzieli¢
watek wejSciowy, watek przetwarzania danych i watek wyprowadzania danych. Watek wej-
Sciowy czyta dane do bufora wejSciowego. Watek przetwarzania danych pobiera dane z bufora
wejSciowego, przetwarza je i umieszcza wyniki w buforze wyjSciowym. Watek wyprowadzania
danych zapisuje wyniki z bufora wyjSciowego na dysk. W ten sposéb wprowadzanie danych, ich
wyprowadzanie 1 przetwarzanie moga by¢ realizowane w tym samym czasie. OczywiScie model
ten dziala tylko wtedy, kiedy wywolanie systemowe blokuje wylacznie watek wywolujacy, a nie
caly proces.

2.2.2. Klasyczny model watkow

Teraz, kiedy pokazaliSmy, do czego mogg sie przyda¢ watki i jak ich mozna uzywac, sprobujmy
przeanalizowac to zagadnienie nieco dokladniej. Model proces6w bazuje na dwoch niezaleznych
pojeciach: grupowaniu zasobow 1 uruchamianiu. Czasami wygodnie jest je rozdzieli¢ — wtedy
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mozna skorzystac z watkow. Najpierw przyjrzymy sie klasycznemu modelowi watkow. Nastepnie
omo6wimy model watkow Linuksa, w ktorym linia pomiedzy watkami i procesami jest rozmyta.

Jednym ze sposobdw patrzenia na proces jest postrzeganie go jako sposobu grupowania
powiazanych ze sobg zasobow. Proces dysponuje przestrzeniag adresowa zawierajaca tekst pro-
gramu 1 dane, a takze inne zasoby. Do zasobow tych mozna zaliczy¢ otwarte pliki, procesy-
dzieci, nieobstuzone alarmy, procedury obstugi sygnalow, informacje rozliczeniowe i wiele innych.
Dzieki pogrupowaniu ich w formie procesu mozna nimi latwiej zarzadzac.

W innym pojeciu proces zawiera wykonywany watek — zwykle w skrocie uzywa sie samego
pojecia watku. Watek zawiera licznik programu, ktory §ledzi to, jaka instrukcja bedzie wyko-
nywana w nastepnej kolejnoSci. Posiada rejestry zawierajace jego biezace robocze zmienne.
Ma do dyspozycji stos zawierajacy historie dzialania — po jednej ramce dla kazdej procedury,
ktorej wykonywanie sie rozpoczelo, ale jeszcze sie nie zakonczylo. Chociaz watek musi reali-
zowac jaki$ proces, watek 1 jego proces s3 pojeciami odrebnymi i mozna je traktowac osobno.
Procesy sa wykorzystywane do grupowania zasobow, watki s podmiotami zaplanowanymi do
wykonania przez procesor.

Watki dodaja do modelu procesu mozliwos¢ realizacji wielu wykonan w tym samym $rodo-
wisku procesu, w duzym stopniu w sposob wzajemnie od siebie niezalezny. Rownolegle dzialanie
wielu watkow w obrebie jednego procesu jest analogiczne do rownoleglego dziatania wielu
procesow w jednym komputerze. W pierwszym z tych przypadkow, watki wspoldziela przestrzen
adresowa 1 inne zasoby. W drugim przypadku procesy wspoldziela pamiec fizyczna, dyski, dru-
karki i inne zasoby. Poniewaz watki maja pewne wlaSciwoS$ci proces6w, czasami nazywa sie je
lekkimi procesami. Do opisania sytuacji, w ktorej w tym samym procesie moze dzialaé wiele
watkoéw uzywa sie takze terminu wielowgtkowosc. Jak widzieliSmy w rozdziale 1., niektére pro-
cesory maja bezpoSrednia obstuge sprzetowa wielowatkowosSci 1 pozwalaja na przelaczanie
watkow w skali czasowej rzedu nanosekund.

Na rysunku 2.7(a) widac trzy tradycyjne procesy. Kazdy proces ma swoja wiasng przestrzen
adresowgq oraz pojedynczy watek sterowania. Dla odmiany w ukiadzie z rysunku 2.7(b) widzimy
jeden proces z trzema watkami sterowania. Chociaz w obu przypadkach mamy trzy watki, w sytu-
agji z rysunku 2.7(a) kazdy z nich dziala w innej przestrzeni adresowej, podczas gdy w sytuacji
z rysunku 2.7(b) wszystkie wspoldzielg te sama przestrzen adresowa.

Proces 1 Proces 2 Proces 3 Proces
\\ | | i
Przestrzen
uzytkownika
Watek Watek
Przestrzen
jadra { Jadro Jadro
(@) (b)

Rysunek 2.7. (a) Trzy procesy, z ktérych kazdy posiada jeden watek; (b) jeden watek z trzema
watkami

Kiedy wielowatkowy proces dziala w jednoprocesorowym systemie, watki dziafajg po kolei.
Na rysunku 2.1 widzieliSmy, jak dziala wieloprogramowo$c procesow. Dzieki przelaczaniu
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pomiedzy wieloma procesami system daje iluzje oddzielnych proceséw sekwencyjnych dziata-
jacych wspoibieznie. Wielowatkowos$¢ dziata w taki sam sposob. Procesor przelacza sie w szyb-
kim tempie pomiedzy watkami, dajac iluzje, ze watki dzialaja wspotbieznie — chociaz na wol-
niejszym procesorze od fizycznego. Przy trzech watkach obliczeniowych w procesie watki beda
sprawialy wrazenie rownoleglego dzialania, ale tak, jakby kazdy z nich dzialal na procesorze
o szybko§ci rownej jednej trzeciej szybkoSci fizycznego procesora.

Roézne watki procesu nie s3 tak niezalezne, jak rozne procesy. Wszystkie watki postuguja sie
doktadnie tg sama przestrzenig adresowa, co rowniez oznacza, ze wspoldzielg one te same zmienne
globalne. Poniewaz kazdy watek moze uzyskac dostep do kazdego adresu pamieci w obrebie
przestrzeni adresowej procesu, jeden watek moze odczytac, zapisac, a nawet wyczyScic stos
innego watku. Pomiedzy watkami nie ma zabezpieczen, poniewaz (1) bylyby one niemozliwe do
realizacji, a (2) nie powinny hy¢ potrzebne. W odrdznieniu od réznych procesow, ktore poten-
cjalnie nalezg do roznych uzytkownikow i ktore moga by¢ dla siebie wrogie, proces zawsze
nalezy do jednego uzytkownika, ktory przypuszczalnie utworzyl wiele watkow, a zatem powinny
one wspolpracowad, a nie walczy¢ ze soba. Oprocz przestrzeni adresowe]j wszystkie watki moga
wspoldzieli¢ ten sam zbidr otwartych plikow, procesow-dzieci, alarmow, sygnalow itp., tak jak
pokazano w tabeli 2.4. Tak wiec organizacja pokazana na rysunku 2.7(a) moglaby zosta¢ uzyta,
jesli trzy procesy sa ze soba niezwiazane, natomiast organizacja z rysunku 2.7(b) bylaby wia-
Sciwa w przypadku, gdyby trzy watki byly czeScig tego samego zadania 1 gdyby aktywnie i SciSle
ze soba wspolpracowaly.

Tabela 2.4. W pierwszej kolumnie wyszczegoblniono cechy wspoélne dla wszystkich watkow
w procesie. W drugiej kolumnie zamieszczone niektore elementy prywatne dla kazdego watku

Komponenty procesu Komponenty watku
Przestrzen adresowa Licznik programu
Zmienne globalne Rejestry
Otwarte pliki Stos
Procesy-dzieci Stan

Zalegte alarmy

Sygnaty i procedury obstugi sygnatow

Informacje dotyczace statystyk

Elementy w pierwszej kolumnie sa wiaSciwoSciami procesu, a nie watku. Jesli np. jeden
watek otworzy plik, bedzie on widoczny dla innych watkow w procesie. Watki te beda mogly
czytac dane z pliku i je zapisywac. To logiczne, poniewaz wladnie proces, a nie watek jest jed-
nostka zarzadzania zasobami. Gdyby kazdy watek mial wlasng przestrzen adresows, otwarte pliki,
nieobstuzone alarmy itd., bytby osobnym procesem. Wykorzystujac pojecie watkow, chcemy,
aby wiele watkow mogto wspoldzieli¢ zbior zasobow. Dzieki temu moga one ze sobg SciSle wspot-
pracowaé w celu wykonania okre§lonego zadania.

Podobnie jak tradycyjny proces (czyli taki, ktory zawiera tylko jeden watek), watek moze
znajdowac sie w jednym z kilku stanow: ,,dzialajacy”, ,,zablokowany”, ,,gotowy” lub ,,zakonczony”.
Dziatajacy watek posiada dostep do procesora i jest aktywny. Zablokowany watek oczekuje na
jakie§ zdarzenie, by moglt sie odblokowac. Kiedy np. watek realizuje wywolanie systemowe
odczytujace dane z klawiatury, jest zablokowany do czasu, kiedy uzytkownik wpisze dane wej-
Sciowe. Watek moze sie blokowa¢ w oczekiwaniu na wystapienie zdarzenia zewnetrznego lub
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moze oczekiwac, az odblokuje go inny watek. Watek gotowy jest zaplanowany do uruchomienia
1 zostanie uruchomiony, kiedy nadejdzie jego kolej. PrzejScia pomiedzy stanami watkow sa iden-
tyczne jak przejécia pomiedzy stanami procesow. Zilustrowano je na rysunku 2.2.

Istotne znaczenie ma zdanie sobie sprawy, ze kazdy watek posiada wiasny stos, co zilu-
strowano na rysunku 2.8. Stos kazdego watku zawiera po jednej ramce dla kazdej procedury,
ktora zostala wywolana, a z ktorej jeszcze nie nastgpit powrét. Ramka ta zawiera zmienne lokalne
procedury oraz adres powrotu, ktory bedzie wykorzystany po zakonczeniu obstugi wywotania
procedury. Jesli np. procedura X wywola procedure Y, a procedura Y wywola procedure Z, to
w czasie, kiedy dziata procedura Z, na stosie beda ramki dla procedur X, Y i Z. Kazdy watek,
ogolnie rzecz hiorac, bedzie wywolywat inne procedury, a zatem bedzie mial inng historie wywo-
fan. Dlatego wla$nie kazdy watek potrzebuje wiasnego stosu.

Watek 2

Watek 1 \ Watek 3
\ /

|~ Proces

— Stos watku 3

SRR
o1 B

Jadro

Rysunek 2.8. Kazdy watek ma swoj wiasny stos

W przypadku gdy system obsluguje wielowatkowoS§¢, procesy zazwyczaj rozpoczynaja dziata-
nie z jednym watkiem. Watek ten posiada zdolno§¢ do tworzenia nowych watkow za pomoca
wywolania procedury, np. thread create. Parametr procedury thread create zwykle okresla
nazwe procedury, ktéra ma sie uruchomi¢ dla nowego watku. Nie jest konieczne (ani nawet
mozliwe) ustalenie czegokolwiek na temat przestrzeni adresowej nowego watku, poniewaz
watek automatycznie dziala w przestrzeni adresowej watku tworzacego. Czasami watki sa hie-
rarchiczne i zachodza pomiedzy nimi relacje rodzic — dziecko, czesto jednak takie relacje nie
wystepuja, a wszystkie watki sg sobie rowne. Niezaleznie od tego, czy pomiedzy watkami
zachodzi relacja hierarchii, watek tworzacy zwykle zwraca identyfikator watku zawierajacy
nazwe nowego watku.

Kiedy watek zakonczy swoja prace, moze zakonczy¢ dzialanie poprzez wywolanie procedury
bibliotecznej, np. thread_exit. W tym momencie watek znika i nie moze by¢ wigcej zarzadzany.
W niektorych systemach obstugi watkow jeden watek moze czekaé na zakonczenie innego
watku poprzez wywotlanie procedury, np. thread_join. Procedura ta blokuje watek wywotujacy
do czasu zakonczenia (specyficznego) watku. Pod tym wzgledem tworzenie i koficzenie wat-
kow przypomina tworzenie 1 konczenie proces6w i wymaga w przyblizeniu tych samych opcji.

Innym popularnym wywolaniem dotyczacym watkéw jest thread yield. Umozliwia ono
watkowi dobrowolng rezygnacje z procesora w celu umozliwienia dzialania innemu watkowi.
Takie wywolanie ma istotne znaczenie, poniewaz nie istnieje przerwanie zegara, ktére wymu-
szaloby wieloprogramowos¢, tak jak w przypadku proceséw. W zwiazku z tym istotne znacze-
nie ma to, aby watki byly ,,uprzejme” i od czasu do czasu dobrowolnie rezygnowaly z procesora,
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tak by inne watki mialy szanse na dzialanie. Sg rowniez inne wywolania — np. pozwalajace na
to, aby jeden watek poczekal, az nastepny zakonczy jaka$ prace, lub by oglosil, ze wiasnie zakon-
czyl jakas$ prace itd.

Chociaz watki czesto sie przydaja, wprowadzaja takze szereg komplikacji do modelu pro-
gramowania. Na poczatek przeanalizujmy efekty na uniksowe wywolanie systemowej fork. Jesli
proces-rodzic ma wiele watkow, to czy proces-dziecko réwniez powinien je miec? Jesli nie, to
proces moze nie dziala¢ prawidiowo, poniewaz wszystkie watki mogg miec istotne znaczenie.

Tymczasem gdy proces-dziecko otrzyma tyle samo watkow co rodzic, to co sie stanie, jesli
watek nalezacy do rodzica zostanie zablokowany przez wywolanie read, powiedzmy, z klawia-
tury? Czy teraz dwa watki sg zablokowane przez klawiature — jeden w procesie-rodzicu i drugi
w dziecku? Kiedy uzytkownik wpisze wiersz, to czy kopia pojawi sie w obu watkach? A moze
tylko w watku rodzica? Lub tylko w watku dziecka? Ten sam problem wystepuje dla twardych
polaczen sieciowych.

Inna klasa problemoéw wiaze sie z faktem wspoldzielenia przez watki wielu struktur danych.
Co sie dzieje, jesli jeden watek zamyka plik, podczas gdy inny ciagle z niego czyta? Przypu$émy,
ze jeden z watkow zauwaza, ze jest za malo pamieci, 1 rozpoczyna alokowanie wiekszej iloSci
pamieci. W trakcie tego dzialania nastepuje przelaczenie watku. Nowy watek rowniez zauwaza,
ze jest za malo pamieci i takze rozpoczyna alokowanie dodatkowej pamieci. Pamieé prawdopo-
dobnie bedzie alokowana dwukrotnie. Przy odrobinie wysitku mozna rozwiazaé te problemy,
jednak poprawna praca programow wykorzystujacych wielowatkowoS¢ wymaga dokiadnych prze-
mySlen i dokiadnego projektowania.

2.2.3. Watki POSIX

Aby bylo mozliwe napisanie przeno$nego programu z obstuga wielu watkéw, organizacja IEEE
zdefiniowala standard 1003.1c. Pakiet obstugi watkow, ktory tam zdefiniowano, nosi nazwe
Pthreads. Jest on obslugiwany przez wiekszo$§¢ systeméw uniksowych. W standardzie zdefinio-
wano ponad 60 wywolan funkcji. To o wiele za duzo, by mozna je byto dokladnie omowic w tej
ksigzce. Omowimy zatem kilka najwazniejszych. Dzieki temu Czytelnik uzyska obraz ich dziala-
nia. Wywolania, ktére opiszemy, zostaly wyszczego6lnione w tabeli 2.5.

Tabela 2.5. Niektore wywolania funkcji nalezace do pakietu Pthreads

Wywotanie obstugi watku Opis
Pthread_create Utworzenie nowego watku
Pthread_exit Zakonczenie watku wywotujacego
Pthread_join Oczekiwanie na zakonczenie specyficznego watku
Pthread yield Zwolnienie procesora w celu umozliwienia dziatania innemu watkowi
Pthread_attr_init Utworzenie i zainicjowanie struktury atrybutéw watku
Pthread_attr_destroy Usuniecie struktury atrybutow watku

Wszystkie watki pakietu Pthreads maja okreSlone wiasciwosci. Kazdy z nich posiada identyfi-
Kkator, zbior rejestrow (tacznie z licznikiem programu) oraz zbior atrybutdéw zapisanych w pew-
nej strukturze. Do atrybutdéw tych nalezy rozmiar stosu, parametry szeregowania oraz inne
elementy potrzebne do korzystania z watku.

Nowy watek tworzy sie za pomocg wywolania pthread_create. Jako warto$¢ funkcji zwra-
cany jest identyfikator nowo utworzonego watku. Wywotanie to nieprzypadkowo przypomina
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wywolanie systemowe fork (z wyjatkiem parametrow). W tym przypadku identyfikator watku
spelnia role identyfikatora PID, gtoéwnie do celow identyfikacji watkow w innych wywotaniach.

Kiedy watek zakonczy prace, ktora zostala do niego przydzielona, moze zakonczyé swoje
dzialanie poprzez wywolanie funkcji pthread exit. Wywolanie to zatrzymuje watek i zwalnia
jego stos.

Czesto watek musi czekaé, az inny watek zakonczy swoja prace. Dopiero p6Zniej moze
kontynuowac dzialanie. Watek oczekujacy na zakoficzenie specyficznego innego watku wywoluje
funkcje pthread_join. Identyfikator watku, ktory ma sie zakonczy¢, jest przekazywany jako
parametr.

Czasami sie zdarza, ze watek nie jest logicznie zablokowany, ale czuje, ze dziala juz doS¢
dtugo, i chce dac innemu watkowi szanse dzialania. Cel ten mozna osiagnac za pomoca Wywo-
tania pthread_yield. Nie ma takiego wywolania w przypadku proceséw, poniewaz zakiada sie,
ze procesy ze soba rywalizuja i kazdy z nich chce uzyska¢ maksymalnie duzo czasu procesora.
Poniewaz jednak watki procesu wspoldzialaja ze sobg, a ich kod jest pisany przez tego samego
programiste, czasami programista chce, aby kazdy z watkow otrzymal swoja szanse.

Nastepne dwa wywolania obslugi watkow dotycza atrybutéw watku. Wywolanie Pthread
S-attr_init tworzy strukture atrybutéw powiazang z watkiem 1 inicjuje ja do warto$ci domysl-
nych. WartoSci te (takie jak priorytet) mozna zmienia¢ poprzez modyfikowanie pol w struktu-
rze atrybutow.

Na koniec — wywolanie pthread_attr destroy usuwa strukture atrybutéw watku i zwalnia
pamiec. Wywolanie to nie ma wplywu na watki korzystajace z atrybutow. Watki te w dalszym
ciggu istnieja.

Aby uzyskaé lepszy obraz tego, jak dziala pakiet Pthreads, rozwazmy prosty przykiad z lis-
tingu 2.2. Glowny program wykonuje sie w petli NUMBER_OF THREADS razy. W kazdej iteracji pro-
gram wys$wietla komunikat i tworzy nowy watek. Jesli tworzenie watku nie powiedzie sie,
program wyswietla komunikat o biedzie 1 konczy dzialanie. Po utworzeniu wszystkich watkow
program giowny konczy dziatanie.

Listing 2.2. Przykiladowy program wykorzystujacy watki
#include <pthread.h>

#include <stdio.h>
#include <stdlib.h>

#define NUMBER OF THREADS 10

void *print-hello-world(void *tid)

{
/* Funkcja wyswietla identyfikator wqtku i koviczy dzialanie. */
printf("Witaj, Swiecie. Pozdrowienia od watku %d\n, tid);
pthread exit(NULL);

}

int main(int argc, char *argv[])

{
/* Program glowny tworzy 10 watkow i konczy dzialanie. * |/
pthread_t threads[NUMBER_OF THREADS];
int status, i3

for(i=0; i < NUMBER OF THREADS; i++) {

printf("Tu program gtowny. Tworzenie watku %d\n, 1);
status = pthread create(&threads[i], NULL, print hello world, (void *)i);
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if (status != 0) {
printf("Oops. Funkcja pthread_create zwrdcita kod btedu %d\n, status);
exit(-1);
}
}
exit(NULL);
}

Podczas tworzenia watek wySwietla jednowierszowy komunikat, w ktorym sie przedstawia,
a nastepnie konczy dzialanie. Kolejno§¢, w jakiej beda sie pojawialy poszczegdlne komunikaty,
nie jest okreslona i moze by¢ rézna w kolejnych uruchomieniach programu.

Pakiet Pthreads w zadnym razie nie ogranicza sie do funkcji opisanych powyzej. Jest ich
znacznie wiecej. Niektore z kolejnych wywolan opiszemy pdzniej, po omowieniu zagadnienia
synchronizacji procesow 1 watkow.

2.2.4. Implementacja watkow w przestrzeni uzytkownika

Watki mozna implementowaé w dwoch roznych miejscach: w przestrzeni uzytkownika i w jadrze.
Podziat ten jest do§¢ plynny. Mozliwe sg rowniez implementacje hybrydowe. Ponizej opiszemy
obie metody razem z ich zaletami i wadami.

Pierwsza metoda polega na umieszczeniu pakietu watkow w caloSci w przestrzeni uzyt-
kownika. Jadro nic o nich nie wie. Z jego punktu widzenia procesy, ktérymi zarzadza, sa stan-
dardowe — jednowatkowe. Pierwsza i najbardziej oczywista zaleta tego rozwigzania polega na
tym, ze pakiet obslugi watkow na poziomie przestrzeni uzytkownika mozna zaimplementowac
w systemie operacyjnym, ktory nie obsiuguje watkow. Do tej kategorii w przeszio$ci nalezaly
wszystkie systemy operacyjne i nawet dzi$ niektore do niej naleza. Przy takim podejSciu watki
s3 implementowane za pomocg biblioteki.

Wszystkie tego rodzaju implementacje majg taka sama og6lng strukture, co zilustrowano
na rysunku 2.9(a). Watki dzialaja na bazie Srodowiska wykonawczego — kolekcji procedur,
ktore nimi zarzadzaja. Do tej pory zapoznaliSmy sie z czterema procedurami z tej grupy:
pthread create, pthread exit, pthread join oraz pthread yield. Zwykle jednak jest ich wiecej.

Proces Watek Proces Watek

\/ \
|

utythomwnika é é é §
=
=

Przestrzen
jadra Jadro

Jadro /E %

X
) | N\
Srodowisko Tabela Tabela Tabela Tabela
wykonawcze watkow procesow proceséw watkow

Rysunek 2.9. (a) Pakiet obstugi watkéw na poziomie uzytkownika; (b) pakiet obstugi watkow
zarzadzany przez jadro
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Jesli watki sa zarzadzane w przestrzeni uzytkownika, kazdy proces potrzebuje swojej pry-
watnej tabeli wgtkow, ktoéra ma na celu Sledzenie watkow w tym procesie. Tabela ta jest analo-
giczna do tabeli proceséw w jadrze. Roznica polega na tym, ze §ledzi ona wiasciwosci tylko na
poziomie watku — np. licznik programu kazdego z watkow, wskaznik stosu, rejestry, stan itp.
Tabela watkow jest zarzadzana przez Srodowisko wykonawcze. Kiedy watek przechodzi do stanu
gotowoSci lub zablokowania, informacje potrzebne do jego wznowienia sg zapisywane w tabeli wat-
kow, dokladnie w taki sam sposob, w jaki jadro zapisuje informacje o procesach w tabeli procesow.

Kiedy watek wykona operacje, ktora moze spowodowac jego lokalne zablokowanie, np.
oczekuje, az inny watek w tym samym procesie wykona jaka$ prace, wykonuje procedure ze
srodowiska wykonawczego. Procedura ta sprawdza, czy watek musi by¢ przetaczony do stanu
zablokowania. JeSli tak, to zapisuje rejestry watku (tzn. wiasne) w tabeli watkow, szuka w tabeli
watku gotowego do dzialania i laduje rejestry maszyny zapisanymi wartoSciami odpowiadaja-
cymi nowemu watkowi. Po przelaczeniu wskaznika stosu i licznika programu nowy watek auto-
matycznie powraca do zycia. JeSli maszyna posiada instrukcje zapisujacg wszystkie rejestry oraz
inng instrukcje, ktora je wszystkie faduje, przelaczenie watku mozna przeprowadzi¢ za pomoca
zaledwie kilku instrukcji. Przeprowadzenie przelaczania watkow w taki sposob jest co najmniej
o jeden rzad wielkoSci szybsze od wykonywania rozkazu putapki do jadra. To silny argument
przemawiajacy za implementacja pakietu zarzadzania watkami na poziomie przestrzeni uzyt-
kownika.

Jest jednak jedna zasadnicza roznica w poréwnaniu z procesami. Kiedy watek zakonczy na
chwile dzialanie, np. gdy wywola funkcje thread yield, kod funkcji thread yield moze zapisaC
informacje dotyczace watku w samej tabeli watkow. Co wiecej, moze on nastepnie wywolac
zarzadce watkow w celu wybrania innego watku do uruchomienia. Procedura zapisujaca stan
watku oraz program szeregujacy sa po prostu lokalnymi procedurami, zatem wywolanie ich
jest znacznie bardziej wydajne od wykonania wywolania jadra; m.in. nie jest potrzebny rozkaz
pulapki, nie trzeba przelgczac kontekstu, nie trzeba oprdoznia pamieci podrecznej. W zwigzku
z tym zarzadzanie watkami odbywa sie bardzo szybko.

Implementacja watkow na poziomie przestrzeni uzytkownika ma takze inne zalety. Dzieki
temu kazdemu procesowi mozna przypisa¢ wlasny, spersonalizowany algorytm szeregowania.
W przypadku niektorych aplikacji, np. zawierajacych watek mechanizmu od$miecania, brak
koniecznoS$ci przejmowania sie mozliwoScia zatrzymania sie watku w nieodpowiednim momencie
jest zaleta. Takie rozwigzanie okazuje sie rowniez latwiejsze do skalowania, poniewaz watki
zarzadzane na poziomie jadra niewatpliwie wymagaja przestrzeni na tabele 1 stos w jadrze, a to,
w przypadku duzej liczby watkoéw, moze by¢ problemem.

Pomimo lepszej wydajnoSci implementacja watkow na poziomie przestrzeni uzytkownika ma
rowniez istotne wady. Pierwsza z nich dotyczy sposobu implementacji blokujacych wywolan
systemowych. Przypusémy, ze watek czyta z klawiatury, zanim zostanie wcisniety jakikolwiek
klawisz. Zezwolenie watkowi na wykonanie wywolania systemowego jest niedopuszczalne,
poniewaz spowoduje to zatrzymanie wszystkich watkow. Trzeba pamietaé, ze jednym z pod-
stawowych celow korzystania z watkow jest umozliwienie wszystkim watkom uzywania wywo-
fan blokujacych, a przy tym niedopuszczenie do tego, by zablokowany watek mial wplyw na inne.
W przypadku blokujacych wywolan systemowych trudno znalez¢ latwe rozwigzanie pozwalajace
na spelnienie tego celu.

Wszystkie wywolania systemowe mozna zmienié na nieblokujace (np. odczyt z klawiatury
zwrocithy 0 bajtow, gdyby znaki nie byly wcze$niej zbuforowane), ale wymaganie zmian w sys-
temie operacyjnym jest nieatrakcyjne. Poza tym jednym z argumentow przemawiajacych za
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obstuga watkow na poziomie uzytkownika byla mozliwo$¢ wykorzystania takiego mechanizmu
w istniejacych systemach operacyjnych. Co wiecej, zmiana semantyki wywolania read wyma-
galaby modyfikacji wielu programéw uzytkowych.

Jedna z mozliwych alternatyw mozna zastosowa¢ w przypadku, gdy mozna z gory powie-
dzieé¢, czy wywolanie jest blokujace. W niektérych wersjach Uniksa istnieje wywolanie syste-
mowe select, ktore pozwala procesowi wywolujacemu na sprawdzenie, czy wywolanie read
bedzie blokujace. Jesli jest dostepne to wywolanie, mozna zastapi¢ procedure biblioteczng read
nowa wersja, ktéra najpierw wykonuje wywolanie select, a nastepnie wywoluje read tylko
wtedy, gdy jest to bezpieczne (tzn. nie spowoduje zablokowania). Jezeli wywolanie read ma
doprowadzi¢ do zablokowania, nie jest wykonywane. Zamiast wywolania read uruchamiany jest
inny watek. Nastepnym razem, kiedy Srodowisko wykonawcze otrzyma sterowanie, moze
sprawdzi¢ ponownie, czy wykonanie wywolania read jest bezpieczne. Takie podejScie wymaga
zmiany implementacji czeSci biblioteki wywolan systemowych, jest niewydajne i nieeleganckie,
ale mozliwos$ci wyboru sg ograniczone. Kod wokol wywolania systemowego, ktory wykonuje
test, okres§la sie oslong lub opakowaniem (ang. wrapper).

W pewnym sensie podobnym problemem do blokujacych wywolan systemowych jest pro-
blem braku stron w pamieci (ang. page faults). Zagadnienie to omowimy w rozdziale 3. Na razie
wystarczy, jesli powiemy, ze komputery mozna skonfigurowaé w taki sposob, aby w danym
momencie w gldwnej pamieci znajdowala sie tylko czeS¢ programu. Jezeli program wywota lub
skoczy do instrukcji, ktorej nie ma w pamieci, wystepuje warunek braku strony. Wtedy sys-
tem operacyjny jest zmuszony do pobrania brakujacej instrukcji (wraz z jej sasiadami) z dysku.
Na tym wlasnie polega warunek braku strony. Podczas gdy potrzebna instrukcja jest wyszuki-
wana 1 wczytywana, proces pozostaje zablokowany. Je$li watek spowoduje warunek braku
strony, jadro, ktore nawet nie wie o istnieniu watkow, blokuje caty proces do czasu zakonczenia
dyskowej operacji wejScia-wyjScia. Robi to, mimo ze nie ma przeszkod, by inne watki dzialaty.

Inny problem z pakietami obstugi watkow na poziomie uzytkownika polega na tym, ze jeSlh
watek zacznie dzialac, to zaden inny watek w tym procesie nigdy nie zacznie dziataé, o ile pierw-
szy watek dobrowolnie nie zrezygnuje z procesora. W obrebie pojedynczego procesu nie ma
przerwan zegara, dlatego nie ma mozliwoS§ci szeregowania procesow w trybie cyklicznym (tzn.
po kolei). JesSli watek z wiasnej woli nie przekaze sterowania do Srodowiska wykonawczego, pro-
gram szeregujacy nigdy nie bedzie mial szansy dzialania.

Jednym z mozliwych rozwiazan problemu watkow dzialajacych bez przerwy jest zlecenie
Srodowisku wykonawczemu zadania sygnaltu zegara (przerwania) co sekunde w celu przekaza-
nia mu kontroli. Takie rozwiazanie okazuje sie jednak toporne i trudne do zaprogramowania.
Okresowe przerwania zegara z wyzsza czestotliwoScig nie zawsze sg mozliwe, a nawet jesli tak
jest, koszt obliczeniowy takiej operacji moze by¢ wysoki. Co wiecej, watek rowniez moze potrze-
bowac przerwania zegara, co przeszkadza wykorzystaniu zegara przez Srodowisko wykonawcze.

Innym, rzeczywiScie druzgoczacym argumentem przeciwko watkom zarzadzanym na pozio-
mie przestrzeni uzytkownika jest fakt, ze programi$ci, ogblnie rzecz biorgac, potrzebuja watkow
w aplikacjach, w ktorych watki blokuja sie czesto — np. w wielowatkowym serwerze WWW.
Watki te bezustannie wykonuja wywolania systemowe. Kiedy zostanie wykonany rozkaz putapki
do jadra w celu realizacji wywolania systemowego, jadro nie ma nic wiecej do roboty przy przela-
czaniu watkow, w przypadku gdy stary watek sie zablokowal, a zlecenie jadru wykonania tej
czynnoSci eliminuje potrzebe cigglego wykonywania wywolan systemowych select sprawdza-
jacych, czy wywolania systemowe read sa bezpieczne. Jaki jest sens istnienia watkow w aplika-
cjach catkowicie powigzanych z procesorem, ktore rzadko sie blokuja? Nikt nie jest w stanie
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zaproponowac sensownego rozwigzania problemu wyliczania liczb pierwszych lub grania w szachy
z wykorzystaniem watkow, poniewaz realizacja tych programéw w ten sposob nie przynosi
istotnych korzysci.

2.2.5. Implementacja watkow w jadrze

Rozwazmy teraz sytuacje, w ktorej jadro wie o istnieniu watkéw i to ono nimi zarzadza. Sro-
dowisko wykonawcze w kazdym z procesow nie jest wymagane, co pokazano na rysunku 2.9(b).
Tabela watkow rowniez nie wystepuje w kazdym procesie. Zamiast tego jadro dysponuje tabela
watkow, ktora Sledzi wszystkie watki w systemie. Kiedy watek chce utworzy¢ nowy watek lub
zniszczy¢ istniejacy, wykonuje wywolanie systemowe, ktore nastepnie realizuje utworzenie lub
zniszczenie watku poprzez aktualizacje tabeli watkow na poziomie jadra.

W tabeli watkow w jadrze sg zapisane rejestry, stan oraz inne informacje dla kazdego watku.
Informacje sa takie same, jak w przypadku watkow zarzadzanych na poziomie uzytkownika,
z ta r6znica, ze s3 one umieszczone w jadrze, a nie w przestrzeni uzytkownika (wewnatrz Sro-
dowiska wykonawczego). Informacje te stanowig podzbior informacji tradycyjnie utrzymywanych
przez jadro na temat jednowatkowych proceséw — czyli stanu proceséw. Oprocz tego jadro utrzy-
muje rowniez tradycyjna tabele procesow, ktora stuzy do Sledzenia procesow.

Wszystkie wywolania, ktére moga zablokowac watek, sa implementowane jako wywolania
systemowe znaczaco wiekszym kosztem niz wywolanie procedury Srodowiska wykonawczego.
Kiedy watek sie zablokuje, jadro moze uruchomic watek z tego samego procesu (jesli jakis jest
gotowy) lub watek z innego procesu. W przypadku watkoéw zarzadzanych na poziomie prze-
strzeni uzytkownika Srodowisko wykonawcze uruchamia watki z wiasnego procesu do czasu,
az jadro zabierze mu procesor (lub nie bedzie watkow gotowych do dziatania).

Ze wzgledu na relatywnie wiekszy koszt tworzenia i niszczenia watkow na poziomie jadra
niektore systemy przyjmuja rozwiazanie ,,ekologiczne” i ponownie wykorzystuja swoje watki.
W momencie niszczenia watku jest on oznaczany jako niemozliwy do uruchomienia, ale poza tym
struktury danych jadra pozostaja bez zmian. Kiedy pozniej trzeba utworzy¢ nowy watek, stary
watek jest reaktywowany, co eliminuje konieczno$¢ wykonywania pewnych obliczen. Recykling
watkow jest rowniez mozliwy w przypadku watkow zarzadzanych w przestrzeni uzytkownika,
ale poniewaz koszty zarzadzania watkami sg znacznie nizsze, motywacja do korzystania z tego
mechanizmu jest mniejsza.

Watki jadra nie wymagaja zadnych nowych nieblokujacych wywotan systemowych. Co wie-
cej, jesli jeden z watkow w procesie spowoduje warunek braku strony, jadro moze latwo
sprawdziC, czy proces zawiera inne watki mozliwe do uruchomienia. Jesli tak, uruchamia jeden
z nich w oczekiwaniu na przesianie z dysku wymaganej strony. Gt6wna wada tego rozwiazania
jest fakt, ze koszty wywolania systemowego sg znaczace. W zwigzku z tym, w przypadku duzej
liczby operacji zarzadzania watkami (tworzenia, niszczenia itp.), ponoszone koszty obliczeniowe
okazuja sie wysokie.

O ile wykorzystanie zarzadzania watkami na poziomie jadra rozwigzuje niektore problemy,
o tyle nie rozwigzuje ich wszystkich. Co sie np. stanie, jesli wielowatkowy proces wykona
wywolanie fork? Czy nowy proces bedzie mial tyle watkow, ile ma stary, czy tylko jeden?
W wielu przypadkach najlepszy wybor zalezy od tego, do czego bedzie stuzyt nowy proces. Jesli
zamierza skorzystaC z wywolania exec w celu uruchomienia nowego programu, prawdopodob-
nie wlaSciwe bedzie stworzenie procesu z jednym watkiem, jeSli jednak ma on kontynuowac
dziatanie, reprodukcja wszystkich watkow wydaje sie wiasciwsza.
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Innym problemem sa sygnaly. Jak pamietamy, sygnaly sa przesylane do procesow, a nie do
watkow (przynajmniej w modelu klasycznym). Ktory watek ma obstuzy¢ nadchodzacy sygnat?
Mozna wyobrazi¢ sobie rozwigzanie, w ktorym watki rejestruja swoje zainteresowanie okre-
Slonymi sygnatami. Dzieki temu w przypadku nadej$cia sygnatu mégiby on by¢ skierowany do
watku, ktory na ten sygnal oczekuje. Co sie jednak stanie, jesli dwa watki (lub wieksza liczba
watkow) zarejestruja zainteresowanie tym samym sygnalem? To tylko dwa problemy, jakie
stwarzajg watki. Jest ich jednak wiecej.

2.2.6. Implementacje hybrydowe

Probowano roznych rozwigzan majacych na celu polaczenie zalet zarzadzania watkami na pozio-
mie uzytkownika oraz zarzadzania nimi na poziomie jadra. Jednym ze sposobow jest uzycie
watkow na poziomie jadra, a nastepnie zwielokrotnienie niektorych lub wszystkich watkow jadra
na watki na poziomie uzytkownika. Sposob ten pokazano na rysunku 2.10.

Wiele watkéw uzytkownika
dziatajacych na bazie watku jadra

> Przestrzen
uzytkownika

=

Przestrzen
Jadro —— Watek jadra jadra

Rysunek 2.10. Zwielokrotnianie watkow uzytkownika na bazie watkow jadra

W przypadku skorzystania z takiego podej$cia programista moze okresli¢, ile watkow jadra
chce wykorzystac oraz na ile watkéw poziomu uzytkownika ma hy¢ zwielokrotniony kazdy z nich.
Taki model daje najwieksza elastycznosc.

Przy tym podejSciu jadro jest Swiadome istnienia wylgcznie watkow poziomu jadra i tylko
nimi zarzadza. Niektore spo$rod tych watkow mogg zawiera¢ wiele watkow poziomu uzytkow-
nika, stworzonych na bazie watkow jadra. Watki poziomu uzytkownika sa tworzone, niszczone
1 zarzadzane identycznie, jak watki na poziomie uzytkownika dzialajace w systemie operacyj-
nym bez obstugi wielowatkowosci. W tym modelu kazdy watek poziomu jadra posiada pewien
zbior watkow na poziomie uzytkownika. Watki poziomu uzytkownika po kolei korzystaja z watku
poziomu jadra.

2.2.7. Mechanizm aktywacji zarzadcy

Chociaz zarzadzanie watkami na poziomie jadra jest lepsze od zarzadzania nimi na poziomie
uzytkownika pod pewnymi istotnymi wzgledami, jest ono rowniez bezdyskusyjnie wolniejsze.
W zwigzku z tym poszukiwano sposobOw poprawy tej sytuacji bez konieczno$ci rezygnacji z ich
dobrych wtasciwosci. Ponizej opiszemy jedno z zaproponowanych rozwiazan, opracowane przez
zespol kierowany przez Andersona [Anderson et al., 1992] i nazywane aktywacjq zarzqdcy (ang. sche-
duler activations). Podobne prace zostaly opisane w [Edlera et al., 1988] oraz [Scott et al., 1990].
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Celem dzialania mechanizmu aktywacji zarzadcy jest naSladowanie funkcji watkow jadra,
ale z zapewnieniem lepszej wydajnoSci 1 elastyczno$ci — cech, ktore zwykle charakteryzuja
pakiety zarzadzania watkami zaimplementowane w przestrzeni uzytkownika. W szczegdlnosci
watki uzytkownika nie powinny wykonywac specjalnych, nieblokujacych wywotan systemo-
wych lub sprawdza¢ wczeS$niej, czy wykonanie okreSlonych wywolan systemowych jest bez-
pieczne. Niemniej jednak, kiedy watek zablokuje sie na wywolaniu systemowym lub sytuacji
braku strony, powinien mie¢ mozliwo§¢ uruchomienia innego watku w ramach tego samego
procesu, jesli jakis jest gotowy do dzialania.

Wydajno$¢ osiagnieto dzieki uniknieciu niepotrzebnych przej$¢ pomiedzy przestrzenia uzyt-
kownika a przestrzenia jadra. JeSli np. watek zablokuje sie w oczekiwaniu na to, az inny watek
wykona jakie§ dzialania, nie ma powodu informowania o tym jadra. Dzieki temu unika sie
kosztow zwigzanych z przejéciami pomiedzy przestrzeniami jadra i uzytkownika. Srodowisko
wykonawcze przestrzeni uzytkownika moze samodzielnie zablokowaé watek synchronizujacy
1 zainicjowaé nowy.

Kiedy jest wykorzystywany mechanizm aktywacji zarzadcy, jadro przypisuje okreslong liczbe
procesorow wirtualnych do kazdego procesu i umozliwia Srodowisku wykonawczemu (prze-
strzeni uzytkownika) na przydzielanie watkow do procesorow. Mechanizm ten moze by¢ row-
niez wykorzystany w systemie wieloprocesorowym, w ktorym zamiast procesorow wirtualnych
sg procesory fizyczne. Liczba procesorow wirtualnych przydzielonych do procesu zazwyczaj
poczatkowo wynosi jeden, ale proces moze poprosi¢ o wiecej, a takze zwroci¢ procesory, ktorych
juz nie potrzebuyje. Jadro moze rowniez zwroci¢ wirtualne procesory przydzielone wczesniej, w celu
przypisania ich procesom bardziej potrzebujacym.

Podstawowa zasada dzialania tego mechanizmu polega na tym, ze jesli jadro dowie sie
o blokadzie watku (np. z powodu uruchomienia blokujacego wywolania systemowego lub braku
strony), to powiadamia o tym Srodowisko wykonawcze procesu. W tym celu przekazuje na stos
W postaci parametréw numer zablokowanego watku oraz opis zdarzenia, ktore wystapilo. Powia-
domienie moze by¢ zrealizowane dzieki temu, ze jadro uaktywnia Srodowisko wykonawcze znaj-
dujace sie pod znanym adresem poczatkowym. Jest to mechanizm w przyblizeniu analogiczny
do sygnaléw w Uniksie. Mechanizm ten okresla sie terminem wezwanie (ang. upcall).

Po uaktywnieniu w taki sposob Srodowisko wykonawcze moze zmieni¢ harmonogram dzia-
fania swoich watkow. Zazwyczaj odbywa sie to poprzez oznaczenie biezacego watku jako zablo-
kowany oraz pobranie innego watku z listy watkow bedacych w gotowo$ci, ustawienie jego
rejestrow 1 wznowienie dzialania. Pozniej, kiedy jadro dowie sie, ze poprzedni watek moze ponow-
nie dzialac (np. potok, z ktorego czytat dane, zawiera dane lub brakujaca strona zostata pobrana
z dysku), wykonuje kolejne wezwanie do $rodowiska wykonawczego w celu poinformowania go
o tym zdarzeniu. Srodowisko wykonawcze moze wowczas we wlasnej gestii natychmiast zre-
startowac zablokowany watek lub umiesci¢ go na liScie watkow do pozniejszego uruchomienia.

Jezeli wystapi przerwanie sprzetowe, gdy dziala watek uzytkownika, procesor przelacza sie
do trybu jadra. JesSli przerwanie jest spowodowane przez zdarzenie, ktorym przerwany proces
nie jest zainteresowany — np. zakonczenie operacji wejscia-wyjScia innego procesu — to kiedy
procedura obstugi przerwania zakonczy dzialanie, umieszcza przerwany watek w tym samym
stanie, w jakim znajdowal sie on przed wystapieniem przerwania. Jesli jednak proces jest zainte-
resowany przerwaniem — np. nadejScie strony wymaganej przez jeden z watkow procesu —
przerwany proces nie jest wznawiany. Zamiast tego jest on zawieszany, a na tym samym wir-
tualnym procesorze zaczyna dziala¢ Srodowisko wykonawcze — stan przerwanego watku jest
w tym momencie umieszczony na stosie. W tym momencie $rodowisko wykonawcze podej-
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muje decyzje o tym, jakiemu watkowi przydzieli¢ dany procesor: przerwanemu, nNowo przygoto-
wanemu do dziatania czy jakiemu$ innemu.

Wada mechanizmu aktywacji zarzadcy jest calkowite poleganie na wezwaniach — jest to
pojecie, ktore narusza wewnetrzng strukture kazdego systemu warstwowego. Zwykle war-
stwa # oferuje okreSlone ustugi, ktore moze wywolaC warstwa »n+1, warstwa » nie moze jednak
wywolywac procedur w warstwie 7 +1. Mechanizm wezwan narusza te podstawowa zasade.

2.2.8. Watki pop-up

Watki czesto sie przydajg w systemach rozproszonych. Istotnym przyktadem moze by¢ sposob
postepowania z nadchodzacymi komunikatami — np. zgdaniami obstugi. Tradycyjne podejScie
polega na tym, ze na komunikat oczekuje proces lub watek zablokowany na wywolaniu syste-
mowym receive. Kiedy nadejdzie komunikat, watek ten przyjmuje go, rozpakowuje, analizuje
zawartoSC 1 przetwarza.

Mozliwe jest jednak catkiem inne podejScie — po dotarciu komunikatu system tworzy nowy
watek do jego obstugi. Taki watek okreSla sie jako waqtek pop-up. Zilustrowano go na rysunku 2.11.
Zasadnicza zaleta watkOw pop-up polega na tym, ze poniewaz s3 one zupelnie nowe, nie maja
zadnej historii — rejestrow, stosu, czegokolwiek, co musialoby by¢ odtworzone. Kazdy watek
rozpoczyna sie jako nowy i wszystkie sg identyczne. Dzieki temu takie watki mozna tworzyc
szybko. Nowy watek otrzymuje przychodzacy komunikat do przetworzenia. Dzieki zastosowa-
niu watkow pop-up opdznienie pomiedzy przybyciem komunikatu a rozpoczeciem jego prze-
twarzania jest bardzo niewielkie.

Proces

\

Watek pop-up utworzony w celu
Istniejacy watek obstugi przychodzacego komunikatu

/

X

Przychodzgcy komunikat

Siec¢
(@) (b)

Rysunek 2.11. Tworzenie nowego watku po przybyciu pakietu: (a) zanim nadejdzie komunikat;
(b) po nadej$ciu komunikatu

W przypadku wykorzystania watkow pop-up potrzebne jest pewne zaawansowane plano-
wanie. Przykitadowo: w ktorym procesie dziala watek? JesSli system obstuguje watki dzialajace
w kontekScie jadra, to watek moze tam dziala¢ (dlatego wtasnie nie pokazaliSmy jadra na
rysunku 2.11). Umieszczenie watku pop-up w przestrzeni jadra zazwyczaj jest latwiejsze 1 szyb-
sze niz umieszczenie go w przestrzeni uzytkownika. Ponadto watek pop-up w przestrzeni jadra
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moze tatwo uzyskaé dostep do wszystkich tabel i urzadzen wejScia-wyjscia jadra, co moze byc
potrzebne do przetwarzania przerwan. Z drugiej strony dziatajacy biednie watek jadra moze
zrobi¢ wiecej szkod niz biednie dziatajacy watek przestrzeni uzytkownika. Jesli np. dziata zbyt
dlugo 1 nie ma mozliwosci jego wywlaszczenia, wchodzace dane moga zostac utracone.

2.2.9. Przystosowywanie kodu jednowatkowego
do obslugi wielu watkow

Dla procesow jednowatkowych napisano wiele programow. Ich konwersja na posta¢ wielowat-
kowa jest znacznie trudniejsza, niz mogloby sie wydawac na pierwszy rzut oka. Ponizej zapre-
zentuyjemy kilka problemé6w, ktore moga wystapi¢ podczas takiej konwersji.

Na poczatek nalezy sobie u§wiadomic, ze watek, tak jak proces, zwykle skiada sie z wielu pro-
cedur. Moga one mie¢ zmienne lokalne, zmienne globalne i parametry. Zmienne lokalne i para-
metry nie powoduja zadnych probleméw, tymczasem zmienne, ktore sa globalne dla watku, ale
nie sa globalne dla catego programu, sprawiaja problem. Sg to zmienne, ktore sa globalne w tym
sensie, ze uzywa ich wiele procedur w obrebie watku (poniewaz moga one wykorzystywac
dowolne zmienne globalne), ale inne watki nie powinny z nich korzystac.

Dla przykiadu przeanalizujmy zmienng errno wystepujaca w systemie UNIX: kiedy proces
(lub watek) wykonuje wywolanie systemowe, ktore konczy sie niepowodzeniem, do zmiennej
errno jest zapisywany kod btedu. Na rysunku 2.12 watek nr 1 wykonuje wywolanie systemowe
access po to, aby sie dowiedzie¢, czy ma uprawnienia dostepu do okreSlonego pliku. System
operacyjny zwraca odpowiedZz w zmiennej globalnej errno. Po zwrdceniu sterowania do watku 1.,
ale jeszcze przed przeczytaniem przez niego zmiennej errno, program szeregujacy zdecydo-
wal, ze watek nr 1 mial przydzielony procesor wystarczajaco diugo i zdecydowat przelaczy¢ go
do watku 2. Watek 2. uruchomit wywolanie systemowe open, ktore sie nie powiodio. Spowo-
dowalo to nadpisanie zmiennej errno, a kod dostepu watku 1. zostal utracony na zawsze. Kiedy
watek 1. pozniej sie uruchomi, przeczyta nieprawidiowa wartoSc 1 bedzie dzialal nieprawidiowo.

Watek 1 Watek 2

é

Wywotanie access
(zmienna errno zostata ustawiona)

|

Wywotanie open
(zmienna errno zostata nadpisana)

é

Rysunek 2.12. Konflikty pomiedzy watkami spowodowane uzyciem zmiennej globalnej

<— (zas

;

Sprawdzenie zmiennej errno

Mozliwych jest wiele rozwigzan tego problemu. Jedno z nich polega na catkowitym wylg-
czeniu zmiennych globalnych. Cho¢ mogloby sie wydawacé, ze jest to rozwigzanie idealne, koli-
duje ono z wiekszoScig istniejgcych programow. Inne rozwigzanie to przypisanie kazdemu
watkowi wilasnych, prywatnych zmiennych globalnych, tak jak pokazano na rysunku 2.13. W ten
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Kod watku nr 1

Kod watku nr 2

Stos watku nr 1 ~

% Stos watku nr 2

Zmienne globalne watku nr 1

Zmienne globalne watku nr 2

Rysunek 2.13. Watki moga mie¢ prywatne zmienne globalne

sposob kazdy watek bedzie mial wlasng, prywatng kopie zmiennej errno 1 innych zmiennych
globalnych, co pozwoli na unikniecie konfliktow. Przyjecie tego rozwiazania tworzy nowy poziom
zasiegu: zmienne widoczne dla wszystkich procedur watku. Poziom ten wystepuje obok istniejg-
cych poziomow: zmienne widoczne tylko dla jednej procedury oraz zmienne widoczne w kaz-
dym punkcie programu.

Dostep do prywatnych zmiennych globalnych jest jednak nieco utrudniony, poniewaz wiek-
sz0S$C jezykOw programowania zapewnia sposoOb wyrazania zmiennych lokalnych 1 zmiennych
globalnych, ale nie ma form posrednich. Mozna zaalokowaé fragment pamieci na zmienne glo-
balne i przekaza¢ go do kazdej procedury w watku w postaci dodatkowego parametru. Chociaz
nie jest to zbyt eleganckie rozwiazanie, okazuje sie skuteczne.

Alternatywnie mozna stworzy¢ nowe procedury biblioteczne do tworzenia, ustawiania i czyta-
nia tych zmiennych globalnych na poziomie watku. Pierwsze wywotanie moze mieé nastepujaca
postac:

create_global("bufptr");

Wywolanie to alokuje pamie¢ dla wskaznika o nazwie bufptr na stercie lub w specjalnym obszarze
pamieci zarezerwowanym dla wywolujacego watku. Niezaleznie od tego, gdzie jest zaalokowa-
na pamie¢, tylko wywolujacy watek ma dostep do zmiennej globalnej. Jesli inny watek utworzy
zmienna globalng o tej samej nazwie, otrzyma inng lokalizacje w pamieci — taka, ktora nie koli-
duje z istniejaca.

Do dostepu do zmiennych globalnych potrzebne sa dwa wywolania: jedno do ich zapisywania
i drugie do odczytu. Do zapisywania potrzebne jest wywolanie postaci:

set_global ("bufptr", &buf);

Wywotanie to zapisuje warto$¢ wskaznika w lokalizacji pamieci utworzonej wczesniej przez
wywolanie do procedury create_global. Wywolanie do przeczytania zmiennej globalnej moze mie¢
nastepujaca postac:

bufptr = read_global("bufptr");

Zwraca ono adres zapisany w zmiennej globalnej. Dzieki temu mozna uzyskac dostep do jej
danych.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/sysop4
http://helion.pl/page354U~rt/sysop4

140 PROCESY I WATKI ROZ.2

Nastepny problem podczas przeksztalcania programu jednowatkowego na wielowatkowy
polega na tym, ze wiele procedur bibliotecznych nie pozwala na tzw. wielobiezno$¢. Oznacza to,
ze nie ma mozliwo$ci wywolania innej procedury, jesli poprzednie wywolanie sie nie zakonczyto.
I tak wysylanie wiadomos$ci w sieci mozna by z powodzeniem zaprogramowac w taki sposob,
aby wiadomos$¢ byta tworzona w ustalonym buforze w obrebie biblioteki, a nastepnie byt wyko-
nywany rozkaz pulapki do jadra w celu jej wystania. Co sie stanie, jeSli jeden watek utworzyt
swoja wiadomo$¢ w buforze, a nastepnie przerwanie zegara wymusilo przetaczenie do drugiego
watku, ktory natychmiast nadpisze bufor wiasng wiadomoscia.

Podobnie procedury alokacji pamieci, jak malloc w Uniksie, utrzymuja kluczowe tabele
dotyczace wykorzystania pamieci — np. powigzang liste dostepnych fragmentéw pamieci. Pod-
czas gdy procedura malloc jest zajeta aktualizacja tych list, moga one czasowo by¢ w niespoj-
nym stanie — zawiera¢ wskazniki donikad. Jesli nastapi przelaczenie watku w chwili, gdy tabele
beda niespojne i1 nadejdzie nowe wywolanie z innego watku, moze doj$¢ do uzycia nieprawi-
diowego wskaznika, co w efekcie moze doprowadzi¢ do awarii programu. Skuteczne wyelimi-
nowanie wszystkich tych problem6éw oznacza konieczno$¢ przepisania od nowa calej biblioteki.
Wykonanie takiego zadania nie jest proste. Istnieje realna mozliwo$¢ popelnienia subtelnych
biedow.

Innym rozwigzaniem jest wyposazenie kazdej procedury w kod opakowujacy, ktory ustawia
bit do oznaczenia biblioteki tak, jakby byla uzywana. Kazda proba innego watku skorzystania
z procedury bibliotecznej, podczas gdy poprzednie wywolanie nie zostalo zakonczone, jest blo-
kowana. Chociaz takie rozwigzanie jest wykonalne, w duzym stopniu eliminuje ono mozliwo$¢
wykorzystania wspoibiezno$ci.

Inna opcja jest wykorzystanie sygnalow. Niektore sygnaly z logicznego punktu widzenia sa
specyficzne dla watku, a inne nie. Jesli np. watek wykonuje wywolanie alarm, logiczne jest, aby
wynikowy sygnal zostal przestany do watku, ktory wykonal wywotanie. Jesli jednak watki sa
zaimplementowane w caloSci w przestrzeni uzytkownika, jadro nie wie nawet o istnieniu watkow,
a zatem trudno mu skierowac sygnat do wtasciwego watku. Dodatkowe komplikacje wystepuja
w przypadku, gdy proces pozwala na wystepowanie tylko jednego nieobstuzonego alarmu
w danym momencie, a kilka watkow niezaleznie wykonuje wywolanie alarm.

Inne sygnaly, np. przerwanie klawiatury, nie sa specyficzne dla watku. Co powinno je prze-
chwycic? Wyznaczony watek? Wszystkie watki? Nowo utworzony watek pop-up? Ponadto co
sie stanie, jesli jeden watek zmieni procedury obstugi sygnalow bez informowania pozostatych
watkow? A co sie wydarzy, kiedy jeden watek bedzie chcial przechwyci¢ okreslony sygnat (np.
wcisniecie przez uzytkownika kombinacji Ctzl+C), a inny watek bedzie potrzebowatl tego
sygnalu do zakonczenia procesu? Taka sytuacja moze wystapic, jesli jeden watek lub kilka wat-
kow korzysta ze standardowych procedur bibliotecznych, a inne sa napisane przez uzytkownika.
Jest oczywiste, ze zyczenia tych watkow kolidujg ze soba. Ogolnie rzecz biorac, sygnaly sg trudne
do zarzadzania w $rodowisku jednowatkowym. Przej$cie do Srodowiska wielowatkowego w zaden
sposob nie ulatwia zarzadzania nimi.

Ostatnim problemem zwiazanym z watkami jest zarzadzanie stosem. W wielu systemach,
w przypadku wystgpienia przepelnienia stosu, jadro automatycznie dostarcza takiemu proce-
Sowi wiecej miejsca na stosie. Jesli proces ma wiele watkow, musi rowniez mieé wiele stosow.
Jesli jadro nie posiada informacji o wszystkich tych stosach, nie moze ich automatycznie roz-
szerzaé, gdy wyczerpie sie na nich miejsce. W rzeczywisto$ci jadro moze nawet nie wiedziec,
ze brak strony w pamieci jest zwiazany z rozszerzeniem sie stosu jakiego$ watku.

Problemy te nie sg oczywiScie nie do rozwigzania, ale pokazuja, ze wprowadzenie watkow
do istniejacego systemu bez znaczacej jego przebudowy nie zadziala. Trzeba co najmniej zmo-
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dyfikowaé definicje semantyki wywolan systemowych oraz hiblioteki. Wszystkie te czynno$ci
trzeba dodatkowo wykonac tak, aby zachowac wsteczng zgodno$¢ z istniejacymi programami,
przy zalozeniu, ze wykorzystuja one procesy zawierajace po jednym watku. Wiecej informacji na
temat watkow mozna znalez¢ w nastepujacych pozycjach: [Hauser et al., 1993], [Marsh et al.,
1991] oraz [Rodrigues et al., 2010].

2.3. KOMUNIKACJA MIEDZY PROCESAMI

Procesy czesto musza sie komunikowac z innymi procesami. Przykladowo w przypadku potoku
w powloce wyjScie pierwszego procesu musi by¢ przekazane do drugiego procesu, i tak dalej,
do nizszych warstw. Tak wiec wystepuje potrzeba komunikacji miedzy procesami. Najlepiej,
gdyby miala ona czytelng strukture i gdyby nie korzystano w niej z przerwan. W ponizszych
punktach przyjrzymy sie niektorym problemom zwigzanym z komunikacja miedzyprocesowa
(ang. InterProcess Communication — IPC).

Mowiac w skrocie: wigza sie z tym trzy problemy. O pierwszym byla mowa juz wczeSniej:
w jaki sposoOb jeden proces moze przekazywac informacje do innego? Drugi polega na zapobie-
ganiu sytuacji, w ktorej dwa procesy (lub wieksza liczba proces6w) wchodza sobie wzajemnie
w droge; np. dwa procesy w systemie rezerwacji biletow jednocze$nie probuja przydzieli¢ ostat-
nie miejsce w samolocie — kazdy innemu klientowi. Trzeci wigze sie z odpowiednim kolejkowa-
niem, w przypadku gdy wystepuja zaleznoSci: jesli proces A generuje dane, a proces B je dru-
kuje, przed rozpoczeciem drukowania proces B musi czekac, az proces A wygeneruje jakie$
dane. Wszystkie trzy wymienione problemy omowimy, poczawszy od nastepnego punktu.

Warto rowniez wspomniec o tym, ze dwa spoSrod tych problemoéw maja w rownym stopniu
zastosowanie do watkow. Pierwszy z nich — przekazywanie informacji — jest atwy w odnie-
sieniu do watkdéw, poniewaz wykorzystuja one wspolng przestrzen adresowa — watki w roz-
nych przestrzeniach adresowych, ktore muszg sie komunikowac, mozna zaliczy¢ do tej same;j
Kklasy problemoéw, do ktorych nalezy komunikacja pomiedzy procesami. Jednak pozostale dwa
problemy — powstrzymanie od ,,skakania sobie do oczu” i kolejkowanie — majg zastosowanie
do proceséw w takim samym stopniu, jak do watkow. Wystepuja te same problemy i mozna
zastosowac takie same rozwigzania. Ponizej omowimy te problemy w kontekscie procesow.
Pamietajmy jednak o tym, ze te same problemy i rozwigzania majg zastosowanie takze do watkow.

2.3.1. Wyscig

W niektorych systemach operacyjnych procesy, ktore ze soba pracuja, moga wykorzystywac
pewien wspolny obszar pamieci, do ktorego wszystkie moga zapisywac 1 z ktorego wszystkie
moga czytaC dane. Wspolne miejsce moze znajdowac sie w pamieci gilownej (np. w strukturze
danych jadra) lub we wspoldzielonym pliku. Lokalizacja wspdlnej pamieci nie zmienia natury
komunikacji ani wystepujacych problemow. Aby zobaczy¢, jak wyglada komunikacja miedzy pro-
cesami w praktyce, rozwazmy prosty, ale klasyczny przyklad: spooler drukarki. Kiedy proces
chce wydrukowac plik, wpisuje nazwe pliku do specjalnego katalogu spoolera. Inny proces, demon
drukarki, okresowo sprawdza, czy s3 jakie$ pliki do wydrukowania. Jesli sa, drukuje je, a nastep-
nie usuwa ich nazwy z katalogu.

Wyobrazmy sobie, ze katalog spoolera ma bardzo duza liczbe gniazd ponumerowanych
0, 1, 2, ... Kazde z nich moze przechowywaé nazwe pliku. Wyobrazmy sobie rowniez, ze ist-
nieja dwie zmienne wspoldzielone: out — wskazujaca na nastepny plik do wydrukowania oraz
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in — wskazujaca na nastepne wolne gniazdo w katalogu. Te dwie zmienne rownie dobrze moga
by¢ przechowywane w pliku o objetoSci dwoch stow, ktory bylby dostepny dla wszystkich pro-
cesoOw. W okreS§lonym momencie gniazda 0 — 3 sa puste (te pliki zostaly juz wydrukowane),
natomiast gniazda 4 — 6 s3 zajete (nazwy plikoOw zostaly umieszczone w kolejce do wydruku).
Mniej wiecej w tym samym czasie procesy A 1 B zdecydowaly, ze chca umiesci¢ plik w kolejce
do wydruku. Sytuacje te pokazano na rysunku 2.14.

Katalog
spoolera
4 abc | out=4 |
Proces A R prog.c
6 prog.n
7 | in=7 |

Rysunek 2.14. Dwa procesy w tym samym czasie chca uzyskaé dostep do wspdlnej pamieci

W przypadkach, w ktorych maja zastosowanie prawa Murphy’ego', moze sie zdarzy¢ opisana
ponizej sytuacja. Proces A czyta zmienna in i zapisuje warto$¢ 7 w zmiennej lokalnej next_free
“>slot. W tym momencie zachodzi przerwanie zegara, a procesor decyduje, ze proces A dzialal
wystarczajaco diugo, dlatego przetacza sie do procesu B. Proces B rowniez czyta zmienng in
1 takze uzyskuje warto$¢ 7. On tez zapisuje ja w lokalnej zmiennej next free slot. W tym
momencie oba procesy uwazaja, ze nastepne wolne gniazdo ma numer 7.

Proces B kontynuuje dzialanie. Zapisuje nazwe swojego pliku w gniezdzie nr 7 i aktualizuje
zmienng in na 8. Nastepnie wykonuje inne czynnosci.

W koncu znéw uruchamia sie proces A, zaczynajac w miejscu, w ktorym przerwal dziata-
nie. Odczytuje zmienna next_free slot, znajduje tam warto$¢ 7 i zapisuje swoj plik w gniez-
dzie nr 7, usuwajac nazwe, ktora przed chwila umiescil tam proces B. Nastepnie oblicza war-
to$¢ next_free slot+1, co wynosi 8 1 ustawia zmienng in na 8. Katalog spoolera jest teraz
wewnetrznie spojny, dlatego demon drukarki nie zauwazy niczego zlego. Jednak proces B nigdy
nie otrzyma zadnych wynikow.

Uzytkownik B bedzie sie krecit w poblizu pokoju drukarek przez lata, bezskutecznie cze-
kajac na wydruk, ktory nigdy nie nadejdzie. Taka sytuacja, kiedy dwa procesy (lub wieksza
liczba procesow) czytaja lub zapisujg wspoldzielone dane, a rezultat zalezy od tego, ktory pro-
ces 1 kiedy bedzie dzialal, jest nazywana wyScigiem (ang. race condition). Debugowanie pro-
gramo6w, w ktorych wystepuja sytuacje wysScigu, w ogoble nie jest zabawne. Wyniki wiekszosci
testow wychodza poprawnie, ale od czasu do czasu zdarza sie co§ dziwnego i1 trudnego do wyja-
$nienia. Niestety, wraz ze wzrostem wykorzystania wspotbieznoSci, ze wzgledu na rosnaca
liczbe rdzeni instalowanych w komputerach, sytuacje wyscigu sa coraz bardziej powszechne.

! Jesli co$ moze sie nie udaé, to sie nie uda.
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2.3.2. Regiony Kkrytyczne

W jaki sposob uniknaé sytuacji wyscigu? Kluczem do zapobiegania kiopotom w tej sytuacji,
a takze w wielu innych sytuacjach dotyczacych wspoldzielonej pamieci, wspotdzielonych plikow
oraz innych wspoldzielonych zasobow jest znalezienie sposobu na niedopuszczenie do tego, by
wiecej procesow niz jeden czytalo lub zapisywalo wspoldzielone dane w tym samym czasie.
Inaczej mowiac, potrzebujemy wzajemnego wykluczenia, czyli sposobu na to, by zapewnié wylacz-
no$¢ korzystania ze wspoldzielonego zasobu — jesli jeden proces go uzywa, to inny proces jest
wykluczony z wykonywania tej samej operacji. Trudno$¢ w przykladzie przytoczonym powyzej
wystapila dlatego, ze proces B zaczal uzywac jednej ze wspoldzielonych zmiennych, zanim
proces A przestal z niej korzystac. Wybo6r odpowiednich prymitywnych operacji do tego, aby
osiggnac¢ warunki wzajemnego wykluczenia, jest jednym z giéwnych problemoéw projektowych
w kazdym systemie operacyjnym. Problem ten bedziemy dokladnie analizowaé w kolejnych
punktach.

Problem unikania sytuacji wyScigu mozna rowniez sformulowaé w sposob abstrakcyjny. Przez
czeSC czasu proces jest zajety wykonywaniem wewnetrznych obliczen oraz innymi operacjami,
ktore nie prowadza do sytuacji wyScigu. Czasami jednak proces musi skorzystaé ze wspot-
dzielonej pamieci lub z plikow, albo wykona¢ inne kluczowe operacje prowadzace do wyScigu.
Cze$¢ programu, w ktorej proces korzysta ze wspoldzielonej pamieci, nazywa sie regionem
krytycznym 1ub sekcjq krytyczng. Gdyby mozna bylo tak zaprojektowac operacje, aby dwa pro-
cesy nigdy nie znalazly sie w krytycznych regionach w tym samym czasie, problem wys$cigu
bylby rozwiazany.

Chociaz spelnienie tego wymagania zabezpiecza przed sytuacjami wyScigu, nie wystarcza do
tego, by procesy wspolibiezne prawidiowo i wydajnie ze sobg wspolpracowaly, wykorzystujac
wspoldzielone dane. Dobre rozwigzanie wymaga spelnienia czterech warunkow:

1. Zadne dwa procesy nie mogg jednocze$nie przebywac wewnatrz swoich sekcji krytycznych.
2. Nie mozna przyjmowac zadnych zalozen dotyczacych szybkoS§ci lub liczby procesorow.

3. Proces dzialajacy wewnatrz swojego regionu krytycznego nie moze blokowac innych
procesow.

4. Zaden proces nie powinien oczekiwa¢ w nieskonczono$¢ na dostep do swojego regionu
krytycznego.

W sensie abstrakcyjnym wtasciwosci, ktore nas interesuja, pokazano na rysunku 2.15.
W tym przypadku proces A wchodzi do swojego regionu krytycznego w czasie T';. Nieco pdznie],
w czasie T, proces B probuje uzyskac dostep do swojego regionu krytycznego, ale mu sie to
nie udaje, poniewaz inny proces juz znajduje sie w swojej sekcji krytycznej, a w danym momen-
cie czasu zezwalamy tylko jednemu procesowi na korzystanie ze swojej sekcji krytycznej. W kon-
sekwencji proces B jest czasowo zawieszony do czasu T3, kiedy proces A opuSci swoj region
krytyczny. W tym momencie proces B moze wejS¢ do swojego regionu krytycznego. Wreszcie
proces B opuszcza swoj region krytyczny (w momencie 7)) i z powrotem mamy sytuacje, w kto-
rej zaden z procesOw nie znajduje sie w swoim regionie krytycznym.
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Proces A wchodzi do Proces A opuszcza
regionu krytycznego / region krytyczny

1 1
T T,

I T
| |
! I Proces B prébuje Proces B wchodzi ! Proces B
I I wejs¢ do regionu doregionu | opuszczaregion
| I krytycznego krytycznego | krytyczny
| | | I/
| l
Proces B , : %—
: : Proces B : !
T

zablokowany
T

Czas ——— >

Rysunek 2.15. Wzajemne wykluczanie z wykorzystaniem regionow krytycznych

2.3.3. Wzajemne wykluczanie
z wykorzystaniem aktywnego oczekiwania

W tym punkcie przeanalizujemy kilka propozycji osiagniecia warunkéw wzajemnego wyklu-
czania. Chcemy doprowadzi¢ do sytuacji, w ktorej gdy jeden proces jest zajety aktualizacjg wspol-
dzielonej pamieci w swoim regionie krytycznym, zaden inny proces nie moze wej$¢ do swojego
regionu krytycznego.

Wylaczanie przerwan

W systemie jednoprocesorowym najprostszym rozwiazaniem jest spowodowanie, aby kazdy z pro-
cesOw zablokowal wszystkie przerwania natychmiast po wejSciu do swojego regionu krytycz-
nego i ponownie je wigczyl bezposrednio przed opuszczeniem regionu krytycznego. Jesli prze-
rwania s3 zablokowane, nie mozna wygenerowac przerwania zegara. W koncu procesor jest
przelaczany od procesu do procesu w wyniku przerwania zegara lub innych przerwan. Przy
wylaczonych przerwaniach procesor nie moze sie przetaczy¢ do innego procesu. Tak wiec, jesli
proces zablokuje przerwania, moze czytac 1 aktualizowac wspo6ldzielong pamieé bez obawy o to,
Ze inny proces ja zmieni.

Takie podejScie jest, ogdlnie rzecz biorac, nieatrakcyjne, poniewaz udzielenie procesom uzyt-
kownika prawa do wylaczania przerwan nie jest zbyt rozsadne. PrzypuSémy, ze jaki§ proces
wylaczyl przerwania i nigdy ich nie wiaczyl. To bylby koniec systemu. Co wiecej, w systemie
wieloprocesorowym (z dwoma procesorami lub ewentualnie wieksza ich liczba) wyltaczenie
przerwan dotyczy tylko tego procesora, ktory uruchomil instrukcje disable. Inne procesory
beda kontynuowaly dzialanie i mogg skorzystac ze wspotdzielonej pamieci.

Z drugiej strony zablokowanie przerwan na czas wykonywania kilku instrukcji — np. aktu-
alizacji zmiennych lub list — jest czesto wygodne dla samego jadra. Gdyby przerwanie wysta-
pilo w czasie, gdy lista gotowych procesow znajduje sie w stanie niespojnym, mogloby doj$¢ do
sytuacji wyScigu. Konkluzja jest nastepujaca: zablokowanie przerwan czesto jest przydatng
technika wewnatrz samego systemu operacyjnego, ale nie nadaje sie jako mechanizm wzajem-
nego wykluczania ogolnego przeznaczenia dla procesoéw uzytkownika.

Prawdopodobienstwo osiagniecia warunkow wzajemnego wykluczania za pomoca blokowa-
nia przerwan — nawet w obrebie jadra — staje sie coraz mniejsze ze wzgledu na rosnaca liczbe
wielordzeniowych ukiadow nawet w tanich komputerach PC. Dwa rdzenie wystepujg juz
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powszechnie, cztery instaluje sie w maszynach wyzszej klasy, a w niedalekiej przyszioSci
mozna spodziewa¢ sie maszyn z oSmioma lub szesnastoma rdzeniami. W systemie wielordzenio-
wym (tzn. wieloprocesorowym) wylgczenie przerwan w jednym procesorze nie uniemozliwia
innym procesorom przeszkadzania w operacjach, ktére wykonuje pierwszy procesor. W kon-
sekwencji wymagane jest stosowanie bardziej zaawansowanych mechanizmow.

Blokowanie zmiennych

W drugiej kolejnoSci przeanalizujmy rozwigzanie programowe. Rozwazmy sytuacje, w ktorej
mamy pojedyncza, wspoldzielona zmienna (blokada), ktora poczatkowo ma wartos¢ 0. Kiedy
proces chce wej$¢ do regionu krytycznego, najpierw sprawdza zmienng blokada. JeSli blokada
ma warto§¢ 0, proces ustawia jg na 1 i wchodzi do regionu krytycznego. Jesli blokada ma war-
to$¢ 1, proces czeka do chwili, kiedy bedzie ona miata warto$¢ 0. Tak wiec warto$¢ 0 oznacza, ze
zaden proces nie znajduje sie w swoim regionie krytycznym, natomiast warto$¢ 1 oznacza, ze nie-
ktore procesy sa w swoich regionach krytycznych.

Niestety, ten pomyst ma te sama krytyczng wade, jaka miat katalog spoolera. Zal6zmy, ze
proces przeczytal zmienng blokada 1 zauwazyl, ze ma ona warto§¢ 0. Zanim ustawil zmienng na 1,
zaczal dziala¢ inny proces i ustawil zmienna blokada na 1. Kiedy pierwszy proces wznowi dziala-
nie, rOwniez ustawi zmienna blokada na 1 i dwa procesy znajda sie w swoich regionach kry-
tycznych w tym samym czasie.

Mozna by sadzi¢, ze problem da sie obejS¢ poprzez odczytanie warto$ci zmiennej blokada,
a nastepnie ponowne sprawdzenie jej warto$ci bezpos$rednio przed modyfikacja, ale w rzeczywi-
sto$ci to nie pomaga. Znow wystepuje sytuacja wyscigu, jesli drugi proces zmodyfikuje zmienng
bezposrednio po tym, jak pierwszy proces zakonczyt drugi test.

Scista naprzemienno§¢é

Trzecie podejscie do problemu wzajemnego wykluczania zaprezentowano na listingu 2.3. Frag-
ment tego programu, podobnie jak prawie wszystkie w tej ksiazce, zostal napisany w jezyku C.
Wybrano go, poniewaz rzeczywiste systemy operacyjne zwykle sg napisane w jezyku C (lub
czasami w C++), a nader rzadko w takich jezykach jak Java, Python czy Haskell. Jezyk C ma
rozbudowane mozliwo$ci, jest wydajny i1 przewidywalny — s3 to cechy o kluczowym znaczeniu
dla pisania systemow operacyjnych. Java nie jest przewidywalna. Moze jej bowiem zabraknac
pamieci w kluczowym momencie, co spowoduje konieczno$¢ wywolania procesu odSmiecania
w celu odzyskania pamieci w najmniej odpowiednim czasie. Nie moze sie to zdarzy¢ w jezyku C,
poniewaz proces od$miecania w jezyku C nie wystepuje. Porownanie iloSciowe jezykow C, C++,
Java i czterech innych mozna znalez¢ w [Prechelt, 2000].

W kodzie na listingu 2.3 0 mozliwoSci wejScia procesu do regionu krytycznego w celu odczy-
tania lub aktualizacji wspoldzielonej pamieci decyduje zmienna turn, ktora poczatkowo ma
warto$¢ 0. Najpierw proces 0 bada zmienng turn, odczytuje, ze ma ona warto$¢ 0 i wchodzi do
regionu krytycznego. Proces 1 rowniez odczytuje, ze ma ona warto$c 0, dlatego pozostaje w petli
1 co jakiS$ czas bada zmienng turn, aby trafi¢ na moment, w ktorym osiggnie ona wartoS¢ 1. Ciagle
testowanie zmiennej do czasu, az osiagnie ona pewng wartoS¢, nosi nazwe aktywnego oczeki-
wania. Nalezy raczej unika¢ stosowania tej techniki, poniewaz jest ona marnotrawstwem czasu
procesora. Stosuje sie ja tylko wtedy, kiedy mozna sie spodziewac, ze oczekiwanie nie bedzie
trwato zbyt dtugo. Blokade wykorzystujaca aktywne oczekiwanie okreSla sie terminem blokady
petlowej (ang. spin lock).
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Listing 2.3. Proponowane rozwigzanie dla problemu regionoéw krytycznych: (a) proces 0,
(b) proces 1. W obu przypadkach nalezy zwroci¢ uwage na Sredniki koficzace instrukcje while

(@ (b)
while (TRUE)({ while (TRUE) {
while (turn != 0) /* petla */ while (turn != 1) /* petla */ 5
region_krytyczny( ); region_krytyczny( );
turn = 1; turn = 0;
region_niekrytyczny(); region_niekrytyczny();

} }

Kiedy proces 0 opuszcza region krytyczny, ustawia zmienna turn na 1. Dzieki temu proces 1
moze wejS¢ do swojego regionu krytycznego. Zaloézmy, ze proces 1 szybko opuscil swoj region
krytyczny, tak ze oba procesy znajdujg sie teraz w regionach niekrytycznych, a zmienna turn
ma warto$¢ 0. Teraz proces 0 szybko uruchamia swoja petle, opuszcza swoj region krytyczny
1 ustawia zmienng turn na 1. Od tej chwili oba procesy dzialaja poza regionami krytycznymi.

Nagle proces 0 konczy dzialanie w swoim regionie niekrytycznym i powraca na poczatek
petli. Niestety, w tym momencie nie jest uprawniony do wejScia do regionu krytycznego, ponie-
waz zmienna turn ma warto$¢ 1, a proces 1 jest zajety dzialaniem w regionie niekrytycznym.
Proces 0 oczekuje zatem w petli while do czasu, az proces 1 ustawi zmienng turn na 0. Mowiac
inaczej, dzialanie po kolei nie jest dobrym pomystem, jesli jeden z procesow jest znacznie wol-
niejszy niz drugi.

Sytuacja ta narusza warunek nr 3 sformulowany powyzej: proces 0 jest blokowany przez
proces, ktory nie znajduje sie w swoim regionie krytycznym. Wr6émy do katalogu spoolera
omowionego powyzej — jesli teraz powigzalibySmy region krytyczny z czytaniem 1 zapisywa-
niem katalogu spoolera, proces 0 nie mogiby drukowac innego pliku, poniewaz proces 1 jest
zajety czyms§ innym.

W rzeczywisto$ci rozwiazanie to wymaga, aby dwa procesy $ci$le naprzemiennie wchodzity
do swoich regionéw krytycznych, np. plikow w spoolerze. Zaden z proceséw nie ma prawa do
skorzystania ze spoolera dwa razy z rzedu. Podczas gdy ten algorytm pozwala na unikniecie
wszystkich sytuacji wyScigu, nie jest to powazne rozwigzanie, poniewaz narusza ono warunek 3.

Rozwiazanie Petersona

Dzieki potgczeniu idei kolejki ze zmiennymi blokujacymi i1 ostrzegawczymi holenderski mate-
matyk Thomas Dekker po raz pierwszy opracowal programowe rozwiagzanie wzajemnego
wykluczania, niewymagajace Scistej naprzemiennosci. Opis algorytmu Dekkera mozna znalez¢
w [Dijkstra, 1965].

W 1981 roku Gary L. Peterson znalazl znacznie prostszy sposob osiggniecia wzajemnego
wykluczania. Dzieki temu rozwigzanie Dekkera stalo sie przestarzate. Algorytm Petersona
pokazano na listingu 2.4. Algorytm ten sklada sie z dwoch procedur napisanych w ANSI C.
Oznacza to, ze dla wszystkich zdefiniowanych 1 uzywanych funkcji musza by¢ dostarczone
prototypy funkgji. Jednak dla zaoszczedzenia miejsca w tym 1 w kolejnych przykladach nie poka-
zemy prototypow.

Listing 2.4. Rozwigzanie problemu wzajemnego wykluczania zaproponowane przez Petersona

#define FALSE 0
#define TRUE 1
#define N 2 /* Liczba procesow */
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int turn; /* Czyja jest kolej? */
int interested[N]; /* Wszystkie zmienne majq poczatkowo wartosé 0
(FALSE) */

void enter_region(int process); /* Argument process ma wartos¢ 0 lub 1 */

{
int other; /* Liczba innych procesow */
other = 1 - process; /* Przeciwienstwo argumentu process * |/
interested[process] = TRUE; /* Proces pokazuje, ze jest zainteresowany * |/
turn = process; /* Ustawienie flagi */

while (turn == process && interested[other] == TRUE) /* Instrukcja null */;
}
void Teave_region(int process) /* Argument process oznacza proces, ktory opuszcza
region krytyczny */
{
interested[process] = FALSE; /* Oznacza wyjscie z regionu krytycznego * /

}

Przed skorzystaniem ze zmiennych wspoldzielonych (tzn. przed wejSciem do swojego regionu
krytycznego) kazdy z procesow wywoluje funkcje enter region i przekazuje do niej parametr
oznaczajacy wlasny numer procesu (0 lub 1). Wywotlanie to wymusza oczekiwanie, jesli jest
taka potrzeba, do momentu, az wejScie do regionu krytycznego bedzie bezpieczne. Po zakon-
czeniu korzystania ze zmiennych wspoldzielonych proces wywoluje funkcje leave region, by
w ten sposob zaznaczy¢, ze zakonczyt korzystanie z regionu krytycznego i inny proces moze
wejS¢ do niego, jesli jest taka potrzeba.

Przyjrzyjmy sie, w jaki sposob dziala to rozwigzanie. Poczatkowo zaden z procesow nie
znajduje si¢ w swoim regionie krytycznym. Teraz proces 0 wywoluje funkcje enter region.
Oznacza on swoje zainteresowanie skorzystaniem z regionu krytycznego poprzez ustawienie
swojego elementu tablicy, a nastepnie ustawia zmienng turn na 0. Poniewaz proces 1 nie jest
zainteresowany korzystaniem z regionu, funkcja enter_region natychmiast zwraca sterowanie.
Jesli proces 1 wykona teraz wywolanie funkcji enter region, zawiest si¢ do czasu, az element
interested[0] bedzie mial warto$¢ FALSE — zdarzenie to zajdzie tylko wtedy, gdy proces 0 wywola
funkcje Teave region w celu opuszczenia regionu krytycznego.

Rozwazmy teraz przypadek, w ktorym oba procesy wywoluja funkcje enter region prawie
jednocze$nie. Oba zapisza numer swojego procesu w zmiennej turn. Zawsze liczyl sie bedzie
ten zapis, ktory zostal wykonany jako drugi. Pierwszy zostanie nadpisany i1 bedzie utracony.
Zalozmy, ze proces 1 zapisal warto$¢ jako drugi, zatem zmienna turn ma warto$¢ 1. Kiedy
obydwa procesy dojda do instrukcji while, proces O wykona jg zero razy i wejdzie do swojego
regionu krytycznego. Proces 1 bedzie wykonywat petle i nie bedzie mogt wejs¢ do swojego regionu
krytycznego, dopoki proces 0 nie opusci swojego regionu krytycznego.

Instrukcja TSL

Teraz przyjrzyjmy sie rozwigzaniu wymagajacemu troche pomocy ze strony sprzetu. Niektore
komputery, zwlaszcza te, ktore zaprojektowano do pracy z wieloma procesorami, majg instrukcje
nastepujacej postaci:

TSL REGISTER,LOCK

Instrukcja TSL (Zest and Set Lock — testyj 1 ustaw blokade) dziata w nastepujacy sposob: odczytuje
zawarto§¢ stowa pamieci 1ock do rejestru RX, a nastepnie zapisuje niezerowa warto$¢ pod adresem
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pamieci Tock. Dla operacji czytania slowa i zapisywania go jest zagwarantowana niepodzielno§¢é
— do zakonczenia instrukcji zaden z procesorow nie moze uzyskac dostepu do slowa pamieci.
Procesor, ktory uruchamia instrukcje TSL, blokuje magistrale pamieci. W ten sposob uniemoz-
liwia innym procesorom korzystanie z pamieci, dopoki sam nie zakonczy z nia operacji.

Warto zwroci¢ uwage na fakt, ze zablokowanie magistrali pamieci bardzo sie rozni od wyla-
czenia przerwan. W przypadku zablokowania przerwan, jesli po wykonaniu operacji odczytu na
slowie pamieci bedzie wykonany zapis, drugi procesor korzystajacy z magistrali w dalszym ciggu
ma mozliwo$¢ dostepu do stowa pamieci pomiedzy odczytem a zapisem. Zablokowanie prze-
rwan w procesorze 1 nie ma zadnego wplywu na procesor 2. Jedynym sposobem na to, by zablo-
kowac procesorowi 2 dostep do pamieci do chwili zakonczenia pracy przez procesor 1, jest zablo-
kowanie magistrali. To wymaga specjalnego mechanizmu sprzetowego (dokiadniej ustawienia
linii informujacej o tym, ze magistrala jest zablokowana 1 nie jest dostepna dla procesoréw, poza
tym, ktory ja zablokowal).

Aby skorzystac z instrukcji TSL, uzyjemy wspoldzielonej zmiennej Tock, pozwalajacej na
koordynacje dostepu do wspoldzielonej pamieci. JeSli zmienna lock ma warto$§¢ 0, dowolny
proces moze ustawic ja na 1 za pomocg instrukcji TSL, a nastepnie czytac lub zapisywaé wspoi-
dzielong pamieé. Po zakonczeniu operacji proces ustawia zmienng lock z powrotem na 0, korzy-
stajac ze standardowej instrukcji move.

W jaki sposdb mozna skorzystac z tej instrukcji w celu uniemozliwienia dwém procesom
jednoczesnego dostepu do swoich region6w krytycznych? Rozwigzanie pokazano na listingu 2.5.
Pokazano tam procedure skladajacg sie z czterech instrukcji w fikcyjnym (ale typowym) jezyku
asemblera. Pierwsza instrukcja kopiuje starg warto$¢ zmiennej lock do rejestru, po czym ustawia
zmienng lock na 1. Nastepnie stara warto$¢ jest porownywana z wartoscig 0. Warto§¢ rézna od
zera oznacza, ze wczesniej ustawiono blokade, dlatego program wraca do poczatku i testuje
zmienng jeszcze raz. Predzej czy pozniej zmienna przyjmie warto$¢ 0 (kiedy proces znajdujacy
sie w danej chwili w regionie krytycznym zakoficzy w nim prace), a procedura zwrdci sterowa-
nie, wczesniej ustawiwszy blokade. Usuwanie blokady jest bardzo proste. Program po prostu
zapisuje 0 w zmiennej Tock. Nie s3 potrzebne zadne specjalne instrukcje synchronizacji.

Listing 2.5. Wchodzenie i opuszczanie regionu krytycznego z wykorzystaniem instrukcji TSL

enter_region:

TSL REGISTER,LOCK | Skopiowanie zmiennej lock do rejestru i ustawienie jej na 1
CMP REGISTER,#0 | Czy zmienna lock miala wartosc zero?
JNE enter_region | Wartos¢ rozna od zera oznacza, ze byla blokada, zatem
| wracamy na poczqtek petli
RET | Zwrocenie sterowania do wywolujgcego. Wejscie do regionu
| krytycznego

leave_region:
MOVE LOCK,#0 | Zapisanie 0 w zmiennej lock
RET | Zwricenie sterowania do wywolujqcego

Jedno z rozwigzan problemu regionu krytycznego jest teraz proste. Przed wejSciem do regionu
krytycznego proces wywoluje funkcje enter_region. Funkcja ta realizuje aktywne oczekiwanie
do chwili, kiedy blokada bedzie zwolniona. Nastepnie ustawia blokade 1 zwraca sterowanie. Po
opuszczeniu regionu krytycznego proces wywoluje procedure leave region, ktora zapisuje 0
w zmiennej lock. Podobnie jak w przypadku wszystkich rozwigzan, ktore bazuja na regionach
krytycznych, aby metoda mogta dziata¢, procesy musza w odpowiednich momentach wywotac
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instrukcje enter region i leave region. Jesli jaki$ proces bedzie ,,0oszukiwal”, warunek wzajem-
nego wykluczania nie bedzie moglt by¢ spetniony. Inaczej mowiac, regiony krytyczne dzialaja
tylko wtedy, gdy procesy wspolpracuja.

Alternatywa dla instrukcji TSL jest XCHG. Jej dzialanie polega na zamianie zawartoSci dwoch
lokalizacji — np. rejestru i stowa pamieci. Kod bazujacy na rozkazie XCHG zaprezentowano na
listingu 2.6. Jak mozna zauwazy¢, zasadniczo jest on identyczny jak rozwigzanie z instrukcjg TSL.
Niskopoziomowa synchronizacje w oparciu o rozkaz XCHG wykorzystuja wszystkie procesory
x86 firmy Intel.

Listing 2.6. Wchodzenie 1 opuszczanie regionu krytycznego z wykorzystaniem instrukcji XCHG

enter_region:

MOVE REGISTER,#1 | Umieszczenie 1 w rejestrze

XCHG REGISTER,LOCK | Wymiana zawartosci pomigdzy rejestrem a zmienng lock.

CMP REGISTER,#0 | Czy zmienna lock miala wartosc zero?

JINE enter_region | Wartos¢ rozna od zera oznacza, ze byla blokada, zatem
| wracamy na poczqtek petli.

RET | Zwricenie sterowania do wywolujqcego. Wejscie do regionu
| krytycznego
leave region:
MOVE LOCK,#0 | Zapisanie 0 w zmiennej lock
RET | Zwrdcenie sterowania do wywolujgcego

2.3.4. Wywolania sleep 1 wakeup

Zarowno rozwigzanie Petersona, jak i rozwiazanie bazujace na rozkazach TSL lub XCHG s3 prawi-
diowe, ale oba s3 obarczone defektem polegajacym na koniecznoS$ci korzystania z aktywnego
oczekiwania. W skrocie dziatanie tych rozwigzan mozna uja¢ nastepujaco: jesli proces chce wejs¢
do swojego regionu krytycznego, sprawdza, czy wejsScie jest dozwolone. Jesli nie, proces pozo-
staje w petli w oczekiwaniu na to, az region stanie sie dostepny.

Przy takim podejSciu nie tylko jest marnotrawiony czas procesora, ale dodatkowo moze
ono przynosi¢ nieoczekiwane efekty. Rozwazmy przykiad komputera z dwoma procesami — H
o wysokim priorytecie i L o niskim priorytecie. Reguly szeregowania s3 takie, ze proces H
dziala zawsze, kiedy jest w stanie gotowo§ci. W pewnym momencie, kiedy proces L znajduje
sie w swoim regionie krytycznym, proces H zyskuje gotowo$¢ (np. konczy wykonywanie ope-
racji wejScia-wyjScia). W tym momencie H rozpoczyna aktywne oczekiwanie, ale poniewaz
proces L nigdy nie bedzie zaplanowany w czasie, gdy dziala proces H, proces L nigdy nie otrzyma
Szansy opuszczenia swojego regionu krytycznego. W zwigzku z tym proces H wykonuje petle
nieskonczona. Sytuacje te czasami okresla sie jako problem inwersji priorytetow.

Przyjrzyjmy sie teraz pewnym prymitywom komunikacji miedzyprocesorowej — opera-
cjom, ktore w momentach, kiedy procesy nie moga wejS¢ do swoich regionow, blokuja je, zamiast
marnotrawic czas procesora. Do najprostszych nalezy para sleep i wakeup. sleep to wywolanie
systemowe, ktore powoduje zablokowanie procesu wywolujacego — tzn. zawieszenie go do
czasu, kiedy inny proces go obudzi. Wywolanie wakeup ma jeden parametr — identyfikator pro-
cesu, ktory ma by¢ obudzony. Alternatywnie zarowno operacja sleep, jak 1 wakeup majg po jed-
nym parametrze — adresie pamieci wykorzystywanym w celu dopasowania operacji sleep do
operacji wakeup.
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Problem producent-konsument

W celu zaprezentowania przyktadu uzycia tych prymitywow rozwazmy problem producent-kon-
sument (znany takze jako problem ograniczonego bufora — ang. bounded-buffer). Dwa procesy
wspoldzielg bufor o stalym rozmiarze. Jeden z nich, producent, umieszcza informacje w buforze,
natomiast drugi, konsument, je z niego pobiera (mozna rowniez uogolni¢ problem dla # produ-
centow 1z konsumentow; my jednak bedziemy rozwazac przypadek tylko jednego producenta
1 jednego konsumenta, poniewaz to zalozenie upraszcza rozwigzania).

Problemy powstaja w przypadku, kiedy producent chce umiesci¢ nowy element w huforze,
ktory jest juz pelny. Rozwigzaniem dla producenta jest przejScie do stanu uSpienia i zamowie-
nie ,,budzenia” w momencie, kiedy konsument usunie z bufora jeden lub kilka elementow. Na
podobnej zasadzie, jeSli konsument zechce usunac element z bufora i zobaczy, ze bufor jest
pusty, przechodzi do stanu u$pienia i pozostaje w nim dopdty, dopoki producent nie umiesci
jakich$ elementow w buforze i nie obudzi konsumenta.

To podejscie wydaje sie doSc¢ proste, ale prowadzi do sytuacji wyScigu, podobnej do tych,
z jakimi mieliSmy do czynienia wcze$niej, podczas omawiania katalogu spoolera. Do Sledzenia
liczby elementéw w buforze potrzebna bedzie zmienna count. Je§li maksymalna liczba elemen-
tow, jakie mogg sie zmieSci¢ w buforze, wynosi N, w kodzie producenta trzeba bedzie najpierw
sprawdziC, czy count rowna sie V. JeSli tak, to producent przechodzi do stanu u$pienia. Jesli
nie, producent dodaje element do bufora i inkrementuje zmienna count.

Kod konsumenta jest podobny: najpierw testowana jest zmienna count w celu sprawdzenia,
czy ma warto$¢ 0. Jesli tak, przechodzi do stanu u$pienia. JeSli ma warto$¢ niezerowa, usuwa
element z bufora 1 dekrementuje licznik. Kazdy z proceséw sprawdza rowniez, czy nalezy obu-
dzi¢ inny proces. Jesli tak, to go budzi. Kod dla producenta i konsumenta zaprezentowano na
listingu 2.7.

Listing 2.7. Problem producent-konsument z krytyczna sytuacja wys$cigu

#define N 100 /* liczba miejsc w buforze */
int count = 0; /* liczba elementow w buforze *
void producer(void)

{

int item;
while (TRUE) { /* petla nieskoriczona * /
item = produce_item( ); /* wygenerowanie nastgpnego elementu */
if (count == N) sleep( ); /* jesli bufor jest petny, przejscie do uspienia */
insert_item(item); /* umieszczenie elementu w buforze * |
count = count + 1; /* inkrementacja licznika elementow w buforze * /
if (count == 1) wakeup(consumer); /* czy bufor byl pusty? */

1
}
void consumer(void)

{

int item;

while (TRUE) { /* petla nieskoriczona *
if (count == 0) sleep( ); /*jesli bufor jest pusty, przejscie do uspienia */
item = remove item( ); /* pobranie elementu z bufora */
count = count - 1; /* dekrementacja licznika elementow w buforze */
if (count == N - 1) wakeup(producer); /* czy bufor byl pelny? */
consume_item(item); /* wyswietlenie elementu */
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W celu wyrazenia wywolan systemowych, takich jak s1eep 1 wakeup w jezyku C, pokazemy je
jako wywolania do procedur bibliotecznych. Nie sg one czeScig standardowej biblioteki C, ale
przypuszczalnie beda dostepne w kazdym systemie, w ktorym sg wykorzystywane wspomniane
wywolania systemowe. Procedury insert_item 1 remove_item, ktorych nie pokazano, obstuguja
operacje umieszczania elementow w buforze i pobierania elementow z bufora.

Teraz powr6¢my na chwile do sytuacji wyScigu. Moze sie ona zdarzy¢ ze wzgledu na to, ze
dostep do zmiennej count jest nieograniczony. W konsekwencji prawdopodobna wydaje sie naste-
pujaca sytuacja: bufor jest pusty, a konsument wlasnie przeczytal zmienng count i dowiedzial
sie, ze ma ona warto$¢ 0. W tym momencie program szeregujacy zadecydowal, ze czasowo
przerwie dzialanie konsumenta i uruchomi producenta. Producent wstawit element do bufora,
przeprowadzil inkrementacje zmiennej count i zauwazyl, ze teraz ma ona warto§¢ 1. Na pod-
stawie tego, ze zmienna count wcze$niej miala warto§¢ 0, producent sadzi, ze konsument jest
uspiony, a w zwigzku z tym wywoluje wakeup w celu zbudzenia go.

Niestety, konsument nie jest jeszcze logicznie usSpiony, zatem sygnal pobudki nie zadziata.
Kiedy konsument ponownie zadziala, sprawdzi wartoS§¢ zmiennej count, ktora przeczytal wcze-
$niej, dowie sie, ze ma ona warto$¢ 0 1 przejdzie do stanu uSpienia. Predzej czy p6zniej produ-
cent wypelni bufor 1 rowniez przejdzie do uspienia. Oba procesy beda spaly na zawsze.

Sedno tego problemu polega na tym, ze sygnat wakeup wystany do procesu, ktory jeszcze nie
spal, zostal utracony. Gdyby nie zostal utracony, wszystko dzialaloby jak nalezy. Szybkim roz-
wigzaniem problemu jest modyfikacja regut polegajaca na dodaniu bitu oczekiwania na sygnat
wakeup. Bit ten jest ustawiany w przypadku, gdy sygnal wakeup zostanie wyslany do procesu,
ktory nie jest uSpiony. Kiedy proces sprobuje pozniej przej$¢ do stanu uSpienia, to w przypadku
gdy jest ustawiony bit oczekiwania na sygnal wakeup, zostanie on wylgczony, ale proces nie
przejdzie do stanu u$pienia. Bit oczekiwania na sygnal wakeup jest skarbonka pozwalajaca na
przechowywanie sygnalow wakeup. Konsument zeruje bit oczekiwania na sygnat wakeup w kazdej
iteracji petli.

O ile pojedynczy bit oczekiwania na sygnal wakeup rozwiazuje problem w tym prostym
przykladzie, o tyle latwo skonstruowac przykiady z trzema procesami lub wiekszg ich liczba,
w ktorych jeden bit oczekiwania na sygnal wakeup nie wystarczy. Mozna by stworzy¢ kolejna
tatke i dodac jeszcze jeden hit oczekiwania na sygnat wakeup lub stworzy¢ ich 8, albo nawet 32,
ale zasadniczy problem i tak pozostanie.

2.3.5. Semafory

Taka byla sytuacja w 1965 roku, kiedy Dijkstra zaproponowatl uzycie zmiennej catkowitej do
zliczania liczby zapisanych sygnalow wakeup. W swojej propozycji przedstawil nowy typ zmien-
nej, ktora nazwal semaforem. Semafor moze mie¢ warto$¢ 0, co wskazuje na brak zapisanych
sygnalow wakeup, lub jaka$ wartoS¢ dodatnig, gdyby istnial jeden zalegly sygnatl wakeup lub wiecej
takich sygnatow.

Dijkstra zaproponowal dwie operacje: down i up (odpowiednio uogdlnienia operacji sleep
1 wakeup). Operacja down na semaforze sprawdza, czy warto§¢ zmiennej jest wieksza od 0. Jesli
tak, dekrementuje te wartoS¢ (tzn. wykonuje operacje up z argumentem 1 dla zapisanych sygna-
16w wakeup) 1 kontynuuje. Jesli warto§¢ wynosi 0, proces jest przetaczany na chwile w stan
u$pienia bez wykonywania operacji down. Sprawdzanie warto$ci, modyfikowanie jej 1 ewentual-
nie przechodzenie do stanu uSpienia jest wykonywane w pojedynczej i1 niepodzielnej akcji. Ist-
nieje gwarancja, ze kiedy rozpocznie sie operacja na semaforze, zaden inny proces nie bedzie mogt
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uzyskac do niego dostepu, az operacja zakonczy sie lub zostanie zablokowana. Ta niepodziel-
no$¢ ma absolutnie kluczowe znaczenie dla rozwigzywania probleméw synchronizacji i unika-
nia sytuacji wysScigu. Niepodzielne akcje, w ktorych grupa powigzanych operacji albo jest wyko-
nywana bez przerwy, albo nie jest wykonywana wcale, s3 niezwykle wazne w wielu obszarach
informatyki.

Operacja up inkrementuje wartoS¢ wskazanego semafora. Jesli na tym semaforze byt uspiony
jeden proces lub wiecej procesow, ktore nie mogly wykona¢ wcze$niejszej operacji down, to
system wybiera jeden z nich (np. losowo) 1 zezwala na dokonczenie operacji down. Tak wiec po
wykonaniu operacji up na semaforze, na ktorym byly u$pione procesy, semafor w dalszym ciggu
bedzie mial warto$¢ 0, ale bedzie na nim u$piony o jeden proces mniej. Operacja inkrementacji
semafora i budzenia jednego procesu rowniez jest niepodzielna. Zaden proces nigdy nie blo-
kuje wykonania operacji up, podobnie jak w poprzednim modelu zaden proces nie mogt bloko-
wac operacji wakeup.

Tak na marginesie — w oryginalnym artykule Dijkstra zamiast nazw operacji down i up uzyt
odpowiednio nazw P 1 V. Poniewaz nie maja one znaczenia mnemonicznego dla ludzi nieznaja-
cych jezyka holenderskiego i niewielkie znaczenie dla tych, ktorzy go znaja — Proberen (pro-
buj) 1 Verhogen (podnie§) — zamiast nich bedziemy uzywac nazw down 1 up. Po raz pierwszy
operacje te wprowadzono w jezyku programowania Algol 68.

Rozwiazanie problemu producent-konsument
z wykorzystaniem semaforow

Semafory rozwiazuja problem utraconych sygnaléw wakeup, co zaprezentowano na listingu 2.8.
Aby dziataly prawidlowo, istotne znaczenie ma zaimplementowanie ich w sposob niepodzielny.
Oczywista metoda jest zaimplementowanie operacji up 1 down W postaci wywolan systemowych.
System operacyjny na czas sprawdzania semafora powinien zablokowac przerwania, zaktuali-
zowac semafor 1 jeSli trzeba — przelaczy¢ proces do stanu u$pienia. Poniewaz wszystkie te
dziatania zajmuja tylko kilka instrukcji, zablokowanie przerwan nie przynosi szkody. W przy-
padku uzycia wielu procesorow kazdy semafor powinien by¢ chroniony przez zmienna blokady.
W celu sprawdzenia, ze tylko jeden procesor w danym momencie bada semafor, mozna uzy¢
instrukcji TSL lub XCHG.

Listing 2.8. Rozwiazanie problemu producent-konsument z wykorzystaniem semaforow

#define N 100 /* liczba miejsc w buforze */

typedef int semaphore; /* semafory to specjalny rodzaj danych typu int */
semaphore muteks = 1; /* zarzqdza dostepem do regionu krytycznego */
semaphore empty = N; /* zlicza puste miejsca w buforze * |/

semaphore full = 0; /* zlicza zajgte miejsca w buforze */

void producer(void)

{

int item;

while (TRUE) { /* TRUE jest stalq o wartosci 1 */
item = produce_item( ); /* wygenerowanie wartosci do umieszczenia w buforze * |
down (&empty) ; /* dekrementacja licznika pustych */
down (&muteks) ; /* wejscie do regionu krytycznego */
insert_item(item); /* umieszczenie nowego elementu w buforze */
up (&muteks) ; /* opuszczenie regionu krytycznego */
up (&full); /* inkrementacja licznika zajetych miejsc * |/
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}

void consumer(void)

{

int item;
while (TRUE) { /* petla nieskoriczona * |
down (&full); /* dekrementacja licznika zajetych */
down (&muteks) ; /* wejscie do regionu krytycznego */
item = remove _item( ); /* pobranie elementu z bufora */
up (&muteks) ; /* opuszczenie regionu krytycznego */
up (&empty) ; /* inkrementacja licznika pustych miejsc */
consume_item(item); /* wykonanie operacji z elementem */

}

Nalezy zdac sobie sprawe z tego, ze uzycie instrukcji TSL lub XCHG w celu uniemozliwienia
kilku procesorom korzystania z semafora w tym samym czasie rozni sie od aktywnego oczeki-
wania producenta lub konsumenta na oproznienie lub wypelnienie bufora. Operacja na semafo-
rze zajmuje tylko kilka mikrosekund, podczas gdy oczekiwanie producenta lub konsumenta
mogto trwac¢ dowolnie diugo.

W pokazanym rozwigzaniu uzyto trzech semaforéw: semafor full sluzy do zliczania gniazd,
ktore sa zajete, semafor empty stuzy do zliczania gniazd, ktore sg puste, natomiast semafor mutex
zapewnia, aby producent i konsument nie korzystali z bufora jednoczeSnie. Semafor full poczat-
kowo ma warto$¢ 0, empty ma poczatkowa wartoS¢ rowng liczbie gniazd w buforze, natomiast
mutex poczatkowo ma warto$¢ 1. Semafory inicjowane wartoscia 1 1 uzywane przez dwa procesy
lub wiekszg ich liczbe po to, by zyska¢ pewno§é, ze tylko jeden z nich moze wejS¢ do swojego
regionu krytycznego w tym samym czasie, nazywaja sie semaforami binarnymi. JeSli proces
wykona operacje down bezposrednio przed wejSciem do swojego regionu krytycznego i up bez-
posrednio po jego opuszczeniu, wzajemne wykluczanie jest zapewnione.

Teraz, kiedy dysponujemy dobrymi prymitywami komunikacji miedzy procesami, powr6émy
na chwile do sekwencji przerwan pokazanej na rysunku 2.5. W systemie, ktory uzywa semafo-
row, naturalnym sposobem ukrycia przerwan jest powigzanie semafora, poczatkowo ustawio-
nego na 0, z kazdym urzadzeniem wejScia-wyjScia. BezpoSrednio po uruchomieniu urzadzenia
wejScia-wyjScia, proces zarzadzajacy wykonuje operacje down na powigzanym z nim semaforze,
a tym samym natychmiast sie blokuje. Kiedy nadejdzie przerwanie, procedura obsltugi przerwa-
nia wykonuje operacje up na powigzanym semaforze. Dzieki temu proces jest gotowy do ponow-
nego uruchomienia. W tym modelu krok 5. z rysunku 2.5 skiada sie z wykonania operacji up na
semaforze powigzanym z urzadzeniem. Dzieki temu w kroku 6. program szeregujacy moze
uruchomi¢ menedzera urzadzen. OczywiScie w przypadku, gdy kilka procesow bedzie goto-
wych, program szeregujacy bedzie mogt uruchomi¢ w nastepnej kolejnoSci wazniejszy proces.
Niektore z wykorzystanych algorytmow szeregowania omoéwimy w dalszej czeSci niniejszego
rozdziatu.

W przyktadzie z listingu 2.8 uzyliSmy semaforéw na dwa sposoby. Réznica pomiedzy nimi
jest na tyle wazna, ze nalezy ja wyjasni¢. Semafor mutex jest wykorzystywany do wzajemnego
wykluczania. Stuzy do tego, by mozna bylto zagwarantowac, ze tylko jeden proces w danym czasie
odczytuje bufor i powiazane z nim zmienne. To wzajemne wykluczanie jest wymagane w celu
przeciwdzialania chaosowi. Zagadnienie wzajemnego wykluczania oraz sposobow osiagniecia
tego stanu omoéwimy w nastepnym punkcie.

Poza wzajemnym wykluczaniem semafory wykorzystuje sie do synchronizacji. Semafory
full i empty sa potrzebne do tego, by zagwarantowac, ze okreslone sekwencje zdarzen wystapia

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/sysop4
http://helion.pl/page354U~rt/sysop4

154 PROCESY I WATKI ROZ.2

lub nie. W tym przypadku zapewniaja one, ze producent przestanie dzialac, kiedy bufor bedzie
pelny, oraz ze konsument przestanie dzialac, kiedy bufor bedzie pusty. To zastosowanie r6zni
sie od realizacji wzajemnego wykluczania.

2.3.6. Muteksy

Jesli nie jest potrzebna wiasciwo$¢ zliczania, czasami uzywa sie uproszczonej wersji semaforow
zwanych muteksami (ang. mutex). Muteksy nadaja sie wylacznie do zarzadzania wzajemnym
wykluczaniem niektorych wspoldzielonych zasobhow lub fragmentu kodu. Sa one atwe 1 wydajne
do implementacji. Dzieki temu okazuja sie szczegolnie przydatne w pakietach obstugi watkow,
ktore w calosci sa implementowane w przestrzeni uzytkownika.

Muteks jest zmienna, ktora moze znajdowac sie w jednym z dwoch stanow: ,,odblokowany”
lub ,,zablokowany”. W efekcie do jego zaprezentowania jest potrzebny tylko 1 bit. W praktyce
w tej roli czesto wykorzystuje sie dane integer, przy czym warto$¢ 0 oznacza ,,odblokowany”,
natomiast wszystkie inne wartoSci oznaczajg ,,zablokowany”. Z muteksami wykorzystuje sie dwie
procedury. Kiedy watek (lub proces) potrzebuje dostepu do regionu krytycznego, wywoluje
funkcje mutex_lock. Jesli muteks jest juz odblokowany (co oznacza, ze jest dostepny region kry-
tyczny), wywolanie konczy sie sukcesem 1 watek wywolujacy moze wejS¢ do regionu krytycznego.

Z drugiej strony, jeSli muteks jest juz zablokowany, watek wywolujacy zablokuje sie do
czasu, kiedy watek znajdujacy sie w regionie krytycznym zakonczy w nim dzialania i wywola
funkcje mutex_unlock. Jesli na muteksie jest zablokowanych wiele watkow, losowo wybierany
jest jeden z nich i otrzymuje zgode na zalozenie blokady.

Poniewaz muteksy sa tak proste, mozna je z fatwoScig zaimplementowac w przestrzeni uzyt-
kownika, pod warunkiem ze beda dostepne instrukcje TSL lub XCHG. Kod operacji mutex_Tlock
1 mutex_unlock, ktore mozna wykorzystac z pakietem obslugi watkéw poziomu uzytkownika
pokazano na listingu 2.9. Rozwiazanie z instrukcja XCHG jest w zasadzie takie samo.

Listing 2.9. Implementacja operacji muteks_lock 1 muteks_unlock

muteks_Tock:

TSL REGISTER,MUTEKS | skopiowanie muteksa do rejestru i ustawienie go na 1
CMP REGISTER,#0 | Czy muteks miat wartosc zero?
JZE ok | Jesli mial wartosc zero, byl odblokowany, zatem
funkcja konczy dziatanie.
CALL thread_yield | Muteks jest zajety — zaplanowanie innego wqtku
JMP muteks_Tock | ponowienie proby
ok: RET | Zwrdcenie sterowania do procesu wywolujgcego.

| Wejscie do regionu krytycznego
muteks_unlock:
MOVE MUTEKS, #0 | Zapisanie 0 w muteksie
RET | Zwrdcenie sterowania do procesu wywolujgcego

Kod operacji mutex_Tock jest podobny do kodu operacji enter region z listingu 2.5 z jedna
zasadnicza roznicg. Kiedy funkcja enter_region nie zdola wej$¢ do regionu krytycznego, wielo-
krotnie powtarza testowanie blokady (aktywne oczekiwanie). Kiedy skonczy sie przydzielony
czas, zaczyna dzialaC inny proces. Predzej czy pdzniej proces utrzymujacy blokade zacznie dzia-
ta¢ 1j3 zwolni.

W przypadku zastosowania watkow (uzytkownika) sytuacja jest inna, poniewaz nie ma zegara,
ktory zatrzymuje zbyt dlugo dzialajace watki. W konsekwencji watek chcacy uzyskac blokade
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poprzez aktywne oczekiwanie bedzie wykonywal sie w petli nieskonczonej. W zwiazku z tym
nigdy nie uzyska blokady, poniewaz nigdy nie pozwoli zadnemu innemu watkowi na uruchomie-
nie sie 1 zwolnienie blokady.

W tym miejscu ujawnia si¢ roznica pomigdzy funkcjami enter region imutex_Tlock. Kiedy tej
drugiej nie uda si¢ ustawi¢ blokady, wywoluje funkcje thread_yield po to, by przekaza¢ procesor
do innego watku. W konsekwencji nie ma aktywnego oczekiwania. Kiedy watek uruchomi sie
nastepnym razem, ponownie analizuje blokade.

Poniewaz thread yield to wywolanie do procesu zarzadzajacego watkami w przestrzeni uzyt-
kownika, jest ono bardzo szybkie. W konsekwencji ani wywolanie mutex_Tock, ani mutex_unlock
nie wymagaja zadnych wywotan jadra. Dzieki ich wykorzystaniu watki poziomu uzytkownika
moga sie synchronizowa¢ w calo§ci w przestrzeni uzytkownika, z wykorzystaniem procedur
wymagajacych zaledwie kilku instrukcji.

Opisany powyzej system muteksa jest prymitywnym zbiorem wywotan. W przypadku kazdego
oprogramowania zawsze wystepuje potrzeba dodatkowych wlasnoSci. Prymitywy synchronizacji
nie s3 tu wyjatkiem — np. czasami w pakiecie obslugi watkow jest wywolanie mutex_trylock,
ktore albo ustanawia blokade, albo zwraca kod bledu, ale nie blokuje sie. Wywolanie to daje
watkowi mozliwo§¢ decydowania o tym, co zrobi¢ w nastepnej kolejnoSci, jesli istnieja jakie$
alternatywy do oczekiwania.

Istnieje pewien subtelny problem, ktory na razie przemilczeliSmy, a ktory warto jawnie
przedstawic. W przypadku pakietu obstugi watkow dziatajacego w przestrzeni uzytkownika nie
ma problemu z tym, ze do tego samego muteksa ma dostep wiele watkow, poniewaz wszystkie
watki dzialaja we wspolnej przestrzeni adresowej. Jednak w przypadku wiekszoSci wczesniej
omawianych rozwigzan takich probleméw — np. algorytmu Petersona i semaforéw — przyj-
muje sie zalozenie, ze przynajmniej do fragmentu wspoétdzielonej pamieci (np. do okreslonego
stowa) ma dostep wiele procesow. Jesli procesy postuguja sie rozdzielnymi przestrzeniami adre-
sowymi, tak jak powiedzieliSmy, to w jaki sposob moga one wspoldzieli¢ zmienna turn z algo-
rytmu Petersona, semafory albo wspolny bufor?

Sa dwie odpowiedzi. Po pierwsze niektore ze wspotdzielonych struktur danych, np. sema-
fory, moga by¢ przechowywane w jadrze, a dostep do nich jest mozliwy tylko za pomoca wywo-
tan systemowych. Takie podejscie eliminuje problem. Po drugie w wiekszoS§ci systemow opera-
cyjnych (wiacznie z systemami UNIX 1 Windows) istnieje mechanizm, ktory pozwala procesom
wspoldzieli¢c pewng czeS¢ swojej przestrzeni adresowej z innymi procesami. W ten sposob
bufory i inne struktury danych moga by¢ wspoldzielone. W najgorszej sytuacji, kiedy nie jest moz-
liwe nic innego, mozna wykorzysta¢ wspoldzielony plik.

Jesli dwa procesy lub wieksza ich liczba wspoldzielg wiekszo§¢ lub cato§¢ swoich prze-
strzeni adresowych, roznica pomiedzy procesami a watkami staje sie w pewnym stopniu roz-
myta, niemniej jednak istnieje. Dwa procesy, ktore wspoldzielg przestrzen adresowa, postuguja
sie roznymi otwartymi plikami, licznikami czasu alarmoéw i innymi wiaSciwoSciami procesow,
podczas gdy watki w obrebie pojedynczego procesu je wspoldzielg. Ponadto wiele procesow
wspoldzielgcych przestrzen adresowa nie doréwnuje wydajno$cig wielu watkom dziatajacym
w przestrzeni uzytkownika, poniewaz w ich zarzadzaniu aktywny udzial bierze jadro.

Futeksy

Wraz ze wzrostem znaczenia wspotbieznoSci istotne stajg sie skuteczne mechanizmy synchro-
nizacji 1 blokowania, poniewaz zapewniaja wydajno$c. Blokady petlowe (ang. spin locks) sa szyb-
kie, jesli czas oczekiwania jest krotki, w przeciwnym razie powoduja marnotrawienie cykli
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procesora. Z tego powodu, w przypadku gdy rywalizacja jest duza, bardziej wydajne jest zablo-
kowanie procesu 1 zlecenie jadru, aby odblokowanie go nastapilo dopiero wtedy, gdy blokada
zostanie zwolniona. Niestety, to powoduje odwrotny problem: sprawdza sie w przypadku duzej
rywalizacji, ale ciagle przeltaczanie do jadra jest kosztowne, gdy rywalizacji nie ma zbyt wiele.
Co gorsza, to, ile bedzie rywalizacji o blokady, nie jest fatwe do przewidzenia.

Ciekawym rozwiazaniem, ktore stara sie polgczyc¢ najlepsze cechy z obu $wiatow, sa tzw.
futeksy czyli szybkie muteksy w przestrzeni uzytkownika (ang. fast user space muteks). Futeks
jest wlasno$cig Linuksa, ktora implementuje podstawowe blokowanie (podobnie jak muteks),
ale unika odwolywania sie do jadra, jesli nie jest to bezwzglednie konieczne. Poniewaz przela-
czanie sie do jadra i z powrotem jest do§¢ kosztowne, zastosowanie futeksOw znacznie popra-
wia wydajno$c. Futeks skiada sie z dwoch czeSci: ustugi jadra i biblioteki uzytkownika. Ustuga
jadra zapewnia ,,kolejke oczekiwania”, ktora umozliwia oczekiwanie na blokade wielu procesom.
Procesy nie beda dziatac, jesli jadro wyraznie ich nie odblokuje. Umieszczenie procesu w kolejce
oczekiwania wymaga (kosztownego) wywolania systemowego, dlatego nalezy go unikaé. Z tego
powodu, w przypadku braku rywalizacji, futeks dziala w caloSci w przestrzeni uzytkownika.
W szczego6lnoSci procesy wspoéldzielg zmienng blokady — to wyszukana nazwa dla 32-bitowej
liczby integer, spelniajacej role blokady. Zal6zmy, ze poczatkowo blokada ma warto§¢ 1 — co
zgodnie z zalozeniem oznacza, ze blokada jest wolna. Watek przechwytuje blokade przez wyko-
nanie atomowej operacji ,,dekrementacji ze sprawdzeniem” (atomowe funkcje w Linuksie skia-
dajg sie z wywolania asemblerowego inline wewnatrz funkcji C 1 s3 zdefiniowane w plikach
nagtowkowych). Nastepnie watek sprawdza wynik, aby przekonac sie, czy blokada jest wolna.
Jesli nie byta w stanie zablokowanym, nie ma problemu — watek z powodzeniem przechwycit
blokade. Jesli jednak blokada jest utrzymywana przez inny watek, to watek starajacy sie o blo-
kade musi czeka¢. W tym przypadku biblioteka obslugi futeksu nie wykonuje petli, ale uzywa
wywolania systemowego w celu umieszczenia watku w kolejce oczekiwania w jadrze. W tej
sytuacji koszt przelgczenia do jadra jest uzasadniony, poniewaz watek 1 tak byt zablokowany.
Gdy watek zakonczy operacje wymagajaca blokady, zwalnia ja, wykonujac atomowa operacje
inkrementacji ze sprawdzaniem”. Nastepnie sprawdza wynik, aby zobaczy¢, czy jakie$ procesy
nadal sa zablokowane w kolejce oczekiwania w jadrze. Jesli tak, informuje jadro, ze moze ono
teraz odblokowac jeden lub wiecej sposrod tych procesow. Jesli nie ma rywalizacji, jadro w ogole
nie wykonuje zadnych operacji.

Muteksy w pakiecie Pthreads

W pakiecie Pthreads dostepnych jest kilka funkcji, ktore mozna wykorzysta¢ do synchronizacji
watkow. Podstawowy mechanizm wykorzystuje zmienna muteksa, ktéry mozna zablokowac lub
odblokowac. Muteks strzeze dostepu do kazdego regionu krytycznego. Watek, ktory zamierza
wej$¢ do regionu krytycznego, najpierw probuje zablokowac skojarzony z nim muteks. Jesli
muteks jest odblokowany, watek moze od razu wej$¢ do regionu krytycznego. W niepodzielnej
operacji jest ustawiana blokada, dzieki czemu inne watki nie moga wej$¢ do regionéw krytycz-
nych. Jesli muteks jest juz zablokowany, watek wywotujacy blokuje sie do czasu, kiedy muteks
zostanie odblokowany. Jesli na ten sam muteks czeka wiele watkow, to kiedy zostanie on odblo-
kowany, tylko jeden watek moze dziataé. Watek ten ponownie blokuje muteks. Blokady te nie
s3 obowiazkowe. Obowiazek zapewnienia poprawnego ich uzywania przez watki spoczywa na
programiscie.

Najwazniejsze wywolania zwigzane z muteksami pokazano w tabeli 2.6. Jak mozna bylo
oczekiwac, mozliwe jest ich tworzenie 1 usuwanie. Wywolania stuzace do wykonania tych ope-
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racji to odpowiednio pthread mutex init 1 pthread mutex_destroy. Mozna je réwniez zabloko-
waé — za pomoca wywolania pthread mutex__ lock, ktére probuje ustanowic blokade i zatrzymuje
swoje dzialanie, jeSli muteks jest juz zablokowany. Istnieje rowniez taka mozliwo$¢, ze proba
zablokowania muteksa sie nie powiedzie 1 wywolanie zwroci kod o biedzie. Dzieje sie tak, jesli
muteks byl wczesniej zablokowany. Do tego celu stuzy wywolanie pthread mutex_trylock. Wywo-
tanie to pozwala watkowi na skuteczna realizacje aktywnego oczekiwania, jesli jest ono potrzebne.
Na koniec wywolanie Pthread mutex_unlock odblokowuje muteksa i zwalnia dokladnie jeden
watek, jesli istnieje jeden watek oczekujacy lub wieksza liczba takich watkow. Muteksy moga
rowniez mie€ atrybuty, ale sa one uzywane tylko w specjalistycznych zastosowaniach.

Oprocz muteksow pakiet Pthreads oferuje inny mechanizm synchronizacji: zmienne warun-
kowe. Muteksy sa dobre do zezwalania na dostep lub blokowania dostepu do regionu krytycznego.
Zmienne warunkowe pozwalaja watkom blokowac sie z powodu niespelnienia okre§lonego
warunku. Prawie zawsze te dwie metody sa wykorzystywane razem. Sprobujmy teraz przyjrzec
sie interakcjom pomiedzy watkami, muteksami i zmiennymi warunkowymi.

Tabela 2.6. Niektore wywolania pakietu Pthreads dotyczace muteksow

Wywotanie obstugi watku Opis
Pthread muteks_init Tworzy muteks
Pthread muteks_destroy Niszczy istniejacy muteks
Pthread muteks lock Ustanawia blokade muteksa lub zatrzymuje dziatanie watku
Pthread muteks_trylock Ustanawia blokade muteksa lub zwraca btad
Pthread muteks unlock Zwalnia blokade

W roli prostego przykladu ponownie rozwazmy scenariusz producent-konsument: jeden
watek umieszcza elementy w buforze, a drugi je z niego pobiera. Jesli producent odkryje, ze
w buforze nie ma wiecej pustych miejsc, musi zablokowac sie do czasu, az jakie$§ beda wolne.
Muteksy pozwalaja na wykonywanie sprawdzenia w sposob niepodzielny, tak aby inne watki
nie przeszkadzaly, jednak kiedy producent odkryje, ze bufor jest pelny, potrzebuje sposobu na
zablokowanie sie w sposOb umozliwiajacy pozniejsze przebudzenie. Mozna to zapewnic za pomoca
zmiennych warunkowych.

Niektore wywotania zwiazane ze zmiennymi warunkowymi pokazano w tabeli 2.7. Jak mozna
oczekiwad, istniejg wywolania do tworzenia i usuwania zmiennych warunkowych. Moga one
mie¢ atrybuty — istnieja rézne wywolania pozwalajace na ich zarzadzanie (nie pokazano ich na
rysunku). Podstawowe operacje na zmiennych warunkowych to pthread cond wait i pthread c
“>ond_signal. Pierwsze blokuje watek wywotujacy do chwili, kiedy jaki$ inny watek wysle do
niego sygnal (uzywajac drugiego z wywotan). Powody blokowania i oczekiwania nie sg oczywi-
Scie czeScia protokolu oczekiwania i1 sygnalizacji. Watek blokujacy czesto oczekuje, az watek
sygnalizujacy wykona jaka$ prace, zwolni jakie§ zasoby lub przeprowadzi jaka$ inng operacje.
Tylko wtedy watek blokujacy moze kontynuowac swoje dziatanie. Zmienne warunkowe pozwa-
lajg na realizacje oczekiwania i1 blokowania w sposob niepodzielny. Wywolanie pthread cond
Sbroadcast jest wykorzystywane w przypadku, gdy istnieje wiele watkow, ktore potencjalnie
wszystkie sg zablokowane i oczekujg na ten sam sygnatl.

Zmienne warunkowe 1 muteksy zawsze sa wykorzystywane wspolnie. Stosowany schemat
polega na tym, ze jeden watek blokuje muteks, a kiedy nie moze uzyskac tego, co potrzebuje,
oczekuje na zmienng warunkowa. Ostatecznie inny watek przesyla sygnal i watek moze kon-
tynuowac dzialanie. Wywolanie pthread cond wait w niepodzielny sposob odblokowuje muteks
wstrzymywany przez watek. Z tego powodu muteks jest jednym z parametrow wywolania.
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Tabela 2.7. Niektore wywolania pakietu Pthreads dotyczace zmiennych warunkowych

Wywotanie obstugi watku Opis

Pthread cond_init Utworzenie zmiennej warunkowej

Pthread_cond_destroy Zniszczenie zmiennej warunkowej

Pthread_cond wait Zablokowanie w oczekiwaniu na sygnat

Pthread cond_signal Przestanie sygnafu do innego watku i obudzenie go
Pthread_cond broadcast Przestanie sygnatu do wielu watkéw i obudzenie ich wszystkich

Warto rowniez zwroci¢ uwage, ze zmienne warunkowe (w odroznieniu od semaforow) nie
maja pamieci. W przypadku wyslania sygnatu do zmiennej warunkowej, na ktora nie oczekuje
zaden watek, sygnal jest tracony. ProgramiSci musza zwraca¢ baczng uwage na to, aby sygnaly
nie byly tracone.

Aby zaprezentowac przyktad uzycia muteksow razem ze zmiennymi warunkowymi, na lis-
tingu 2.10 pokazano proste rozwigzanie problemu producent-konsument z pojedynczym bufo-
rem. Kiedy producent wypelni bufor, przed wygenerowaniem nowego elementu musi czekac
do czasu, az konsument go oprozni. Podobnie kiedy konsument usunie element, musi czekaé, az
producent wygeneruje jaki$ inny. Cho¢ pokazany przyklad jest bardzo prosty, ilustruje podsta-
wowe mechanizmy. Instrukcja, ktora chce przenie$¢ watek w stan uspienia, zawsze powinna
sprawdzac, czy zostal spelniony warunek, poniewaz watek moze by¢ budzony za pomoca sygnatu
Uniksa lub z innych powodow.

Listing 2.10. Wykorzystanie watkow w celu rozwigzania problemu producent-konsument

#include <stdio.h>

#include <pthread.h>

#define MAX 1000000000 /* ile liczb generujemy */
pthread mutex t the mutex;

pthread cond_t condc, condp;

int buffer = 0; /* bufor uzywany pomiedzy producentem a konsumentem * |
void *producer(void *ptr) /* generowanie danych */
{ int i;
for (i= 13 1 <= MAX; i++) {
pthread mutex lock(&the mutex); /* uzyskanie wylgcznego dostepu
do bufora */

while (buffer != 0) pthread _cond wait(&condp, &the mutex);

buffer = i; /* umieszczenie elementu w buforze *

pthread_cond_signal(&condc); /* obudzenie konsumenta */

pthread_mutex_unlock(&the_mutex); /* zwolnienie blokady bufora */
}
pthread_exit(0);
}
void *consumer(void *ptr) /* konsumpcja danych * /
{int i;
for (i = 1; i <= MAX; i++) {

pthread_mutex_lock(&the mutex); /* uzyskanie wylgcznego dostepu
do bufora */

while (buffer ==0 ) pthread _cond _wait(&condc, &the mutex);

buffer = 0; /* pobranie elementu z bufora */

pthread cond signal(&condp); /* obudzenie producenta */

pthread mutex_unlock(&the mutex); /* zwolnienie blokady bufora * |

1
pthread exit(0);
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1

int main(int argc, char **argv)

{
pthread_t pro, con;
pthread mutex_init(&the mutex, 0);
pthread_cond_init(&condc, 0);
pthread cond init(&condp, 0);
pthread create(&con, 0, consumer, 0);
pthread create(&pro, 0, producer, 0);
pthread join(pro, 0);
pthread join(con, 0);
pthread_cond_destroy(&condc);
pthread_cond_destroy(&condp);
pthread mutex_destroy(&the mutex);

2.3.7. Monitory

W przypadku uzycia semaforow 1 muteksow komunikacja miedzy procesami wydaje sie latwa.
Zgadza sie? Nic bardziej mylnego. Przyjrzyjmy sie doktadniej kolejnoSci operacji down przed
wstawieniem lub usunieciem elementéw z bufora w kodzie na listingu 2.8. Zal6zmy, ze dwie
operacje down w kodzie producenta zamieniono miejscami. W zwiazku z tym zmienna mutex zostala
poddana dekrementacji przed wykonaniem operacji empty, a nie po niej. Gdyby bufor byt w cafosci
wypelniony, producent by sie zablokowal, ustawiajac zmienna mutex na 0. W konsekwencji
przy nastepnej probie dostepu konsumenta do bufora, wykonatby on operacje down w odniesieniu
do zmiennej mutex (teraz o wartoSci 0) i tez by sie zablokowal. Oba procesy pozostatyby zabloko-
wane na zawsze 1 nigdy nie wykonalyby zadnej pracy.

Ta niefortunna sytuacja nazywa sie zakleszczeniem (ang. deadlock). Zakleszczenia bedziemy
omawia¢ bardziej szczegolowo w rozdziale 6.

Problem ten wskazano po to, by pokazac, jak bardzo trzeba by¢ ostroznym podczas pracy
z semaforami. Wystarczy popeini¢ jeden subtelny biad 1 wszystko sie zatrzymuje. To tak jak
programowanie w jezyku asemblera, tylko ze jeszcze trudniejsze, poniewaz biedami sa sytuacje
wysScigu, zakleszczenia 1 inne formy nieprzewidywalnych i trudnych do powtorzenia zachowan.

Aby pisanie prawidiowych programéw bylo latwiejsze, [Brinch Hansen, 1973] i [Hoare, 1974]
zaproponowali prymityw synchronizacji wyzszego poziomu, zwany monitorem. Ich propozycje
nieco sie roznily, co opisano ponizej. Monitor jest kolekcjg procedur, zmiennych i struktur danych
pogrupowanych ze soba w specjalnym rodzaju modutu lub pakietu. Procesy moga wywolywac
procedury w monitorze, kiedy tylko tego chca, ale z poziomu procedur zadeklarowanych poza
monitorem nie moga bezpos$rednio korzystac¢ z wewnetrznych struktur danych monitora. Na
listingu 2.11 zilustrowano monitor napisany w wymys$lonym jezyku Pidgin Pascal. Nie mozna tu
uzyc¢ jezyka C, poniewaz monitory sg konstrukcjami jezyka, a jezyk C ich nie posiada.

Listing 2.11. Monitor
monitor example
integer i;
condition c;
procedure producer();

end;
procedure consumer();
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end;

end monitor;

Monitory maja wazna wiaSciwo§¢, dzieki ktorej przydaja sie jako mechanizm implementacji
wzajemnego wykluczania: w dowolnym momencie w monitorze moze by¢ aktywny tylko jeden
proces. Monitory sg konstrukcja jezyka programowania. Dzieki temu kompilator wie, ze maja one
specjalny charakter, i wywolania do procedur monitora moze obstugiwac inaczej niz wywolania
innych procedur. Zazwyczaj kiedy proces wywola procedure monitora, w kilku pierwszych instruk-
cjach procedury nastepuje sprawdzenie, czy w obrebie monitora jest aktywny jakis§ inny pro-
ces. Jesli tak, to proces wywolujacy zostanie zawieszony do czasu opuszczenia monitora przez
inny proces. Jezeli zaden inny proces nie korzysta z monitora, proces wywolujacy moze do
niego wejsc.

Implementacja wzajemnego wykluczania dla procedur monitora lezy w gestii kompilatora,
ale powszechnie stosowanym sposobem jest uzycie muteksa lub semafora binarnego. Poniewaz
to kompilator, a nie programista zapewnia wzajemne wykluczanie, istnieje znacznie mniejsze
ryzyko wystgpienia problemow. Osoba piszaca monitor nie musi wiedzie¢, w jaki sposob kompi-
lator zapewnia wzajemne wykluczanie. Wystarczy wiedzie, ze dzieki przeksztalceniu wszyst-
kich regionéw krytycznych w procedury monitora zadne dwa procesy nigdy jednoczesnie nie
wejda do swoich regionow krytycznych.

Chociaz, jak widzieliSmy powyzej, monitory zapewniajg latwy sposob osiggniecia wzajemnego
wykluczania, to nie wystarcza. Potrzebny jest rowniez sposob na to, by procesy sie blokowaly w cza-
sie, gdy nie moga kontynuowac dzialania. W przypadku problemu producent-konsument mozna
fatwo umiesci¢ wszystkie testy sprawdzajace, czy bufor jest pelny lub czy jest on pusty w procedu-
rach monitora. Jak jednak powinien zablokowac sie producent, jesli sie okaze, ze bufor jest peiny?

Rozwigzaniem jest wprowadzenie zmiennych warunkowych razem z dwiema operacjami,
ktore sa na nich wykonywane: wait i signal. Kiedy procedura monitora wykryje, ze nie moze
kontynuowac dziatania (np. producent odkryje, ze bufor jest pelny), wykonuje operacje wait na
wybranej zmiennej warunkowej, np. full. Operacja ta powoduje zablokowanie procesu wywotu-
jacego. Pozwala ona rowniez innemu procesowi, ktory wczesniej nie mogl wej§¢ do monitora,
aby teraz do niego wszed!l. Zmienne warunkowe oraz wspomniane operacje omawialiSmy wcze-
Sniej, w konteksScie pakietu Pthreads.

Inny proces, np. konsument, moze obudzi¢ swojego uSpionego partnera poprzez przeslanie
sygnalu z wykorzystaniem zmiennej warunkowej, na ktora jego partner oczekuje. Aby uniknaé
jednoczesnego wystepowania dwoch aktywnych procesow w monitorze, potrzebna jest regula,
ktora informuje o tym, co sie dzieje po wykonaniu operacji signal. Charles A.R. Hoare zapro-
ponowal umozliwienie dzialania przebudzonemu procesowi i zawieszenie drugiego z nich. Per
Brinch Hansen zaproponowal usci§lenie problemu poprzez wymaganie od procesu wykonuja-
cego operacje signal natychmiastowego opuszczenia monitora. Inaczej mowiac, instrukcja signal
moze wystepowaé w procedurze monitora tylko jako ostatnia. My skorzystamy z propozycji
Brincha Hansena, poniewaz jest ona pojeciowo prostsza, a poza tym latwiejsza do zaimplemen-
towania. JeSli operacja signal zostanie wykonana na zmiennej warunkowej, na ktorg oczekuje
kilka procesow, tylko jeden z nich — okreS§lony przez systemowego zarzadce proceséw — zosta-
nie wznowiony.

Na marginesie warto doda¢, ze istnieje trzecie rozwiazanie, ktoérego nie zaproponowal ani
Hoare, ani Brinch Hansen. Polega ono na umozliwieniu procesowi wysylajacemu sygnat kon-
tynuowania dzialania i pozwolenie procesowi oczekujagcemu na rozpoczecie dzialania dopiero
wtedy, gdy proces wysylajacy sygnal opusci monitor.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/sysop4
http://helion.pl/page354U~rt/sysop4

PODROZ. 2.3. KOMUNIKACJA MIEDZY PROCESAMI 161

Zmienne warunkowe nie sg licznikami. Nie akumulujg one sygnaléw do pozniejszego wyko-
rzystania tak, jak to robig semafory. W zwiazku z tym, jesli zostanie wystany sygnat do zmien-
nej warunkowej, na ktory nikt nie czeka, zostanie on utracony na zawsze. Inaczej mowiac, opera-
cja wait musi by¢é wykonana przed operacja signal. Dzieki tej regule implementacja staje sie
znacznie prostsza. W praktyce nie jest to problem, poniewaz jeSli jest taka potrzeba, mozna
z latwos$cia §ledzi¢ stan wszystkich procesow z wykorzystaniem zmiennych. Proces, ktory
chce wyslac sygnat, moze sprawdzi¢ zmienne i zobaczy¢, ze ta operacja nie jest konieczna.

Szkielet problemu producent-konsument z wykorzystaniem monitorow pokazano na lis-
tingu 2.12. Rozwiazanie zaprezentowano w wymysSlonym jezyku Pidgin Pascal. Zaleta zasto-
sowania go w tym przypadku polega na tym, ze jest on prosty i dokiadnie odzwierciedla model
Hoare’a i Brincha Hansena.

Listing 2.12. Szkielet rozwigzania problemu producent-konsument z wykorzystaniem monitorow.
Tylko jedna procedura monitora jest aktywna w danym momencie. Bofor zawiera N gniazd

monitor ProducerConsumer
condition full, empty;
integer count;

procedure insert(item: integer);
begin

if count = N then wait(full);

insert item(item);

count := count + 1;

if count = 1 then signal(empty)
end;

function remove: integer;
begin
if count = 0 then wait(empty);
remove = remove item;
count := count - 1;
if count = N - 1 then signal(full)
end;

count := 0;
end monitor;

procedure producer;
begin
while true do
begin
item = produce item;
ProducerConsumer.insert (item)
end
end;

procedure consumer;
begin
while true do
begin
item = ProducerConsumer.remove;
consume item(item)
end
end;
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Mozna by sadzié, ze operacje wait 1 signal sg podobne do operacji sleep i wakeup, ktore
omawialiSmy wczesniej 1 ktore powodowaly sytuacje wyScigu. To prawda, one sg¢ bardzo podobne,
ale z jedna zasadniczg roznica: operacje sleep 1 wakeup zawodzg, kiedy jeden proces probuje przejs¢
w stan u$pienia, natomiast drugi probuje go obudzi¢. W przypadku monitorow to nie moze sie
zdarzy¢. Automatyczne wzajemne wykluczanie procedur monitora gwarantuje, ze jeSli np. pro-
ducent wewnatrz monitora odkryje, ze bufor jest pelny, to bedzie mogt wykonac operacje wait
bez obawy o to, ze program szeregujacy zechce przelaczyc sie do konsumenta bezposrednio
przed zakonczeniem wykonywania operacji wait. Konsument nie zostanie nawet wpuszczony
do monitora, zanim operacja wait sie nie zakonczy, a producent zostanie oznaczony jako nie-
zdolny do dzialania.

Chociaz Pidgin Pascal jest jezykiem wymyS§lonym, istniejg rzeczywiste jezyki programo-
wania obstugujace monitory. Nie zawsze jednak sa one zaimplementowane w takiej formie, jaka
zaproponowali Hoare i Brinch Hansen. Jednym z takich jezykow jest Java. To jezyk obiektowy
obslugujacy watki na poziomie uzytkownika. Pozwala rowniez na grupowanie metod (proce-
dur) w Kklasy. Dzieki dodaniu slowa kluczowego synchronized w deklaracji metody Java gwaran-
tuje, ze kiedy dowolny watek zacznie uruchamiac te metode, zaden inny watek nie bedzie mogt
uruchomic zadnej innej metody tego obiektu zadeklarowanej ze slowem kluczowym synchronized.
Bez stowa kluczowego synchronized nie ma gwarancji przeplatania.

Rozwigzanie problemu producent-konsument z wykorzystaniem monitor6w w Javie poka-
zano na listingu 2.13. Rozwiazanie sklada sie z czterech klas. Klasa zewnetrzna — Producer
>Consumer — tworzy 1 uruchamia dwa watki — p 1 c. Druga i trzecia klasa, odpowiednio producer
1 consumer, zawierajg kod producenta i konsumenta. Wreszcie — klasa our_monitor jest moni-
torem. Zawiera dwa zsynchronizowane watki wykorzystywane do wstawiania elementow do
wspoldzielonego bufora i do pobierania ich z niego. W odréznieniu od poprzednich przyktadéw
na listingu pokazano kompletny kod operacji insert i remove.

Listing 2.13. Rozwiazanie problemu producent-konsument w Javie

public class ProducerConsumer {

static final int N = 100; // stala okreslajgca rozmiar bufora

static producer p = new producer( ); // utworzenie egzemplarza nowego
/] watku producenta

static consumer ¢ = new consumer( ); // utworzenie egzemplarza nowego

/] watku producenta
static our_monitor mon = new our monitor( ); //utworzenie egzemplarza nowego
// monitora
public static void main(String args[ 1) {
p.start( ); /] rozpoczecie watku producenta
c.start( ); /] rozpoczecie watku konsumenta

}

static class producer extends Thread {

public void run( ) { // metoda run zawiera kod wqtku
int item;
while (true) { // petla producenta

item = produce_item();
mon.insert(item);
}
}
private int produce_item( ) { ... } //tworzenie elementu

}

static class consumer extends Thread {
public void run( ) { // metoda run zawiera kod wqtku
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int item;

while (true) { // betla konsumenta
item = mon.remove( );
consume_item(item);
1

1

private void consume_item(int item) { ... } //skonsumowanie elementu
}
static class our_monitor { // to jest monitor

private int buffer[ ] = new int[N];

private int count = 0, 1o = 0, hi = 0; // liczniki i indeksy

public synchronized void insert(int val) {
if (count == N) go_to_sTeep( ); // jesli bufor jest pelny, waqtek przechodzi
// w stan uspienia
buffer [hi] = val; // wstawienie elementu do bufora
hi = (hi + 1) % N; // miejsce, w ktorym bedzie umieszczony nastgpny element
count = count + 1; // teraz w buforze znajduge sig o jeden element wigcej
if (count == 1) notify( ); // obudzenie konsumenta, jesli byl uspiony
}
public synchronized int remove( ) {
int val;
if (count == N) go_to_sleep( ); // jesli bufor jest pusty, wqtek przechodzi
// w stan uspienia
val = buffer [1o]l; // pobranie elementu z bufora
To = (lo + 1) % N3 // miejsce, z ktorego bedzie pobrany nastgpny element
count = count - 1; // teraz w buforze znajduje sig o jeden element mniej
if (count == N = 1) notify( ); // obudzenie producenta, jesli byt uspiony
return val;

}
private void go_to sleep( ) { try{wait( );}
>catch(InterruptedException exc) {};}

}

Watki producenta i konsumenta sa funkcjonalnie identyczne do ich odpowiednikow we
wszystkich naszych poprzednich przyktadach. Producent zawiera petle nieskonczong, w ktorej
sg generowane dane umieszczane pozniej we wspolnym buforze. Konsument rowniez zawiera
petle nieskonczong, w ktorej sg pobierane dane ze wspdlnego bufora i wykonywane na nich
pewne operacje.

Interesujacym fragmentem tego programu jest klasa our_monitor, ktora zawiera bufor,
zmienne administracyjne oraz dwie zsynchronizowane metody. Kiedy producent jest aktywny
wewnatrz metody insert, wie na pewno, ze konsument nie moze by¢ aktywny wewnatrz metody
remove. W zwiazku z tym mozna bezpiecznie zaktualizowa zmienne i bufor bez obaw o wysta-
pienie sytuacji wyScigu. Zmienna count kontroluje liczbe elementow znajdujacych sie w buforze.
Moze ona przyja¢ dowolng warto$¢ od 0 do wartoSci N—1 wlgcznie. Zmienna 1o jest indeksem
gniazda bufora, z ktorego ma by¢ pobrany nastepny element. Na podobnej zasadzie zmienna hi
jest indeksem gniazda bufora, gdzie ma by¢ umieszczony nastepny element. Dozwolona jest
sytuacja, w ktorej 1o = hi. Oznacza to, ze w buforze znajduje sie 0 lub N elementow. Wartos¢é
zmiennej count mowi o tym, ktory przypadek zachodzi.

Metody zsynchronizowane w Javie roznig sie od klasycznych monitoréw w zasadniczy spo-
sOb: w Javie nie ma wbudowanych zmiennych warunkowych. Zamiast nich sa dwie procedury:
wait 1 notify, ktore stanowiag odpowiedniki operacji s1eep 1 wakeup. Roznica polega na tym, ze kiedy
s3 uzywane wewnatrz metod zsynchronizowanych, nie s3 przedmiotem wyscigu. Teoretycznie
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metode wait mozna przerwac. Do tego wlasnie stuzy otaczajacy ja kod. W jezyku Java obstuga
wyjatkéw musi by¢ jawna. Dla naszych celow wyobrazmy sobie, ze metoda go_to_sleep przenosi
watek do stanu uspienia.

Dzieki temu, ze wzajemne wykluczanie regiondow krytycznych w przypadku zastosowania
monitor6w jest automatyczne, mozliwoS¢ popelnienia bledow w programowaniu wspoibieznym
jest znacznie mniejsza niz w przypadku wykorzystania semaforéw. Pomimo to monitory takze
maja pewne wady. Nie bez powodu nasze dwa przyklady monitoréw napisano w jezyku Pidgin
Pascal, a nie w jezyku C, jak inne przyktady w tej ksiazce. Jak powiedzieliSmy wczes$niej, monito-
ry s3 konstrukcja jezyka programowania. Kompilator musi je rozpoznac i w jaki$ sposéb zor-
ganizowac wzajemne wykluczanie. W jezykach C, Pascalu 1 wiekszoSci innych jezykow nie ma
monitordéw, zatem nie mozna oczekiwa¢ od kompilatoréw tych jezykow wymuszania regul wza-
jemnego wykluczania. W rzeczywistos$ci kompilator nie ma mozliwosci stwierdzenia, ktore pro-
cedury byly w monitorach, a ktére nie.

W wymienionych jezykach nie ma rowniez semaforow, ale dodanie semaforow jest fatwe:
wystarczy dodac do biblioteki dwie krotkie procedury asemblerowe stuzace do wydawania
wywolan systemowych up 1 down. Kompilatory nie musza nawet wiedziec, ze takie wywolania
istnieja. Oczywiscie systemy operacyjne musza miec informacje o semaforach. Jesli jednak dys-
ponujemy systemem operacyjnym bazujagcym na semaforach, to mozemy dla nich napisac pro-
gramy uzytkowe w jezykach C i C++ (lub nawet w jezyku asemblera, jesli kto$ ma skionnosci
do masochizmu). W przypadku monitoro6w potrzebujemy jezyka, ktory ma te konstrukcje wbu-
dowana.

Innym problemem dotyczacym monitorow, a takze semaforow, jest to, ze zostaly one zapro-
jektowane do rozwigzywania problemu wzajemnego wykluczania dla jednego lub kilku proce-
sorow majacych dostep do wspolnej pamieci. Dzieki umieszczeniu semaforow we wspolnej
pamieci i1 zabezpieczeniu ich za pomocg instrukcji TSL lub XCHG mozemy unikngc wyScigu. W przy-
padku systemu rozproszonego, skladajacego sie z wielu procesoro6w potaczonych w sieci lokal-
nej, gdzie kazdy dysponuje prywatng pamiecia, prymitywy te staja sie nieodpowiednie. Wniosek
jest nastepujacy: semafory sg zbyt niskopoziomowe, a z monitorow, z wyjatkiem kilku jezykow
programowania, nie mozna korzysta¢. Zaden z prymitywow nie zezwala rowniez na wymiane
informacji pomiedzy maszynami. Potrzebne jest inne rozwigzanie.

2.3.8. Przekazywanie komunikatow

Tym innym rozwiazaniem jest przekazywanie komunikatow. W tej metodzie komunikacji mie-
dzy procesami wykorzystywane sa dwa prymitywy: send i receive, ktore podobnie do semafo-
row 1 w odréznieniu od monitor6w s3 wywolaniami systemowymi, a nie konstrukcjami jezyka.
W zwiazku z tym mozna je tatwo zaimplementowac w postaci procedur bibliotecznych nastepu-
jacej postaci:

send(destination, &message);
oraz:
receive(source, &message);

Pierwsza wysyla komunikat do okreSlonej lokalizacji docelowej, natomiast druga odbiera komu-
nikat z okre§lonego zrodia (lub z dowolnego, jesli odbiorcy jest wszystko jedno). Jesli nie jest
dostepny zaden komunikat, odbiorca moze sie zablokowac do czasu nadejScia jakiego$ komuni-
katu. Alternatywnie moze on natychmiast zwroci¢ sterowanie, przekazujac kod bledu.
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Problemy projektowe systemow przekazywania komunikatow

Z systemami przekazywania komunikatow zwigzanych jest wiele istotnych problemoéw projek-
towych, ktore nie wystepuja w przypadku semaforow albo monitoréw, zwlaszcza jesli komuni-
kujace sie ze sobg procesy dziataja na roznych maszynach potaczonych przez siec. Przyktadowo
komunikaty moga by¢ utracone w sieci.

W celu zabezpieczenia sie przed utrata komunikatoéw nadawca i odbiorca moga ustalié, ze
natychmiast po odebraniu komunikatu odbiorca przesle specjalny komunikat potwierdzajgcy. Jesli
odbiorca nie odbierze potwierdzenia w ciaggu okreslonego przedziatu czasu, ponawia transmisje
komunikatu.

Rozwazmy teraz, co sie stanie, jesli komunikat zostanie odebrany prawidiowo, ale potwier-
dzenie wystane do nadawcy zostanie utracone. Nadawca ponowi transmisje komunikatu, w zwiazku
z czym odbiorca otrzyma go dwukrotnie. Istotne znaczenie ma to, aby odbiorca potrafit odroz-
ni¢ nowy komunikat od ponownej transmisji starego. Zazwyczaj problem jest rozwigzywany
poprzez umieszczenie kolejnego numeru porzadkowego w kazdym nowym komunikacie. Jesli
odbiorca otrzyma komunikat o takim samym numerze porzadkowym, jaki miat poprzedni komu-
nikat, bedzie wiedzial, ze komunikat jest duplikatem, ktéry mozna zignorowac. Pomys$lna komuni-
kacja w warunkach zawodnego przekazywania komunikatow stanowi zasadnicza czeS¢ badan
nad sieciami komputerowymi. Wiecej informacji na ten temat mozna znalez¢é w [Tanenbaum
1 Wetherall, 2010].

Systemy komunikatow muszg rowniez rozwigzac problem nadawania nazw procesom. Powinny
one by¢ takie, aby specyfikacja procesow w wywolaniach send i receive byla jednoznaczna.
W systemach komunikatéw problemem jest rowniez uwierzytelnianie: w jaki sposob klient
moze stwierdzié, ze komunikuje sie z rzeczywistym serwerem plikow, a nie z oszustem?

Na drugim koficu spektrum sa problemy projektowe, ktore majg znaczenie w przypadku, gdy
nadawca 1 odbiorca dzialajg na tej samej maszynie. Jednym z takich problemow jest wydajno$c.
Kopiowanie komunikatow z jednego procesu do innego zawsze jest wolniejsze niz wykonywa-
nie operacji na semaforach lub wejScie do monitora. Przeprowadzono wiele prac majacych na
celu zapewnienie odpowiedniej wydajno$ci przekazywania komunikatow. Przyktadowo
[Cheriton, 1984] zasugerowal takie ograniczenie rozmiaru komunikatu, aby zmie$cit sie on
w rejestrach maszyny. Przekazywanie komunikatow mogtloby sie wowczas odbywaé z wykorzy-
staniem rejestrow.

Rozwiazanie problem producent-konsument
za pomoca przekazywania komunikatow

Sprobujmy teraz przyjrzec sie temu, w jaki sposob mozna rozwigzac problem producent-konsument
z wykorzystaniem przekazywania komunikatow i bez wspoldzielonej pamieci. Rozwigzanie zapre-
zentowano na listingu 2.14. Zakiadamy, ze wszystkie komunikaty sa tego samego rozmiaru,
a komunikaty przeslane, ale jeszcze nie odebrane, s automatycznie buforowane przez system
operacyjny. W tym rozwigzaniu wykorzystywana jest calkowita liczba N komunikatow. To
analogia do N miejsc w buforze umieszczonym we wspoidzielonej pamieci. Konsument rozpo-
czyna dzialanie poprzez wysltanie N pustych komunikatow do producenta. Za kazdym razem,
kiedy producent ma element do przekazania konsumentowi, pobiera pusty komunikat i prze-
syla pelny. W ten sposob catkowita liczba komunikatow w systemie pozostaje stala w czasie.
W zwiazku z tym mozna je zapisa¢ w okreslonej iloSci pamieci, ktora jest z gory znana.
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Listing 2.14. Rozwiazanie problemu producent-konsument z wykorzystaniem N komunikatow

#define N 100 /* liczba miejsc w buforze */
void producer(void)

{

int item;
message ms; /* bufor komunikatow */
while (TRUE) {
item = produce_item( ); /* wygenerowanie wartosci do umieszczenia
w buforze */
receive(consumer, &m); /* oczekiwanie na nadejscie pustego komunikatu */
build message(&m, item);  /* skonstruowanie komunikatu do wyslania */
send(consumer, &m); /* wystanie elementu do konsumenta */

1
}
void consumer(void)
{
int item, i;
message m;
for (i = 0; i < N; i++) send(producer, &m); /* wyslanie N pustych komunikatow */
while (TRUE) {

receive(producer, &m); /* pobranie komunikatu zawierajqcego element * |
item = extract_item(&m);  /* wyodrebnienie elementu z komunikatu */
send(producer, &m); /* wystanie pustej odpowiedzi */
consume_item(item); /* wykonanie operacyi z elementem */

}

Jesli producent pracuje szybciej niz konsument, to wszystkie komunikaty sie zapelnia.
W oczekiwaniu na konsumenta producent bedzie zablokowany do momentu, kiedy nadejdzie
pusty komunikat. JeS§li konsument pracuje szybciej, zachodzi sytuacja odwrotna: wszystkie
komunikaty zostaja oproznione w oczekiwaniu, az producent je zapelni. Konsument hedzie zablo-
kowany do momentu, kiedy nadejdzie pelny komunikat.

Przy przekazywaniu komunikatow jest mozliwych wiele wariantow. Na poczatek przyjrzyjmy
sie sposobowi adresowania komunikatow. Jednym ze sposobow jest przypisanie kazdemu pro-
cesowi unikatowego adresu i adresowanie komunikatow za pomocg proceséw. Innym sposo-
bem jest utworzenie nowej struktury danych, zwanej skrzynkq pocztowq. Skrzynka pocztowa
jest miejscem przeznaczonym na buforowanie okreslonej liczby komunikatéw, zwykle okre-
Slonych w momencie tworzenia skrzynki. W przypadku uzycia skrzynek pocztowych parame-
trami adresowymi w wywolaniach send i receive sg skrzynki pocztowe, a nie procesy. Kiedy
proces podejmuje probe wystania komunikatu do pustej skrzynki pocztowej, jest zawieszany do
momentu, kiedy komunikat zostanie pobrany ze skrzynki i powstanie w niej miejsce na nowy.

W przypadku problemu producent-konsument, zar6wno producent, jak 1 konsument tworza
skrzynki pocztowe wystarczajaco duze, by pomiesci¢ N komunikatow. Producent wysyta komu-
nikaty zawierajace dane do skrzynki pocztowej konsumenta, a konsument wysyta puste komu-
nikaty do skrzynki pocztowej producenta. W przypadku uzycia skrzynek pocztowych mechanizm
buforowania jest czytelny: docelowa skrzynka pocztowa zawiera komunikaty, ktére zostaly
wystane do procesu docelowego, ale jeszcze nie zostaly zaakceptowane.

Przeciwleglym ekstremum do posiadania skrzynek pocztowych jest catkowite wyelimino-
wanie buforowania. W przypadku zastosowania tego podejscia, jesli zostanie wykonana opera-
cja send przed wykonaniem operacji receive, proces wysylajacy bedzie zablokowany do chwili
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wykonania operacji receive. W tym momencie komunikat moze by¢ skopiowany bezposrednio
od nadawcy do odbiorcy bez buforowania. Na podobnej zasadzie, jesli najpierw zostanie wyko-
nana operacja receive, odbiorca jest blokowany do momentu wykonania operacji send. Strategie
te czesto okresla sie terminem rendez-vous (z fr. spotkanie). Jest ona latwiejsza do zaimplemen-
towania od mechanizmu z buforowaniem, ale mniej elastyczna, poniewaz nadawca i odbiorca sa
zmuszeni do dzialania w trybie naprzemiennym.

Przekazywanie komunikatow jest mechanizmem powszechnie stosowanym w systemach
programowania rownoleglego; np. jednym ze znanych systemoéw przekazywania komunikatow jest
MPI (Message-Passing Interface). Jest on powszechnie wykorzystywany do obliczen naukowych.
Wiecej informacji na ten temat mozna znalez¢ w nastepujacych pozycjach: [Gropp et al., 1994],
[Snir et al., 1996].

2.3.9. Bariery

Ostatni mechanizm synchronizacji, ktory omowimy, jest przeznaczony w wiekszym stopniu
dla grup procesow niz dla sytuacji dwoch proceséw typu producent-konsument. Niektore apli-
kacje s3 podzielone na fazy i przestrzegaja reguly, wedlug ktorej proces nie moze przejs¢ do
nastepnej fazy, jesli wszystkie procesy nie sa gotowe do przejScia do nastepnej fazy. Takie dzia-
tanie mozna uzyskac dzieki umieszczeniu bariery na koncu kazdej fazy. Kiedy proces osiagnie
bariere, jest blokowany do czasu, az wszystkie procesy osiagng bariere. Pozwala to grupom pro-
cesOw na synchronizacje. Dzialanie bariery zilustrowano na rysunku 2.16.

Proces

Bariera
Bariera
Bariera

Rysunek 2.16. Wykorzystanie bariery: (a) procesy zblizajace sie do bariery; (b) wszystkie
procesy oprocz jednego zablokowane na barierze; (c) kiedy ostatni proces dotrze do bariery,
wszystkie sa przepuszczane

Na rysunku 2.16(a) widac cztery procesy zblizajace sie do bariery. Oznacza to, ze procesy
te wykonuja obliczenia i jeszcze nie osiggnely konca biezacej fazy. Po pewnym czasie pierwszy
proces konczy obliczenia pierwszej fazy. Nastepnie uruchamia prymityw bariery — ogolnie
rzecz biorac, poprzez wywolanie procedury bibliotecznej. Nastepnie proces jest zawieszany.
Nieco po6zniej drugi, a nastepnie trzeci proces konicza pierwsza faze i takze uruchamiaja pry-
mityw bariery. Sytuacje te pokazano na rysunku 2.16(b). Na koniec, kiedy ostatni proces — C —
dotrze do bariery, wszystkie procesy sg zwalniane, tak jak pokazano na rysunku 2.16(c).

Jako przyklad problemu wymagajacego barier rozwazmy typowy problem relaksacji znany
z fizyki lub inzynierii. Zwykle mamy macierz, ktora zawiera pewne wartosci poczatkowe. Wartosci
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te moga reprezentowac np. temperatury w roznych punktach arkusza metalu. Przypu$émy, ze
chcemy obliczy¢, ile czasu uplynie, az efekt podgrzewania plomieniem jednego naroznika
arkusza rozprzestrzeni sie na caly arkusz.

Poczawszy od biezacych wartoS$ci macierzy warto$ci, wykonywane jest przeksztalcenie,
w wyniku ktorego otrzymujemy drugg wersje macierzy. Stosujac np. prawa termodynamiki, obli-
czamy temperatury punktow po uplywie czasu 7. Nastepnie proces jest powtarzany i w ten
sposoOb, w miare nagrzewania sie arkusza, sg obliczane temperatury w punktach probnych. Wraz
z uplywem czasu algorytm generuje serie macierzy — kazda odpowiada okreslonemu punktowi
W czasie.

Wyobrazmy sobie teraz, ze macierz jest bardzo duza (np. 1 milionx1 milion). W zwiazku
z tym do przyspieszenia obliczen sg potrzebne procesy wspothiezne (ewentualnie w systemie
wieloprocesorowym). Rozne procesy dzialaja na roznych czeSciach macierzy. W ich wyniku sa
obliczane nowe elementy na podstawie starych, zgodnie z prawami fizyki. Jednak zaden proces
nie moze rozpoczaC sie w iteracji #+1 do czasu, az zakonczy sie iteracja » — tzn. do czasu, az
wszystkie procesy zakoncza swoje biezace operacje. Sposobem na osiagniecie tego celu jest
zaprogramowanie kazdego procesu w taki sposob, by wykonal operacje bariery po zakonczeniu
swojej czesci biezacej operacji. Kiedy wszystkie procesy zakoncza dzialanie, bedzie gotowa nowa
macierz (stanowigca dane wejSciowe do kolejnej iteracji), a wszystkie procesy zostang jedno-
cze$nie zwolnione 1 bedg mogly rozpoczaé nowa iteracje.

2.3.10. Unikanie blokad: odczyt-kopiowanie-aktualizacja

Najszybsze blokady to caikowity brak blokad. Pytanie brzmi: czy bez blokowania mozemy pozwo-
1i¢ na rownoczesny dostep do odczytu i zapisu wspoélnej struktury danych? Ogolnie odpowiedz
jest oczywiscie przeczaca. Wyobrazmy sobie proces A sortujacy tablice liczb w czasie, kiedy
proces B oblicza Srednig. Poniewaz A przemieszcza wartoSci wewnatrz tablicy, B moze napo-
tka¢ pewne wartoSci wielokrotnie, natomiast innych nie napotyka wcale. Wynik takiej operacji
jest nieprzewidywalny, ale prawie na pewno bedzie bledny.

Jednak w niektorych przypadkach mozemy pozwoli¢ procesowi piszgcemu na zaktualizo-
wanie struktury danych, mimo ze inne procesy nadal jej uzywaja. Sztuka polega na zagwaran-
towaniu, by kazdy proces czytajacy mogt odczytac starg lub nowa wersje danych, ale nigdy nie
odczytywal jakiego$ dziwnego polaczenia starej i nowej wersji. Jako przykiad rozwazmy drzewo
pokazane na rysunku 2.17. Procesy czytajace (czytelnicy) przegladaja drzewo od korzenia do
lisci. W gornej polowie rysunku dodajemy nowy wezet X. Aby to zrobi¢, tworzymy wezel tuz
przed tym, zanim stanie sie on widoczny w drzewie: inicjujemy wszystkie wartoSci w wezle X,
wiacznie ze wskaznikami do jego potomkow. Nastepnie za pomocg atomowej operacji zapisu
ustalamy, ze wezel X jest potomkiem wezla A. Zaden czytelnik nigdy nie odczyta niespojnej
wersji. Nastepnie, w dolnej czesci rysunku, usuwamy wezly B i1 D. Najpierw ustalamy, ze lewo-
stronnym potomkiem wezla A jest C. Wszystkie procesy-czytelnicy, ktore byly w wezle A, przejda
do wezla C 1 nigdy nie zobacza weztow B lub D. Innymi stowy, beda widzie¢ wylacznie nowa wer-
sje. Na podobnej zasadzie wszystkie procesy-czytelnicy, ktore w tym momencie sa w wezle B
lub D, beda przegladaly wczesniejsze wskazniki struktury danych i beda widzialy tylko stara
wersje. Wszystko dziala poprawnie. Nigdy nie ma potrzeby, aby cokolwiek blokowac. Usuniecie
wezlow B i D dziala bez blokowania struktury danych dlatego, ze operacja RCU (odczyt-kopio-
wanie-aktualizacja — ang. Read-Copy-Update) oddziela od siebie dwie fazy aktualizacji: usuniecie
1 odtworzenie (ang. reclamation).
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Dodanie wezta:

(a) Drzewo w postaci (b) Zainicjowanie wezta X (c) Po catkowitym zainicjowaniu
poczatkowej o podtaczenie wezta E do wezta X podtagczamy X do A.
wezta X. Operacja nie ma Czytelnicy, ktorzy aktualnie
wptywu na czytelnikow sg w wezle E, muszg odczytac
weztdw A E starg wersje, natomiast

czytelnicy w wezle A pobiora
nowga wersje drzewa
Usuwanie weztéw:

(d) Rozdzielenie B od A. (e) Oczekiwanie do uzyskania (f) Teraz mozna bezpiecznie
Zwréémy uwage, ze w B pewnosci, ze wszystkie usunac¢ wezty BiD
nadal moga by¢ czytelnicy. procesy-czytelnicy opuscity
Wszystkie procesy-czytelnicy wezty Bi C. Do tych weztéw
w B beda widzialy starg nie bedzie juz dostepu

wersje drzewa, natomiast
wszystkie procesy-czytelnicy
w A beda widziaty nowa wersje

Rysunek 2.17. Operacja odczyt-kopiowanie-aktualizacja: wstawienie wezla do drzewa, a nastepnie
usuniecie gatezi — bez blokad

Jest jednak pewien problem. Tak dlugo, jak nie mamy pewnosci, ze nie ma wiecej czytelni-
kow weztow B lub D, nie mozemy ich usunac. Ile zatem powinniSmy czekac? Minute? Dzie-
sie¢ minut? Musimy czekac, az ostatni czytelnik opusci te wezly. W operacjach RCU doktadnie
okresla sie maksymalny czas, przez ktory czytelnik moze utrzymywaé referencje do struktury
danych. Po uplywie tego okresu mozemy bezpiecznie odzyskaé pamiec. W szczegdlnoSci pro-
cesy-czytelnicy uzyskuja dostep do struktury danych w tzw. sekcji krytycznej strony odczytu
(ang. read-side critical section), ktora moze zawiera¢ dowolny kod, pod warunkiem ze nie wyko-
nuje on blokady (ang. lock) lub uSpienia (ang. sleep). W takim przypadku dokladnie znamy mak-
symalny czas oczekiwania. Ustalamy zwlaszcza okres karencyi (ang. grace period) jako dowolny
czas, o ktorym wiemy, ze kazdy watek jest poza sekcja krytyczna strony odczytu co najmniej raz.
Wszystko bedzie dobrze, jesli przed odzyskaniem pamieci bedziemy czekac przez okres rowny
co najmniej karencji. Poniewaz kod w sekcji krytycznej strony odczytu nie moze wykonywac
operacji lock ani sleep, prosty warunek polega na poczekaniu tak diugo, az wszystkie watki
zrealizuja przelaczenie kontekstu.

2.4. SZEREGOWANIE

Kiedy w komputerze jest wykorzystywana wieloprogramowos$¢, czesto wiele procesow lub
watkow jednocze$nie rywalizuje o procesor. Sytuacja taka wystepuje w przypadku, kiedy dwa
lub wieksza liczba procesow jednoczes$nie znajduja sie w stanie gotowosci. Jesli tylko jeden procesor
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jest dostepny, trzeba dokonac¢ wyboru, ktory proces ma sie uruchomi¢ w nastepne;j kolejnoSci.
Ta czeS¢ systemu operacyjnego, ktora dokonuje wyboru, nazywa sie programem szeregujqgcym
(ang. scheduler), a algorytm, ktory ona wykorzystuje, nazywa sie algorytmem szeregowania. Tematy
te beda przedmiotem kolejnych punktow.

Wiele problemow, ktore dotycza szeregowania procesow, dotyczy rowniez szeregowania
watkow, choé niektore roznia sie pomiedzy soba. Jesli jadro zarzadza watkami, szeregowanie
zwykle jest wykonywane na poziomie watkow. W tym przypadku nie ma wielkiego znaczenia lub
zupelnie nie ma znaczenia to, do ktérego procesu nalezy okreslony watek. Najpierw skoncentru-
jemy sie na problemach szeregowania, ktore dotycza zar6wno procesow, jak 1 watkow. PozZniej
jawnie zajmiemy sie szeregowaniem watkow oraz pewnymi unikatowymi problemami, jakie sg
z tym zwiazane. W rozdziale 8. zajmiemy sie ukiadami wielordzeniowymi.

2.4.1. Wprowadzenie do szeregowania

W starych czasach systemow wsadowych, kiedy dane wejSciowe mialy forme obrazow kart na
taSmie magnetycznej, algorytm szeregowania byt prosty: polegal na uruchomieniu nastepnego
zadania na taSmie. W przypadku systemow wieloprogramowych algorytm szeregowania byt
bardziej zlozony, poniewaz na obsluge oczekiwalo wielu uzytkownikow. Niektore komputery
mainframe w dalszym ciagu Iacza ustugi wsadowe z systemami z podziatem czasu. W zwigzku
z tym program szeregujacy musi zdecydowac, czy w nastepnej kolejnoSci powinien by¢ obstu-
zony interaktywny uzytkownik przy terminalu, czy zadanie wsadowe (nawiasem moéwiac, zada-
nie wsadowe moze by¢ zgdaniem uruchomienia wielu programow po Kkolei, ale dla potrzeb tego
podrozdzialu przyjmiemy, ze jest to po prostu zadanie uruchomienia pojedynczego programu).
Poniewaz czas procesora jest deficytowym zasobem na tych maszynach, dobry program szere-
gujacy moze znaczgco poprawic postrzegang wydajno$¢ systemu, a tym samym satysfakcje uzyt-
kownika. W konsekwencji podejmowano wiele wysitkow w celu opracowania inteligentnych
1 wydajnych algorytmoéw szeregowania.

Powstanie komputeré6w osobistych zmienito sytuacje na dwa sposoby. Po pierwsze przez
wiekszo$¢ czasu jest tylko jeden aktywny proces. Uzytkownik rozpoczynajacy edycje doku-
mentu w edytorze tekstow zwykle jednocze$nie nie kompiluje w tle programu. Kiedy uzytkow-
nik wpisuje polecenie w edytorze, program szeregujacy nie ma zbyt wiele pracy z wyznacze-
niem procesu, ktory nalezy uruchomié — edytor tekstu jest jedynym kandydatem.

Po drugie komputery staly sie przez lata o tyle szybsze, ze czas procesora nie jest juz dla
nich deficytowym zasobem. W wiekszoS§ci programéw dla komputeréw osobistych ogranicze-
niem jest tempo, w jakim uzytkownik moze dostarcza¢ dane wejSciowe (poprzez wpisywanie
lub klikanie), a nie tempo, w jakim procesor je przetwarza. Nawet kompilacje — najwazniejszy
pozeracz cykli procesora w przeszlo§ci — obecnie w wiekszoSci przypadkow zajmujg zaledwie
kilka sekund. Gdyby nawet dwa programy dzialaly jednoczesnie — np. edytor tekstu i arkusz
kalkulacyjny — nie ma wielkiego znaczenia, ktory z nich uruchomi sie w pierwszej kolejnosci,
poniewaz uzytkownik najprawdopodobniej oczekuje na zakonczenie obydwoch. W konsekwen-
¢ji szeregowanie nie ma wielkiego znaczenia na prostych komputerach osobistych. Oczywiscie
istniejg aplikacje, ktore praktycznie zjadajg procesor zywcem — np. renderowanie jednogodzin-
nego filmu wideo w wysokiej rozdzielczosci z jednoczesnym modyfikowaniem koloréw w kaz-
dej ze 108 tysiecy ramek (w systemie NTSC) lub 90 tysiecy ramek (w systemie PAL) wymaga
ogromnej mocy obliczeniowej. Podobne aplikacje s3 jednak raczej wyjatkiem niz regula.

W przypadku serwerow sieciowych sytuacja znaczaco sie zmienia. Wowczas wiele procesow
zwykle rywalizuje o procesor, zatem szeregowanie odgrywa istotng role. Kiedy np. procesor
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wybiera pomiedzy uruchomieniem procesu zbierajacego dzienne statystyki a takim, ktory obstu-
guje zadania uzytkownikow, uzytkownik bedzie o wiele bardziej zadowolony, jesli to ten drugi
uzyska przydzial procesora w pierwszej kolejnoSci.

Cecha ,,obfitoSci zasoboéw” nie dotyczy rowniez wielu urzadzen mobilnych, takich jak smart-
fony (moze z wyjatkiem najmocniejszych modeli), oraz weziow w sieciach sensorowych. W tego
rodzaju urzadzeniach procesory CPU bywaja stabe, a iloS¢ pamieci jest niewielka. Ponadto ze
wzgledu na to, ze w tych urzadzeniach zywotnoS¢ baterii jest jednym z najwazniejszych ograni-
czen, niektore programy szeregujace daza do optymalizacji zuzycia energii.

Oprocz wyboru wlasciwego procesu do uruchomienia program szeregujacy musi rowniez
dbac o wydajne wykorzystanie procesora, poniewaz przelaczanie procesow jest kosztowna ope-
racja. Na poczatek musi nastapié przelaczenie z trybu uzytkownika do trybu jadra. Nastepnie
nalezy zapisac stan biezacego procesu, wlacznie z zapisaniem jego rejestrow w tabeli proce-
sow, tak by mogly by¢ ponownie zaladowane p6zniej. W wielu systemach trzeba zapisac takze
mape pamieci (np. bity odwolan do pamieci w tabeli stron). Nastepnie trzeba wybraé nowy
proces poprzez uruchomienie algorytmu szeregujacego. Potem nalezy ponownie zaladowac
modul MMU z wykorzystaniem mapy pamieci nowego procesu. Na koniec trzeba uruchomic
nowy proces. Oprocz tego wszystkiego przelaczenie procesu zazwyczaj dezaktualizuje calg
pamie¢ cache, co wymusza jej dynamiczne tadowanie z pamieci giownej. Operacja ta musi by¢
wykonana dwukrotnie (przy wejSciu do trybu jadra i podczas jego opuszczania). Podsumumy:
wykonywanie zbyt wielu operacji przelaczania proceséw w ciggu sekundy moze doprowadzi¢
do zuzycia znaczacej iloSci czasu procesora. W zwiazku z tym zalecana jest ostroznosc.

Zachowanie procesow

Niemal wszystkie procesy naprzemiennie wykonujg obliczenia z (dyskowymi) zadaniami wej-
Scia-wyjScia, co pokazano na rysunku 2.18. Zwykle procesor dziala nieprzerwanie przez jakis
czas, a nastepnie wykonywane jest wywolanie systemowe do odczytania danych z pliku lub zapi-
sania danych do pliku. Kiedy obstuga wywolania systemowego sie zakonczy, procesor ponownie
wykonuje obliczenia do czasu, az bedzie potrzebowat wiecej danych lub bedzie musial zapisa¢ wiecej
danych itd. Warto zwrdci¢ uwage, ze niektére operacje wejScia-wyjScia licza sie jako obliczenia.
Kiedy np. procesor kopiuje fragmenty do pamieci wideo w celu aktualizacji ekranu, to wykonuje
obliczenia, a nie operacje wejScia-wyjScia, poniewaz wykorzystuje do tego procesor. Operacja wej-
Scia-wyjScia w sensie, w jakim rozumiemy to w niniejszym przykiadzie, zachodzi wtedy, gdy proces
wchodzi do stanu zablokowania w oczekiwaniu na to, az urzadzenie zewnetrzne zakonczy prace.
Wazng rzecza, na ktora nalezy zwroci¢ uwage na rysunku 2.18, jest to, ze niektore procesy,
np. ten z rysunku 2.18(a), poSwiecaja wiekszo§¢ czasu na obliczenia, podczas gdy inne, jak ten
z rysunku 2.18(b), przez wiekszo$¢ czasu oczekujg na zakonczenie operacji wejScia-wyjscia.
Pierwsze okreSla sie jako zorientowane na obliczenia, drugie to procesy zorientowane na
wejscie-wyjscie. Procesy zorientowane na obliczenia zazwyczaj maja dlugie serie wykorzystania
procesora, a w zwigzku z tym rzadko oczekuja na operacje wejScia-wyjscia, natomiast procesy
zorientowane na wejScie-wyjScie majg krotkie serie wykorzystania procesora, a zatem czesto
oczekuja na zakonczenie operacji wejScia-wyjscia. Zwroémy uwage, ze kluczowym czynnikiem
jest dlugo$¢ trwania serii wykorzystania procesora, a nie serii wykorzystania wejScia-wyjScia.
Procesy zorientowane na wejScie-wyjscie sa takie dlatego, ze pomiedzy zadaniami wejScia-wyjScia
nie wykonuja zbyt wielu obliczen, a nie dlatego, ze ich zadania wejScia-wyjScia sa szczegolnie
diugotrwale. Wydanie sprzetowego zadania odczytania bloku dysku zajmuje tyle samo czasu
niezaleznie od tego, jak duzo lub jak mato czasu zajmie przetworzenie danych, kiedy nadejda.
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Rysunek 2.18. Serie wykorzystania procesora CPU przeplatajg sie z okresami oczekiwania

na zakonczenie operacji wejScia-wyjscia. (a) Proces zorientowany na obliczenia; (b) proces
zorientowany na operacje wejScia-wyjScia

Warto zwrocic uwage na to, ze w miare jak procesory staja sie coraz szybsze, procesy w coraz
wiekszym stopniu s3 zorientowane na wejScie-wyjScie. Efekt ten wystepuje dlatego, ze postep
w dziedzinie procesorow jest znacznie szybszy niz w dziedzinie dyskow. Oczywiscie w przypadku,
gdy kilka proces6w bedzie gotowych, zarzadca bedzie mogt uruchomi¢ w nastepnej kolejnosci
wazniejszy proces. Podstawowa idea w tym przypadku polega na tym, ze jeSli proces zorien-
towany na wejScie-wyjScie chce dziatac, powinien szybko otrzymac swoja szanse. Dzieki temu
bedzie mogt wysiac swoje zadanie operacji dyskowej, przez co zadba o to, by dysk miat co robié.
Jak widzieliSmy na rysunku 2.4, kiedy procesy s3 zorientowane na wejScie-wyjScie, potrzeba ich
dos§¢ duzo, aby procesor byt przez caly czas zajety.

Kiedy wykonywa¢é szeregowanie?

Kluczowym problemem zwigzanym z szeregowaniem jest odpowiedZ na pytanie o to, kiedy
nalezy podejmowac decyzje dotyczace szeregowania. Okazuje sie, ze istnieje wiele sytuacji,
w ktorych jest potrzebne szeregowanie. Po pierwsze w momencie tworzenia nowego procesu
trzeba podja¢ decyzje o tym, czy ma by¢ uruchomiony proces-rodzic, czy proces-dziecko. Ponie-
waz oba procesy sa w stanie gotowosci, jest to normalna decyzja zwigzana z szeregowaniem
1 moze by¢ podjeta w dowolny spos6b — co 0znacza, ze program szeregujacy moze zdecydowac
o uruchomieniu w nastepnej kolejnos§ci rodzica lub dziecka.

Po drugie decyzje dotyczaca szeregowania nalezy podja¢ w momencie, gdy proces konczy
dziatanie. Proces, ktory sie zakonczyl, nie moze diuzej dziala¢ (poniewaz juz nie istnieje), dla-
tego trzeba wybrac jaki$ inny proces ze zbioru gotowych procesow. Jesli zaden z proces6w nie
jest gotowy, w normalnych warunkach zaczyna dziala¢ systemowy proces bezczynnoSci.

Po trzecie, kiedy proces blokuje wejScia-wyjScia na semaforze (lub z jakiego$ innego powodu),
trzeba wybrac inny proces do uruchomienia. Czasami w wyborze moze odgrywac role powod
blokowania. Jesli np. A jest waznym procesem i oczekuje na to, az B wyjdzie ze swojego regionu
krytycznego, zezwolenie procesowi B na dzialanie w nastepnej kolejnoSci pozwoli mu na opusz-
czenie swojego regionu krytycznego, a tym samym umozliwi dzialanie procesowi A. Problem
polega jednak na tym, ze program szeregujacy zwykle nie posiada informacji pozwalajacych na
wziecie pod uwage tej zaleznoSci.

Wreszcie: decyzje szeregowania procesOw trzeba podja¢ w momencie wystgpienia przerwa-
nia wej$cia-wyjscia. Jesli przerwanie pochodzi od urzadzenia wejScia-wyjScia, ktore zakonczylo
prace, niektore procesy zablokowane w oczekiwaniu na zakonczenie operacji wejScia-wyjscia
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moga by¢ teraz gotowe do dziatania. Do kompetencji programu szeregujacego nalezy decyzja
o tym, czy nalezy uruchomic proces, ktory wlasnie uzyskat gotowosc, ten, ktory dzialat w czasie
wystapienia przerwania, czy jakis inny.

Jesli zegar sprzetowy dostarcza okresowych przerwan z czestotliwoscig 50 lub 60 Hz lub
jaka$ inng, decyzje szeregowania moga by¢ podejmowane z kazdym przerwaniem zegara lub co
k-te przerwanie zegara. Algorytmy szeregowania mozna podzieli¢ na dwie kategorie, w zalez-
nosSci od sposobu postepowania z przerwaniami zegara. Algorytm szeregowania bez wywlaszcza-
nia (ang. nonpreemptive) wybiera proces do uruchomienia, a nastepnie pozwala mu dziata¢ do
czasu zablokowania (na operacji wejScia-wyjScia lub w oczekiwaniu na inny proces) albo do
momentu, kiedy proces z wlasnej woli zwolni CPU. Nawet jesli proces bedzie dzialal przez wiele
godzin, nie bedzie zmuszony do zawieszenia. W rezultacie podczas przerwan zegara nie sa podej-
mowane decyzje dotyczace szeregowania. Po zakonczeniu przetwarzania przerwania zegarowego
wznawiany jest proces dzialajacy przed wystapieniem przerwania, chyba ze wtasnie uptynat
wymagany czas oczekiwania procesu o wyzszym priorytecie.

Dla odrdznienia algorytm szeregowania z wywlaszczaniem (ang. preemptive) wybiera proces
1 pozwala mu dziala¢ maksymalnie przez ustalony czas. Jesli na koncu przydzielonego prze-
dzialu czasu proces dalej dziala, jest zawieszany i1 program szeregujacy wybiera inny proces do
uruchomienia (jesli jest dostepny). Aby byla mozliwa realizacja szeregowania z wywlaszczaniem,
na koncu przedzialu czasowego musi nastapi¢ przerwanie zegara. Dzieki temu program szere-
gujacy odzyskuje kontrole nad procesorem. JeSli nie jest dostepne przerwanie zegara, jedyna opcja
okazuje sie szeregowanie bez wywlaszczania.

Kategorie algorytmow szeregowania

Nie powinno by¢ zaskoczeniem, ze w roéznych srodowiskach potrzebne sa rozne algorytmy
szeregowania. Sytuacja ta wystepuje dlatego, ze rozne obszary aplikacji (i rozne rodzaje sys-
temow operacyjnych) realizuja rozne cele. Inaczej mowiac, programy szeregujace dzialajace
w roznych systemach powinny stosowac inne kryteria optymalizacji. Warto wyr6znic trzy Sro-
dowiska:

1. Wsadowe.

2. Interaktywne.

3. Czasu rzeczywistego.

Systemy wsadowe s3 ciagle powszechnie uzywane w biznesie do wykonywania takich zadan jak
generowanie list plac, inwentaryzacje, obliczanie uznan i obciazen, naliczanie odsetek (w ban-
kach), przetwarzanie roszczen o odszkodowania (w firmach ubezpieczeniowych) oraz innych
okresowych zadan. W systemach wsadowych nie ma uzytkownikow, ktorzy niecierpliwie ocze-
kuja przy terminalach na szybka odpowiedZ na krotkie zadanie. W konsekwencji w tych syste-
mach akceptowalne sa algorytmy bez wywlaszczania lub algorytmy z wywlaszczaniem o diugich
przedziatach czasu dla kazdego procesu. Takie podejScie zmniejsza liczbe przelaczen procesow,
a tym samym poprawia wydajno$c. Algorytmy wsadowe sa w zasadzie do§¢ ogdlne i czesto
stosuje sie je rowniez w innych sytuacjach. W zwiazku z tym warto, by przestudiowaly je takze
te osoby, ktore nie sg zwigzane z obliczeniami przemyslowymi i komputerami typu mainframe.

W Srodowiskach, w ktorych sg interaktywni uzytkownicy, wywlaszczanie ma kluczowe zna-
czenie, aby nie dopusci¢ do tego, by jeden proces okupowal procesor i1 blokowat innym dostep
do niego. Nawet jesli nie ma takiego procesu, ktory celowo dziata w nieskonczonosé, jeden proces

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/sysop4
http://helion.pl/page354U~rt/sysop4

174 PROCESY I WATKI ROZ.2

moze zablokowac¢ mozliwo$¢ dziatania innym niechcacy — z powodu bedu w programie. Wywlasz-
czanie jest potrzebne w celu zapobiegania takim zachowaniom. Do tej kategorii nalezg rowniez
serwery, poniewaz standardowo obstuguja one wielu (zdalnych) uzytkownikow, ktorzy — wszy-
scy — bardzo sie spieszg. Uzytkownicy komputer6w zawsze sie spiesza.

W systemach z ograniczeniami czasu rzeczywistego, cho¢ moze sie to wydawac dziwne,
wywlaszczanie czasami nie jest potrzebne. Procesy wiedza bowiem, ze nie moga dzialaé przez
dtugi czas, dlatego zwykle wykonuja swoja prace 1 szybko sie blokuja. R6znica w poréwnaniu
z systemami interaktywnymi polega na tym, ze w systemach czasu rzeczywistego dzialaja
wylacznie takie programy, ktorych celem jest wspomaganie jednej aplikacji. Systemy interak-
tywne sg ogblnego przeznaczenia i moga w nich dziala¢ dowolne programy, ktore nie tylko ze
soba nie wspolpracuja, ale nawet sa wobec siebie zioSliwe.

Cele algorytmow szeregowania

Aby zaprojektowac algorytm szeregowania, trzeba wiedzie¢, jakie cele powinien on spetniac. Nie-
ktore cele zaleza od §rodowiska (wsadowe, interaktywne, czasu rzeczywistego), ale niektore
sg pozadane we wszystkich przypadkach. Wybrane zalozenia zestawiono w tabeli 2.8. Ponizej
omo6wimy je po kolei.

Tabela 2.8. Wybrane cele algorytmoéw szeregowania w réznych okoliczno$ciach

Wszystkie systemy
Sprawiedliwo$¢ — przydzielanie kazdemu procesowi odpowiedniego czasu procesora
Wymuszanie strategii — sprawdzanie, czy jest przestrzegana zamierzona strategia.
Rownowaga — dbanie o to, by wszystkie czesci systemu byty zajete.

Systemy wsadowe
Przepustowo$¢ — maksymalizacja liczby wykonywanych zadan na godzine.

Czas cyklu przetwarzania — minimalizacja czasu pomiedzy rozpoczeciem pracy procesu,
a jej zakonczeniem.

Wykorzystanie procesora — dbanie o ciagfa zajetos¢ procesora.
Systemy interaktywne

Czas odpowiedzi — szybka odpowiedz na zadania.

Proporcjonalno$¢ — spetfnianie oczekiwan uzytkownikéw.
Systemy czasu rzeczywistego

Dotrzymywanie terminéw — unikanie utraty danych.

Przewidywalno$¢ — unikanie degradacji jakosci w systemach multimedialnych.

W kazdych okoliczno$ciach sprawiedliwo$¢ ma znaczenie. Por6wnywalne procesy powinny
uzyskiwa¢ porownywalng obsiuge. Przydzielanie jednemu procesowi znacznie wiecej czasu pro-
cesora niz innym nie jest sprawiedliwe. OczywiScie rozne kategorie proces6w moga by¢ trak-
towane roznie. Rozwazmy procesy kontroli bezpieczenstwa oraz tworzenia listy plac w centrum
obliczeniowym reaktora nuklearnego.

W pewnym stopniu ze sprawiedliwoScia wigze sie dbalo$¢ o przestrzeganie przyjetych zasad
w systemie. JeSli lokalna strategia mowi, ze procesy kontroli bezpieczenstwa moga dziala¢ wtedy,
kiedy chcg, nawet jesli lista plac bedzie przygotowana 30 s pdzniej, program szeregujacy musi
zapewnic, aby ta zasada byla przestrzegana.
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Innym og6lnym celem jest dbanie o to, aby wszystkie elementy systemu byly zajete zawsze,
kiedy to mozliwe. Jesli procesor 1 wszystkie urzadzenia wejScia-wyjScia beda dziatac przez caly
czas, system wykona wiecej pracy na sekunde w poréwnaniu z sytuacjg, kiedy niektore z kom-
ponentow pozostaja bezczynne. Przyktadowo w systemie wsadowym program szeregujacy ma
kontrole nad tym, ktore zadania beda przestane do pamieci w celu uruchomienia. Zatadowanie
do pamieci kilku procesoOw zorientowanych na procesor razem z kilkoma zorientowanymi na
operacje wejScia-wyjsScia jest lepszym pomyslem niz zatadowanie najpierw wszystkich zadan
zorientowanych na procesor, a nastepnie, kiedy zostang one zakonczone, zaladowanie i1 urucho-
mienie wszystkich zadan zorientowanych na wejScia-wyjScia. W przypadku zastosowania tej
drugiej strategii, jesli beda dziatac procesy zorientowane na procesor, wszystkie one beda walczyty
o procesor. W tej sytuacji dysk bedzie bezczynny. Kiedy pozniej zostang zaladowane zadania
zorientowane na operacje wejScia-wyjScia, beda one walczyly o dysk i procesor pozostanie bez-
czynny. Lepszym rozwiazaniem jest uwazne dobranie procesow, tak by dziatat caly system.

Menedzerowie duzych centréw obliczeniowych, w ktorych uruchamianych jest wiele zadan
wsadowych, oceniajac wydajnoS¢ swoich systemow, zazwyczaj biorg pod uwage trzy metryki:
przepustowo§¢, czas cyklu przetwarzania oraz wykorzystanie procesora. Przepustowosc¢ okreSla
liczbe zadan zrealizowanych przez system w ciggu godziny. W koncu wykonanie 50 zadan w ciggu
godziny jest lepsze od wykonania 40 zadan w ciagu godziny. Czas cyklu przetwarzania to staty-
stycznie Sredni czas od momentu, kiedy zadanie wsadowe zostanie przekazane do realizacji, do
chwili, kiedy zostanie ono zakonczone. Parametr ten mierzy, jak diugo przecietny uzytkownik
musi czeka na wyniki. W tym przypadku reguta brzmi: mate jest piekne.

Algorytm szeregowania, ktory maksymalizuje przepustowo$¢, niekoniecznie musi minimali-
zowac czas cyklu przetwarzania. I tak w przypadku gdy w systemie wystepuja zadania krétko-
trwate 1 diugotrwate, program szeregujacy, ktory zawsze uruchamia krotkotrwate zadania i unika
uruchamiania diugotrwatych, moze osiggnac¢ doskonalg przepustowos$¢ (wiele krotkotrwatych
zadan na godzine), ale kosztem bardzo wysokiego czasu cyklu przetwarzania zadan dlugo-
trwatych. Jesli zadania kréotkotrwate beda naplywaé w stalym tempie, zadania dlugotrwate moga
nie dostaC szansy na uruchomienie. W ten sposob $redni czas cyklu przetwarzania bedzie nie-
skoficzony, a przepustowo§¢ wysoka.

Czesto w systemach wsadowych wykorzystuje sie procesor. W rzeczywistoS$ci jednak nie
jest to zbyt dobra metryka. Prawdziwe znaczenie ma to, ile zadan w systemie bedzie wykona-
nych (przepustowo$c) oraz ile czasu zajmie wykonanie zadania przekazanego do obliczen (czas
cyklu przetwarzania). Uzycie wskaznika wykorzystania procesora jako metryki przypomina
ocene samochodow na podstawie tego, ile obrotow na godzine wykona silnik. Z drugiej strony,
jesli wiadomo, kiedy wykorzystanie procesora zbliza sie do 100%, wiadomo tez, kiedy nalezy
pomysle o dodatkowej mocy obliczeniowe;j.

Dla systeméw interaktywnych stosuje sie inne cele. Najwazniejszym jest minimalizacja czasu
odpowiedzi — czyli czasu od wydania polecenia do otrzymania wynikow. W komputerze osobistym,
w ktorym dziala proces drugoplanowy (np. czytajacy i zapisujacy wiadomoSci e-mail z sieci),
zadanie uzytkownika uruchomienia programu lub otwarcia pliku powinno mieé pierwszenstwo
przed zadaniem drugoplanowym. Udzielenie pierwszenstwa wszystkim interaktywnym zada-
niom bedzie poostrzegane jako dobra obstuga.

W pewnym stopniu powigzana z czasem odpowiedzi jest metryka, ktora mozna by nazwac
proporcjonalnoscig. Uzytkownicy maja wewnetrzne poczucie (czesto nieprawidiowe) tego, ile
powinna zajaC okreslona operacja. Kiedy zadanie postrzegane jako zlozone zajmuje duzo czasu,
uzytkownicy to akceptuja, ale jeSli zadanie uwazane za proste zajmuje duzo czasu, irytuja sie.
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Jesli np. po Kkliknieciu ikony, ktora uruchamia operacje wgrania pliku wideo o rozmiarze 500 MB
na serwer w chmurze, zadanie zostaje wykonane po 60 s, uzytkownik najprawdopodobniej zaak-
ceptuje to jako obowigzujacy fakt, poniewaz nie spodziewa sie, ze operacja przesylania na serwer
zajmie 5 s. Wie, ze to musi potrwac.

Z drugiej strony, jesli uzytkownik klika ikone operacji przerwania potaczenia z chmura po
przesianiu pliku wideo, ma zupelnie odmienne oczekiwania. Jezeli operacja nie zakonczy sie po
30 s, uzytkownik bedzie co§ mruczat pod nosem, natomiast po 60 s bedzie miat piane na ustach.
Takie zachowanie wynika z powszechnej opinii uzytkownikow, ze wysylanie duzej ilo$ci danych
powinno zaja¢ wiecej czasu niz zwykle przerwanie polaczenia. W niektorych przypadkach (takich
jak ten) program szeregujacy nie moze nic zrobic z czasem odpowiedzi. Czasami jednak moze,
zwlaszcza kiedy opdznienie wynika z przyjecia niewlaSciwej kolejno§ci procesow.

Systemy czasu rzeczywistego charakteryzuja sie innymi wlasciwo$ciami niz systemy inter-
aktywne, dlatego program szeregujacy musi speiniac inne cele. Czesto sg one charakteryzowane
przez Scisle terminy, ktore musza, albo co najmniej powinny, by¢ dotrzymane. JeSli np. kom-
puter steruje urzadzeniem, ktore generuje dane w stalym tempie, to niepowodzenie uruchomie-
nia procesu zbierania danych na czas moze skutkowac utrata danych. Tak wiec najwazniejszym
wymaganiem w systemach czasu rzeczywistego jest dotrzymanie wszystkich (lub wiekszo$ci)
terminow.

W niektorych systemach czasu rzeczywistego, zwlaszcza tych, ktore wykorzystuja multi-
media, wazna jest przewidywalno$¢. Niedotrzymanie jednego z termin6éw nie ma kluczowego
znaczenia, ale jesli proces obstugi dzwieku dziala nieprawidlowo, jako$§¢ dzwieku gwaltownie sie
pogorszy. Wideo rowniez jest problemem, ale ucho jest znacznie czulsze na znieksztalcenia niz
oko. Aby unikna¢ tego problemu, szeregowanie procesOw musi by¢ przewidywalne i regularne.
Algorytmy szeregowania w systemach wsadowych 1 interaktywnych przeanalizujemy w tym
rozdziale. Zagadnienia szeregowania procesOw w systemach czasu rzeczywistego nie zostaly
omowione w tym rozdziale. S jednak opisane w ramach dodatku dotyczacego multimedialnych
systemow operacyjnych znajdujacego sie na koncu ksiazki.

2.4.2. Szeregowanie w systemach wsadowych

Teraz nadszed! czas, by przej$¢ od ogdlnych problemow szeregowania do specyficznych algo-
rytmow. W tym punkcie zajmiemy sie algorytmami wykorzystywanymi w systemach wsado-
wych. W dalszych punktach oméwimy systemy interaktywne i systemy czasu rzeczywistego.
Warto zwrdci¢ uwage na to, ze niektdre algorytmy sa wykorzystywane zaré6wno w systemach
wsadowych, jak 1 w systemach interaktywnych. Algorytmy te przeanalizujemy p6zniej.

Pierwszy zgloszony, pierwszy obsluzony

Najprostszym ze wszystkich algorytmow szeregowania jest algorytm bez wywlaszczania pierwszy
zgloszony, pierwszy obstuzony (ang. first come, first served). W przypadku zastosowania tego algo-
rytmu procesy otrzymuja procesor w kolejnosci, w jakiej go zadaja. Ogodlnie rzecz biorac, jest
jedna kolejka gotowych procesow. Kiedy pierwsze zadanie nadejdzie do systemu z zewnatrz,
jest natychmiast uruchamiane i moze dziataC tak diugo, jak chce. Nie zostanie przerwane dlatego,
ze dzialalo zbyt dtugo. W miare jak nadchodza kolejne zadania, s3 one umieszczane na koncu
kolejki. Kiedy dziatajacy proces sie zablokuje, w nastepnej kolejnoSci uruchamiany jest pierwszy
proces z kolejki. Kiedy zablokowany proces uzyska gotowo$c, jest on umieszczany na koncu
kolejki, tak jak zadanie, ktore dopiero nadeszlo — za wszystkimi oczekujacymi procesami.
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Wielka zaleta tego algorytmu jest to, ze latwo go zrozumiec i rownie fatwo zaprogramowac.
Jest on rowniez sprawiedliwy w takim samym sensie, jak sprawiedliwa jest sprzedaz nowiutkich
iPhone’6w osobom, ktére chca sta¢ w kolejce od drugiej w nocy. W przypadku zastosowania
tego algorytmu do przechowywania wszystkich gotowych proceséw wykorzystywana jest jedno-
kierunkowa lista. Wybranie procesu do uruchomienia wymaga usuniecia jednego procesu
z poczatku kolejki. Dodanie nowego procesu lub niezablokowanego procesu wymaga dolaczenia
go na koniec kolejki. Czy moze byc¢ co$ prostszego do zrozumienia i zaimplementowania?

Niestety, algorytm pierwszy zgloszony, pierwszy obstuzony ma rowniez istotng wade. Przy-
pusémy, ze w systemie jest jeden proces zorientowany na procesor, ktory jednorazowo dziata
przez 1 s, oraz wiele proceséw zorientowanych na operacje wejScia-wyjsScia, ktore zuzywaja
malo czasu procesora, ale kazdy z nich podczas realizacji musi wykonac¢ 1000 odczytow dysku.
Proces zorientowany na obliczenia dziala przez 1 s, a nastepnie czyta blok danych z dysku. Teraz
zaczynaja po Kkolei dziala¢ wszystkie procesy wejScia-wyjscia, odczytujac dane z dysku. Kiedy
proces zorientowany na obliczenia otrzyma zadany blok danych z dysku, zostanie uruchomiony
na kolejng sekunde, a za nim, w bezpo$rednim nastepstwie, zostang uruchomione wszystkie
procesy zorientowane na operacje wejscia-wyjscia.

W efekcie koncowym kazdy z procesoéw zorientowanych na wejScia-wyjScia bedzie czytat 1 blok
na sekunde, a zatem jego wykonanie zajmie 1000 s. W przypadku zastosowania algorytmu sze-
regowania, ktory wywlaszczalby proces zorientowany na procesor co 10 ms, realizacja proce-
sow zorientowanych na wejScia-wyjscia zajetaby 10 s zamiast 1000 s, a spowolnienie procesu
zorientowanego na obliczenia nie byloby zbyt duze.

Najpierw najkrotsze zadanie

Przyjrzyjmy sie teraz innemu algorytmowi bez wywlaszczania, stosowanemu w systemach wsa-
dowych, w ktorym przyjmuje sie, ze czasy dzialania proceséw sa z gory znane. Przyktadowo
w firmie ubezpieczeniowej mozna dosy¢ dokladnie przewidzieé, ile czasu zajmie przetworzenie
paczki 1000 zadan odszkodowania, poniewaz podobne operacje sa wykonywane codziennie.
Kiedy w kolejce wejSciowej jest do uruchomienia kilka zadan rownych co do waznosci, program
szeregujacy najpierw wybiera zadanie krotsze. Spojrzmy na rysunek 2.19. Mamy na nim zada-
nia A, B, C 1 D o czasach dzialania odpowiednio 8, 4, 4 1 4 min. Przy uruchomieniu ich w tej
kolejnosci czas cyklu przetwarzania dla procesu A wynosi 8 min, dla procesu B — 12 min, dla
procesu C — 16 min, a dla procesu D — 20 min, co daje Srednig 14 min.

8 4 4 4 4 4 4 8
A B C D B C D A
(a) (b)

Rysunek 2.19. Przyklad algorytmu szeregowania: najpierw krotsze zadania; (a) uruchamianie
zadan w kolejno$ci pierwotnej; (b) uruchamianie zadan wediug zasady ,,najpierw krotsze zadanie”

Rozwazmy teraz uruchomienie tych czterech zadan z wykorzystaniem algorytmu ,,naj-
pierw najkrotsze zadanie”, tak jak pokazano na rysunku 2.19(b). Czasy cyklu przetwarzania
wynosza teraz 4, 8, 12 1 20 min, co daje Srednig 11 min. Optymalno$¢ algorytmu ,,najpierw naj-
krotsze zadanie” mozna udowodni¢. Rozwazmy przypadek czterech zadan o czasach dziatania
odpowiednio , b, ¢ i d. Pierwsze zadanie koficzy sie w czasie @, drugie w czasie a+b itd. Sredni
czas cyklu przetwarzania wynosi (4a+3b+2c+d)/4. Jest oczywiste, ze skladnik @ ma wiekszy
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udzial w $redniej niz pozostale czasy, zatem powinno to by¢ najkrotsze zadanie, pozniej b, nastep-
nie ¢ 1 na koniec d — zadanie najdiuzsze, ktore ma wplyw tylko na wiasny czas cyklu przetwa-
rzania. To samo rozumowanie mozna zastosowac do dowolne;j liczby zadan.

Warto dodaé, ze algorytm ,,najpierw najkrotsze zadanie” jest optymalny tylko wtedy, kiedy
wszystkie zadania s dostepne jednocze$nie. W roli kontrprzykiadu rozwazmy piec zadan, od A
do E, o czasach dzialania odpowiednio 2, 4, 1, 11 1. Ich czasy nadejscia to 0, 0, 3, 3 1 3. Poczat-
kowo moga by¢ wybrane tylko zadania A lub B, poniewaz inne zadania jeszcze nie dotarly.
Przy uzyciu algorytmu ,,najpierw najkrotsze zadanie” bedziemy uruchamiac zadania w kolejnoSci
A, B, C, D, E — co daje Srednig oczekiwania 4,6 s. Natomiast uruchomienie ich w kolejno$ci B,
C, D, E, A daje $rednig oczekiwania wynoszaca 4,4 s.

Nastepny proces o najkrotszym pozostalym czasie dzialania

Odmiang algorytmu ,,najpierw najkrotsze zadanie” z wywlaszczaniem jest algorytm ,,nastgpny
proces o nagkrotszym pozostalym czasie dzialania”. W przypadku uzycia tego algorytmu program
szeregujacy zawsze wybiera proces, ktorego pozostaly czas dzialania jest najkrotszy. W tym
przypadku czas dzialania rowniez musi by¢ znany z gory. Kiedy nadejdzie nastepne zadanie, cal-
kowity czas jego dzialania jest porownywany z pozostalym czasem dzialania biezacego procesu.
Jesli nowe zadanie wymaga mniej czasu do zakonczenia niz biezacy proces, jest on zawieszany,
a program szeregujacy uruchamia nowe zadanie. Ten schemat umozliwia uzyskanie dobrej obstugi
przez nowe, krotkie zadania.

2.4.3. Szeregowanie w systemach interaktywnych

W tym punkcie przyjrzymy sie wybranym algorytmom, ktore mozna wykorzystac w systemach
interaktywnych. Sa one powszechne w komputerach osobistych, serwerach, a takze innych
rodzajach komputerow.

Szeregowanie cykliczne

Jednym z najstarszych, najprostszych, najbardziej sprawiedliwych 1 najczeSciej uzywanych algo-
rytmow szeregowania jest szeregowanie cykliczne. Kazdemu procesowi jest przydzielany prze-
dzial czasu, nazywany kwantem, podczas ktorego proces moze dzialaC. JeSli po zakonczeniu
kwantu proces dalej dziata, procesor jest wywlaszczany i przekazywany do innego procesu. Jezeli
proces zablokowat sie lub zakonczyl, zanim uplynat kwant, nastepuje przetaczenie procesora.
Cykliczny algorytm szeregowania jest latwy do zaimplementowania. Program szeregujacy musi
jedynie utrzymywac liste proceséw do uruchomienia, podobng do pokazanej na rysunku 2.20. Kiedy
proces wykorzysta swoj kwant, jest umieszczany na koficu listy, co pokazano na rysunku 2.20(b).

Biezacy Nastepny Biezacy
proces proces proces
a o] o] 8]
(@) (b)

Rysunek 2.20. Szeregowanie cykliczne: (a) lista proceso6w do uruchomienia; (b) lista procesow
do uruchomienia po tym, jak proces B wykorzystat swoj kwant
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Jedynym interesujacym problemem w cyklicznym algorytmie szeregowania jest diugo$cé
kwantu. Przelaczenie z jednego procesu do innego wymaga okre$lonego czasu na wykonanie
zadan administracyjnych — zapisanie i1 zaladowanie rejestrow 1 mapy pamieci, aktualizacji roz-
nych tabel i list, oproznienie i ponowne zaladowanie pamieci podrecznej itp. Zalozmy, ze to prze-
lgczenie procesow lub przelgczenie kontekstu, jak sie je czasami nazywa, zajmuje 1 ms i1 obejmuje
takie zadania, jak przelaczenie map pamieci, oproznienie i ponowne zatadowanie pamieci cache itp.
Zatozmy takze, ze dtugo$¢ kwantu ustawiono na 4 ms. Przy tych parametrach po 4 ms uzy-
tecznej pracy procesor bedzie musial po$wieci¢ (a tym samym zmarnowac) 1 ms na przelacza-
nie procesow. Tak wiec 20% czasu procesora zostanie teraz zmarnowanych na zadania admini-
stracyjne. Warto§¢ ta jest oczywiScie zbyt duza.

W celu poprawy wydajnosci procesora mozemy ustawi¢ kwant na przyktadowo 100 ms. Teraz
zmarnotrawiony czas wynosi tylko 1%. Zastanowmy sie jednak, co sie stanie w systemie ser-
wera, jesli 50 zadan nadejdzie w ciagu bardzo krotkiego czasu i beda one miaty bardzo rézne
wymagania w zakresie procesora. Na liScie procesow do uruchomienia zostanie umieszczo-
nych piecdziesiat procesow. Jesli procesor bedzie bezczynny, pierwszy proces uruchomi sie
natychmiast, drugi nie bedzie mogt sie uruchomi¢ wcze$niej niz za 100 ms itd. Ostatni, przy
zalozeniu, ze wszystkie poprzednie w pelni wykorzystaly swoje kwanty, moze by¢ zmuszony
do oczekiwania na swoja szanse przez 5 s. Wiekszo$¢ uzytkownikow odczuje 5-sekundowa odpo-
wiedz na krotkie polecenie jako bardzo powolng. Sytuacja ta jest szczegdlnie zla, jeSli niektore
zadania umieszczone w poblizu kofica kolejki wymagaja zaledwie kilku milisekund czasu pro-
cesora. Przy krotkim czasie kwantu otrzymalyby one lepszg obstuge.

Jesli z kolei kwant zostanie ustawiony na diuzsza wartoS¢ od Sredniego czasu wykorzystania
procesora, wywlaszczanie nie bedzie wykonywane zbyt czesto. Zamiast tego wiekszoS$¢ proce-
sow bedzie wykonywala operacje blokowania, zanim uptynie kwant, co spowoduje przelgczenie
procesu. Wyeliminowanie wywlaszczania poprawia wydajno$¢, poniewaz przelaczanie procesow
zachodzi tylko wtedy, gdy jest logicznie konieczne — czyli kiedy proces sie zablokuje i nie moze
kontynuowac dzialania.

Konkluzje mozna sformulowac w nastepujacy sposob: ustawienie kwantu na zbyt niskg war-
to$¢ powoduje zbyt wiele przelaczen procesow 1 obniza wydajno§¢ procesora, ale ustawienie go
na zbyt wysoka warto$¢ moze przyczynic sie do wydiuzenia odpowiedzi na krotkie, interaktywne
zadania. Rozsadnym kompromisem jest czesto kwant o czasie trwania 20 — 50 ms.

Szeregowanie bazujace na priorytetach

Przy szeregowaniu cyklicznym przyjmuje sie niejawne zalozenie, ze wszystkie procesy sa jed-
nakowo wazne. Osoby, ktore posiadaja 1 wykorzystuja komputery wielodostepne, czesto maja
odmienne poglady na te kwestie. Przykladowo na wyzszej uczelni moze obowiazywac hierarchia,
wediug ktorej najpierw sa obstugiwane zadania dziekana, p6Zniej profesoréw, nastepnie sekre-
tarek, woznych i na koficu studentéw. Konieczno§¢ brania pod uwage czynnikdw zewnetrznych
prowadzi do szeregowania wedlug priorytetow. Podstawowa idea jest prosta: kazdemu procesowi
jest przydzielany priorytet, a program szeregujacy zezwala na dzialanie procesowi o najwyzszym
priorytecie.

Nawet w komputerze PC, ktory ma jednego wlasciciela, moze by¢ wiele proceséw wazniej-
szych niz inne. I tak procesowi demonowi, ktory w tle wysyla poczte elektroniczng, powinien
by¢ przydzielony nizszy priorytet niz procesowi wySwietlajgcemu w czasie rzeczywistym film.

Aby nie dopusci¢ do tego, by procesy o wysokich priorytetach dzialalty w nieskonczonos$c,
program szeregujacy moze zmniejszac priorytet dzialajacych proceséw wraz z kazdym cyklem
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zegara. JeSli dzialanie to spowoduje obnizenie priorytetu ponizej priorytetu nastepnego w kolej-
noS$ci procesu, nastepuje przelaczenie procesow. Alternatywnie kazdemu procesowi moze by¢
przydzielony maksymalny kwant czasu, przez ktory moze on dziataé. Kiedy ten kwant zostanie
wykorzystany, szanse na dzialanie otrzymuje nastepny proces w kolejno$ci priorytetow.

Priorytety moga by¢ przypisywane procesom w sposob statyczny lub dynamiczny. W kom-
puterze wojskowym procesy uruchamiane przez generalow moga mieé poczatkowy priorytet 100,
procesy uruchamiane przez putkownikéw — 90, majorow — 80, kapitanow — 70, poruczni-
kow — 60 itd. Alternatywnie w komercyjnym centrum obliczeniowym zadania o wysokim prio-
rytecie mogg kosztowac 100 dolar6w na godzine, o Srednim priorytecie — 75 dolaréw na godzine,
natomiast zadania o niskim priorytecie — 50 dolaré6w na godzine. W systemie UNIX istnieje
polecenie nice, ktore pozwala uzytkownikowi dobrowolnie obnizy¢ priorytet swojego procesu,
aby wykazac¢ sie uprzejmosciag w odniesieniu do innych uzytkownikow. Nikt nigdy go nie uzyl.

System moze takze przydzielac priorytety dynamicznie w celu osiagniecia okreSlonych
celow. Niektore procesy np. sa SciSle zorientowane na operacje wejScia-wyjscia i przez wiekszoS¢
czasu oczekuja na zakoficzenie wykonywania operacji wejScia-wyjscia. Za kazdym razem, kiedy
taki proces chce uzyskaé dostep do procesora, powinien go otrzymac natychmiast. Dzieki temu
bedzie on mogt uruchomié swoje nastepne zadanie wejScia-wyjScia, ktore bedzie realizowane
rownolegle z innym procesem wykonujacym obliczenia. Zmuszanie procesu zorientowanego
na wejScia-wyjScia na dlugotrwale oczekiwanie na procesor bedzie oznaczalo, ze niepotrzebnie
zajmie on pamieC przez dlugi czas. Prosty algorytm zapewniajacy dobra obstuge dla procesow
zorientowanych na wejScia-wyjScia polega na ustawieniu priorytetu na warto$¢ 1/f, gdzie f
oznacza fragment ostatniego kwantu wykorzystanego przez proces. Proces, ktory wykorzystat
tylko 1 ms z kwantu o diugos$ci 50 ms, otrzymuje priorytet 50, proces, ktory przed zablokowa-
niem dzialal 25 ms, otrzymalby priorytet 2, natomiast proces, ktory wykorzystat calty kwant,
otrzymuje priorytet 1.

Czesto wygodne jest pogrupowanie procesOw na klasy priorytetow i wykorzystanie szere-
gowania bazujacego na priorytetach pomiedzy klasami przy zastosowaniu szeregowania cyklicz-
nego w obrebie kazdej z klas. Na rysunku 2.21 pokazano system z czterema klasami prioryte-
tow. Algorytm szeregowania jest nastepujacy: o ile istniejg procesy mozliwe do uruchomienia
w 4. klasie priorytetow, nalezy uruchomié po jednym w kazdym kwancie w sposob cykliczny i nie
przejmowac sie nizszymi klasami priorytetow. Jesli 4. klasa priorytetéw jest pusta, urucha-
miamy cyklicznie procesy klasy 3. Jesli zaréwno klasa 4., jak 1 3. sa puste, to cyklicznie s3 uru-
chamiane procesy klasy 2. itd. Jesli priorytety nie beda czasami korygowane, procesy o nizszych
priorytetach moga nie dostaé szansy na dzialanie.

Nagtowki Procesy do uruchomienia
kolejek

Priorytet 4 —D—D—D (Najwyzszy priorytet)
Priorytet 2 —D

Priorytet 1 (Najnizszy priorytet)

Rysunek 2.21. Algorytm szeregowania z czterema klasami priorytetow
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Wielokrotne kolejki

Jednym z pierwszych systemow, w ktorych zastosowano program szeregujacy z wykorzysta-
niem priorytetéw, byt zbudowany w MIT system CTSS (Compatible Time Sharing System)
dziatajacy na komputerze IBM 7094 [Corbato et al., 1962]. W systemie CTSS problemem hylo
bardzo powolne przelaczanie proces6w, poniewaz komputer 7094 mogt przechowywacé w pamieci
tylko jeden proces. Kazde przelagczenie oznaczalo zapisanie biezacego procesu na dysk i1 odczyta-
nie nowego z dysku. Projektanci systemu CTSS szybko doszli do wniosku, ze wydajniejszym
rozwiazaniem bedzie przydzielenie procesom zorientowanym na obliczenia wiekszego kwantu
co jaki§ czas niz czeste przydzielanie im krotkich kwantow. Z drugiej strony przydzielenie duzych
kwantow wszystkim procesom oznaczaloby diugie czasy odpowiedzi (o czym przekonaliSmy
sie wczesniej). Przyjeto rozwiazanie polegajace na skonfigurowaniu klas priorytetow. Procesy
nalezace do najwyzszej klasy dzialaly przez jeden kwant. Procesy nalezace do kolejnej klasy
w hierarchii dzialaly przez dwa kwanty. Procesy nalezace do kolejnej klasy dzialaty przez cztery
kwanty itd. Zawsze, gdy proces wykorzystal wszystkie kwanty, ktore zostaly do niego przydzie-
lone, byl przenoszony w dot o jedng klase.

Dla przyktadu rozwazmy proces, ktory musial realizowaé obliczenia przez 100 kwantow.
Poczatkowo otrzyma jeden kwant, a nastepnie zostanie przeniesiony na dysk. Nastepnym razem
otrzyma dwa kwanty, po ktorych zostanie przeniesiony na dysk. W kolejnych uruchomieniach
uzyska 4, 8, 16, 32 1 64 kwanty, chociaz do zakonczenia pracy potrzeba bedzie tylko 37 z przy-
dzielonych 64 kwantow. Potrzebne byloby tylko 7 przesunie¢ procesu pomiedzy pamiecig a dys-
kiem (wlacznie z poczatkowym zaladowaniem) zamiast 100 w przypadku klasycznego algo-
rytmu cyklicznego. Co wiecej, w miare jak proces wchodzi coraz glebiej w kolejki priorytetow,
dziala coraz rzadziej. Dzieki temu procesor moze by¢ przydzielany krotkim, interaktywnym
procesom.

Nizej opisang strategie zastosowano, aby zapobiec sytuacji, w ktorej proces potrzebujacy
dziala¢ przez dlugi czas przy pierwszym uruchomieniu, a potem zmieniajacy sie w proces inte-
raktywny, nie byl zablokowany na zawsze. Kazdorazowe wciSniecie na terminalu znaku powrotu
karetki (klawisza Enter) powoduje przeniesienie procesu nalezacego do tego terminala do naj-
wyzszej klasy priorytetow z zalozeniem, ze proces ten przeksztalci sie w interaktywny. Pew-
nego dnia uzytkownik procesu mocno zorientowanego na obliczenia odkryl, ze siedzenie przy
terminalu i losowe wciskanie klawisza Enter znaczaco poprawia czasy odpowiedzi. O swoim
odkryciu opowiedzial kolegom. Oni z kolei opowiedzieli swoim kolegom. Jaki jest moral tej
historii? Rozwiazanie problemu w praktyce jest znacznie trudniejsze od opracowania zasady
jego rozwiazania.

Nastepny najkrotszy proces

Poniewaz algorytm ,najpierw najkrotsze zadanie” zawsze generuje minimalny czas odpowiedzi
dla systemow wsadowych, byloby dobrze, gdyby mozna go bylo rowniez wykorzystac w sys-
temach interaktywnych. Do pewnego stopnia mozna to zrobiC. Procesy interaktywne, ogolnie
rzecz biorac, dzialaja wedlug schematu: oczekiwanie na polecenie, wykonanie polecenia, ocze-
kiwanie na polecenie, wykonanie polecenia itd. Jesli uznamy wykonywanie kazdego zadania za
oddzielne ,zadanie”, to bedziemy mogli zminimalizowaé ogdlny czas odpowiedzi poprzez uru-
chomienie najkrétszego zadania w pierwszej kolejnosci. Jedynym problemem jest okreSlenie,
ktory z procesow do uruchomienia jest tym najkrotszym.
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Jedno z podej$S¢ polega na oszacowaniu na podstawie dzialania w przeszio$ci i uruchomieniu
procesu o najkrotszym szacowanym czasie dzialania. Zal6zmy, ze szacowany czas na wykonanie
polecenia dla pewnego terminala wynosi T,. Przypus¢my takze, ze czas nastepnego urucho-
mienia zmierzono jako 7T',. Mozemy zaktualizowac nasza ocene poprzez obliczenie sumy wazonej
tych dwoch liczb — tzn. aTy+(1—a)T),. Dzieki odpowiedniemu wybraniu parametru ¢ mozemy
zdecydowac, czy proces szacowania powinien szybko zapomniec przeszle uruchomienia, czy
ma je pamietaé przez dlugi czas. Przy ¢ = '/, otrzymujemy nastepujace kolejne oszacowania:

10, TO/2+T1/2, TO/4+T1/4+T2/2, TO/8+T1/8+T2/4+T3/2

Po trzech nowych uruchomieniach waga T, w nowym oszacowaniu spadta do '/s.

Technike szacowania nastepnej warto$ci w szeregu na podstawie Sredniej wazonej biezacej
zmierzonej wartoSci 1 poprzedniego oszacowania czasami okreSla sie terminem starzenie. Te
technike stosuje sie w wielu sytuacjach, w ktorych nalezy przewidzie¢ wynik na podstawie
poprzednich warto$ci. Starzenie jest szczegdlnie latwe do zaimplementowania, kiedy a = '/,.
Trzeba jedynie doda¢ nowa warto$¢ do biezacego oszacowania 1 podzieli¢ sume przez 2 (poprzez
przesuniecie w prawo o 1 bit).

Szeregowanie gwarantowane

Calkowicie inne podejScie do szeregowania polega na zlozeniu uzytkownikom obietnic dotycza-
cych wydajnoSci, a nastepnie spelnienie ich. Jedna z obietnic, ktérg mozna realistycznie zlozyc
1 fatwo dotrzymac, jest nastepujaca: jesli jest # uzytkownikow zalogowanych podczas pracy,
kazdy z nich otrzyma 1/z mocy procesora. Na podobnej zasadzie w systemie z jednym uzyt-
kownikiem, gdy dziala » rownoprawnych procesow, kazdy z nich powinien otrzymac 1/z cykli
procesora. Algorytm ten wydaje sie sprawiedliwy.

Aby dotrzymac tej obietnicy, system musi Sledzié, ile czasu procesora mial kazdy z proce-
séw od momentu utworzenia. Nastepnie oblicza czas procesora, do jakiego kazdy z procesow
jest uprawniony — w tym celu dzieli czas, jaki uptynat od utworzenia przez n. Wspoétczynnik 0,5
oznacza, ze proces otrzymal tylko polowe z tego, co powinien byt dosta¢, natomiast wspoiczyn-
nik 2,0 oznacza, ze proces otrzymal dwa razy wiecej niz to, do czego byl uprawniony. Nastep-
nie program szeregujacy uruchamia proces z najnizszym wspoéiczynnikiem do czasu, kiedy
wspolczynnik wzroSnie powyzej jego najblizszego konkurenta. Proces spelniajacy ten warunek
jest uruchamiany jako nastepny.

Szeregowanie loteryjne

O ile skiadanie obietnic uzytkownikom, a nastepnie ich dotrzymywanie jest dobrym pomy-
stem, o tyle odpowiadajacy temu algorytm jest trudny do zaimplementowania. Mozna jednak
uzy¢ innego algorytmu 1 uzyskac¢ podobnie przewidywalne wyniki przy znacznie prostszej imple-
mentacji. Algorytm ten nazywa sie szeregowaniem loteryjnym [Waldspurger 1 Weihl, 1994].

Podstawowa idea polega na przydzieleniu procesom biletow loteryjnych na rozne zasoby
systemowe, takie jak czas procesora. Zawsze, kiedy ma by¢ podjeta decyzja dotyczaca szere-
gowania, wybierany jest losowo bilet loteryjny, a zasob otrzymuje proces bedacy w posiadaniu
tego biletu. W przypadku szeregowania procesora system moze przeprowadza¢ losowanie 50 razy
na sekunde 1 w nagrode przydziela¢ zwyciezcy 20 ms czasu procesora.
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Sparafrazujmy powiedzenie George’a Orwella: ,,Wszystkie procesy sa rowne, ale niektore
procesy sa bardziej rowne”. Wazniejszym procesom mozna przydzieli¢ dodatkowe bilety 1 w ten
sposob zwiekszac ich szanse na zwyciestwo. Jesli w grze jest 100 biletow, a jeden proces ma
ich 20, to ma 20% szans zwyciestwa w kazdej loterii. W dluzszej perspektywie proces ten
otrzyma okolto 20% czasu procesora. W odroznieniu od szeregowania w oparciu o priorytety,
gdy bardzo trudno stwierdzi¢, co wlaSciwie oznacza priorytet 40, w tym przypadku regula jest
czytelna: proces posiadajacy procent f biletow otrzyma mniej wiecej procent f wybranego zasobu.

Szeregowanie loteryjne ma kilka interesujacych wlasciwosci. Jesli np. w grze pojawi sie nowy
proces, ktoremu bedzie przydzielona pewna pula biletow, to w nastepnej loterii uzyska on szanse
zwyciestwa proporcjonalnie do liczby posiadanych przez siebie biletow. Inaczej mowiac, sze-
regowanie loteryjne jest bardzo czule.

Wspolpracujace ze soba procesy moga wymienia¢ miedzy sobg bilety. Jesli np. proces klienta
wySle komunikat do procesu serwera, a nastepnie sie zablokuje, moze przekaza¢ wszystkie
swoje bilety serwerowi 1 w ten sposob zwiekszy¢ szanse na to, by serwer uruchomit sie jako
nastepny. Kiedy serwer zakonczy prace, zwraca bilety, dzieki czemu klient moze wznowic dzia-
tanie. W rzeczywistoSci, jesli nie ma klientow, serwery w ogole nie potrzebuja biletow.

Szeregowanie loteryjne mozna wykorzysta¢ do rozwigzywania problemoéw, ktore trudno
rozwiazac innymi metodami. Jednym z przykladow jest serwer wideo, w ktorym kilka proce-
sow dostarcza strumienie wideo swoim klientom, ale z roznymi szybkoSciami od$wiezania.
Zalozmy, ze procesy potrzebuja ramek z szybko$cig 10, 20 i 25 ramek/s. Dzieki przydzieleniu
tym procesom odpowiednio 10, 20 i 25 biletow automatycznie uzyskamy podzial procesora
w przyblizeniu we wlasciwej proporcji, tzn. 10:20:25.

Sprawiedliwe szeregowanie

Do tej pory zaktadaliSmy, ze kazdy proces jest szeregowany ,,na wlasny rachunek”, bez wzgledu
na to, kto jest jego wlaScicielem. W rezultacie, jesli uzytkownik nr 1 uruchomit 9 procesow,
a uzytkownik nr 2 tylko 1 proces, to przy szeregowaniu cyklicznym lub przy réwnych priory-
tetach, uzytkownik 1 otrzymatby 90% czasu procesora, a uzytkownik 2 tylko 10%.

Aby zabezpieczy¢ sie przed takg sytuacja, niektore algorytmy szeregowania przed dokona-
niem przydzialu uwzgledniaja, do kogo nalezy proces. W tym modelu kazdemu uzytkownikowi
przydzielany jest pewien fragment czasu procesora, a program szeregujacy wybiera procesy
w taki sposob, aby ten podzial zostat uwzgledniony. Tak wiec, jesli kazdemu z dwoch uzytkowni-
kow obiecano po 50% czasu procesora, to kazdy po tyle otrzyma, niezaleznie od tego, ile uru-
chomili procesow.

Dla przyktadu rozwazmy system z dwoma uzytkownikami, z ktorych kazdemu obiecano po
50% czasu procesora. Uzytkownik nr 1 ma 4 procesy: A, B, CiD, a uzytkownik 2 ma tylko 1 pro-
ces — E. Gdyby zastosowano szeregowanie cykliczne, to mozliwa sekwencja szeregowania,
ktora spelnitaby wszystkie ograniczenia, mogtaby mie¢ nastepujaca postac:

AEBECEDEAEBECEDE...

Jesli natomiast uzytkownik nr 1 bylby uprawniony do uzyskania dwa razy tyle czasu proce-
sora co uzytkownik 2, moglibySmy otrzymac nastepujaca sekwencje:

ABECDEABECDE...

Oczywiscie istnieje wiele innych mozliwosci, ktére mozna wykorzystac. Wszystko zalezy od
tego, co rozumiemy pod pojeciem sprawiedliwoSci.
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2.4.4. Szeregowanie w systemach czasu rzeczywistego

System czasu rzeczywistego to taki system, w ktorym czas odgrywa kluczowsa role. Zazwyczaj
jedno lub kilka fizycznych urzadzen zewnetrznych generuje bodzce, a komputer musi na nie
wlasciwie reagowaé w ciagu ustalonego czasu. Przyktadowo komputer w odtwarzaczu ptyt kom-
paktowych otrzymuje bity w miare uzyskiwania ich z napedu i musi przetworzyc¢ je na muzyke
w ciggu bardzo krotkiego odcinka czasu. Jesli obliczenia beda trwaty zbyt diugo, muzyka zabrzmi
dziwnie. Innym przykiadem systemow czasu rzeczywistego sa systemy monitorujace pacjen-
tow w szpitalach na oddzialach intensywnej terapii, systemy automatycznego pilotazu w samo-
lotach oraz sterowania robotami w zautomatyzowane]j fabryce. We wszystkich tych przypad-
kach otrzymanie prawidiowej odpowiedzi zbyt p6zno czesto jest tak samo zle, jak catkowity
brak odpowiedzi.

Systemy czasu rzeczywistego ogdlnie mozna podzielic na dwie kategorie: twarde systemy
czasu rzeczywistego, gdzie wystepuja Scisle terminy, ktére koniecznie musza by¢ dotrzymane, oraz
migkkie systemy czasu rzeczywistego, gdzie sporadyczne niedotrzymanie terminu jest niepoza-
dane, niemniej jednak moze by¢ tolerowane. W obu przypadkach dzialanie w czasie rzeczywi-
stym osiaga sie poprzez podzielenie programu na szereg procesow. Dzialanie kazdego z nich
jest przewidywalne i z gory znane. Procesy te s3, ogolnie rzecz biorac, krotkotrwale, a ich reali-
zacja czesto zajmuje ponizej sekundy. W przypadku wykrycia zdarzenia zewnetrznego zada-
niem programu szeregujacego jest uszeregowanie procesOw w taki sposob, aby byly spetnione
wszystkie terminy.

Zdarzenia, na ktore system czasu rzeczywistego musi odpowiadaé, mozna podzieli¢ na
okresowe (wystepujace w regularnych odstepach czasu) lub nieokresowe (wystepujace w sposob
nieprzewidywalny). System moze by¢ zmuszony do udzielania odpowiedzi na wiele okresowych
strumieni zdarzen. W zaleznoSci od tego, ile czasu potrzeba na przetwarzanie kazdego zdarzenia,
system moze mie¢ trudno§ci w obstuzeniu wszystkich zdarzen. Jesli np. jest m okresowych
zdarzen, a zdarzenie i wystepuje okresowo co P; 1 wymaga C; sekund procesora na obstuge, to
obcigzenie moze byc¢ obstuzone tylko wtedy, gdy:

m
Cigy
o b,

System czasu rzeczywistego, spelniajacy to kryterium, okresla sie jako szeregowalny (ang.
schedulable). Oznacza to, ze moze by¢ praktycznie zaimplementowany. Proces, ktory nie przejdzie
tego testu, nie moze byc¢ zrealizowany, poniewaz catkowity czas procesora, ktérego procesy Iacznie
potrzebuja, wynosi wiecej, niz procesor CPU moze dostarczy¢.

Dla przykiadu rozwazmy miekki system czasu rzeczywistego z trzema okresowymi zda-
rzeniami, o okresach odpowiednio 100, 200 1 500 ms. JeSli zdarzenia te wymagaja odpowiednio
50, 30 i 100 ms czasu procesora na zdarzenie, to system jest szeregowalny, poniewaz
0,54+0,154+0,2 < 1. Jesli zostanie dodane czwarte zdarzenie o okresie 1 s, to system pozosta-
nie szeregowalny, o ile zdarzenie to nie bedzie wymagalo wiecej niz 150 ms czasu procesora
na zdarzenie. W tym obliczeniu przyjmuje sie niejawne zalozenie, ze koszt przelaczania kon-
tekstu jest tak niewielki, ze mozna go pomingc.

Algorytmy szeregowania w systemach czasu rzeczywistego moga by¢ statyczne lub dyna-
miczne. Pierwsze z nich podejmuja decyzje dotyczace szeregowania, zanim system rozpocznie
dziatanie. Drugie podejmuja decyzje o szeregowaniu podczas dzialania systemu. Statyczne szere-
gowanie dziala tylko wtedy, gdy z gory istnieja dokladne informacje o tym, jakie prace sa do
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wykonania oraz jakich termindéw nalezy dotrzymaé. Dynamiczne algorytmy szeregowania nie
maja takich ograniczen. Omoéwienie konkretnych algorytmow szeregowania w systemach czasu
rzeczywistego odiozymy do rozdziatu 7., w ktérym bedziemy omawia¢ multimedialne systemy
czasu rzeczywistego.

2.4.5. Oddzielenie strategii od mechanizmu

Do tej pory zakladaliémy, ze wszystkie procesy w systemie naleza do r6znych uzytkownikow,
a w zwigzku z tym rywalizuja pomiedzy sobg o procesor. Choé czesto jest to prawda, czasami
sie zdarza, ze jeden proces ma wiele dzieci dziatajacych pod jego kontrola. Proces zarzadzania
baza danych moze miec wiele dzieci. Kazde dziecko moze obslugiwac inne zadanie lub kazde
moze mie specyficzna funkcje do wykonania (parsowanie kwerend, dostep do dysku itp.). Ist-
nieje mozliwo$é, ze glowny proces dokladnie wie, ktore z jego dzieci sa najwazniejsze (maja
najbardziej Scisle ograniczenia czasowe), a ktore najmniej wazne. Niestety, zaden z algoryt-
mow szeregowania omowionych wczeSniej nie uwzglednia informacji od procesow uzytkownika
podczas podejmowania decyzji zwigzanych z szeregowaniem. W rezultacie programy szeregujace
rzadko dokonuja najlepszego wyboru.

Rozwigzaniem tego problemu jest oddzielenie mechanizmu szeregowania od strategii szere-
gowania. Zasada ta ma ugruntowang pozycje od wielu lat [Levin et al., 1975]. Oznacza to, ze
algorytm szeregowania jest w pewien sposob sparametryzowany, ale parametry moga by¢ poda-
wane przez procesy uzytkownika. Rozwazmy ponownie przyklad z baza danych. Przypu§émy,
ze jadro uzywa algorytmu szeregowania z wykorzystaniem priorytetow, ale udostepnia wywota-
nie systemowe, dzieki ktéremu proces moze ustawi¢ (i zmienic) priorytety swoich dzieci. W ten
sposob proces-rodzic moze szczegdlowo kontrolowac sposob szeregowania swoich dzieci, nawet
jesli sam nie realizuje szeregowania. W tym przypadku mechanizm znajduje sie w jadrze, ale
strategie ustalaja procesy uzytkownika. Kluczowa koncepcja jest oddzielenie strategii od
mechanizmu.

2.4.6. Szeregowanie watkow

Jesli kazdy z kilku procesow sklada sie z kilku watkow, mamy do czynienia z dwoma pozio-
mami wspolbiezno§ci: procesami 1 watkami. Szeregowanie w takich systemach rozni sie zna-
czaco w zaleznoSci od tego, czy sa wykorzystywane watki na poziomie uzytkownika, watki na
poziomie jadra (czy oba rodzaje).

Rozwazmy najpierw sytuacje watkow na poziomie uzytkownika. Poniewaz jadro nie jest
Swiadome istnienia watkow, dziala tak jak zawsze — wybiera proces, np. A, 1 przydziela mu ste-
rowanie na ustalony kwant czasu. Program szeregowania watkow wewnatrz procesu A decy-
duje o tym, ktory watek ma by¢ uruchomiony, np. A1. Poniewaz nie ma przerwan zegara do
wieloprogramowo$ci watkow, watek ten moze dziata¢ tak dlugo, jak bedzie chcial. Jesli zuzyje
caly kwant, jadro wybierze inny proces do uruchomienia.

Kiedy proces A uruchomi sie nastepnym razem, watek Al wznowi swoje dzialanie. Bedzie
kontynuowat korzystanie z czasu procesora A do momentu swojego zakonczenia. Jego antyspo-
teczne zachowanie nie bedzie jednak miato wplywu na pozostate procesy. Procesy te otrzymaja
tyle, ile program szeregujacy uzna za wiasciwe, niezaleznie od tego, czy co$ sie bedzie dzialo
wewnatrz procesu A.

Rozwazmy teraz przypadek, w ktorym watki procesu A majg stosunkowo niewiele zadan do
wykonania w ciagu jednego przydzialu procesora — np. 5 ms pracy w czasie kwantu trwajacego
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50 ms. W konsekwencji kazdy bedzie dzialat przez chwile, a nastepnie zwrdci procesor do pro-
gramu szeregujacego watki. Moze to doprowadzi¢ do sekwencji A1, A2, A3, Al, A2, A3, Al, A2,
A3, Al, po ktorej jadro przelacza sie do procesu B. Sytuacje te pokazano na rysunku 2.22(a).

Proces A Proces B Proces A Proces B
Kolejnos¢, w jakiej
dziatajg watki \

y
12 3
2. Srodowisko é é é ; é ; é
wykonawcze —

wybiera watek = | B
‘ N
L 1. Jadro wybiera proces 1. Jadro wybiera watek E
Mozliwe: A1,A2, A3, A1, A2, A3 Mozliwe: A1,A2,A3,A1,A2,A3
Niemozliwe: A1,B1,A2,B2,A3,B3 Takze mozliwe: A1, B1,A2,B2,A3,B3
(a) (b)

Rysunek 2.22. (a) Mozliwe uszeregowanie watkow zarzadzanych na poziomie uzytkownika
w przypadku kwantu o czasie trwania 50 ms 1 watkach dzialajacych przez 5 ms na jeden przydzial
procesora; (b) mozliwe uszeregowanie watkow zarzadzanych przez jadro przy tych samych
parametrach co w przypadku (a)

Srodowisko wykonawcze moze wykorzystaé dowolny z algorytméw szeregowania opisa-
nych powyzej. W praktyce najczeSciej stosowanymi algorytmami sg szeregowanie cykliczne
oraz szeregowanie oparte na priorytetach. Jedynym ograniczeniem jest brak przerwania zega-
rowego, ktore mogloby wstrzymac watek dzialajacy zbyt diugo. Poniewaz watki wspolipracujg ze
soba, zazwyczaj taki problem nie wystepuje.

Rozwazmy teraz przypadek watkow zarzadzanych na poziomie jadra. W tej sytuacji jadro
wybiera okreslony watek do uruchomienia. Nie musi przy tym brac¢ pod uwage, do jakiego pro-
cesu nalezy ten watek, ale moze to zrobié, jesli tego chce. Watek otrzymuje kwant czasu, a jesli
go przekroczy, jest przymusowo zawieszany. Przy kwancie o dlugo§ci 50 ms i watkach bloku-
jacych sie po 5 ms kolejno$¢ watkow dla okresu 30 ms moze by¢ nastepujaca: A1, B1, A2, B2,
A3, B3. Taka kolejno$¢ nie jest mozliwa przy tych samych parametrach i watkach zarzadzanych
na poziomie uzytkownika. Sytuacje te czeSciowo pokazano na rysunku 2.21(b).

Najwazniejsza roznica pomiedzy watkami na poziomie uzytkownika a watkami na poziomie
jadra jest wydajno$c. Wykonanie przelgczania watkow w przypadku watkow zarzadzanych na
poziomie uzytkownika zajmuje kilka instrukcji maszynowych. W przypadku watkéw na pozio-
mie jadra wymagane jest pelne przelaczenie kontekstu, zmiana mapy pamieci i dezaktualizacja
pamieci cache, co przebiega o kilka rzedow wielkoSci wolniej. Z drugiej strony, w przypadku
watkow zarzadzanych na poziomie jadra, blokada watku na operacji wejScia-wyjScia nie powoduje
zawieszenia calego procesu, jak to ma miejsce w przypadku watkow zarzadzanych na poziomie
uzytkownika.

Poniewaz jadro wie, ze przelaczenie z watku w procesie A do watku w procesie B jest bardziej
kosztowne niz uruchomienie drugiego watku w procesie A (z uwagi na konieczno§¢ zmiany
mapy pamieci oraz dezaktualizacji pamieci cache), przy podejmowaniu decyzji moze wzia¢ pod
uwage te informacje. Jesli np. istniejg dwa tak samo wazne watki, przy czym jeden z nich nalezy
do tego samego procesu co watek, ktory sie zablokowal, a drugi nalezy do innego procesu, to
pierwszenstwo moze by¢ udzielone temu pierwszemu.
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Istotng role odgrywa rowniez to, ze watki zarzadzane na poziomie uzytkownika mogg wyko-
rzystywac¢ mechanizm szeregowania specyficzny dla aplikacji. Rozwazmy dla przyktadu serwer
WWW z rysunku 2.6. Zalézmy, ze watek pracownika wiasnie sie zablokowal, a watek dyspo-
zytora 1 dwa watki pracownikow sg gotowe. Ktory powinien zadzialac jako nastepny? Srodowisko
wykonawcze, wiedzac o tym, co robig wszystkie watki, moze z fatwoscig wybrac¢ watek dyspo-
zytora, tak aby mogt uruchomié nastepnego pracownika. Taka strategia maksymalizuje wspoi-
czynnik wspolibiezno$ci w Srodowisku, w ktorym watki pracownikow czesto blokuja sie na
dyskowych operacjach wejScia-wyjScia. Gdyby zostaly zastosowane watki na poziomie jadra,
jadro nigdy nie wiedziatoby, co robi kazdy z watkow (chociaz mozna by im bylto przypisaé rézne
priorytety). Jednak ogolnie rzecz biorac, mechanizmy szeregowania watkow na poziomie aplikacji
potrafia dostroic aplikacje lepiej, niz potrafi to zrobic jadro.

2.5. KLASYCZNE PROBLEMY KOMUNIKAC]I
MIEDZY PROCESAMI

Literatura dotyczaca systemoéw operacyjnych pelna jest interesujacych problemoéw, ktore byly
szeroko dyskutowane i analizowane przy uzyciu roznych metod synchronizacji. W ponizszych
punktach przeanalizujemy trzy z bardziej znanych problemow.

2.5.1. Problem pieciu filozofow

W 1965 roku Dijkstra sformulowat 1 rozwiazal problem synchronizacji, ktory nazwat problemem
pigciu filozofow. Od tego czasu kazdy, kto wynajdywal nowy prymityw synchronizacji, czut sie
zobowiazany do zademonstrowania zalet nowego prymitywu poprzez pokazanie jego wykorzy-
stania jako eleganckiego rozwiazania problemu pieciu filozofow. Problem do§¢ prosto mozna
sformutowac w nastepujacy sposob: pieciu filozofow siedzi przy okraglym stole. Przed kazdym
z nich stoi talerz spaghetti. Jest ono tak Sliskie, ze filozofowie potrzebuja dwoch widelcow, aby

mogli je jeS¢. Pomiedzy kazda para talerzy lezy jeden widelec. Rozmieszczenie filozofow przy
stole pokazano na rysunku 2.23.
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Rysunek 2.23. Obiad na wydziale filozofii
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Zycie filozofow sklada sie z naprzemiennych okresow jedzenia i rozmyslania (jest to pewna
abstrakcja nawet w przypadku filozofoéw, ale inne dziatania nie s3 tutaj wazne). Kiedy filozof zaczyna
czuc gtéd, probuje siegnac po widelce z lewej 1 prawej strony — po jednym na raz i w dowolnej
kolejnosci. Jesli uda mu sie zdoby¢ dwa widelce, je przez chwile, a nastepnie odklada widelce
1 kontynuuje rozmyslanie. Zasadnicze pytanie brzmi: czy potrafisz napisa¢ program dla kazdego
z filozofow, ktory bedzie wykonywal wymagane operacje 1 nigdy sie nie zablokuje? (Wymaganie
posiadania dwoch widelcow jest troche sztuczne; by¢ moze nalezaloby przerzucic sie z kuchni
wloskiej na chiniskg i zastapié spaghetti ryzem, a widelce pateczkami).

Oczywiste rozwiazanie pokazano na listingu 2.15. Procedura take_fork oczekuje, az okreslony
widelec stanie sie dostepny, a nastepnie go podnosi. Niestety, oczywiste rozwigzanie jest
biedne. Przypusémy, ze wszystkich pieciu filozofow jednocze$nie podniosto swoje lewe widelce.
Zaden z nich nie bedzie mogl podnie$é swojego prawego widelca i powstanie zakleszczenie.

Listing 2.15. Bledne rozwiazanie problemu pieciu filozofow

#define N 5 /* liczba filozofow */

void philosopher(int i) /* 1 numer filozofa — od 0 do 4 */

{

while (TRUE) {

think( ); /* filozof rozmysla */
take_fork(i); /* podniesienie lewego widelca */
take_fork((i+1) % N); /* podniesienie prawego widelca; % to operator modulo * |
eat( ); /* mniam, mniam, spaghetti * |
put_fork(i); /* odlozenie lewego widelca na stol */

put_fork((i+l) % N); /* odlozenie prawego widelca na stot */
}

Mogliby$my zmodyfikowaé program w taki sposob, aby po wzieciu lewego widelca spraw-
dzat, czy prawy widelec jest dostepny. Jesli nie, filozof powinien odiozy¢ lewy widelec, poczekac
jaki$ czas, a nastepnie powtorzy¢ caly proces. Propozycja ta rowniez nie rozwigzuje problemu.
Tym razem z innego powodu. Przy odrobinie pecha wszyscy filozofowie mogliby zaczac algorytm
jednocze$nie. Wzieliby widelce znajdujace sie z lewej strony, zorientowaliby sie, ze po prawej
stronie widelce s niedostepne, odlozyli widelce z lewej, poczekali, znéw jednocze$nie podniesli
widelce z lewej strony, i tak dalej, w nieskonczono§¢. Taka sytuacja, w ktorej wszystkie programy
dzialaja w nieskonczono$¢ bez zadnego postepu, nazywa sie zaglodzeniem (nazywa sie zaglo-
dzeniem nawet wtedy, gdy akcja nie rozgrywa sie we wloskiej czy tez chinskiej restauracji).

Mozna by sadzié, ze jeSli po nieudanej probie podniesienia widelca z prawej strony filozo-
fowie beda czekac przez losowy czas, zamiast zawsze taki sam, szansa na to, ze system sie zablo-
kuje na diugo, jest bardzo mata. Ta obserwacja okazuje sie stuszna i niemal we wszystkich apli-
kacjach ponowienie proby za jaki$ czas nie stanowi problemu. Jesli np. w popularnej lokalnej
sieci komputerowej Ethernet dwa komputery jednocze$nie wy$la pakiet, kazdy z nich czeka
losowy czas 1 ponawia probe. W praktyce takie rozwigzanie sie sprawdza. W niektorych zasto-
sowaniach potrzebne jest jednak rozwiagzanie, ktore dziala zawsze i nie moze zawie$¢ z powodu
nieznanej serii liczb losowych. Wystarczy pomysle¢ o systemie bezpieczenstwa w elektrowni
atomowe].

Aby usprawni¢ kod z listingu 2.15 w taki sposob, by pozbawi¢ go problemu zakleszczen
1 zaglodzenia, wystarczy zabezpieczyC piec instrukcji nastepujacych po wywolaniu operacji
think semaforem binarnym. Przed przystapieniem do podnoszenia widelcow filozof mogihby
wykonac operacje down na zmiennej mutex. Po odiozeniu widelcow powinien on wykonaé ope-
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racje up na zmiennej mutex. Teoretycznie rozwigzanie to jest wiaSciwe. Praktycznie charakte-
ryzuje sie obnizong wydajnoScia: w dowolnym momencie bedzie mogt jeS¢ tylko jeden filozof.
Poniewaz jest dostepnych pie¢ widelcow, w tym samym czasie dwoch filozofow powinno mieé
mozliwo$¢ jedzenia.

Rozwiazanie zaprezentowane na listingu 2.16 jest wolne od zakleszczen 1 umozliwia mak-
symalny stopiefni wspotbieznosci dla dowolnej liczby filozoféw. Wykorzystano w nim tablice state,
ktora stuzy do Sledzenia tego, czy filozof je, mysli, czy jest glodny (probuje wzigé widelce). Filo-
zof moze przej$¢ do stanu jedzenia tylko wtedy, gdy zaden z jego sasiadow nie je. Sasiedzi filozofa
o numerze ¢ s3 zdefiniowani za pomoca makr LEFT i RIGHT. Mowiac inaczej, jeli ¢ wynosi 2, to
LEFT ma warto$¢ 1, a RIGHT — 3.

Listing 2.16. Rozwigzanie problemu pieciu filozofow

#define N 5 /* liczba filozofow */
#define LEFT (1+N=-1)%N /* numer lewego sqsiada filozofa i */
#define RIGHT (i+1)%N  /* numer prawego sqsiada filozofa i */
#define THINKING 0 /* filozof rozmysla */
#define HUNGRY 1 /* filozof probuje podniesc widelce */
#define EATING 2 /* filozof je */
typedef int semaphore; /* semafory to specjalny rodzaj danych typu int */
int state[N]; /* tablica do sledzenia stanu filozofow */
semaphore mutex = 1; /* wzajemme wykluczanie regionow krytycznych * /
semaphore s[N]; /* jeden semafor na filozofa */
void philosopher(int i) /* i numer filozofa — od 0 do N-1 */
{
while (TRUE) { /* petla nieskoriczona * /
think( ); /* filozof rozmysla */
take_forks(i); /* podniesienie dwoch widelcow lub zablokowanie * |
eat( ); /* mniam, mniam, spaghetti */
put_forks(i); /* odlozenie dwdch widelcow na stol */
}
}
void take_forks(int i) /* i: numer filozofa — od 0 do N-1 */
{
down (&mutex) ; /* wejscie do regionu krytycznego */
state[i] = HUNGRY; /* zarejestrowanie faktu, Ze filozof jest glodny * |
test(i); /* proba podniesienia dwich widelcow */
up (&mutex) ; /* opuszczenie regionu krytycznego * |
down (&s[i]); /* zablokowanie, jesli nie podniesiono widelcow */
}
void put forks(i) /* i: numer filozofa — od 0 do N-1 */
{
down (&mutex) ; /* wejscie do regionu krytycznego */
state[i] = THINKING; /* filozof zakoviczyl jedzenie * /
test (LEFT); /* sprawdzenie, czy sqsiad z lewej strony moze teraz jesc * |
test (RIGHT); /* sprawdzenie, czy sqsiad z prawej strony moze teraz jes¢ * |
up (&mutex) ; /* opuszczenie regionu krytycznego */
1
void test(i) /* i numer filozofa — od 0 do N-1 */
{

if (state[i] == HUNGRY && state[LEFT] != EATING && state[RIGHT] != EATING) {
state[i] = EATING;
up(&s[il);
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Program wykorzystuje tablice semaforow — po jednym dla kazdego filozofa. W zwiazku
z tym, jeSli potrzebne widelce sa zajete, glodny filozof przechodzi do stanu zablokowania.
Zwrocmy uwage, ze kazdy proces uruchamia procedure philosopher jako swoj glowny kod,
natomiast inne procedury: take_forks, put_forks i test s zwyktymi procedurami, a nie oddziel-
nymi procesami.

2.5.2. Problem czytelnikow i pisarzy

Problem pieciu filozofow przydaje sie do modelowania procesow, ktore rywalizuja o wylaczny
dostep do ograniczonych zasobow, np. urzadzen wejécia-wyjScia. Innym znanym problemem jest
problem czytelnikow 1 pisarzy [Courtois et al., 1971], ktory modeluje dostep do bazy danych.
Dla przykladu wyobrazmy sobie system rezerwacji lotniczej zawierajacy wiele rywalizujacych
ze soha procesow, ktore chea czytac go 1 zapisywac. Dopuszczalna jest sytuacja, w ktorej wiele
procesOw jednoczes$nie czyta baze danych, ale jeSli jeden proces aktualizuje (zapisuje) baze
danych, zaden inny proces — nawet czytelnicy — nie moze uzyskac dostepu do bazy danych.
Problem polega na tym, w jaki sposob zaprogramowac procesy czytelnikow i pisarzy? Jedno z roz-
wigzan przedstawiono na listingu 2.17.

Listing 2.17. Rozwigzanie problemu czytelnikow i pisarzy

typedef int semaphore;
semaphore mutex = 1;
semaphore db = 1;

int other;

void reader(void)

{

/* uzyymy swojej wyobrazni */

/* zarzqdza dostgpem do zmiennej rc’ * [

/* zarzqdza dostepem do bazy danych */

/* liczba procesow, ktore czytajq lub cheq czytac */

while (TRUE) { /* petla nieskonczona *

down (&mutex) ; /* uzyskanie wylgcznego dostepu do zmiennej 'r¢’ */
rc = rc + 1; /* teraz jest o jednego czytelnika wigcej */
if (rc == 1) down(&db); /* jesli to byl pierwszy czytelnik... */

}
}

up (&mutex) ;
read_data_base( );
down (&mutex) ;

rc =rc - 1;

if (rc == 0) up(&db);
up (&mutex) ;
use_data_read( );

void writer(void)

{

while (TRUE) {

}
}

think_up_data( );
down (&db) ;
write_data_base( );
up(&db);

/* zwolnienie wylgcznego dostepu do 'rc’ */

/* dostep do danych */

/* uzyskanie wylgcznego dostepu do zmiennej 'r¢’ */
/* teraz jest o jednego czytelnika mniej * /

/* jesli to jest ostatni czytelnik... */

/* zwolnienie wylgcznego dostepu do 'rc’ */

/* region niekrytyczny */

/* petla nieskonczona * |/

/* region niekrytyczny */

/* uzyskanie wylgcznego dostgpu */
/* aktualizacja danych */

/* zwolnienie wylgcznego dostgpu * |

W pokazanym rozwiazaniu pierwszy czytelnik, ktory chce uzyskac dostep do bazy danych,

wykonuje operacje down na semaforze db. Kolejni czytelnicy jedynie inkrementuja licznik rc.
Kiedy czytelnicy przestaja korzystac z bazy danych, dekrementuja licznik. Ostatni z nich wyko-
nuje operacje up na semaforze, pozwalajac na skorzystanie z bazy danych zablokowanemu pisa-
rzowi, jesli taki jest.
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Zaprezentowane tutaj rozwigzanie niejawnie zawiera subtelng decyzje, na ktoéra warto
zwroci¢ uwage. Zatozmy, ze podczas gdy czytelnik korzysta z bazy danych, inny czytelnik zglasza
cheé dostepu do bazy danych. Poniewaz dwoch czytelnikow w tym samym czasie nie jest pro-
blemem, drugi czytelnik uzyskuje prawo dostepu. Nastepni czytelnicy réwniez mogg uzyskac
dostep, jesli zglosza taka chec.

Zalozmy teraz, ze pojawia sie pisarz. Nie moze on uzyskac dostepu do bazy danych, poniewaz
pisarze musza mieC dostep na wylgcznosc¢, zatem pisarz jest zawieszany. Po pewnym czasie
pojawiaja sie dodatkowi czytelnicy. Tak diugo, jak co najmniej jeden czytelnik jest aktywny,
kolejni czytelnicy uzyskuja dostep. Konsekwencja stosowania tej strategii bedzie taka, ze jesli
wystapi staly doptyw czytelnikow, kazdy z nich otrzyma dostep natychmiast po przybyciu. Pisarz
bedzie zawieszony dop6ty, dopoki nie bedzie zadnego czytelnika. Jesli nowy czytelnik bedzie
zglaszal chec dostepu, np. co 2 s, a wykonanie jego pracy zajmie 5 s, to pisarz nigdy nie uzyska
dostepu.

Aby zapobiec tej sytuacji, mozna by napisa¢ program nieco inaczej: kiedy czytelnik zglasza
cheé skorzystania z bazy danych, a pisarz czeka, nie otrzymuje dostepu natychmiast, tylko jest
zawieszany do czasu obsluzenia pisarza. W ten sposob pisarz musi czekaé na czytelnikow, ktorzy
byli aktywni w momencie jego zgloszenia, ale nie musi czekaé na czytelnikow, ktorzy zglosili
sie po nim. Wada tego rozwigzania polega na tym, ze zapewnia ono nizszy stopien wspothiez-
nosSci, a tym samym nizszg wydajno$¢. Courtois 1 wspolpracownicy zaprezentowali rozwiaza-
nie, ktore nadaje priorytet pisarzom. Szczegdlowe informacje mozna znalez¢ w ich artykule.

2.6. PRACE BADAWCZE NAD PROCESAMI I WATKAMI

W rozdziale 1. przyjrzeliSmy sie wybranym pracom badawczym dotyczacym struktury syste-
mow operacyjnych. W tym 1 w kolejnych rozdzialach przyjrzymy sie bardziej ukierunkowanym
badaniom, rozpoczniemy od procesow. Jak sie okaze z czasem, niektore zagadnienia maja bar-
dziej ugruntowana pozycje od innych. Znacznie wiecej badan dotyczy nowych zagadnien. Zagad-
nienia obecne od dziesiecioleci sa przedmiotem badan znacznie rzadzie;j.

Przykiadem do§¢ dobrze ugruntowanego tematu jest pojecie procesu. Niemal w kazdym
systemie wystepuje pojecie procesu rozumianego jako kontener pozwalajacy na grupowanie
powiazanych ze sobg zasobow, takich jak przestrzen adresowa, watki, otwarte pliki, uprawnienia
dostepu itp. W innych systemach grupowanie jest wykonywane nieco inaczej, ale sa to jedynie
roznice inzynierskie. Podstawowa idea nie jest zbyt kontrowersyjna, a tematowi procesOw nie
posSwieca sie zbyt wielu nowych badan.

Watki sa nowszym mechanizmem niz procesy, ale i one s obecne juz od do$¢ dlugiego czasu.
Pomimo to od czasu do czasu pojawia sie artykul poSwiecony watkom — np. na temat klaste-
ryzacji watkow w systemach wieloprocesorowych [Tam et al., 2007] lub skalowania w nowo-
czesnych systemach operacyjnych z obstuga wielu watkow 1 wielu rdzeni, takich jak Linux
[Boyd-Wickizer, 2010].

Szczegolnie aktywny obszar to badania dotyczace rejestrowania i odtwarzania realizacji pro-
cesOw [Viennot et al., 2013]. Odtwarzanie pomaga programistom wysledzi¢ trudne do znale-
zienia biedy, a ekspertom od zabezpieczen — badac incydenty.

Wiele wspolczesnych badan w spotecznoS$ci zajmujacej sie tematyka systemow operacyj-
nych dotyczy zagadnien bezpieczenstwa. Liczne przyklady dowodza, ze uzytkownicy potrze-
buja lepszej ochrony przed intruzami (a czasami przed samymi soba). Jedno z podej$¢ polega
na §ledzeniu 1 uwaznym ograniczaniu przeplywu informacji w systemie operacyjnym [Giffin et
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al., 2012]. Szeregowanie (zarowno w systemach jednoprocesorowych, jak i wieloprocesorowych)
w dalszym ciggu jest zagadnieniem znajdujacym sie w kregu zainteresowania badaczy. Niektore
badania dotycza zagadnien energooszczednego szeregowania na urzadzeniach mobilnych [Yuan
1 Nahrstedt, 2006], szeregowania z obstuga hiperwatkowosci [Bulpin i Pratt, 2005] oraz szere-
gowania z uprzedzeniami (ang. bias-aware scheduling) [Koufaty, 2010]. Wraz ze wzrostem zapo-
trzebowania na obliczenia wykonywane na slabych, ograniczonych pojemno$cig baterii smart-
fonach niektorzy badacze proponuja przenieS¢ procesy do bardziej wydajnych serweréw w chmurze
[Gordon et al., 2012]. Trzeba jednak przyznaé, ze nie ma zbyt wielu projektantow systemu,
ktorzy chodziliby caly dzien z miejsca na miejsce, zalamujac rece z powodu braku dobrych algo-
rytmow szeregowania watkow. Zatem wyglada na to, ze taki typ badan jest bardziej inspirowany
przez samych badaczy niz przez oczekiwania uzytkownikow. Podsumujmy: procesy, watki 1 sze-
regowanie nie s3 goracymi tematami badan, tak jak to bywato kiedysS. Badania s prowadzone
nad takimi zagadnieniami jak zarzadzanie energia, wirtualizacja, przetwarzanie w chmurze
1 zabezpieczenia.

2.7. PODSUMOWANIE

W celu ukrycia efektu przerwan systemy operacyjne dostarczaja pojeciowego modelu skiadaja-
cego sie z sekwencyjnych procesow dzialajacych wspolibieznie. Procesy mozna tworzyc¢ i nisz-
czy¢ dynamicznie. Kazdy proces ma wlasng przestrzen adresowa.

W przypadku niektorych aplikacji przydatne jest istnienie wielu watkow sterowania w obre-
bie pojedynczego procesu. Watki te sa szeregowane niezaleznie, a kazdy z nich ma wiasny stos,
cho¢ wszystkie watki w procesie wspoldzielg wspdlng przestrzen adresowa. Watki moga byc
implementowane na poziomie przestrzeni uzytkownika lub na poziomie jadra.

Procesy moga sie ze soba komunikowaé z wykorzystaniem prymitywow komunikacji mie-
dzy procesami, takich jak semafory, monitory lub komunikaty. Prymitywy te wykorzystuje sie
po to, by zapewnic, ze zadne dwa procesy nigdy nie znajda sie w swoich regionach krytycznych
w tym samym czasie — taka sytuacja prowadzi bowiem do chaosu. Proces moze dziataé, byc
w stanie gotowosci do dziatania lub zablokowania. Status procesu moze sie zmienié, kiedy ten
proces lub jaki$ inny proces wykonajg jeden z prymitywow komunikacji miedzy procesami. Na
podobnej zasadzie dziala komunikacja miedzy watkami.

Prymitywy komunikacji miedzy procesami mozna wykorzysta¢ do rozwigzywania takich
problemoéw, jak producent-konsument, pieciu filozofow oraz czytelnik-pisarz. Nawet w przy-
padku stosowania tych prymitywow nalezy zachowac ostrozno$¢ w celu unikniecia btedow
1 zakleszczen.

W niniejszym rozdziale przeanalizowaliSmy wiele algorytmoéw szeregowania. Niektore z nich
s uzywane gltownie w systemach wsadowych — np. szeregowanie w pierwszej kolejnosci
najkrotszego zadania. Inne wykorzystuje sie powszechnie zarowno w systemach wsadowych,
jak 1 w interaktywnych. Do tej grupy nalezy szeregowanie cykliczne, szeregowanie bazujace
na priorytetach, wielopoziomowe kolejki, szeregowanie gwarantowane oraz szeregowanie wediug
sprawiedliwego przydziatu. W niektorych systemach istnieje czytelna granica pomiedzy mecha-
nizmami Szeregowania a strategia szeregowania. Dzieki temu podzialowi uzytkownicy moga
kontrolowac algorytm szeregowania.
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PYTANIA

1. Na rysunku 2.2 pokazano trzy stany procesu. Teoretycznie przy trzech stanach moze
by¢ sze$¢ przej$¢ — po dwa dla kazdego ze stanow. Pokazano jednak tylko cztery przej-
Scia. Czy istnieja jakie$ okoliczno$ci, w ktorych moze wystapi¢ jedno brakujace przejScie
lub oba takie przejScia?

2. Przypu§émy, ze masz zaprojektowac zaawansowang architekture komputerowa, w kto-
rej przelaczanie procesow jest realizowane na poziomie sprzetu, a nie przerwan. Jakich
informacji bedzie potrzebowal procesor? Opisz, w jaki sposob moze dziala¢ sprzetowe
przelaczanie procesow.

3. We wszystkich wspolczesnych komputerach przynajmniej pewna cze$¢ procedur obstugi
przerwan jest napisana w jezyku asemblera. Dlaczego?

4. Kiedy przerwanie lub wywolanie systemowe przekazuja sterowanie do systemu opera-
cyjnego, zazwyczaj uzywany jest obszar stosu jadra oddzielny od stosu przerwanego pro-
cesu. Dlaczego?

5. System komputerowy ma wystarczajaco duzo miejsca w pamieci glownej, aby pomie-
Scié pie€ programow. Przez polowe czasu programy te sa w stanie oczekiwania na wej-
Scie-wyjScie. Jaki utamek czasu procesora jest marnotrawiony?

6. Komputer jest wyposazony w 4 GB pamieci RAM, z ktorej system operacyjny zajmuje
512 MB. Kazdy proces zajmuje 256 MB (dla uproszczenia). Wszystkie procesy maja te
same wlasno$ci. Jaki jest maksymalny czas oczekiwania na wejScie-wyjscie, jesli celem
jest 99% wykorzystania procesora?

7. Jesli wiele zadan dziala wspolbieznie, ich realizacja moze zakonczy¢ sie szyhciej w porow-
naniu z sytuacja, kiedy dzialalyby one sekwencyjnie. Przypus¢my, ze dwa zadania, z kto-
rych kazde wymaga 10 min czasu procesora, rozpoczyna sie rownoczesnie. Ile czasu
zajmie wykonanie ostatniego, jesli beda dziataly sekwencyjnie? A ile, jeSli beda dziataly
wspolbieznie? Zakladany czas oczekiwania na urzadzenia wejScia-wyjScia wynosi 50%.

8. Rozwazmy system wieloprogramowy 6. stopnia (tzn. w tym samym czasie W pamieci
jest sze§¢ programow). Zatdézmy, ze kazdy proces spedza 40% swojego czasu w oczeki-
waniu na wejScie-wyjScie. Ile wynosi procent wykorzystania procesora?

9. Zat6zmy, ze probujesz pobraé z internetu duzy plik o rozmiarze 2 GB. Plik jest dostepny
z kilku serwerow lustrzanych, z ktorych kazdy moze dostarczy¢ podzbior bajtow pliku.
Zaktadamy, ze w okreSlonym zadaniu sg okreslone poczatkowe 1 koncowe bajty pliku.
Wyjasénij, w jaki sposob mozna wykorzysta¢ watki do poprawy czasu pobierania.

10. W tekscie rozdziatu powiedziano, ze model z rysunku 2.7(a) nie byt odpowiedni dla ser-
wera plikow wykorzystujacego cache w pamieci. Dlaczego nie? Czy kazdy proces mogthy
mieé wlasng pamieé cache?

11. Jesli nastapi rozwidlenie wielowatkowego procesu, problem wystepuje w przypadku, gdy
proces-dziecko otrzyma kopie wszystkich watkow procesu-rodzica. Zaloézmy, ze jeden
z wyjSciowych watkow oczekiwal na dane wejSciowe z klawiatury. Teraz na dane z kla-
wiatury czekaja dwa watki — po jednym w kazdym procesie. Czy ten problem kiedy-
kolwiek wystepuje w przypadku procesow jednowatkowych?
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12. Na rysunku 2.6 pokazano serwer WWW z obstuga wielu watkow. Jesli jedynym sposobem
czytania z pliku jest normalne blokujace wywolanie systemowe read, to jak sadzisz, czy
dla serwera WWW s3 wykorzystywane watki zarzadzane na poziomie uzytkownika, czy na
poziomie jadra? Dlaczego?

13. W tekscie rozdziatu opisaliSmy wielowatkowy serwer WWW 1 pokazaliSmy, dlaczego
jest on lepszy od jednowatkowego serwera oraz serwera dzialajacego na zasadzie automatu
o skonczonej liczhie stanow. Czy istniejg jakie$ okolicznoSci, w ktorych jednowatkowy
serwer moze by¢ lepszy? Podaj przykiad.

14. W tabeli 2.4 zbior rejestrow wyszczegodlniono jako komponent watku, a nie procesu.
Dlaczego? W koncu maszyna ma tylko jeden zbior rejestrow.

15. Dlaczego watek miatby kiedykolwiek dobrowolnie oddac procesor za pomoca wywolania
thread_yield? Przeciez skoro nie ma okresowych przerwan zegara, to moze si¢ zdarzy¢,
ze nigdy nie odzyska procesora.

16. Czy watek moze by¢ wywlaszczony za pomoca przerwania zegara? Jesli tak, to w jakich
okoliczno§ciach? Jesli nie, to dlaczego?

17. Twoim zadaniem jest porownanie operacji czytania z pliku z wykorzystaniem jednowat-
kowego serwera plikow oraz serwera wielowatkowego. Pobranie zadania pracy, przy-
dzielenie go 1 wykonanie reszty obliczen, przy zalozeniu, ze potrzebne dane znajduja sie
w bloku pamieci cache, zajmuje 15 ms. JeSli jest potrzebna operacja dyskowa, co zdarza
sie w jedne]j trzeciej przypadkow, potrzeba kolejnych 75 ms, w ciagu ktdrych watek jest
u$piony. Ile zadan na sekunde moze obstuzy¢ serwer, jesli jest jednowatkowy? A ile,
jesli jest wielowatkowy?

18. Jaka jest najwieksza zaleta implementacji watkow w przestrzeni uzytkownika? A jaka
jest najwieksza wada tego sposobu implementacji?

19. W kodzie na listingu 2.2 operacje tworzenia watkow 1 wySwietlania komunikatow przez
watki losowo przeplataja sie. Czy istnieje sposob wymuszenia nastepujacej sekwencji
operacji: utworzenie watku 1, watek 1 wySwietla komunikat, watek 1 konczy dzialanie,
utworzenie watku 2, watek 2 wySwietla komunikat, watek 2 konczy dzialanie itd.? Jesli tak,
to jak to mozna zrobic? JeSli nie, to dlaczego?

20. Podczas omawiania zmiennych globalnych w watkach uzyliSmy procedury create global
w celu zaalokowania pamieci na wskaznik do zmiennej zamiast do samej zmiennej. Czy
ma to istotne znaczenie, czy tez procedury moga rownie dobrze dziata¢ na samych
warto$ciach?

21. Rozwazmy system, w ktorym watki sa implementowane w caloSci w przestrzeni uzyt-
kownika, gdzie Srodowisko wykonawcze obsluguje przerwanie zegara co sekunde. Przy-
pusémy, ze przerwanie zegarowe wystepuje w momencie, kiedy w srodowisku wykonaw-
czym dziata jaki$ inny watek. Jaki problem moze sie zdarzy¢? Czy mozesz zaproponowac
Sposob jego rozwigzania?

22. Przypu$émy, ze w systemie operacyjnym nie ma czego$ takiego, jak wywolanie syste-
mowe select, ktore moze sprawdzié, czy odczyt z pliku, potoku lub urzadzenia jest
bezpieczny, ale istnieje mozliwo$¢ ustawiania zegarow alarmowych, ktore przerywaja
zablokowane wywolania systemowe. Czy w takich warunkach istnieje mozliwo$¢ zaim-
plementowania pakietu obstugi watkow w przestrzeni uzytkownika? Uzasadnij.
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23. Czy rozwiazanie z aktywnym oczekiwaniem, w ktorym wykorzystano zmienng turn
(listing 2.3), bedzie dzialaé, jesli dwa procesy dzialajg w systemie wieloprocesorowym
ze wspoldzielong pamiecig — tzn. gdy dwa procesory wspo6ldzielg pamiec?

24. Czy rozwiazanie problemu wzajemnego wykluczania Petersona, ktore pokazano na
listingu 2.4, dziala w przypadku wykorzystania szeregowania procesow z wywlaszcza-
niem? A co w przypadku zastosowania szeregowania hez wywlaszczania?

25. Czy problem inwersji priorytetdéw omowiony w punkcie 2.3.4 moze sie zdarzyé w przy-
padku watkow zarzadzanych na poziomie uzytkownika? Dlaczego tak lub dlaczego nie?

26. W punkcie 2.3.4 opisano sytuacje z procesem o wysokim priorytecie H oraz niskim
priorytecie L. Doprowadzito to do tego, ze proces H wykonywal sie w petli nieskonczo-
nej. Czy taki sam problem wystepuje wtedy, gdy zamiast szeregowania w oparciu o prio-
rytety jest wykorzystywane szeregowanie cykliczne? Uzasadnij.

27. Czy w systemie z watkami zarzadzanymi na poziomie uzytkownika wystepuje jeden stos
na watek, czy jeden stos na proces? A jak wyglada sytuacja, jesli watki sa zarzadzane na
poziomie jadra? Wyjasnij.

28. Kiedy projektuje sie komputer, zazwyczaj najpierw przeprowadza sie jego symulacje za
pomocg programu dzialajacego po jednej instrukcji na raz. Nawet systemy wieloproce-
sorowe s3 symulowane w ten sposob, $ciSle sekwencyjnie. Czy istnieje mozliwo$¢ wysta-
pienia sytuacji wyscigu, jesli nie ma jednoczesnych zdarzen, tak jak to ma miejsce w tym
przypadku?

29. Problem producent-konsument moze by¢ rozszerzony do systemu z wieloma producen-
tami 1 konsumentami, ktore zapisujg (lub odczytujg) do (z) wspolnego bufora. Zatozmy,
ze kazdy producent i konsument dziala we wiasnym watku. Czy rozwiagzanie przedsta-
wione na listingu 2.8 z wykorzystaniem semaforow sprawdzi sie w tym systemie?

30. Rozwazmy nastepujace rozwigzanie problemu wzajemnego wykluczania z udzialem dwoch
procesow PO 1 P1. Zal6zmy, ze zmienna turn jest inicjowana warto$cig. Kod procesu PO
ZamieszCzono ponize;.

/* inny kod */

while (turn !=0) { } /* Nic nie rob i czekaj.*/
Sekcja krytyczna /* . . . */
turn = 0;

/* inny kod */

W procesie P1 w powyzszym kodzie nalezy zastapi¢ 0 wartoscig 1. Ustal, czy rozwigzanie
spelnia wszystkie wymagane warunki do prawidiowego rozwigzania problemu wzajem-
nego wykluczania.

31. W jaki sposob mozna zaimplementowac semafory w systemie operacyjnym, ktory moze
wylaczy¢ przerwania?

32. Pokaz sposob implementacji semaforow zliczajacych (tzn. semaforow zdolnych do prze-

chowywania dowolnych warto§ci) z wykorzystaniem semaforow binarnych oraz stan-
dardowych instrukcji maszynowych.

33. Jesli w systemie dzialajg tylko dwa procesy, to czy jest sens, aby wykorzystywac bariere
do ich synchronizacji? Dlaczego tak lub dlaczego nie?
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34. Czy dwa watki w tym samym procesie mozna zsynchronizowac z wykorzystaniem sema-
fora w jadrze, jeSli watki sg zarzadzane na poziomie jadra? A co w przypadku zaimple-
mentowania ich w przestrzeni uzytkownika? Zai6zmy, ze zaden watek nalezacy do innego
procesu nie ma dostepu do semafora. Uzasadnij swoje odpowiedzi.

35. W synchronizacji w obrebie monitorow wykorzystuje sie zmienne warunkowe oraz
dwie specjalne operacje: wait i signal. W synchronizacji w bardziej ogolnej postaci powi-
nien wystepowaé pojedynczy prymityw, waituntil, do ktorego bylby przekazywany para-
metr w postaci dowolnego predykatu typu Boolean. Mozna by zatem uzy¢ nastepujacej
operacji:

waituntil x <Qory + 2z <n

Prymityw signal przestaltby by¢ potrzebny. Ten mechanizm jest znacznie bardziej ogolny
od mechanizmu Hoare’a lub Brincha Hansena, ale nie jest wykorzystywany. Dlaczego
nie? Wskazowka: pomys§l o implementacji.

36. W restauracji fast food zatrudniono pracownikoéw czterech typow: (1) zbieraczy zamo-
wien, ktorzy przyjmuja zamoéwienia od klientow; (2) kucharzy, ktorzy przygotowuja jedze-
nie; (3) specjalistow od pakowania, ktorzy pakuja jedzenie w torebki oraz (4) kasjerow,
ktorzy wreczaja torebki klientom 1 biora od nich pienigdze. Kazdego pracownika mozna
uznac¢ za proces sekwencyjny komunikujacy sie z innymi procesami. Jaka forme komu-
nikacji miedzyprocesowej wykorzystuja procesy? Porownaj ten model do procesow
w Uniksie.

37. Przypu$émy, ze mamy system przekazywania wiadomosci korzystajacy ze skrzynek
pocztowych. Podczas wysylania wiadomo$ci do peinej skrzynki pocztowej lub przy pro-
bie odbierania wiadomo$ci z pustej skrzynki pocztowej proces sie nie blokuje. Zamiast
tego otrzymuje kod bledu. Proces odpowiada na biad poprzez wielokrotne ponawianie
proby — tak dtugo, az sie powiedzie. Czy taki schemat prowadzi do sytuacji wyScigu?

38. Komputery CDC 6600 moga obsltuzy¢ jednocze$nie do 10 procesow wejScia-wyjscia
z wykorzystaniem interesujacej formy szeregowania cyklicznego, zwanej wspoldzieleniem
procesora. Po kazdej instrukcji wystapilto przelaczenie procesow, zatem instrukcja 1 pocho-
dzita z procesu 1, instrukcja 2 pochodzila z procesu 2 itp. Przelaczanie procesow bylo
realizowane za pomoca specjalnego sprzetu, a koszt obliczeniowy tej operacji byt zerowy.
Jesli w warunkach braku rywalizacji wykonanie procesu wymagato 7" sekund, to ile czasu
wymagaloby, gdyby wykorzystano wspoldzielenie procesora z # procesami?

39. Rozwazmy nastepujacy fragment kodu w jezyku C:

void main( ) {
fork( );
fork( );
exit();

}

Ile procesow potomnych zostanie stworzonych w wyniku uruchomienia tego programu?

40. Cykliczne programy szeregujace zwykle utrzymuja liste wszystkich procesoéw zdolnych
do uruchomienia, przy czym kazdy proces wystepuje na liScie tylko raz. Co by sie stato,
gdyby proces wystepowal na liScie dwukrotnie? Czy potrafisz wskazac jakiekolwiek
powody, aby na to pozwoli¢?
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41. Czy na podstawie analizy kodu Zrodlowego mozna stwierdzic, czy proces jest zorientowany
na procesor, czy na operacje wejscia-wyjscia? W jaki sposob mozna to sprawdzi€ na etapie
dzialania programu?

42. Wyjasénij, jaki wplyw maja na siebhie warto$¢ kwantu czasu i czas przelaczania kontekstu
w cyklicznym algorytmie szeregowania.

43. Pomiary wykonane w pewnym systemie pokazaly, ze przecietny proces dziala przez
czas T, a nastepnie blokuje sie na operacji wejScia-wyjScia. Przelaczenie procesu wymaga
czasu S, ktory jest tracony (koszty obliczeniowe). Dla szeregowania cyklicznego o kwan-
cie @ podaj wzor na wydajno§¢ procesora dla kazdej z ponizszych sytuacji:

(@ Q=

®e>T
©S<Q<T
de=S

(e) @ jest bliskie 0.

44. Na uruchomienie oczekuje piec zadan. Ich spodziewane czasy dzialania wynosza 9, 6, 3, 5
1 X. W jakiej kolejnoSci powinny one dziata¢, aby zminimalizowac $redni czas odpowiedzi
(odpowiedz zalezy od X)?

45. Pie¢ zadan wsadowych od A do E wplynelo do oSrodka obliczeniowego niemal w tym
samym czasie. Szacowany czas ich dziatania wynosi odpowiednio 10, 6, 2, 4 1 8 min. Ich
priorytety (okreslane zewnetrznie) wynosza odpowiednio 3, 5, 2, 11 4, przy czym 5 ozna-
cza najwyzszy priorytet. Dla kazdego z ponizszych algorytmow szeregowania okresl
Sredni czas przetaczania cyklu procesu. Zignoruj koszty obliczeniowe zwigzane z przela-
czaniem procesow.

(a) Szeregowanie cykliczne.
(b) Szeregowanie bazujace na priorytetach.
(c) Pierwszy zgloszony — pierwszy obstuzony (uruchamianie w porzadku 10, 6, 2, 4, 8).

(d) Najpierw najkrotsze zadanie.

Dla przypadku (a) zaloz, ze system jest wieloprogramowy oraz ze kazde zadanie otrzy-
muje sprawiedliwy przydzial procesora. Dla przypadkow od (b) do (d) zaloz, ze w okre-
Slonym czasie dziala tylko jedno zadanie do momentu, az sie zakonczy. Wszystkie za-
dania s3 calkowicie zorientowane na obliczenia.

46. Proces dzialajacy w systemie CTSS wymaga do realizacji 30 kwantow. Ile razy bedzie
musial by¢ wymieniany pomiedzy dyskiem a pamiecia, jesli uwzgledni¢ pierwsza wymiane
(jeszcze przed uruchomieniem)?

47. Rozwazmy system czasu rzeczywistego z dwoma poltaczeniami glosowymi co 5 ms kazde
z czasem procesora na pofaczenie wynoszacym 1 ms i jednym strumieniem wideo co 33 ms
zZ czasem procesora na wywolanie wynoszacym 11 ms. Czy ten system jest szeregowalny?

48. Czy w systemie opisanym powyzej mozna dodac¢ kolejny strumien wideo, jesli system
nadal ma by¢ szeregowalny?

49. Do przewidywania czasoOw dzialania proceséw wykorzystywany jest algorytm starzenia
za = '/,. Czasy poprzednich czterech uruchomien — od najstarszego do najéwiezszego —
to odpowiednio 40, 20, 40 i 15 ms. Jaka jest prognoza nastepnego czasu uruchomienia?
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50. W miekkim systemie czasu rzeczywistego wystepuja cztery okresowe zdarzenia o okre-
sach 50, 100, 200 i 250 ms kazdy. Przypus¢my, ze cztery zdarzenia wymagaja odpowied-
nio 35, 20, 10 i x ms czasu procesora. Jaka jest najwieksza warto$¢ x dla systemu szere-
gowalnego?

51. Zalozmy, ze do rozwiazania problemu pieciu filozofow zastosowano nastepujaca proce-
dure: filozof oznaczony parzystym numerem zawsze podnosi widelec z lewej strony
przed podniesieniem tego z prawej, natomiast filozof oznaczony nieparzystym nume-
rem zawsze podnosi widelec z prawej strony przed podniesieniem tego z lewej. Czy ta
procedura gwarantuje dzialanie bez zakleszczen?

52. W miekkim systemie czasu rzeczywistego wystepuja cztery okresowe zdarzenia o okre-
sach 50, 100, 200 i 250 ms kazdy. Przypus¢my, ze cztery zdarzenia wymagaja odpo-
wiednio 35, 20, 10 i x ms czasu procesora. Jaka jest najwieksza warto$¢ x dla systemu
szeregowalnego?

53. Rozwaz system, w ktorym pozadane jest oddzielenie strategii od mechanizmu szerego-
wania watkow zarzadzanych na poziomie jadra. Zaproponuj sposoby osiggniecia tego celu.

54. Dlaczego w rozwigzaniu problemu pieciu filozofow (listing 2.16) zmienng state w pro-
cedurze take_forks ustawiono na warto$¢ HUNGRY?

55. Przeanalizuj procedure put_forks z listingu 2.16. Przypus¢my, ze zmienng state[i] usta-
wiono na THINKING po dwoch wywotaniach funkgcji test, a nie przed. W jaki sposdb ta zmiana
wplynie na rozwiazanie?

56. Problem czytelnikow i pisarzy mozna sformutowac na kilka sposobow w zaleznoSci od
tego, kiedy powinny sie uruchomié poszczegoblne kategorie procesow. Uwaznie opisz
trzy rozne odmiany problemu dla przypadkow faworyzowania poszczegdlnych kategorii
procesow. Dla kazdej odmiany okres§l, co sie stanie, kiedy czytelnik lub pisarz osiggnie
gotowos$¢ dostepu do bazy danych, a co sie stanie, kiedy proces zakonczy korzystanie
z bazy danych.

57. Napisz skrypt powloki, ktory generuje plik sekwencyjnych liczb poprzez odczytanie
ostatniej liczby w pliku, dodanie do niej jedynki, a nastepnie dolaczenie jej do pliku.
Uruchom jeden egzemplarz skryptu w tle i jeden na pierwszym planie, tak aby kazdy
z nich korzystal z tego samego pliku. Ile czasu uplynie, zanim da o sobie znac sytuacja
wysScigu? Co jest regionem krytycznym? Zmodyfikuj skrypt w taki sposob, aby zapobiec
wyScigowi. (Wskazowka: skorzystaj z polecenia

Tn file file.lock

w celu zablokowania pliku danych).

58. Przypu$émy, ze mamy do czynienia z systemem operacyjnym, ktory udostepnia sema-
fory. Zaimplementuj system komunikatow. Napisz procedury wysylania i odbierania
komunikatow.

59. Rozwiaz problem pieciu filozofow z wykorzystaniem monitoréw zamiast semaforow.

60. Przypusémy, ze wladze uniwersytetu chca pokazac polityczna poprawnos¢ i zastosowaé
doktryne instytucji U.S. Supreme Court (separate but equal is inherently unequal — oddziel-
nie, cho¢ tak samo, to i tak nie jest rowno$c). Cheg ja zastosowac zarowno dla pici, jak
i dla ras i zlikwidowac ugruntowang praktyke oddzielnych tazienek dla poszczegolnych
plci w kampusie. Jednak w celu uszanowania tradycji postanowiono zastosowac odstep-
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stwo od zasady polegajace na tym, ze jeSli w lazience jest kobieta, to moga do niej wejS¢
inne kobiety, ale nie moga wchodzi¢ mezczyzni, i na odwroét. Znak na drzwiach tazienki
wskazuje, w jakim spo§rdd trzech mozliwych standw sie ona znajduje:

e Wolna.
o Zajeta przez kobiety.

o Zajeta przez mezczyzn.

W dowolnie wybranym jezyku programowania napisz nastepujace procedury: kobieta
“>chce_wejsc, mezczyzna_chce wejsc, kobieta wychodzi, mezczyzna_wychodzi. Mozesz
wykorzystac¢ dowolne liczniki i techniki synchronizacji.

61. Przepisz program z listingu 2.3 w taki sposob, aby obstugiwal wiecej niz dwa procesy.

62. Napisz program rozwiazujacy problem producent-konsument. Program powinien wyko-
rzystywac watki i wspolny bufor. Do kontrolowania wspoétdzielonych danych nie korzy-
staj z semaforow ani innych prymitywow synchronizacji. Po prostu pozwol watkom na
korzystanie z tych danych, jesli tego zazadaja. Wykorzystaj operacje sleep 1 wakeup do
obstugi warunkow ,,pelny” 1 ,,pusty”. Zobacz, ile czasu uplynie, zanim wystapi sytuacja
wyScigu. Mozesz np. poleci¢ producentowi, by co jaki$§ czas wySwietlat liczbe. Nie wySwie-
tlaj wiecej niz jednej liczby co minute, poniewaz operacje wejScia-wyjScia moga wplynac
na sytuacje wyscigu.

63. Proces moze by¢ wprowadzony do kolejki cyklicznej wiecej niz jeden raz w celu nadania
mu wyzszego priorytetu. Taki sam skutek moze mie¢ uruchomienie wielu wystapien
programu, z ktorych kazde pracuje na innej czesci puli danych. Najpierw napisz program,
ktory sprawdza, czy wartoSci z listy sg liczbami pierwszymi. Nastepnie opracuj metode,
ktora umozliwia wielu instancjom programu na jednoczesne dzialanie w taki sposob,
aby zadne dwa wystapienia programu nie sprawdzaly tej samej wartoSci. Czy rownolegle
uruchomienie wielu kopii programu pozwala na szybsze przetwarzanie listy? Zwr6¢my
uwage, ze wyniki beda zalezaly od tego, jakie inne operacje wykonuje komputer. W kom-
puterze osobistym, na ktorym dziala tylko jedno wystapienie programu, nie nalezy spo-
dziewac sie poprawy, ale w systemie z innymi procesami w ten sposob powinno udac sie
uzyskac wiekszy udzial czasu procesora.

64. Celem tego ¢wiczenia jest implementacja wielowatkowego rozwiazania sprawdzania,
czy podana wartoS¢ jest liczba idealng. N jest liczba idealna, jeSli suma wszystkich jej
dzielnikow, z wylaczeniem jej samej, wynosi V. Przyktadami takich liczb sa 6 1 28. Dane
wejSciowe to liczba V. Algorytm zwraca true, jesli liczba jest idealna i false w przeciw-
nym razie. Glowny program bedzie czytac liczby N i P z wiersza polecen. Gtéwny pro-
ces utworzy zhior P watkow. Liczby o wartosciach od 1 do IV zostana podzielone mie-
dzy te watki w taki sposob, aby zadne dwa watki nie przetwarzaly tej samej liczby. Dla
kazdego numeru z tego zbioru watek sprawdzi, czy liczba jest dzielnikiem N. Jesli tak
jest, doda te liczbe do wspolnego bufora, w ktorym sa przechowywane dzielniki N. Pro-
ces nadrzedny bedzie czekaé, az wszystkie watki zakoncza dzialanie. Do rozwiazania
zadania zastosuj odpowiedni prymityw synchronizacji. Proces macierzysty okresli, czy
liczba jest idealna, tzn. czy N jest sumg wszystkich jej podzielnikow, a nastepnie wySwie-
tli odpowiedni komunikat. (Uwaga: Aby przyspieszy¢ obliczenia, mozna ograniczy¢ zakres
przeszukiwanych liczb: od 1 do pierwiastka kwadratowego z N).
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65. Napisz program zliczajacy czestoS¢ stow w pliku tekstowym. Plik tekstowy jest podzie-
lony na N segmentow. Kazdy segment jest przetwarzany przez oddzielny watek, ktory
zwraca poSrednie wartoSci liczby czestoSci dla segmentu. Giowny proces czeka na zakon-
czenie wszystkich watkow. Nastepnie oblicza faczng czesto$¢ danego stowa na podstawie
wynikow poszczegoblnych watkow.
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A

AAS, as a Service, 501
abstrakcja pamieci, 202
przestrzenie adresowe, 205
systemu plikow, 786
ACE, Access Control Entries, 965
ACL, Access Control List, 605, 872
ACPI, 432, 878
adapter graficzny, 413
adres
bazowy, 265
liniowy, 265
wirtualny, 262
ADSL, Asymmetric Digital Subscriber Line, 1068
AIDL, Android Interface Definition Language, 822
aktywne oczekiwanie, 144
aktywnos¢, activity, 826
algorytm
alokacji, 300
bankiera, 459, 460
bazujacy na zbiorze roboczym, 233
binarnego wyktadniczego cofania, 540
blizniakow, 764
CFS, 751
deterministyczny, 566
drugiej szansy, 229, 238
FIFO, 229, 238
LRU, 231, 238
NRU, 228, 238
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odbierania ramek stron, 766
PFF, 240
Postarzanie, 238
RMS, 1088
scan-EDF, 1109
strusia, 450
szeregowania EDF, 1089
windy szeregowania zadan, 390
WSClock, 236, 238
wykladniczego cofania binarnego, 571
wymiany stron, 767
zarzadzania dyskiem, 387
zastepowania ramek stron, 769
zastepowania stron, 227, 235, 934
zbior roboczy, 238
zegarowy, 230, 238
zrzutu logicznego, 324
algorytmy
bez wywlaszczania, 176
heurystyczne
inicjowane przez nadawce, 566
inicjowane przez odbiorce, 567
szeregowania, 173-176
ramienia dysku, 388
zastepowania stron, 226, 238
alokacja, 299
pamieci, 239
plikow, 300
przestrzeni dyskowej, 954
ALPC, Advanced LPC, 888, 913

1119
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Android, 46, 804 przepelnienie bufora, 640
aktywnoSci, 826 przepelnienie liczb calkowitych, 653
aplikacje, 824 TOCTOU, 655
architektura, 810 wielokrotne wykorzystywanie kodu, 644
bezpieczenstwo, 836 wiszgce wskazniki, 651
Binder IPC, 816 wstrzykiwanie kodu, 654
blokady WakeLock, 812 z wewnatrz, 656
cele projektowe, 808 atestacja zdalna, remote atestation, 624
Dalvik, 814 ATM, Automated Teller Machine, 633
dostawcy zawarto$ci, 832 atrybuty plikow, 286
hierarchia procesow, 810 awaria, 395
interakcje z ustlugami systemu, 811
model procesow, 841
odbiorcy, 831 B
piaskownice aplikacji, 835
rozszerzenia Linuksa, 811 badania
stan procesow, 845 dotyczace bezpieczenstwa, 704
tworzenie procesu, 816 dotyczace systemow plikow, 343
ustugi, 830 dotyczace systemow wieloprocesorowych, 586
zamiary, 834 dotyczace wejScie-wyjscia, 433

Android 1.0, 807 dotyczace zarzadzania pamiecia, 267

APC, Asynchronous Procedure Call, 875, 832 na temat multimediow, 1110

API, Application Programming Interface, 483 na temat zakleszczen, 469
mechanizmu Binder, 821 nad procesami i watkami, 191
systemu NT, 865 nad wirtualizacjg i chmura, 517
WinRT, 863 balonikowanie, 494

aplety, 701 bariery, 167

aplikacje Androida, 824 baza danych ramek stron, 936

architektura Berkeley UNIX, 719
Androida, 810 bezpieczefistwo, 593, 1037
komputera, 32 hasel, 629
magistrali, 524 Javy, 701

rownoleglej magistrali, 59
systemu NFS, 794
wspoéldzielonej magistrali, 59
x86, 507
archiwizowanie instrukeji, 251
ARPANET, 572
ASLR, Adress Space Layout Randomization,

przez ukrywanie, 619

systemow operacyjnych, 599

w systemie Linux, 800

wielopoziomowe, 612
bezpieczne wykonywanie apletow, 700
bezposredni dostep do pamieci, 355
biblioteka kernel32.dll, 917

646, 970 bl '
asynchroniczne wywolania procedur, 882 biblioteki
atak DLL, 246, 901
drive-by-download, 639 dotaczane dynamicznie, 246, 860
na warunek wspoéldzielone, 246

Binder IPC, 816
BIOS, Basic Input Output System, 61, 202, 890
BKL, Big Kernel Lock, 752

braku wywlaszczania, 463
cyklicznego oczekiwania, 463
oczekiwania, 463

wstrzymania, 463 Blackberry OS, 46
wzajemnego wykluczania, 462 blok, 313
Stuxnet, 628 dwuposredni, 337
ataki jednopos$redni, 337
tafncuchy formatujace, 648 PEB, 905
na przeplyw sterowania, 647 podpisu, 622
odwolania do pustego wskaznika, 652 TEB, 905
oprogramowanie szpiegujace, 679 trojposredni, 337

poprzez upodobnienie, 697
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blokady
WakeLock, 812
wspoldzielone, 781
wylaczne, 781
blokowanie
dwufazowe, 465
stron, 253
zmiennych, 145
Blu-ray, 1068
biedny sektor, 392
bledy
braku stron, 250, 930
odczytu, 392
przepelnienia bufora, 639
stron, 492
w kodzie, 638
bomby logiczne, 656
bootloader, 625
brak
abstrakcji pamieci, 202
strony, page fault, 216
BSOD, Blue Screen Of Death, 886
bufor TLB, 220, 929
buforowanie, caching, 327, 373, 1014
blokow, 1104
plikow, 1104, 1106

Cc

C2DM, Cloud To Device Messsaging, 805
CA, Certification Authority, 623
cele
algorytmoéw szeregowania, 174
Linuksa, 725
CFI, Control Flow Integrity, 704
CFS, Completely Fair Scheduler, 751
chmura, 477
jako ustuga, 500
obliczeniowa, 500
chwila, jiffy, 749
ciagg rozkazow NOP, 642
ciagla alokacja, 297
cienkie klienty, 423
CLI, Clear Interrupts, 487
CLR, Common Language Runtime, 862
CMS, Conversational Monitor System, 94
cofniecie operacji, 456
COM, Component Object Model, 873, 903
Common Criteria, 887
CRT, Cathode Ray Tube, 352
CS, Connected Standby, 962
cykl zycia procesu, 843
czas wigzania nazw, 999
czcionki, 420
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czyszczenie, 248
czytanie blokow zawczasu, 330

‘D
DAC, Discretionary Access Control, 612
DACL, Discretionary ACL, 964
Dalvik, 814
DCI, Digital Cinema Initiatives, 1075
DCT, 1079
debugowanie procesu, 927
deduplikacja, 494
definiowanie typu obiektow, 896
defragmentacja dyskow, 332
DEP, Data Execution Prevention, 644
deskryptor segmentu kodu, 264
deskryptory plikow, 290
DFSS, Dynamic Fair-Share Scheduling, 924

1121

DLL, Dynamic Link Libraries, 89, 246, 860, 902

dtugo$c palcow, 637
DMA, Direct Memory Access, 58, 356
DMI, Direct Media Interface, 60
domeny
ochrony, 602, 603
urzadzen, 497
DOS, Disk Operating System, 42
dostawcy zawarto$ci, 832
dostep
bezposredni do pamieci, 355
do danych, 838, 1024
do dysku, 390
do pamieci, 53
zdalny bezposredni, 554
do plikow, 286
do wspdlnej pamieci, 142
do zasobow, 602
dostepnos¢, 596
dowigzanie
do ustugi, 831
symboliczne, 900
DPC, Deferred Procedure Call, 881

DRM, Digital Rights Management, 44, 877, 969

drzewo katalogow, 294
duze projekty programistyczne, 100
DV, Digital Video, 1081
DVD, Digital Versatile Disk, 1068
dylemat przestrzen-czas, 1011
dynamiczna relokacja, 206
dysk twardy, 54, 75, 379, 428
SATA, 32, 56
SSD, 55, 69
SSF, 387
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dyski
AV, 393
magnetyczne, 379
dyskietka, 380
dziatanie wirusa, 663

E

EDF, Earliest Deadline First, 1089
efekt
jitter, 1095
lokalno$ci, 1015
EFS, Encryption File System, 960
egzojadra, 97, 993
ekran logowania, 657
fatszywy, 658
ekrany dotykowe, 421
eksploit, 594, 639, 645
ESX Server, 515
etapy projektowania oprogramowania, 1021
Ethernet, 570
klasyczny, 571
przelaczany, 571

F

falszywe wspoldzielenie, 563
FAT, File Allocation Table, 300
FIFO, First-In, First-Out, 229
filmy, 1067
firewalle, 685
firma VMware, 503
flaga przerwan, 488
flagi mapy bitowej, 747
formatowanie dyskow, 384
FPGA, Field-Programmable Gate Arrays, 555
framework
KMDF, 945
UMDF, 945
funkcja
gets, 641
printf, 649
Rectangle, 419
skrotu
SHA-1, 622
strcmp, 657
XOpenDisplay, 411
funkcje
atomowe, 156
jednokierunkowe, 622
kryptograficzne, 609
skrotu, 622
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sterujace VCR, 1092
Win32 API, 966
futeksy, 155

galezie rejestru, 873
generowanie
przerwania, 58
wyjScia, 407
geometria dysku, 381
GID, Group ID, 800
glowny rekord
rozruchowy, MBR, 387
startowy, MBR, 668
gniazda, sockets, 771, 913
GNOME, 727
GPL, GNU Public License, 724
GPT, GUID Partition Table, 388
graf, 566
graficzny interfejs uzytkownika, GUI, 29, 43,
412, 776
GUI, Graphical User Interface, 29, 43, 412, 776

H

HAL, Hardware Abstraction Layer, 876
HAL Development Kit, 878
hasta, 628

jednorazowe, 631
heterogeniczne procesory wielordzeniowe, 533
hierarchia

dziedziczenia, 822

katalogow, 579

pamieci, 52, 201

proces6w Androida, 115, 810
hierarchiczne systemy katalogow, 292
hipernadzorca, hypervisor, 96, 485, 876

typu 1, 483

typu 2, 483

Xen, 501
hiperszescian czterowymiarowy, 549
historia systemu

Android, 805

Linux, 716

UNIX, 716

Windows, 855

TAAS, Infrastructure as a Service, 500
IAT, Import Address Table, 902
IDE, Integrated Drive Electronics, 379
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identyfikator Internet, 572
nonce, 625 interpretacja, 700
PID, 79 intruz, 598
SID, 964 inwersja priorytetow, 923
UID, 67, 837 i0S, 47
IDS, Intrusion Detection System, 687, 695 IP, Internet Protocol, 772
ilustracja przekosu cylindrow, 386 IRP, I/O Request Packets, 899, 943
implementacja ISA, Instruction-Set Architectures, 45, 59
bezpieczenstwa, 967 ISR, Interrupt Service Routines, 881
dot-gora, 1001 istotno$¢ procesu, 845
gobra-dot, 1001 ITO, Indium Tin Oxide, 422
hybrydowa, 135 i-wezly, 301, 331, 337, 790
katalogow, 302 izolowanie, 698
menedzera obiektow, 891 kodu mobilnego, 697
plikow, 297 mechanizmu od strategii, 996
procesow, 117, 916
segmentacji, 259 J
systemu
NFS, 797 jadro
plikow, 296 Linuksa, 733
plikow Linuksa, 785 systemu Windows, 876
plikow NTES, 950 JBD, Journaling Block Device, 793
watkow, 916 jednostka MMU, 217, 496
watkow w jadrze, 134 jednostki miar, 104
watkow w przestrzeni uzytkownika, 131 jezyk
wejScia-wyjScia, 773, 944 AIDL, 822
zarzadzania pamiecia, 760, 929 C, 98
indeks, 500 JIT, Just-In-Time, 814
infekcja, 677 JPEG, 1078
informacje o rozwiazaniu, 506 JVM, Java Virtual Machine, 97, 701

infrastruktura jako ustuga, 500
instrukcja, 252

TSL, 147, 538 K
integralno$¢ kodu, 596, 970 kanarki, 642
Intel x86, 263

karta
interakcje z dostawca zawartosci, 833 $FORTRAN, 36
interfejs chipowa, 633
API, 488, 820 inteligentna, 635
Binder, 822

z paskiem magnetycznym, 633

obiektu Binder, 820 z zakodowang warto$cia, 633

pamiec w1rtu'f11ne]1,i49“ APL 86 karty elektroniczne, 65
programowania aplikacji, , 865 katalog, 291

sieciowy, 554 \??, 897
sterownika, 432 \Ar’cname 897

sterown%k—/Jadro, 74 ) \BaseNamedObjects, 897
sterownikow urzadzenia, 372 \Device, 897

Win32 API, 85 \DosDevices, 897

. wyyvolar’l systemowych, 989 \Driver, 897

interfejsy . . \FileSystem, 897
rr.lec.hamzmu Binder, 822 \KnownDLLs, 897
sieciowe, 551 \NLS, 897

systemu Linux, 726

. \ObjectTypes, 897
uzytkownikow, 402 ) P
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katalog
\Security, 897
\Windows, 897
obiektow, 900
katalogi
hierarchiczne systemy, 292
implementacja, 302
jednopoziomowe systemy, 291
kategorie wazno$ci procesow, 844
KDE, 727
keylogger, 659
klasyczny model watkow, 125
klawiatura, 402
klienty, 409
klipy wideo, 1067
Kklucz
publiczny, 621
symetryczny, 621
tajny, 620, 621
kod
ECC, 394
jednowatkowy, 138
kompresji, 689
mobilny, 697
PIN, 633
powloki, shellcode, 641
z zakleszczeniem, 446
kodowanie
audio, 1076
JPEG, 1078
percepcyjne, 1083
wideo, 1073
kolejka, 900
kompilacja warunkowa, 1005
komponenty
procesu, 127
watku, 127
kompresja
audio, 1083
plikow, 958
wideo, 1077
komputer
osobisty, 42, 63
mobilny, 46
podreczny, 63
komunikacja
asynchroniczna, 1002
bezprzewodowa, 430
IPC, 823
miedzy procesami, 141
miedzyprocesowa, 913
synchroniczna, 1002
wezla z interfejsem, 554
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komunikat rozgloszeniowy, 831
konie trojanskie, 661

kontrola dostepu, 605, 612
kontroler, 352

kontrolery urzadzen, 351

kontrolowanie dostepu do zasobow, 602

kopia przy zapisie, 927
kopie
map bitowych, 420
woluminow, 941
zapasowe systemu plikow, 319
korekcja btedu, 391
koszt wirtualizacji, 487
kraker, 627
kryptografia, 619, 621
z kluczem tajnym, 620
ksiegowanie, 959
ksiegujace systemy plikow, 308
kwantyzacja probek, 1076, 1079

L

lampy elektronowe, 35
LAN, Local Area Networks, 570

LFS, Log-structured File System, 306

licencja, 499
GPL, 724
licznik, 400
czasowy, 900
dozorujacy, 400
limity dyskowe, quotas, 306, 318
linker, 100
Linux, 722, 725
bezpieczenstwo, 800, 802
implementacja
bezpieczenstwa, 803
procesow, 742
systemu plikow, 785
watkow, 742
wejScia-wyjScia, 773
zarzadzania pamiecia, 760
interfejsy systemu, 726
katalogi, 778
model wejScia-wyjScia, 775
moduly, 776
obstuga sieci, 771
operacje na plikach, 774
operacje wejScia-wyjScia, 769
powloka, 728
procesy, 735
programy uzytkowe, 731
przydzielanie pamieci, 763
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sekwencja procesow, 755 pojedyncza, 355
stronicowanie, 766 SBA, 59
struktura jadra, 733 SCSI, 60
synchronizacja, 752 USB, 60
system plikow, 777 makroblok, 1082
/proc, 793 malware, 639, 661
ext2, 787 mapa bitowa, 210, 324, 418, 420
extd, 792 maskowanie czasowe, 1083
NFS, 794 master-slave, 535-537
szeregowanie, 748 maszyna wirtualna, 93, 485, 498, 508
tablice stron, 763 Javy, 97
tworzenie procesu, 736 MBR, Master Boot Record, 387, 668, 753
uruchamianie systemu, 753 mechanizm
watki, 745 aktywacji zarzadcy, 135
wirtualny system plikow, 786 UMS, 909
wywolania systemowe, 738, 759, 803 zabdjcy OOM, 813
wywolania systemu plikow, 782 menedzer
wywolania wejScia-wyjscia, 772 aktywnosci, 843
zarzadzanie pamiecia, 755 obiektow, 893, 900
lista wejScia-wyjscia, 899
gotowoSci, standby list, 927 zasobow, 33
jednokierunkowa, 211, 299 metoda wyzwanie-odpowiedz, 632
kontroli dostepu, 605, 606 MFT, Master File Table, 951
publikacji, 1031 miekki blad braku strony, 932
pytan i odpowiedzi, 632 migracja, 502
uprawnien, 608 migracje maszyn wirtualnych, 501
login spoofing, 657 mikrojadra, 90, 489
logowanie, 627 mikrokomputer, 42
LOIC, 597 minimalizacja ruchu ramienia dysku, 330
LRU, Least Recently Used, 231,845, 931 miniport, 889
luki w oprogramowaniu, 638 MINIX, 721
MMU, Memory Management Unit, 669
L model, 695

Bella-La Paduli, 612
bezpieczenstwa, 613
Biby, 614

fazy dzialania, 100
klient-serwer, 93
procesow, 110, 841

tadowalne moduty, 777
tancuch formatujacy, 648
aczenie sterownikow, 948

M programowania COM, 903
transferu, 578

Mac OS X, 43 WDM, 945
MAC, Mandatory Access Control, 612 wejécia-wyjécia, 775
macierz RAID, 382 modele bezpiecznych systemow, 610
macierze ochrony, 604, 610 modelowanie
magazyn stron, 253 wieloprogramowosci, 119
magistrala, 58 zakleszczen, 448

DMI, 60 Modern Windows, 861

ISA, 59 modulacja PCM, 1077

PBA, 59 modut

PCI, 511 jadra Binder, 817

PCle, 59 TPM, 624, 891

podwdjna, 355 VMM, 512

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/sysop4
http://helion.pl/page354U~rt/sysop4

1126 SKOROWIDZ

moduly w Linuksie, 776 obstuga
monitor, 159, 402 bledow, 391

odwotan, 601, 700 bledow braku stron, 250, 255, 930

VMM, 478 przerwan, 57, 367
most, bridge, 571 sieci, 771
MPEG, 1080 systemu plikow, 289
MSDK, Microsoft Development Kit, 863 wielu watkow, 123, 138
MS-DOS, 43, 856 zagniezdzonych tablic stron, 493
MULTICS, 260 zegara, 397, 398
multimedia, 1067 ochrona pliku, 801
multimedialne systemy operacyjne, 1067 odbiorca, receiver, 831
muteks, 154, 900, 975 oddzielenie
muteksy w pakiecie Pthreads, 156 mechanizmu szeregowania, 185
muzyka, 1067 strategii od mechanizmu, 255
mysza, 402, 406 odlegto§¢ Hamminga, 636

odtwarzanie po awarii, 395
N odwolanie do pustego wskaznika, 652
odwracanie priorytetow, 923

narzedzia dsniff, 597 odwzorowywanie adresu liniowego, 266
narzedzie nmap, 597 odzyskiwanie pamieci, 494
NAT, network address translation, 685 ogolna warstwa blokowa, 774
nazwy ograniczenia zabezpieczen, 970

plikow, 281 okna tekstowe, 407

Sciezek, 292 okno, 414
NFS, Network File System, 794 operacja

architektura systemu, 794 down, 151

implementacja systemu, 797 operacja RCU, 168

protokoly systemu, 795 up, 151

struktura warstwy systemu, 797 operacje

wersje systemu, 800 na katalogach, 294
niebieski ekran $§mierci, 886 na plikach, 288, 774
nieprawidlowa strona, invalid page, 925 wejScia-wyjScia, 58, 95, 172, 769, 942
niskopoziomowe oprogramowanie komunikacyjne, w Windows, 940

552 opoznione wywolania procedur, 831
NIST, 500 oprogramowanie
NOP, 642 do generowania wyjScia, 407
NT, New Technology, 858 do wprowadzania danych, 402
NUMA, NonUniform Memory Access, 921 DRM, 877
numer SID, 964 jako ustuga, 500
NVOD, 1094 klawiatury, 403

komunikacyjne poziomu uzytkownika, 555
(o) myszy, 406
obstugi zegara, 398

obiekty dyspozytora, 883 szpiegujace, 676, 679
obliczanie godziny, 399 wejscia-wyjscia, 362
obraz optymalizacja, 1010, 1016

nieskompresowany, 1013 ortogonalnos¢, 997

skompresowany, 1013 0S X, 45
obrona wielostrefowa, 684 osiaganie spojnosci sekwencyjnej, 564
obrys znaku, 421 otwarty plik, 900
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P .wmf, 419
atrybuty, 286
PAAS, Platform as a Service, 500 binarne, 284
pakiet deskryptory, 290
Pthreads, 129, 156 implementacja, 297
SDK, 806 multimedialne, 1072, 1095
WDK, 945 naglowkowe, 99
pakiety zadan wejScia-wyjScia, 946 nazwy, 281
pamieci o duzej pojemnosci, 74, 223 odwzorowane w pamieci, 248, 758
pamieé, 51, 430 program do kopiowania, 289
EEPROM, 54 rozszerzenia, 282
fizyczna, 935 stron, 926
flash, 54 struktura, 283
masowa, 393 typu peer-to-peer, 677
podreczna, 328, 939 typy, 284
podreczna L2, 53 wspoldzielone, 304
RAM, 53, 201, 396 wykonywalne, 285
ROM, 53 z pojedyncza blokada, 782
wirtualna, 76, 213, 262, 928 PLT, Procedure Linkage Table, 645
paradygmaty plug and play, 60, 859
danych, 988 plyta macierzysta, motherboard, 61
interfejsu uzytkownika, 986 pobieranie plikow bez wiedzy, 677
multimedialnych systeméw wykonywania, 987  podmiot, 605
plikow, 1091 podpisy cyfrowe, 622
parametry dyskowe, 380 podpisywanie kodu, 693
parawirtualizacja, 488, 489 podsystemy, 901
partycjonowanie pamieci, 534 podsystemy NT, 865
paski, strips, 382 podziat czasu, 39, 543
paskowanie, striping, 382 pola, 1074
patchguard, 971 pakietu zadan wejScia-wyjscia, 947
PBA, parallel bus architecture, 59 struktury i-wezla, 790
PCR, Platform Configuration Register, 625 polecenie Iseek, 784
PDA, Personal Digital Assistant, 46, 63 port ALPC, 900
PDE, Page Directory Entry, 933 posrednictwo, 1006
PDP-11 UNIX, 717 potok tréjfazowy, 49
PEB, Process Environment Block, 905, 917 potoki, pipes, 45, 737
perspektywy, views, 939 poufnos§é, 596
PFF, Page Fault Frequency, 240 powloka, 71, 728
PFN database, 935 uproszczona, 81
piaskownice aplikacji, 835 powstawanie
PID, Process Identifier, 736, 742 przerwan, 359
pierScien, 549 zakleszczen, 447
PKI, Public Key Infrastructure, 623 poziomy RAID, 383
platforma priorytety
jako ustuga, 500 systemu Windows, 921
x86, 505 watkow, 922
plik problem
AndroidManifest.xml, 824 czytelnikow 1 pisarzy, 190
lib.dll, 930 pieciu filozofow, 187
ntoskrnl.exe, 891 producent-konsument, 150, 152, 165
pliki, 68, 281 relokacji, 204

.dll, 89
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problemy
do rozwiazania w programach, 432
implementacyjne RPC, 560
po stronie systemu operacyjnego, 426

projektowe systemow stronicowania, 239

sprzetowe, 425
procedura, 896
posredniczaca klienta, 559
posredniczaca serwera, 559
zliczajaca bity, 1011
procedury obslugi przerwan, 367
proces, 845, 900
wielowatkowy, 126
procesor, 45, 47, 428, 534
superskalarny, 49
SVM, 481
procesory wielordzeniowe, 498
procesy, 65, 109, 905, 1032
bariery, 167
blokowanie zmiennych, 145
hierarchie, 115
implementacja, 117
komponenty, 127
komunikacja, 141
konczenie dzialania, 114
model, 110
monitory, 159
muteksy, 154
prace badawcze, 191
problemy komunikacji, 187
przekazywanie komunikatow, 164
regiony krytyczne, 143
semafory, 151
stany, 115
Scista naprzemienno$¢, 145
tworzenie, 112
unikanie blokad, 168
w systemie Linux, 735
wyScig, 141
wzajemne wykluczanie, 144
zorientowane na wejscie-wyjscie, 171
profil, 900
program
CMS, 94
gzip, 778
Hyper-V, 891
WinResume.exe, 891
zainfekowany, 689
programowane wejsScie-wyjScie, 364
programowanie
aplikacji Win32, 869
ROP, 645
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systemu Windows, 862

z wykorzystaniem wielu rdzeni, 534

zorientowane na powrét, ROP, 644
programowe zarzadzanie buforem, 221
programy

agentow, 697

licencjonowane, 499

uzytkowe Linuksa, 731
projekt systemu operacyjnego, 979
projektowanie systemu, 980 operacyjnego

cele, 980

etapy projektowania, 1021

implementacja, 992

interfejs, 983

nazewnictwo, 998

trendy, 1021

trudnosci, 981

wydajnos¢, 1009

zarzadzanie projektem, 1017
protokoty

sieciowe, 573, 574

systemu NFS, 795
protoko6t TCP/IP, 410
probkowanie fali sinusoidalnej, 1076
przeciwdzialanie zakleszczeniom, 462
przeglady kodu, code reviews, 657
przekazywanie komunikatow, 164, 165
przekos

cylindrow, 386

glowic, head skew, 385
przelaczanie, 541

pakietow, 550

Swiatow, 487
przelacznik

krzyzowy, 525, 526

pojedynczy, 549
przeno$ny UNIX, 718
przepelnienie

bufora, 640, 648

liczb catkowitych, 653
przeplatanie, 1074

wideo, 1096
przeplot, 387
przerwania, 57, 358, 367

nieprecyzyjne, 360

precyzyjne, 360
przestrzenie adresowe, 67
przestrzen

adresowa, 205, 243, 930

wirtualna, 215
nazw obiektow, 895
procesow, 925
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przetwarzanie w chmurze, 477, 1022, 1035 rozmieszczenie plikow multimedialnych, 1100, 1095
przydzielanie rozpowszechnianie
adresow wirtualnych, 925 oprogramowania szpiegujacego, 677
dedykowanych urzadzen, 376 wirusow, 672
pamigci, 763 rozpoznawanie teczowki, 636
przynety, honeypots, 697 rozproszona pamie¢ wspoldzielona, 249, 560
przyspieszenie stronicowania, 219 rozszerzenia
PTE, Page Table Entries, 933 Joliet, 342
publikacje, 1031 ) . pllk()W, 2892
wprowadzajace 1 ogolne, 1032 Rock Ridge, 341

publikuj-subskrybuj, 585
pule watkow, 907
putapka, breakpoint, 927
punkty

rozszerzona maszyna, 32
rozwiazania sitowe, 1008
rozwigzanie Petersona, 146

kontrolne. 502 rownowazenie obcigzenia, 565
przylaczania, 950 RPC, Remote Procedure Calls, 560, 888, 913,
559, 862
ruch ramienia dysku, 330
R
RAID, 381 S
RAM, Random Access Memory, 53, 201
ramka, 1073 SAAS, Software as a Service, 500
wideo, 1082 SACL, System Access Control List, 965
raportowanie bltedow, 376 SAM, Security Access Manager, 873
RDMA, Remote Direct Memory Access, 554 sandboxing, 477
RDP, Remote Desktop Protocol, 924 SATA, Serial ATA, 32, 56, 379
rdzef, 51 SBA, shared bus architecture, 59
regiony krytyczne, 143 schemat
reguly ochrony, 703 list. 936
rejestr stoséw urzadzen, 890
bazowy, 57

SCSI, Small Computer System Interface, 60
SDK, Software Development Kit, 806
segmentacja, 256, 259
klasyczna, 259
ze stronicowaniem, 260, 263
sekcja, 900
sektor dysku, 385
sekwencja ucieczki, 408
selektor x86, 264
semafor, 151, 446, 900

systemu Windows, 872
bazy i limitu, 206
rekord tablicy MFT, 955, 957
relokacja, 204
remapowanie adresow pamieci, 55
replikacja, 562
reprezentacja uprawnienia, 609
RGB, Red, Green, Blue, 1074
RMS, Rate Monotonic Scheduling, 1088

robak.l , 673 semantyka wspoldzielenia plikow, 580
rodzaje
o serwer, 125, 409
komunikatow, 411 .
s siatka, 549

rootkitow, 680 sieciowy system plikow, NFS, 794

systemow, 569 sied Wy Sy P ’ !
ROM, Read Only Memory, 53, 202 botnet, 597

rootkit, 680, 971
firmy Sony, 683
ROP, Return-Oriented Programming, 645, 970

Ethernet, 570
Internet, 572

L. . LAN, 570
rozgaleznik-wampir, 571 .
. przeltacznikowa omega, 527
roml;iai 313, 377 WAN, 570
Ofth 2 WWW, 577

maksymalny partycji, 335

ilniki mutacji, 690
strony, 242 silniki mutacji,
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skanery antywirusowe, 687 strona, 242

skrypciarze, 599 wirtualna, 926

skrytki pocztowe, mailslots, 913 stronicowanie, 214, 250, 259
slaby punkt, 594 w Linuksie, 766

spooler, 141, 462 strony wspoldzielone, 244
sposoby konstrukeji serwera, 125 struktura

spojnosc¢ systemu plikow, 324 danych, 895

sprawca, 605 ; danych runqueue, 750
sprawdzanie btedow, 1008 dziennika, 306

sprzet

napedu dyskowego, 54
obiektu, 893

pliku, 283

systemu, 992

systemu monolitycznego, 89
systemu operacyjnego, 88

komputerowy, 47

obslugi zegara, 397

sieciowy, 570

wielokomputerow, 548

wieloprocesorowy, 524
spyware, 676

SSD, Solid State Disk, 55, 69 T %2
SSF, Shortest Seek First, 389 R
, Shortest Seek First, VM/370, 94

stabilny Windows, 875

ongyt, 395 systemu plikow, 951
zapis, 394 systemu x86, 59
standard tokenu dostepu, 964
1SO 9660, 341 wpisu, 218
JPEG, 1078 zespoltuy, 1018
MPEG, 1080 struktury
POSIX, 738 dynamiczne, 1000
UNIX, 720 statyczne, 1000
stany superuzytkownik, 601
autoryzowane, 611 SVM, Secure Virtual Machine, 481

bezpieczne, 458 sygnat wakeup, 151
nieautoryzowane, 611 Symbian, 47

niebezpieczne, 458
procesow, 115, 845
stron, 769

STB, Set Top Box, 1069
steganografia, 617

symetryczne systemy wieloprocesorowe, 536
symulacja algorytmu LRU, 231, 232
synchronizacja, 914

w Linuksie, 752

> system
sterownik bez abstrakcji pamieci, 203
dysku, 32 CTSS, 181
jadra win32k.sys, 888 DV, 1081
urzadzenia, 900 MIjLTICS 260
VMM, 512 opakowan WDF, 945
Win32k.sys, 891 .
4 ) operacyjny, 29, 31
zarzadzania energia, 432 Android. 804
sterqwn}kl . czwarta generacja, 42
filtrow system plikow, 889 druga generacja, 35
urzadzen, 368, 889, 945 historia, 34 ’
stos, 128 hosta, 511
urzadzenia, device stack, 889, 946 jako menedzer zasobow, 33
strategia czyszczenia, 248 jako rozszerzona maszyna, 32
strategie Linux, 722, 725
alokacji pamieci, 239 piata generacja, 46
organizacji plikow, 1096 pierwsza generacja, 35
stronicowania, 926 trzecia generacja, 37
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UNIX, 716

X Window, 409
plikow, 69, 84, 279, 780, 1033

/proc, 793

ext2, 787

extd, 792

FAT-16, 949

FAT-32, 949

ISO 9660, 338

kopie zapasowe, 319

Linuksa, 777

NT, 949

MS-DOS, 333

NTEFS, 949

spojnosé, 324

wydajnosc, 327

system plikow V7, 336
rozproszony, 523, 569
VMI, 490
VMware Workstation, 513, 515
wielokomputerowy, 569
wieloprocesorowy, 569
wieloprocesorowy SMP, 536

systemy

jednopoziomowe katalogow, 291
klient-serwer z mikrojadrem, 994
operacyjne

badania, 101

czasu rzeczywistego, 64

firmy DEC, 858

kart elektronicznych, 65

komputeréw mainframe, 62

komputerow osobistych, 63

komputerow podrecznych, 63

monolityczne, 88

serwerow, 62

struktura, 88

warstwowe, 89

wbudowane, 63

wezlow sensorowych, 64

wieloprocesorowe, 62, 534
plikow

ksiegujace, 308

na plytach CD-ROM, 338

o strukturze dziennika, 306

wirtualne, 310
rozproszone, 568
rozszerzalne, 995
stronicowania, 239
whbudowane, 1025
wielokomputerowe
szeregowanie, 565
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systemy wieloprocesorowe, 1036
symetryczne, 536
synchronizacja, 538
szeregowanie, 542
wieloprocesorowe, 521, 523
NUMA, 528
typu master-slave, 535
UMA
z architekturg magistrali, 524
z przelagcznikami krzyzowymi, 525
wielowarstwowe, 992
wsadowe, 35
szeregowanie, 169, 172, 919
bazujace na priorytetach, 179
cykliczne, 178, 748
EDF, 1089
gwarantowane, 182
loteryjne, 182
monotoniczne w czestotliwoSci, 1088
operacji dyskowych
dynamiczne, 1108
statyczne, 1106
operacji dyskowych, 1106
proceso6w homogenicznych, 1086
procesoOw multimedialnych, 1086
sprawiedliwe, 183
systemow wielokomputerowych, 565
W czasie rzeczywistym, 1086
w Linuksie, 748
w systemach czasu rzeczywistego, 184
w systemach interaktywnych, 178
w systemach wsadowych, 176
w trybie uzytkownika, 907
watkow, 185
zespolow, 546
szeScian, 549
szkielet aplikacji, 411, 415
szybko§¢
czytania danych, 315
przesylania danych, 351, 1071
szyfrowanie plikow, 960

ra

S

Sciezki, 292
Scisla naprzemienno$c, 145
Sledzenie
wolnych blokéw, 316
wykorzystania zasobow, 319
Srodki obrony, 684
Srodowisko bezpieczenstwa, 595
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T

tabela FAT, 300
tabele stron, 217, 223, 493
odwrocone, 225
wielopoziomowe, 223
tablica
GPT, 388
plikow, 952
PLT, 645
stron, 218, 931
uchwytow, 894, 895
takt zegara, 397
TCP, Transmission Control Protocol, 575, 772
TEB, Thread Environment Block, 905, 917
technika
ASLR, 646
plug and play, 60
techniki
antyantywirusowe, 687
antywirusowe, 687
biometryczne, 635
skutecznej wirtualizacji, 484
technologia
RAID, 381
wewnetrznych polaczen, 549
teoria grafow, 566
test POST, 753
THE, 90
TLB, Translation Lookaside Buffer, 929
TLS, Thread Local Storage, 905
tlumacz binarny, 485
TOCTOU, 655
token, 964
dostepu, 900, 965
topologie wewnetrznych polaczen, 549
torus podwojny, 549
TPM, Trusted Platform Module, 891
trafienie pamieci, 52
trajektorie zasobow, 457
transfer
obiektow, 820
poprzez DMA, 356
transformacja falkowa Gabora, 636
transmisja rownolegta, 59
tranzystory, 35
tryb
beztaktowy, 749
jadra, 29
nadzorcy, 29
niekanoniczny, 403
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offline, 36
piaskownicy, 477
uzytkownika, 29
tryby ochrony pliku, 801
tworzenie
dowigzania, 779
procesow, 112, 736, 816
tylne drzwi, back door, 656
typ master-slave, 535
typy
obiektow, 900
plikow, 284
sieci, 570
uslug sieciowych, 575
wieloprocesorowych systemow operacyjnych, 534

U

UAC, User Account Control, 968
uchwyty, 894
UDF, Universal Disk Format, 298
udostepnianie zdjecia, 829, 840
UEF]I, Unified Extensible Firmware Interface, 890
UID, User ID, 67, 800
uktad
czterordzeniowy, 51
systemu plikow, 296
uktady
scalone, 37
ultrawielordzeniowe, 532
wielordzeniowe, 50, 530, 1022
wielowatkowe, 50
ukryty kanat komunikacyjny, 614, 616
ukrywanie sprzetu, 1004
UMS, User-Mode Scheduling, 908
UNICS, 716
unikanie
blokad, 168
kanarkow, 642
wirusow, 692
UNIX, 45, 716
uprawnienia, 607
superuzytkownika, 601
uruchamianie
aktywno$ci, 826
aplikacji, 827
komputera, 61
procesow, 842
systemu Linux, 753
systemu Windows, 890
ustugi, 830
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urzadzenia, 900 warstwy programowania, 863
dedykowane, 376 watek, 120, 909, 900, 1032
wejScia-wyjscia, 55, 350, 352 sprzatacza, 308
wirtualne, 498 wyskakujacy, 558

urzad certyfikacji, CA, 623 watki

USB, Universal Serial Bus, 60 implementacja w jadrze, 134

USENET, 588 implementacja w przestrzeni uzytkownika, 131

ustuga, 830 jadra, 995
ADSL, 773 komponenty, 127
bezpolgczeniowa, 573 konflikty, 138
datagramow z potwierdzeniami, 574 model Klasyczny, 125
polaczeniowa, 573 pop-up, 137

ustugi POSIX, 129
komunikacyjne, 555 prywatne zmienne globalne, 139
sieciowe, 573 stron zerowych, 922
trybu uzytkownika, 901 w systemie Linux, 745

usuwanie wykorzystanie, 121
procesu, 828 WDF, Windows Driver Foundation, 945
zakleszczen, 455 WDK, Windows Driver Kit, 945

poprzez wywlaszczanie, 455 WDM, Windows Driver Model, 945
poprzez zabijanie procesow, 456 wejScie-wyjscie, 71, 349, 1034
przez cofniecie operacji, 456 jednostki MMU, 496

uwierzytelnianie, 626 oprogramowanie, 362
metodg wyzwanie-odpowiedz, 632 niezalezne od urzadzen, 372
z wykorzystaniem obiektu fizycznego, 633 w przestrzeni uzytkownika, 377
z wykorzystaniem technik biometrycznych, 635 programowane, 364

uwiezienia, 468 sterowane przerwaniami, 365

uzycie karty inteligentnej, 635 system wieloprocesorowy ze wspoltdzielona

pamiecia, 523
\Y/ urzadzenia, 350, 352
warstwy oprogramowania, 367

VAD, Virtual Address Descriptor, 929 warstwy systemu, 378

VFS, Virtual File System, 310, 733, 778 wirtualizacja, 495

VM]I, Virtual Machine Interface, 490 z wykorzystaniem DMA, 366

VMMV, Virtual Machine Monitor, 478 wektor przerwan, 57

VMWARE, 502 wersje systemu NFS, 800

VMware Workstation, 504 weryfikatory

VMX, 512 integralno$ci, 691

zachowan, 691
W wewnetrzne polaczenia, 549
wezly sensorowe, 64

WAN, Wide Area Networks, 570 wideo

war dialer, 628 na zadanie, 1069

warstwa niemal na zyczenie, 1094
abstrakcji sprzetowej, 877 RAM, 413
jadra, 880 wielkie przestrzenie adresowe, 1023
middleware bazujaca na wielobiezno§¢, reentrancy, 1007

dokumentach, 576 wielokomputer, 523, 548

koordynacji, 584 z przekazywaniem komunikatow, 523

obiektach, 582 wielokrotne
systemie plikow, 578 kglej}(l, 181
wykonawcza, 884 uzycie kodu, 1007
’ wykorzystywanie kodu, 644
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wieloprogramowo$¢, 37, 119 energia, 960
Win32 API, 85, 859 pamiecig, 924
Windows pamiecig wirtualna, 928
alokacja przestrzeni dyskowej, 954 Windows 7, 44
asynchroniczne wywolania procedur, 882 Windows 8, 855
bezpieczenstwo, 963 Windows Me, 44
biblioteki DLL, 901 Windows na bazie MS-DOS-a, 857
bledy braku stron, 930 Windows na bazie NT, 857
implementacja Windows NT, 44
bezpieczefistwa, 967 Windows Update, 971
procesow, 916 Windows Vista, 44, 860
systemu plikow, 950 Windows XP, 44
systemu wejScia-wyjScia, 944 wirtualizacja, 477, 489, 1022, 1035
watkow, 916 architektury x86, 507
zarzadzania pamigcia, 929 na platformie x86, 505
katalogi, 897 pamieci, 491
kompresja plikow, 958 SR-I0V, 497
komunikacja miedzyprocesowa, 913 wejscia-wyjscia, 495
ksiegowanie, 959 wirtualna
laczenie sterownikow, 948 maszyna Javy, 701
menedzer obiektow, 891 platforma sprzetowa, 510
obiekty dyspozytora, 883 przestrzen adresowa, 215, 756, 765, 925
ograniczenia zabezpieczen, 970 wirtualne systemy plikéw, 310
operacje wejscia-wyjscia, 940 wirtualny
opdznione wywolania procedur, 881 sprzet, 511
organizacja trybu jadra, 876 system plikéw, 786
pamigC podreczna, 939 wirus, 594, 663
pliki stron, 926 wirus skompresowany, 689
podsystemy, 901 wirusy
priorytety systemu, 921 polimorficzne, 689
procedury, 896 rezydujace w pamieci, 667
procesy, 904 sektora startowego, 668
przestrzehn nazw obiektow, 895 towarzyszace, 664
rejestr systemu, 872 w kodzie zrodlowym, 671
schemat stosow urzadzen, 890 w makrach, 670
sterowniki urzadzen, 889, 945 w programach wykonywalnych, 665
stosy urzadzen, 947 w sterownikach urzadzen, 670
struktura systemu, 875 wiszace wskazniki, dangling pointers, 651
synchronizacja, 914 wiokna, fibers, 906
system plikow, 949 WNF, Windows Notification Facility, 888
szeregowanie, 907, 919 WNS, Windows Notification Service, 962
szyfrowanie plikow, 960 WOW, Windows-on-Windows, 870
uchwyty, 894 wpis
uruchamianie systemu, 890 PDE, 933
ustugi trybu uzytkownika, 901 PTE, 933
warstwa abstrakcji sprzetowej, 877 wprowadzanie danych, 402
warstwa jadra, 830 wskazowki, hints, 1015
warstwa wykonawcza, 884 wspoldzielenie
watki, 904, 909 plikow, 580, 759
wlékna, 906 przestrzeni, 545
wywolania AP, 911, 965 wspoldzielona biblioteka, 247
zadania, 906 wstrzykiwanie kodu, 654
zarzadzanie wtracanie do wiezienia, 695
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wydajnoS¢ systemu
operacyjnego, 1009
plikow, 327
wyjScie VM, 492
wykonywanie danych, 643
wykorzystanie luk w oprogramowaniu, 638
wykrywanie
rootkitow, 681
wlaman, 695
zakleszczen, 451, 453
wylaczanie przerwan, 144
wymagania dotyczace wirtualizacji, 480
wymiana pamieci, 207
wysylanie komunikatu rozgloszeniowego, 832
wyszukiwanie pliku, 338
wyScig, 141
wysSwietlacz, 427
wywlaszczanie, 444, 455
wywolania
API, 911, 965
biblioteczne, 86
blokujace, 556
funkcji Win32, 869
interfejsu NT API, 867, 943
interfejsu Win32 API, 874, 916
nieblokujace, 556
pakietu Pthreads, 157, 158
procedur, 558
rdzennego N'T API, 869
RPC, 913
systemowe, 76
do zarzadzania katalogami, 83
do zarzadzania plikami, 82
do zarzadzania procesami, 79
Linuksa, 738, 759
rozne, 85
wejscia-wyjscia, 772
systemu plikow, 782
wywolanie
chmod, 85
read, 124
sleep, 149
stat, 784
time, 85
wakeup, 149
Win32 API, 869
wyzwanie-odpowiedz, challenge-response, 632
wzajemne wykluczanie, 144, 462
wzorzec skanowania, 1074
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X

X Window System, 45

zabezpieczenia, 71
aplikacji, 836
sprzetowe, 74
zabieranie cykli, cycle stealing, 357
zabijanie procesow, 456
zabojca OOM, 813
zadania, jobs, 906
zaglodzenia, 469
zagrozenia, 596
zakleszczenie, deadlock, 443, 1035
komunikacyjne, 465
modelowanie, 448
przeciwdzialanie, 462
unikanie, 449, 457
usuwanie, 455
warunki powstawania, 447
wykrywanie, 451, 453
wywlaszczanie, 455
zalecenia projektowe
kompletnosc, 984
paradygmaty, 986
prostota, 984
wydajnosc, 985
zalezno§ci pomiedzy procesami, 844
zamiary, intents, 834
zapetlanie, 541
zapobieganie wykonywaniu danych, 643
zarzadca, 135
zarzadzanie
bateriami, 431
buforem TLB, 221
energia, 424, 960
katalogami, 80, 83
miejscem na dysku, 313
obcigzeniem, 241
pamiecia, 118, 210, 211, 267, 1033
pamiecia, 201, 924
pamiecia fizyczng, 760, 935
pamiecia W Linuksie, 755
pamiecia wirtualna, 928
plikami, 80, 82, 118
procesami, 79, 80, 118, 911, 916
procesorem, 909
watkami, 911, 916
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zarzadzanie zegary, 396
wloknami, 911, 916 programowe, 400
zadaniami, 911 zlo§liwe oprogramowanie, 639, 658
zarzadzanie projektem, 1017 zmienne globalne, 139
systemem plikow, 80 znak
systemem plikow, 313 CR, 405
zarzadzanie temperatura, 431 EOF, 405
zarzadzanie wolng pamiecia, 210 ERASE, 405
zarzadzanie zasobami, 909 INTR, 405
zasada KILL, 405
Kerckhoffsa, 620 LNEXT, 405
pola, 603 NL, 405
zasady projektowe, 1040 QUIT, 405
zasohy, 444 START, 405
zastepowanie stron, 226, 227 STOP, 405
zaufana baza obliczeniowa, 601 zwalnianie dedykowanych urzadzen, 376
zbibr roboczy, working set, 233, 934
zdalne wywotanie procedury, RPC, 558 Z
zdarzenie, 900
zdobywanie zasobu, 445 zadanie uprawnien, 838

zniwiarze gadzetow, gadget harvesters, 645
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System operacyjny to zlozone oprogramowanie, umozliwiajace dzialanie programow na Twoim
komputerze. Wlasnie treymasz w rekach swiatowy bestseller poswigcony wspolczesnym systemom
operacyjnym. Jego autor Andrew S. Tanenbaum to uznany specjalista, kidry preez wicle lat zajmowal
sig projektowaniem systemow operacyjnych. Dzigki temu kazda strona ksiazki wypelniona jest po
brzegi szezegolowa wiedzy, podang w praysiepny sposob.

Siegnij po te¢ ksiazke. a poznasz doglebnie zagadnienia zwigzane z procesami, watkami, zarzadza-
nem pamigcid. systemami plikow oraz operacjami wejscia-wyjscia. Ponadto zdobedziesz infor-
macje o projeklowaniu interfejsu wry tkownika, multimediach oraz problemach # zakleszczaniem
czy bezpieczenstwem. W dobie urzadzen mobilnych niezwykle istotne sa tak#e tematy #wiazane

z zarzadzaniem energia — ich znajomosé zapewni dluzsze dzialanie Twoich urzadzen. Kolejne
wydanie tej ksiaZki zostalo zakinalizowane o wiedz¢ na temal wirualizacji. chmur obliczeniowych,
svstemow Android oraz Windows 8. Jezeli szukasz kompleksowego podrecznika, dotykajacego
kazdego obszarn swigzancgo 2 systemami operacyjnymi — to wlasnie go znalazles!
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Andrew 5. Tanenbaum — profesor informatyki, zdobywea grantu European Research Council
Advanced na badania nad niezawodnoscia w systemach komputerowych. Prowadzit badania zwiazane
z kompilatorami, systemami operacyjnymi oraz sieciami komputerowymi. Jest cenionym publicystg.
Herbert Bos — profesor na Uniwersytecie Amsterdamskim. Naukowo zajmuje si¢ takimi
zagadnieniami jak bezpieczenstwo oraz wsparcie sieci komputerowych w systemach operacyjnych.
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