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OpenBSD jest to system operacyjny powszechnie uznawany za najbezpieczniejszy
wsrdd systemow dostepnych na zasadach jakiejkolwiek licencji. Zawiera mniej luk
niz w zabezpieczeniach niz dowolna wersja Windows lub Linuksa. Jego twércy
postawili na niezawodno$¢, stabilnos¢ i bezpieczenstwo. W wyniku ich prac powstat
i nadal rozwijany jest system operacyjny dostepny nieodptatnie i mozliwy do
uruchomienia zaréwno na zabytkowych komputerach klasy 386, jak i na
nowoczesnych serwerach. Jego stabilnos¢ docenito wiele firm, w tym Adobe i Apple.
Ta ostatnia oparta na jadrze BSD swdj system Mac 0S X.

,0penBSD. Podstawy administracji systemem” to praktyczny przewodnik opisujacy
wszystkie elementy systemu OpenBSD. Dzieki zawartym w niej wiadomo$ciom
poznasz system, bedziesz w stanie efektywnie nim administrowac, wykorzystywaé
zaimplementowane w nim mechanizmy zabezpieczajace i instalowac nowe
oprogramowanie. Dowiesz sig, jak w petni wykorzysta¢ mozliwosci OpenBSD.

e |nstalacja systemu

* Konfiguracja i pierwsze uruchomienie

* Administrowanie kontami uzytkownikow
* Mechanizmy sieciowe

e Zabezpieczenia

* Konfiguracja i rekompilacja jadra

* Administrowanie systemem plikow

e Filtrowanie pakietow i system PF

Cennym uzupetnieniem wiadomosci zawartych w ksiazce jest lista opcji kompilacji jadra
oraz zestawienie przyktadowych konfiguracji systemu PF.

Jesli chcesz poznaj najhezpieczniejszy system operacyjny na swiecie —
siegnij po te ksiazke.
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Rozdziat 7.
Obstuga uzytkownikow

Ten moze sie zalogowac,
inny moze odbiera¢ poczte;
superuzytkownika pozostaw dla siebie.

Ataki na komputery wykonywane poprzez internet sa najszerzej rozglaszanym rodzajem
wlaman sieciowych, jednak najwigksze zagrozenie dla bezpieczenstwa najczgsciej sta-
nowig sami uzytkownicy systeméw. Firmy tracq wigcej waznych danych z powodu
dziatan nielojalnych lub niekompetentnych pracownikéw (a prym wiedzie tutaj niekom-
petencja), niz z powodu wlaman z zewnatrz. Zapewnienie uzytkownikom petnego do-
stepu do systemu jest bledem nie tylko z powodu naruszenia bezpieczenstwa; bardzo
szybko powodujac utrate stabilnosci przez $srodowisko, poniewaz uzytkownicy beda
wprowadzali konfliktujace ze sobg zmiany i zawlaszczali zasoby systemu na wlasne
potrzeby.

Jednym z najpowszechniejszych zadan administratora systemu jest dodawanie, usuwa-
nie i modyfikowanie kont uzytkownikéw. Niezaleznie od tego, co probuje nam wmdwic
»Pieprzony Operator z Piekla Rodem”, to system operacyjny istnieje dla uzytkownika.
Prawidlowe tworzenie i obstuga kont uzytkownikdéw jest czyms absolutnie niezbednym.
W tym rozdziale opisywac bedziemy tworzenie, dodawanie i edycj¢ kont uzytkowni-
kow, sposoby na przyznawanie grupom uzytkownikéw dostgpu do réznych czesci sys-
temu, prawidlowe korzystanie z hasta superuzytkownika, a takze sposoby pozwalaja-
ce na unikanie korzystania z tego hasta.

Systemy dla pojedynczego uzytkownika

Nawet jezeli z systemu OpenBSD bedziemy korzystac tylko my, to i tak konieczne jest
utworzenie konta uzytkownika, ktorego bedziemy uzywac w codziennej pracy z syste-
mem. Czytanie poczty, przegladanie sieci WWW, tworzenie wlasnego oprogramowania,
to zadania, ktore nalezy wykonywac¢ w koncie zwyktego uzytkownika, a nie w koncie
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superuzytkownika. Wykorzystywanie do takich zadan konta superuzytkownika znaczaco
zwigksza ryzyko uszkodzenia systemu i moze tworzy¢ luki w bezpieczenstwie syste-
mu. Nieostrozne dziatanie moze wywola¢ niestabilnos$¢ catego systemu, cho¢ ta sama
operacja wykonana w koncie zwyklego uzytkownika skonczy si¢ tylko komunikatem
o odmowie dostgpu (ang. permission denied).

Jezeli wlamywaczowi uda si¢ skorzysta¢ z konta uzytkownika, bedzie on mégh spowo-
dowac¢ uszkodzenia jedynie w zakresie uprawnien uzytkownika. Jezeli to konto umoz-
liwi uzytkownikowi jedynie obstuge poczty i zaktadek stron WWW, to mozemy miec
ktopoty jedynie z tymi elementami. Jezeli jednak wlamywacz przejatby konto superu-
zytkownika, to mialby mozliwo$¢ dokonania nieograniczonych zniszczen, w efekcie mu-
sielibysmy korzysta¢ z przygotowanych wczesniej kopii bezpieczenstwa. Uzywanie na
co dzien konta zwyklego uzytkownika oznacza, ze moglibysmy podja¢ dodatkowe kroki
majace na celu zabezpieczenie konta superuzytkownika. Jezeli operacj¢ t¢ zaplanujemy
wlasciwie, to mozemy zupetnie wyeliminowac¢ konieczno$¢ korzystania z konta superu-
zytkownika, tworzac w systemie dodatkowa warstwe zabezpieczen.

W skrdcie, kazda operacja powinna by¢ wykonywana przy udziale minimalnych, wy-
maganych uprawnien. Jezeli do wykonania jakiego$ zadania nie sa konieczne upraw-
nienia superuzytkownika, to lepiej ich nie uzywa¢. Wtasnie dlatego serwer WWW
w OpenBSD dziala jako osobny uzytkownik, a nie korzysta z konta superuzytkownika.
W ten sposob system chroniony jest nie tylko przed wlamywaczami, ale réwniez przed
ewentualnymi blgdami ukrytymi w programie.

Systemy operacyjne traktujace kazdego uzytkownika na réwni z superuzytkownikiem
borykaja si¢ z cata masg probleméw: efektywnoscia dziatania wirusow, nieoczekiwa-
nymi bledami w konfiguracji. Odpowiedzialnoscia za wigkszos¢ zataman systemu
mozna obarczy¢ taki wlasnie sposob traktowania uzytkownikéw. OpenBSD jest by¢
moze najbezpieczniejszym systemem operacyjnym na $wiecie, ale wszystkie wbudowa-
ne w niego systemy zabezpieczen na nic si¢ zdadza, jezeli bedziemy korzystali z nie-
wlasciwych praktyk administracyjnych.

Korzystanie z konta superuzytkownika do wykonywania typowych zadan rowniez jest
ztym nawykiem. W sytuacjach krytycznych, ludzie maja w zwyczaju wykonywac ty-
powe zdania w sposob, do ktérego si¢ przyzwyczaili. Jezeli zwyczajowo, do zwyklej
pracy na komputerze biurkowym, wykorzystujemy konto superuzytkownika, to gdy
kiedys$ przyjdzie nam pracowaé¢ w systemie produkcyjnym, bedziemy musieli zmu-
sza¢ sig, aby wykonywacé te zadania w sposdb wiasciwy. Tego rodzaju nieprawidto-
wosci sa glowna przyczyna wylomow w bezpieczenstwie systemow. Na moim kom-
puterze biurkowym, ktérego uzywam tylko i wylacznie ja, wszystkie prace wykonuje
jako zwykly uzytkownik — wlasnie po to, zeby wyrobi¢ w sobie dobre nawyki admi-
nistratora systemu.

To wszystko powinno by¢ wystarczajacym powodem, zeby w codziennej pracy uzy-
wac wytacznie kont zwyktych uzytkownikow.
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Dodawanie uzytkownikow

OpenBSD udostepnia wiele standardowych w Uniksie programéw do zarzadzania ha-
stami, takich jak passwd(8) i vipw(8). W systemie dostgpny jest rowniez wygodny i in-
teraktywny program do dodawania nowych uzytkownikéw — adduser(8). Na poczatek
opiszemy wlasnie ten program, a nastgpnie zajmiemy si¢ innymi narzedziami przezna-
czonymi do bardziej zaawansowanych zastosowan.

Interaktywne dodawanie uzytkownikow

Jezeli program adduser(8) uruchomiony zostanie w wierszu polecen, bez podawania
zadnych opcji, to natychmiast udostgpnia on uzytkownikowi wiasna, interaktywna po-
wlokeg. Przy pierwszym uruchomieniu, program zada kilka pytan, w celu ustalenia je-
go domysInych ustawien. Zostang one zapisane, ale bez obawy, domyslne ustawienia
mozna pozniej zmieni¢. Aby uruchomic program adduser(8), konieczne jest posiada-
nie uprawnien superuzytkownika.

# adduser

Use option ““-silent'' if you don't want to see all warnings and questions.
Reading /etc/shells@

Check /etc/master.passwd®

Check /etc/group®

Ok, Tet's go.

Don't worry about mistakes. I will give you the chance Tlater to correct any input.

Przy kazdym uruchomieniu, program adduser sprawdza pliki konfiguracji uzytkownikow.
Najwazniejsze informacje przechowywane sa w plikach @/etc/shells, @/etc/master.
passwd 1 ©/etc/group. Gdy program upewni si¢, ze pliki konfiguracji nie sa uszko-
dzone, pozwoli wprowadzi¢ nazwe uzytkownika, dla ktérego chcemy utworzy¢ konto.
W nawiasach kwadratowych podane sa znaki, jakie moga znalez¢ si¢ w nazwie uzyt-
kownika systemu OpenBSD — sa to litery, cyfry oraz znak podkreslenia i my$Inika.

Enter username [a-z0-9 -]: grzesiek

Nastepnie nalezy wprowadzi¢ petna nazwe uzytkownika.

Enter full name []: Grzegorz M.

Kolejnym krokiem jest wybranie powloki dla uzytkownika. Lista dostgpnych powlok
pobierana jest z pliku /etc/shells i uzupetniana jest o opcje nologin. Domyslna powto-
ka podawana jest w nawiasach kwadratowych.

Enter shell csh ksh nologin sh [csh]: csh

Teraz mozemy wybra¢ numer identyfikacyjny uzytkownika (uid — ang. User id). Do-
myslnie OpenBSD numeruje uzytkownikdw, zaczynajac od wartosci 1000 i uzywajac
pierwszego wolnego numeru. Mozna zmieni¢ ten proponowany numer, ale najczgsciej
nie jest to konieczne.

Uid [1000]:
Login group grzesiek [grzesiek]:
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Domyslnie, kazdy uzytkownik przypisywany jest do grupy o takiej samej nazwie jak na-
zwa uzytkownika. Jezeli zachodzi taka potrzeba, mozna konto uzytkownika przypisaé
do innej grupy. Jezeli w systemie przygotowane sg inne grupy uzytkownikow, i chcieli-
bysmy przydzieli¢ uzytkownika do jednej z nich, mozna tutaj wpisa¢ jej nazwe. Jezeli
danemu uzytkownikowi chcemy umozliwi¢ korzystanie z hasta superuzytkownika, to
nalezy przydzieli¢ go do grupy wheel.

Login group is "“grzesiek''. Invite grzesiek into other groups: guest no [nol: wheel

Program adduser(8) poprosi teraz o podanie wstgpnego hasta uzytkownika i wypisze
wszystkie wprowadzone dane, umozliwiajac ich koncowa kontrole. Kazde wprowadzo-
ne wezesniej pole, wyswietlane jest ponownie, do ostatecznego zaakceptowania.

Enter password [1]:
Enter password again [1]:
Name: grzesiek
Password: #¥¥*
Fullname: Grzegorz M.

Uid: 1001

Gid: 1001 (grzesiek)
Groups:  grzesiek

HOME : /home/grzesiek

Shell: /bin/csh
0K? (y/n) Lyl:

W tym miejscu, naciskajac klawisz », mozemy anulowac calg operacje. Jezeli jednak
wszystkie dane konta wygladaja prawidtowo, to nacisnigciem klawisza y utworzymy
nowe konto uzytkownika.

Added user " “grzesiek''
Copy files from /etc/skel to /home/grzesiek

Na zakonczenie, program adduser zapyta, czy chcielibysmy utworzy¢ kolejne konto
uzytkownika. Mozemy sie na to zdecydowac, ale nie ma przymusu.

Add another user? (y/n) [yl: n
Goodbye!
#

Gratulacje! Wtasnie dodalismy nowego uzytkownika do systemu. Skoro juz wiemy, jak
dziata ten proces, przyjrzyjmy si¢ teraz sposobom na takie skonfigurowanie programu
adduser(8), aby podawat potrzebne nam wartosci domyslne.

/etc/adduser.conf

Przy pierwszym uruchomieniu programu adduser(8) z naszych odpowiedzi na zadane
pytania zbuduje on swdj plik konfiguracyjny /etc/adduser.conf. Wartosci przypisywa-
ne w tym pliku kontroluja zachowania programu. Jezeli jakiejs zmiennej mozna przy-
pisa¢ wiele ré6znych wartosci, to sa one podawane w nawiasach. Ponizej przedstawiamy
liste standardowych zmiennych, jakie mozna spotka¢ w pliku /etc/adduser.conf. Pelng
liste zmiennych, jakie mozna wpisa¢ do pliku /etc/adduser.conf uzyska¢ mozna jedy-
nie poprzez analize samego skryptu adduser.
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verbose = 1

Zmienna verbose ustala ilo§¢ szczegotow, jaka podaje program adduser w czasie swo-
jego dziatania. Jezeli przypiszemy jej wartos¢ 0, to program bedzie wypisywat jedynie
szczatkowe informacje. Bedzie on zakladat, ze uzytkownik wie, jakie operacje sg wy-
konywane (na przyklad, sprawdzanie plikéw uzytkownikéw w katalogu /etc) i nie chce
by¢ informowany o nieistotnych szczegotach. Domyslna wartoscia jest 1. Jezeli chcieli-
bysmy wyszukiwac bledy w skrypcie, to przypisanie tej zmiennej wartosci 2 spowoduje,
ze skrypt bedzie wypisywal wszystkie informacje o podejmowanych operacjach. Osobi-
$cie, bez namyshu wpisuje tutaj wartosc¢ 0.

encryptionmethod = "blowfish"

OpenBSD stosuje do kodowania haset cata game réznych schematéw kryptograficz-
nych. Standardowo jednak stosowana jest metoda blowfish. Jezeli hasta uzytkownikéw
maja by¢ wspotdzielone z innymi uniksowymi systemami operacyjnymi, to wpisanie tu
wartosci 01d, spowoduje zastosowanie metody DES.

dotdir = ""/etc/skel"”

Do kazdego konta uzytkownika kopiowany jest zbior plikow konfiguracyjnych. Mozna
stosowac¢ pliki udostepniane przez system OpenBSD w katalogu /etc/skel, albo przygo-
towa¢ wlasny zestaw plikow odpowiedni dla wlasnego srodowiska. Do katalogéw do-
mowych kopiowane sa wszystkie pliki z podanego tu katalogu, dlatego mozna go wyko-
rzysta¢ do rozprowadzania innych dowolnych plikow. Nalezy si¢ jednak upewnic, ze
zwykli uzytkownicy nie moga dodawac do podanego tutaj katalogu zadnych plikow.

send_message = "no"

W wielu systemach operacyjnych nowi uzytkownicy automatycznie otrzymuja poczta
(e-mail) wiadomos¢ z powitaniem lub pierwszymi instrukcjami. OpenBSD domysInie
tego nie robi. Jezeli jednak tej zmiennej przypisana zostanie pelna sciezka do pliku, to
kazdy nowy uzytkownik dostanie wiadomos¢ z zawartoscia tego pliku. Domyslna war-
to$¢ no powoduje, ze takie wiadomosci nie sa wysylane. Zespdt OpenBSD przygotowat
co prawda domys$lng wiadomos¢ powitalng dla uzytkownikow (znajduje si¢ ona w pliku
/Jetc/adduser.message), ale nic nie stoi na przeszkodzie, zeby przygotowac wtasna.

W tworzonej wiadomosci mozna wykorzysta¢ zmienne $username i $fullname, i w ten
sposob nieco spersonalizowaé tre$¢ wiadomosci. Osoby znajace jezyk Perl moga doda-
wac kolejne zmienne, poprzez edytowanie pliku /usr/sbin/adduser. Tak naprawde, to
utworzenie wlasnej wiadomosci powitalnej jest zdecydowanie lepszym rozwiazaniem,
niz stosowanie krdciutkiej wiadomosci domyslnej. Osobiscie stosuje wiadomos¢ zapi-
sang w pliku /etc/adduser.message.local, wygladajaca mniej wigcej tak:

$fullname
Witamy w Firma X.

Wszelka pomoc dostepna jest pod numerem telefonu 0800-555-555
albo na stronie http://pomoc.firmax.com.
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Korzystanie z tego konta musi odbywaé sie zgodnie z zasadami
okreslonymi w dokumencie dostepnym na stronie
http://www.firmax.com/zasady.html Tub w systemie, w katalogu
/usr/local/share/firma/zasady.

Dziekujemy za skorzystanie z naszych ustug. Mamy nadzieje
na owocng wspotprace.

Zesp6t administratoréw Firmy X.

logfile = "' /var/log/adduser"

home

W podanym tutaj pliku program adduser bedzie zapisywat histori¢ wykonywanych
operacji.

- 'I/home"

Ta zmienna okresla katalog, w ktorym umieszczane sa katalogi domowe uzytkowni-
kéw. Jest to pierwsza rzecz, jaka zajmuje si¢ w kazdym systemie OpenBSD. Jezeli nie
zostanie utworzona partycja /home, to domyslnie katalog /home zostanie utworzony
na partycji podstawowej. Nie jest to dobre rozwiazanie z przynajmniej kilku powodow.
Pierwszym z nich jest fakt, ze rozmiar partycji podstawowej ograniczony jest do 8 GB,
co znacznie ogranicza ilo$¢ danych, jakie moga przechowywac uzytkownicy systemu.

Jezeli w systemie przewidywane jest utworzenie wielu kont uzytkownikow (na przyktad
w serwerze WWW), to z cala pewnoscia konieczne jest utworzenie osobnej partycji
/home, tak aby mozliwe bylo montowanie jej z odpowiednio dobranymi uprawnieniami.
Jezeli jednak w systemie maja istniec¢ tylko konta administratoréw, to mozna umieszczaé¢
je w katalogu /usr/home, a w katalogu /home umieszczaé tylko dowiazania symbolicz-
ne. Oba rozwiazania sa prawidtowe, ale trzeba wiedzie¢, ze takie mozliwosci istnieja.

path = (’/bin’,” /usr/bin’,’ /usr/local/bin’)

W tej zmiennej zapisywana jest lista katalogow, ktére moga przechowywac powtoki
uprawnione do dzialania w systemie. Domyslne ustawienia sprawdzajq si¢ w wigekszosci
systemow, ale jezeli dodatkowe powtoki beda instalowane w innych katalogach, to ko-
nieczne bedzie uzupetnienie tej listy.

shellpref = ("csh’,’sh’,’ksh’,’nologin’)

Jest to lista uprawnionych powlok. W czasie tworzenia nowego konta uzytkownika, pro-
gram adduser pozwoli wybra¢ jedna z powlok wymienionych w tej liscie.

defaultshell = "csh"

Okresla domys$Ing powloke uzytkownika. Domys$Ing powloka moze by¢ dowolna powto-
ka sposrod wymienionych w zmiennej shellpref.
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defaultgroup = USER

Okresla pierwsza grupe, ktorej cztonkiem stanie si¢ uzytkownik. Tradycyjnie, systemy
BSD przydzielaja kazdego uzytkownika do grupy o takiej samej nazwie jak nazwa
uzytkownika. Na przyklad, nasz uzytkownik grzesiek automatycznie staje si¢ cztonkiem
grupy o nazwie grzesiek, ktora tworzona jest wylacznie dla tego uzytkownika. Jezeli
chcieliby$my, zeby wszyscy uzytkownicy systemu byli cztonkami jednaj grupy, na przy-
ktad, studenci albo klienci, to mozna w tym celu zmieni¢ warto$¢ przypisywang tej
zmiennej. Uzytkownika mozna pdzniej recznie przypisywac do innych grup, ale tutaj
definiowana jest jego grupa podstawowa.

uid_start = 1000
uid_end = 2147483647

Te zmienne okreslajg zakres prawidlowych numerdéw identyfikacyjnych uzytkownikow
(uid). Domyslne ustawienia sprawdzaja si¢ w wigkszosci przypadkow, a ich zmiana
moze by¢ konieczna tylko przy wspolpracy z innymi systemami uniksowymi.

Nieinteraktywne dodawanie uzytkownikow

Hasta

Czasami jednak konieczne jest dodanie nowego uzytkownika za pomoca jednego, dtu-
giego polecenia. Taki sposob czgsto jest praktykowany, jezeli w systemie sg urucha-
miane skrypty lub dzialaja zadania cron, dodajace uzytkownikow w rownych odstepach
czasu. Lubuja si¢ w nim réwniez osoby tatwo zapamigtujace dhugie polecenia z wie-
loma opcjami. Tego rodzaju dziatania umozliwia zastosowanie opcji -batch programu
adduser. Gdy program dziala w tym trybie, pobiera jeszcze cztery parametry: nazwe
uzytkownika, nazwe grupy, petna nazwe uzytkownika i hasto w formie zaszyfrowane;j,
co wyglada mniej wigcej tak:

# adduser -batch krzys wheel 'Krzysztof L.' Toserl

Powyzszym poleceniem tworzymy nowe konto dla Krzysztofa, przydzielamy go do gru-
py wheel i nadajemy mu hasto, ktére po zaszyfrowaniu tworzy tekst loser].

i tryb wsadowy

Jezeli dokladniej przyjrzymy si¢ poprzedniemu przyktadowi, to dojdziemy do wniosku,
ze wlasnie utworzyliSmy konto, do ktérego nie znamy hasta! Jak zapewne pamigtamy,
zaden z nowoczesnych systeméw uniksowych nie przechowuje juz haset uzytkownikow
w formie zwyklego tekstu, ale zapisuje je w formie zaszyfrowanej. Jezeli wezmiemy
zwykle hasto i przeprowadzimy na nim pewne ,,straszliwe” operacje matematyczne,
to powstanie w ten sposob szyfrowany skrot hasta (ang. hash). Wykorzystujac te me-
tode, system przetwarza wszystkie podane mu hasta i zapisuje je w pliku /etc/master.
passwd. Pdzniej, przy probie zalogowania do systemu, pobierane jest hasto, generowa-
ny jest z niego zaszyfrowany skrot, a nastgpnie pordwnywany jest on ze skrotem zapi-
sanym w pliku. Jezeli obie wartosci beda identyczne, to hasto uznawane jest za popraw-
ne i system pozwala na zalogowanie.
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W powyzszym przyktadzie tworzone jest konto, w ktorym loser! jest wartoscia zaszy-
frowanego skrotu hasta, a nie samego hasta! Tak naprawde, to nie jest to nawet pra-
widtowa wartos$¢ skrotu, wobec czego zadne hasto nie bedzie z nim zgodne. Wigkszos¢
z nas nie jest w stanie samodzielnie wyliczy¢ zaszyfrowanego skrotu algorytmem
Blowfish i musi positkowa¢ si¢ wczesniej przygotowanymi zaszyfrowanymi hastami.
Alternatywa jest wprowadzanie w wierszu polecen niezaszyfrowanych haset i zlecenie
programowi adduser przeprowadzenie wszelkich wyliczen lub ewentualne utworzenie
konta bez podawania hasta.

Utworzenie takiego wlasnie konta jest najprawdopodobniej najprostszym wyjsciem. Co
prawda konto bedzie wytaczone do czasu wprowadzenia w jego konfiguracji prawi-
dlowego hasta, ale jest to akceptowalne wyjscie, jezeli konto ma by¢ stosowane do uru-
chamiania demonéw i ustug. Aby utworzy¢ konto bez hasta, wystarczy w trybie wsa-
dowym nie podawac hasta wsréd parametréw programu adduser.

# adduser -batch krzys wheel 'Krzysztof L.'

Jezeli w wierszu polecen chcemy wprowadzi¢ niezaszyfrowane hasto, to mozemy w tym
celu skorzysta¢ z opcji -unencrypted. Nalezy pamigta¢ o tym, ze opcja ta musi by¢
umieszczona jeszcze przed opcja -batch! Na przyktad, jezeli naprawdg chcielibysmy,
aby Krzysztof rzeczywiscie mial konto z hastem /oser/, to nalezatoby wpisac:

# adduser -unencrypted -batch krzys wheel 'Krzysztof K.' loserl
Teraz uzytkownik bedzie mogt korzysta¢ z konta, wprowadzajac hasto 1oser1'. Tego spo-

sobu podawania hasta mozna uzywa¢ wewnatrz skryptow albo tylko wtedy, gdy mamy
absolutng pewnos¢, ze nikt inny nie zaglada nam przez ramig.

Generowanie haset zaszyfrowanych

Jezeli powyzszej metody uzywamy wewnatrz skryptu, to najprawdopodobniej chcieli-
bysmy wykorzysta¢ w niej przygotowane wczesniej hasla zaszyfrowane. Przygotowanie
takich haset umozliwia program encrypt(1). Domyslnie, zaraz po uruchomieniu, pro-
gram wyswietla tylko pusty wiersz, w ktorym mozemy wpisa¢ stowo do zaszyfrowania.
Po podaniu stowa, program zwrdci nam je zaszyfrowane algorytmem Blowfish. Podajac
kolejne stowa, bedziemy otrzymywac ich zaszyfrowane wersje. Takg zabawe w szyfro-
wanie stéw mozna zakonczy¢ wciskajac klawisze Ctr/+C.

# encrypt

loserl

$2a$06$RAXELBODNIGMY6377m/Bu . JYydNnErTo2cAV0InHg5gk CK1drbBC
~C

#

Jezeli potrzebne nam jest tylko jedno hasto albo uzywamy programu w sposéb interak-
tywny, to nalezatoby uzy¢ opcji -p. W ten sposéb uzyskujemy znak zachety, w ktorym
znaki wpisywanego hasta nie sa wypisywane na ekranie.

! Przypominam, Ze to hasto jest wyjatkowo paskudne, z naprawd¢ ogromnej ilosci powodéw. Osoby
co nieco znajace si¢ na zabezpieczeniach z pewnoscig wiedzg, o co chodzi.
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# encrypt -p

Enter string:
$2a$06$RAXELBODNIGMY6]77m/Bu . JYydNnErTo2cAV0InHg5gk CK1drbBC
#

Podane wyzej trzy mozliwosci powinny pozwoli¢ kazdemu na dowolne podawanie ha-
set w trybie wsadowym polecenia adduser.

Inne opcje trybu wsadowego polecenia adduser

Uruchamiajac program adduser(8) w trybie wsadowym, mozemy skorzysta¢ z kilku
innych opcji zmieniajacych domyslng konfiguracje programu. Bardzo czgsto, w jeden
sposob zaktadam konta administratoréw, a w inny sposéb — konta uzytkownikéw, dla-
tego w obu przypadkach korzystam z odmiennych narzedzi. Konta administratoréw naj-
czgsciej tworze w trybie interaktywnym — w koncu nie ma ich zbyt wiele. Pdzniej juz
ktos inny rutynowo tworzy konta uzytkownikéw, korzystajac z napisanego przeze mnie
skryptu. Pelng liste opcji programu adduser(8) mozna znalez¢ na stronie podrecznika
opisujacej ten program. Tutaj podam tylko te, ktore osobiscie uwazam za istotne.

Wszystkie podawane tutaj opcje, w wierszu polecen muszg znalezé sie przed opcja
-batch. Program adduser zaktada, ze wszystko, co znajduje sie za tg opcja, to dane
nowego konta.

Opcja -noconfig informuje program adduser, ze nie ma on odczytywac informacji z pli-
ku /etc/adduser.conf. Stosowanie tej opcji wewnatrz skryptoéw jest wygodnym sposobem
na to, zeby ustawienia przygotowane dla administratorow nie ,,wyciekly” do kont zwy-
ktych uzytkownikow.

Opcja -dotdir okresla niestandardowy katalog, w ktorym przechowywane sg ukryte
pliki uzytkownikow. Wszystkie pliki znajdujace si¢ w tym katalogu zostana skopiowane
do katalogu domowego nowego uzytkownika.

Opcja -home przenosi informacje, w ktorym katalogu nalezy umiesci¢ katalog domowy
nowego uzytkownika. Nie nalezy podawac tutaj samej nazwy katalogu, ale raczej kata-
log, w ktorym utworzony zostanie katalog domowy uzytkownika. Na przyktad, jezeli
wszyscy klienci korzystajacy z serwera WWW posiadaja swoje katalogi domowe na par-
tycji /www, to w trybie wsadowym programu adduser nalezy wpisac opcjg -home /www.

Ograniczenia kont

Z kontem uzytkownika wigza si¢ nastgpujace ograniczenia:

4 Nazwy uzytkownikow moga sktada¢ si¢ wylacznie z matych liter, cyfr, myslnikow
i znakow podkreslenia’.

? Tak naprawdg, to mozliwe jest tworzenie nazw uzytkownikow skladajacych si¢ z dowolnych znakow,
a nawet tworzenie wielu identycznych nazw uzytkownikow. Jednak takie praktyki powoduja innego
rodzaju problemy, dlatego o ile nie jestesmy catkowicie pewni, ze mozemy bez problemu zmierzy¢ si¢
z konsekwencjami takiego dziatania, lepiej nie przekraczajmy domyslnych ograniczen.
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4 Pelna nazwa uzytkownika nie moze zawiera¢ w sobie dwukropka (:).

4 Powloka, z ktorej korzysta uzytkownik musi by¢ ujeta w pliku /etc/shells.

Usuwanie kont uzytkownikow

Usuwanie kont uzytkownikéw w odpowiednim momencie jest cz¢scia kazdej polityki
bezpieczenstwa. Konto mozna usuna¢ poleceniem rmuser(8). Po uruchomieniu popro-
si ono o potwierdzenie checi usunigcia konta o podanej nazwie i zadecydowanie, czy usu-
nigty ma by¢ rowniez katalog domowy uzytkownika. Polecenie rmuser usunie réwniez
wszystkie zadania cron nalezace do uzytkownika, a takze jego katalog pocztowy. Na
przyktad, jezeli Krzysztof nie bedzie juz wiecej korzystal z tego systemu, mozna usuna¢
jego konto w nastgpujacy sposob:

# rmuser krzys

Matching password entry:

krzys:*:1002:1002::0:0:Krzysztof L.:/klienci/krzys:/usr/local/bin/tcsh

Is this the entry you wish to remove? y

Remove user's home directory (/klienci/krzys)? y

Updating password file, updating databases, done.

Updating group file:Removing group krzys -- personal group is empty, done.
Removing user's home directory (/klienci/krzys): done.

#

Edycja danych uzytkownikow

System OpenBSD udostgpnia narzedzie vipw(8), ktore pozwala administratorowi na bez-
posrednia edycje pliku /etc/master.passwd. Jednak w wigkszosci przypadkéw, program
chpass(1) wykona wszystkie konieczne operacje w znacznie przyjazniejszy sposob. Je-
dyna konieczno$cia uzycia programu vipw(8) jest wykrycie uszkodzen w pliku hasel.

Kazdy uzytkownik korzystajacy z powloki moze zmieni¢ swoje dane, korzystajac z pro-
gramu chpass(1). Czesto jednak konieczne jest odebranie uzytkownikom mozliwosci
korzystania z tego programu, poniewaz wsrdd wielu swoich opcji, umozliwia on zmiang
zaszyfrowanego hasta uzytkownika. Wigkszos$¢ uzytkownikow nie jest przygotowana do
podawania haset w tej postaci; widzialem juz kilka osob, o ktorych sadzitem, ze powin-
ny wiedzie¢, probujacych wpisywaé¢ nowe hasto w polu przeznaczonym na hasta za-
szyfrowane. W ten sposob uzytkownik blokuje swoje konto do czasu, az administrator
skoryguje nieprawidlowe hasto. Mozna co prawda zaktada¢, ze niedo§wiadczony uzyt-
kownik przestraszy si¢, gdy zobaczy tak dlugi ciag liter i cyft, i zdecyduje si¢ go nie
zmienia¢, ale w praktyce okazuje sie, ze takie ,,drobnostki” nie odstraszaja uzytkowni-
kow. Poza tym, widzial kto§ uzytkownika, ktéry cofnatby si¢ przed ponownym wpro-
wadzaniem zmian do hasta? Mimo ze program chpass(1) pozwala na zmiang tak przy-
datnych informacji jak numer telefonu uzytkownika, czy umiejscowienie biura, to niestety
czesto zablokowanie korzystania z niego okazuje si¢ koniecznoscia.
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Superuzytkownik moze zmienia¢ dane kont innych uzytkownikéw, uruchamiajac pole-
cenie chpass nazwa_uzytkownika. Uruchamiany jest w ten sposob edytor tekstowy, po-
zwalajacy na edycje danych o koncie zapisanych w pliku /etc/master.passwd. Na przy-
ktad, jezeli jako superuzytkownik uruchomig polecenie chpass krzys, to na ekranie
pojawi sig:

Changing user database information for krzys.

Login: krzys

Encrypted password: $2a$06$RdAXELBODNIEMY6j77m/Bu.JYydNnErTo2cAV0InHg5gk CK1JrbBC

Uid [#]: 1002

Gid [# or namel: 1002

Change [month day year]:

Expire [month day year]:

Class:

Home directory: /home/krzys

Shell: /usr/Tocal/bin/tcsh

Full Name: Krzysztof L.

Office Location:

Office Phone:

Home Phone:

Wszystkie wprowadzone w tym miejscu zmiany zostang prawidlowo odzwierciedlone
w plikach /etc/master.passwd i /etc/passwd. Polecenie chpass(1) wprowadza zmiany je-
dynie w tych dwdch plikach. To oznacza, ze jezeli za pomoca programu chpass zmie-
nimy w danych konta lokalizacj¢ katalogu domowego uzytkownika, to bedziemy musieli
pozniej recznie przeniesé ten katalog we wlasciwe miejsce. Jezeli tego nie zrobimy, to
na uzytkownika po zalogowaniu moze czeka¢ niemita niespodzianka!

Ostrzezenia

W systemach OpenBSD plik /etc/passwd jest automatycznie generowany programem
pwd_mkdb(8) na podstawie wpisow w pliku /etc/master.passwd. Narzgdzia w rodzaju
chpass(1) i vipw(8) wykonuja t¢ operacje w sposob automatyczny. Osoby przyzwycza-
jone do pracy z innymi systemami uniksowymi, pozwalajacymi na bezposrednie wpro-
wadzanie zmian w pliku /etc/passwd beda musiaty si¢ nieco powsciagnac. Wiaze sie
to nie tylko ze znacznym prawdopodobienstwem popetnienia bledu w czasie edycji, ale
réwniez z tym, ze wszystkie wprowadzone w ten sposdb zmiany zostang anulowane, gdy
tylko kto$ zmieni swoje informacje o uzytkowniku za pomoca standardowych narzedzi.

Grupy uzytkownikow

Unix gromadzi uzytkownikéw wewnatrz tak zwanych grup, z ktérych kazda groma-
dzi uzytkownikow wykonujacych podobne zadania. Administrator systemu moze zdefi-
niowaé grupe o nazwie www, przydzieli¢ do niej osoby zajmujace si¢ tworzeniem i edy-
towaniem stron WWW i przyznac tej grupie uprawnienia do odczytu i zapisu plikow
zwiazanych ze stronami WWW. Moze tez utworzy¢ grupe o nazwie e-mail, doda¢ do niej
osoby zajmujace si¢ administrowaniem poczta i nadac jej uprawnienia do modyfikowania
plikéw zwiazanych z obshuga poczty. Tego rodzaju wykorzystanie grup uzytkownikéw
to bardzo wydajna, cho¢ czgsto lekcewazona metoda administrowania systemem.
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W jakich grupach jestem?

Kazdy uzytkownik moze sprawdzi¢, do jakich grup zostal przydzielony. Wystarczy, ze
wpisze polecenie id(1). Polecenie to wypisuje informacje o tym, jaki uzytkownik jest
aktualnie zalogowany i do jakich grup on nalezy. Poza tym, wypisuje tez liczbowe iden-
tyfikatory uzytkownika (uid), grupy pierwotnej (gid) i kazdej grupy (groups), do jakiej
zostat przydzielony uzytkownik.

# id

uid=1000(mwlucas) gid=1000(mwlucas) groups=1000(mwlucas), 0(wheel)

#

Osoby cieszace si¢ przywilejem korzystania z hasta superuzytkownika, moga polece-
niem 1d(1) sprawdzi¢, czy wiasnie nie sa zalogowani w ten sposob. Korzystajac z ter-
minala serwera X Window bardzo tatwo mozna zapomnieé¢, w ktorym z okien termi-
nala wpisalismy hasto superuzytkownika.

# id

uid=0(root) gid=0(wheel) groups=0(wheel), 2(kmem), 3(sys), 4(tty), 5(operator),

20(staff), 31(quest)

#

Jak wida¢, superuzytkownik jest domyslnym cztonkiem kilku grup. Polecenie id(1) po-
siada kilka opcji, ale stuza one raczej ograniczaniu, niz rozszerzaniu ilosci podawanych
danych. Na przyktad, jezeli chcielibySmy zobaczy¢ jedynie nazwy grup, ktorych je-
stes$my czlonkiem, mozemy wpisa¢ polecenie id -Gn. Dane, jakie zobaczymy doskonale
nadaja si¢ do uzycia w skrypcie, a wigkszos¢ 0séb i tak woli szybko przejrze¢ wypisane
petne dane niz zapamigtywac opcje, jakie nalezy wpisac.

Polecenie 1d(1) pobiera dane z pliku /etc/group.

/etc/group

Plik /etc/group przechowuje wigkszos¢ informacji o grupach uzytkownikow. Skladnia
tego pliku jest wyjatkowo prosta, ale w OpenBSD i tak dostepnych jest kilka narzedzi
wiersza polecen, pozwalajacych na zarzadzanie grupami. Osobiscie uwazam, ze sklad-
nia pliku /etc/group jest na tyle przejrzysta, ze mozna oby¢ si¢ bez pomocy tych narze-
dzi. Osobom zainteresowanym stosowaniem tych narzedzi podaje ich nazwy — group-
add(8), groupdel(8), groupinfo(8) i groupmod(8). W wiekszosci przypadkow ich uzyt-
kowanie jest réwnie tatwe jak edycja samego pliku /etc/group. W kazdym wierszu tego
pliku znajduja sie cztery pola rozdzielane dwukropkiem: nazwa grupy, hasto grupy, iden-
tyfikator i lista cztonkow. Oto przyktadowy wpis z tego pliku:

Owheel : @®*:©0:@root,mwlucas,krzys

Nazwa grupy @ przedstawiana jest w formie czytelnej dla czlowieka. W naszym przy-
ktadzie przedstawilismy grupe wheel. Nazwy grup moga by¢ zupelie dowolne. Jezeli
mielibysmy taka ochote, to jedna z grup moglibysmy nazwac na przyklad zajeczy-
smrod. Dobrym zwyczajem jest jednak takie dobieranie nazw grup, aby odzwierciedlaty
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one ich przeznaczenie. By¢ moze sami zapamigtalibysSmy, ze grupa zajeczysmrod zaj-
muje si¢ obstuga poczty, ale czy wiedzieliby o tym nasi wspotpracownicy? Nazwy grup
musza mie¢ pewne znaczenie.

W @ drugim polu zapisane zostato zaszyfrowane hasto grupy. Hasta grup zachecaly
do stosowania ztych praktyk przy zabezpieczeniach systemu, dlatego wiekszos¢ no-
wych systemow uniksowych ich nie stosuje. Sam system OpenBSD w ogdle nie korzy-
sta z tych haset, jednak niektére ze starszych programéw zakladaja, ze w pliku /etc/
group bedzie znajdowat si¢ wpis z hastem grupy. Z tego powodu, w systemie pole to
jest stosowane, ale wypetniane jest tylko znakiem gwiazdki (*).

W O trzecim polu przechowywany jest unikalny, liczbowy identyfikator grupy (gid).
W wielu programach grupy identyfikowane sa raczej za pomoca identyfikatorow, a nie
nazw. Grupa wheel posiada identyfikator 0.

Na koncu @ znajduje sig, rozdzielana przecinkami, lista uzytkownikéw przydzielonych
do tej grupy. Cztonkami grupy wheel sg uzytkownicy root, mvlucas i krzys.

Grupa pierwotna

Gdy tworzony jest nowy uzytkownik, system tworzy dla niego grupe o tej samej nazwie,
co nazwa uzytkownika, ktorej jest on jedynym czlonkiem. Taka grupa nazywana jest
pierwotnq grupq uzytkownika. Kazdy uzytkownik automatycznie staje si¢ cztonkiem
swojej pierwotnej grupy, co jest odzwierciedlane w pliku /etc/passwd. Niektore progra-
my moga zosta¢ skonfigurowane w ten sposob, ze rozrézniaja uprawnienia uzytkowni-
kow na podstawie ich grupy pierwotnej, a nie cztonkostwa w innych grupach.

Zmiana przynaleznosci do grup

Jezeli chcieliby$my doda¢ uzytkownika do grupy, to wystarczy dopisac jego nazwe
uzytkownika na koncu wiersza opisujacego te grupe. Na przyktad, jezeli chciatbym do-
da¢ uzytkownika grzesiek do grupy wheel, to musiatbym dopisa¢ go na koncu opisu
grupy wheel®:

wheel:*:0:root,mwlucas,krzys,grzesiek

Tworzenie grup

Do utworzenia nowej grupy potrzebna bedzie nam jej nazwa i numer identyfikacyjny.
Z technicznego punktu widzenia, dla danej grupy nie potrzeba nawet przydzielac jej
cho¢ jednego cztonka. Niektore programy uruchamiane sg jako cztonkowie grupy, i wte-
dy system kontroluje ich poczynania w sposob podobny do kontroli uzytkownikow.

3 Muszg zaznaczy¢, ze Grzesiek musiatby mnie zupetnie spi¢, zebym zdecydowat si¢ doda¢ go do grupy
wheel. Ale to jest juz decyzja administracyjna, a nie techniczna.
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Tradycyjnie juz grupy wypisywane sa w kolejnosci numerdéw identyfikacyjnych.
Identyfikator grupy moze by¢ dowolnym numerem z zakresu od 0 do 32 767, jednak
numery ponizej 1000 zarezerwowane sg dla celow administracji systemu. Najczesciej
z tych numerow korzystaja programy, ktore musza dziatac jako cztonek dedykowanej
grupy. Konta uzytkownikdw wiazane sa z grupami, ktorych identyfikatory zaczynajq si¢
od wartosci 1000. Niektdore grupy specjalne identyfikowane sa numerami malejacymi
od wartosci 32 767.

Oczywiscie mozna korzysta¢ z zupetie dowolnych numeréw identyfikacyjnych, jednak
stosowanie si¢ do tych zasad znacznie utatwi zycie naszym wspotpracownikom i na-
stepcom.

Dodajmy teraz nowa grupe. Ta przykladowa grupa przeznaczona bedzie do obshugi pro-
gramu bazodanowego, dlatego nazwiemy ja db. Tego rodzaju grupy celowo zaczynam
numerowac od wartosci 5000 i kolejnym nadaj¢ numery rosnace. Na koniec dodamy do
grupy administratora bazy — Grzeska.

db:*:5000:grzesiek

To wszystko!

Klasy uzytkownikow

Kazdy z uzytkownikéw OpenBSD posiada pewna klase¢ logowania, ktdra okresla ogra-
niczenia, jakimi ten uzytkownik objety jest przy dostgpie do zasobow systemu, zacho-
wanie jego srodowiska, a nawet rodzaj uwierzytelniania uzytkownikéw z tej klasy.
Zmieniajac charakterystyke klasy, naktadane ograniczenia beda mialy wptyw na wszyst-
kich uzytkownikow z tej klasy. Klasy uzytkownikéw zdefiniowane sa w pliku /etc/
login.conf.

Klase uzytkownika mozna zmieni¢, wywotujac polecenie chpass nazwa_uzytkownika
z uprawnieniami superuzytkownika. W miejscu oznaczonym stowem class (mozna je
zobaczy¢ w podrozdziale ,,Edycja danych uzytkownikéw”) nalezy wprowadzi¢ nazwe
klasy uzytkownika.

Klasa domysina

Za kazdym razem, gdy tworzy¢ bedziemy nowe konto poleceniem adduser(8), jego
uzytkownik automatycznie przydzielany jest do klasy ,,domyslnej”. Najprostszym spo-
sobem na latwa obsluge klas uzytkownikow, jest takie skonfigurowanie systemu, aby
klasa domyslna byta najczgsciej stosowana klasag w tym systemie. Na przyklad, jezeli
nasz komputer dziala jako serwer poczty z garstka administratoréw i setkami uzytkow-
nikow, korzystajacych z ustug pocztowych, to domysing klase nalezy skonfigurowaé
w sposob odpowiadajacy najczesciej wystepujacemu rodzajowi uzytkownika — uzyt-
kownika poczty. Dla administratorOw mozna juz r¢cznie zmienia¢ klase na bardziej od-
powiadajaca ich wymaganiom. Jest to znacznie prostsze niz edycja klasy setek uzyt-
kownikow.
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Definicje klas

Kazda definicja klasy sklada si¢ z zestawu przypisan warto$ci zmiennym. W momencie
gdy uzytkownik loguje si¢ do systemu, program login(1) uzywa tych wartosci do okre-
$lenia limitow zasobdw dostepnych dla uzytkownika i konfiguracji srodowiska. Kazdy
wpis w definicji klasy rozpoczyna si¢ i konczy znakiem dwukropka (:), mimo ze tech-
nicznie rzecz biorac, kazdy wpis miesci si¢ w jednym wierszu. Znak lewego ukosnika (\)
jest znacznikiem kontynuacji, informujacym komputer, ze powinien zignorowa¢ naste-
pujacy po nim znak konica wiersza. Ludzie po prostu nie lubia czyta¢ jednego wiersza
tekstu o dtugosci 500 znakow!

Standardowy plik /etc/login.conf rozpoczyna si¢ definicjq klasy domyslnej (ang. default).
Umozliwia ona typowemu uzytkownikowi catkiem szeroki dostgp do systemu. Oso-
bom uruchamiajacym system OpenBSD na nowoczesnych komputerach wyposazonych
w gigabajty pamigci RAM, te ograniczenia moga wydawac si¢ restrykcyjne, ale jezeli
kto$ uruchamia ten system na komputerze z procesorem Pentium 166, te same usta-
wienia daja uzytkownikowi praktycznie nieograniczony dostep do zasobow systemu. Je-
zeli gldéwnym problemem zaczynaja si¢ stawac uzytkownicy pochlaniajacy wielkie ilosci
zasobow systemu, to edycja tych ustawien moze znaczaco poprawic¢ sytuacje. Oto przy-
ktadowy poczatek definicji klasy uzytkownika:

default:\
:path=/usr/bin /bin /usr/sbin /sbin /usr/X11R6/bin /usr/Tocal/bin:\
sumask=022:\
:datasize-max=256M:\

W opisie klasy definiowanych jest znacznie wigcej zmiennych, ale juz ten wycinek po-
winien da¢ pewne wyobrazenie o strukturze pliku. Poprzez przydzielenie uzytkownika
do klasy konfigurujacej jego srodowisko zgodnie z naszymi wymaganiami, mozemy
catkowicie zmieni¢ styl pracy tego uzytkownika.

Niektore ze zmiennych z pliku login.conf nie posiadaja wartosci; zmieniajg one zacho-
wanie konta jedynie swoja obecnoscia. Na przyktad, zmienna requirehome zaczyna mie¢
wplyw na klase, gdy tylko zostanie umieszczona w jej definicji.

:requierhome:\

Prawidtowe wartosci zmiennych
z pliku /etc/login.conf
Do zmiennych wymienianych w pliku login.conf mozna przypisywac jedna z ponizszych
wartosci:
4 pelna sciezke do pliku tekstowego,
4 liste warto$ci rozdzielana przecinkami,

4 liczbe,
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4 liste Sciezek rozdzielanych spacjami; jezeli pierwszym znakiem $ciezki jest
znak tyldy (~), jest on zastgpowany $ciezka katalogu domowego uzytkownika,

4 pelna sciezke do programu,

4 rozmiar podawany w bajtach (domysInie), kilobajtach (k) lub megabajtach (m),

4 czas podawany w sekundach (domyslnie), minutach (m), godzinach (h),
dniach (d), tygodniach (w) lub latach (y).

Oczywiscie, niektore ze zmiennych wymagaja podania wartosci o konkretnym typie.
Sciezka do katalogu domowego musi by¢ pelna sciezka, natomiast ilog¢ pamieci, jaka
uzytkownik moze wykorzysta¢ — $ciezka by¢ nie moze. W wigkszosci przypadkow
wlasciwe wartosci sg dos¢ oczywiste.

W wielu systemach BSD, aby zmiany wprowadzone do pliku /etc/login.conf miaty
jakikolwiek wptyw na system, konieczne jest zastosowanie programu cap_mkadb(8) do
utworzenia pliku bazy danych zawierajacej wartosci pobrane z tego pliku. W OpenBSD
nie jest to konieczne, gdyz programy same odczytujg dane z pliku /etc/login. conf.
Jezeli jednak cho¢ raz uruchomiony zostanie program cap_mkdb(8), to od tego mo-
mentu trzeba zacza¢ uzywac go na state albo usunaé plik bazy danych.

W OpenBSD, w domys$lnym pliku /etc/login.conf zdefiniowanych jest kilka réznych
klas uzytkownikow. Przegladajac go, mozna poznaé rézne sposoby naktadania ogra-
niczen na uzytkownikéw, stosowane w zaleznosci od aktualnej sytuacji. Ponizej opisze-
my zaledwie kilka najcze$ciej zmienianych pozycji.

Ograniczenia zasobow

Ograniczenia zasobow pozwalaja kontrolowaé, z jakiej czesci systemu moze w danym
momencie korzysta¢ uzytkownik. Jezeli do komputera zalogowanych jest kilkuset uzyt-
kownikdw, a jeden z nich bedzie chcial skompilowa¢ 30 MB kodow zrédtowych, to
bardzo prawdopodobne jest, ze zuzyje on nieproporcjonalnie duza cz¢s$¢ pamigci i czasu
procesora. Wprowadzajac ograniczenia ilosci zasobow systemowych, jakie jeden uzyt-
kownik moze wykorzysta¢ na wlasne potrzeby, mozemy spowodowac, ze system zacznie
lepiej i szybciej odpowiada¢ na zadania mniej ,,zasobozernych” uzytkownikoéw. Kazdej
z klas uzytkownikéw mozna przydzieli¢ inny limit zasobow.

Limity zasobow bardzo czgsto wigzane sa z procesami. Jezeli jednemu procesowi po-
zwolimy zuzy¢ do 20 MB pamigci, a uzytkownikowi pozwolimy uruchomi¢ maksy-
malnie 20 procesow, to jeden uzytkownik bedzie mogt teoretycznie korzystac z 400 MB
pamieci. Oto kilka najpopularniejszych zmiennych ograniczajacych zuzycie zasobow,
wpisywanych do pliku login. conf.

coredumpsize Maksymalny rozmiar dowolnego zrzutu pamigci.

cputime Maksymalna ilo$¢ czasu procesora przeznaczona dla jednego
procesu.
datasize Maksymalna ilo$¢ pamigci, ktora jeden proces moze przejaé na

swoje dane.
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filesize Maksymalny rozmiar dowolnego pliku.

stacksize Maksymalna ilo$¢ pamigci stosu, jakq moze wykorzystaé
pojedynczy proces.

memoryuse Maksymalna ilo$¢ pamigci, jaka moze zablokowac jeden proces.

maxproc Maksymalna liczba proceséw, jaka moze uruchomic jeden
uzytkownik.

openfiles Maksymalna liczba plikéw otwartych przez jeden proces.

Aktualne i maksymalne ograniczenia zasobow

Mechanizm ograniczania zasobow pozwala zdefiniowac limity ostrzegawcze (lub aktu-
alne) 1 maksymalne. Limity aktualne (-cur) powoduja jedynie wyswietlenie ostrzezen,
ktére uzytkownik moze zignorowac. Ten mechanizm sprawdza si¢ doskonale w syste-
mach, w ktdrych uzytkownicy chetnie dzielg si¢ z innymi dostgpnymi zasobami. Limity
maksymalne (-max) sa wartosciami nieprzekraczalnymi i bezwzglednie ograniczaja dzia-
fania uzytkownika.

Aby okresli¢ wartos¢ limitu aktualnego, za jego nazwa nalezy umiescic przyrostek -cur.
Limity maksymalne definiowane sa przyrostkami -max. Na przyklad, aby ograniczy¢
liczbe uruchamianych przez uzytkownika proceséw do 60, ale wyswietla¢ ostrzezenie,
gdy wykorzysta juz potowe tego limitu, mozna zastosowac nastgpujace wpisy:
:maxproc-cur=30:\
:maxproc-max=60:\

Jezeli do nazwy, ktorej$ z warto$ci nie zostanie dodany przyrostek -cur ani -max, to
definiowane w ten sposéb limity traktowane sa jak limity maksymalne.

DomysSine ustawienia Srodowiska

W pliku /etc/login. conf mozna zdefiniowac rowniez domysine ustawienia srodowiska.
Jest to zwykle lepsze rozwiazanie niz konfigurowanie domys$inych ustawien uzytkow-
nika w plikach .cshre Tub .profile, poniewaz wszystkie wprowadzone w ten sposob
modyfikacje beda uwzgledniane juz przy nastgpnym logowaniu dowolnego uzytkowni-
ka. Oto kilka typowych warto$ci konfigurujacych srodowisko.

hushlogin Jezeli ta warto$¢ jest obecna, to w czasie logowania nie
sa podawane zadne informacje o systemie.

ignorenologin Jezeli ta warto$¢ jest obecna, uzytkownik moze si¢ zalogowac,
nawet jezeli istnieje plik /etc/nologin.

nologin Jezeli ta warto$¢ jest obecna, uzytkownik nie moze zalogowac si¢
do systemu.
path Domyslna $ciezka wyszukiwania programow.

priority Domyslny priorytet procesow.
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requirehome  Jezeli ta wartos¢ jest obecna, uzytkownik, aby mégt si¢
zalogowac, musi posiada¢ prawidtowy katalog domowy.

setenv Lista domyslnych zmiennych $rodowiskowych.

shell Powloka udostepniana uzytkownikowi; zastepuje powloke
ustalona w pliku /etc/passwd.

term Jezeli domyslny terminal nie jest ustalany gdzie indziej, definiuje
domysIny typ terminala.

umask Domyslna warto$¢ umask.

welcome Plik zawierajacy powitalny tekst wypisywany po zalogowaniu
uzytkownika.

Opcje FTP

Uzytkownikom FTP mozna zmieni¢ katalog podstawowy na ich katalog domowy (ope-
racja chroot), wprowadzajac odpowiednie wpisy w pliku /etc/fipchroot. Jednak jezeli
w systemie mamy wielu uzytkownikéw korzystajacych wylacznie z FTP, to lepiej jest
zdefiniowaé¢ dla nich osobng klase¢; na dluzsza mete jest to znacznie wygodniejsze
rozwiazanie. Oto zmienne wplywajace na dziatanie serwera FTP.

ftpchroot Jezeli ta zmienna jest zdefiniowana, dla uzytkownikow katalogiem
glownym staje si¢ ich katalog logowania (domyslne jest to
katalog domowy).

ftp-dir Pelna $ciezka do katalogu logowania uzytkownikow serwera

FTP; umozliwia ona utworzenie dla tych uzytkownikow
wspolnego katalogu.

Jezeli zmieniamy uzytkownikom w ten sposdb katalog podstawowy, to nalezatoby ich
o tym poinformowa¢ w powitalnej wiadomosci (opisana zostata w punkcie ,,Domysine
ustawienia $rodowiska”).

Opcje kontrolujace hasta i logowanie

W pliku /etc/login.conf mozliwe jest kontrolowanie wielu operacji zwigzanych z hasta-
mi. W przeciwienstwie do konfiguracji srodowiska, wiele z nich moze by¢ konfiguro-
wanych wylacznie w tym pliku. OpenBSD posiada réwniez wiele metod pozwalajacych
na kontrolowanie sposobu autoryzacji uzytkownikow. Oto kilka opcji konfigurujacych
nudny proces autoryzacji haset.

localcipher

Definiuje metode szyfrowania haset. Domyslnie stosowany jest algorytm blowfish, ale
mozna przypisac tej zmiennej warto$¢ o1d, aby wlaczy¢ 56-bitowy algorytm DES, zgod-
ny ze stosowanym w starszych wersjach Uniksa.
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login-backoff

Okresla, jak szybko uzytkownik moze ponowié¢ probe zalogowania. Po podanej tutaj
liczbie prob, program logujacy zaczyna powigksza¢ odstepy czasu migdzy kolejnymi wy-
$wietleniami znaku zachety.

passwordcheck

Przechowuje pelng sciezke do zewnetrznego programu kontrolujacego waznos$¢ hasta.
OpenBSD zaklada, ze program ten bedzie pobierat hasto poprzez standardowe wejscie
i zwracat 0, jezeli hasto jest prawidlowe lub 1, jezeli hasto jest niewlasciwe.

passwordtime

Okresla czas zycia hasta. Zmienna ta nadaje si¢ do wymuszania na uzytkownikach re-
gularnych zmian haset.

minpasswordien

Okres$la minimalng dlugos¢ hasta.

Metody autoryzaciji

W pliku /etc/login.conf mozliwe jest rowniez wybranie metody autoryzacji. W OpenBSD
wykorzystywana jest metoda BSD Authentication, ktéra dziala nieco inaczej niz sto-
sowana w kilku innych otwartych systemach uniksowych metoda PAM (ang. Pluggable
Authentication Modules). W pliku /etc/login.conf wystarczy okresli¢ pozadana metode
autoryzacji, a OpenBSD od razu zacznie w ten sposob autoryzowac uzytkownikow. Pro-
Sciej juz si¢ nie da!

Zwykle wybranie metody autoryzacji nie powoduje jeszcze jej skonfigurowania — prze-
kazuje tylko do systemu informacje, ze z tej metody ma korzysta¢. Na przyktad, wy-
branie dla pewnej klasy uzytkownikéw systemu autoryzacji Kerberos V nie przygotuje
w magiczny sposob konfiguracji domeny Kerberos. Jezeli dana metoda autoryzacji nie
bedzie dostepna, to konta korzystajace z tej metody zostang zablokowane.

Niektore metody autoryzacji nie sa zgodne z wszystkimi protokotami. W zwiazku z tym,
nie wszystkie metody beda wspolpracowaty z kazdym programem umozliwiajacym
logowanie. Na przyktad, protokot ssh wspotpracuje z metoda cryptocards, ale nie be-
dzie wspotpracowat z metoda zmieniania haset Ichpass. Przy wyborze metody autory-
zacji konieczne okazuje si¢ przegladanie ich stron podrgcznika i wyszukiwanie w nich
informacji o bledach i ewentualnych nieprawidtowych kombinacjach.

Niektdre z metod autoryzacji wymagaja wpisania dodatkowych zmiennych do pliku
login.conf. Zmienne te najczesciej opisywane sg na stronie podrgcznika poswieconej
danej metodzie. Na przyklad, wybranie metody autoryzacji Radius wymusza umiesz-
czenie w pliku /ogin.conf informacji, gdzie mozna znalez¢ serwer Radius. W ponizszej
tabeli podawana jest rowniez strona podrecznika, opisujaca konfiguracj¢ danej metody
autoryzacji. Oto metody autoryzacji uzytkownikow obstugiwane w systemie OpenBSD.
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krb4-or-pwd

krb5-or-pwd

passwd
krb4
krb5

chpass

1chpass

radius
skey

activ

snk

token

Najpierw wykonywana jest proba autoryzacji Kerberos 1V,
a nastgpnie sprawdzany jest lokalny plik haset. (kerberos(1))

Najpierw wykonywana jest proba autoryzacji Kerberos V,
a nastgpnie sprawdzany jest lokalny plik haset. (kerberos(1))

Wykorzystywany jest lokalny plik haset.
Wykorzystywany jest system Kerberos IV. (kerberos(1))
Wykorzystywany jest system Kerberos V. (kerberos(1))

Uzytkownik nie jest logowany, ale wykonywana jest zmiana
hasta systemu Kerberos, a jezeli nie jest on dostgpny, to
zmieniane jest hasto w lokalnym pliku haset. (login_chpass(8))

Uzytkownik nie jest logowany, ale wykonywana jest zmiana
hasta w lokalnym pliku haset. (login_Ichpass(8))

Uzywana jest metoda autoryzacji Radius. (login_radius(8))
Uzywana jest metoda autoryzacji S/Key. (skey(1))

Uzywana jest, oparta na tokenach, metoda autoryzacji
ActivCard X9.9. (login_activ(8))

Uzywana jest metoda autoryzacji Digital Pathways SecureNet
Key. (login_snk(8))

Uzywana jest metoda autoryzacji Generic X9.9 Token.
(login_token(8))

Uzywanie metod autoryzacji

Metody autoryzacji wybierane sa w pliku login.conf poprzez przypisanie ich do zmien-
nej auth w postaci listy rozdzielanej przecinkami.

:auth=skey,passwd:\

Bardzo ciekawa rzecza jest mozliwos¢ okreslania roznych metod autoryzacji, w zalez-
nosci od tego, z jakiej ustugi korzysta uzytkownik. Jezeli po stowie kluczowym auth
umiescimy ,,nazwe ustugi”, to podany dalej zbioér metod autoryzacji bedzie wykorzysty-
wany tylko w odniesieniu do tej konkretnej ustugi. Na przyktad, aby dla ustugi FTP
wlaczy¢ tylko autoryzacje hasta, nalezy wpisa¢ nastgpujacy wiersz:

:auth-ftp=passwd:\

Oto najczesciej wyszczegolniane ushugi:

auth

auth-ftp
auth-ssh

auth-su

Domyslna metoda autoryzacji stosowana jest dla wszystkich ustug,
ktére nie zostaly wyszczegdlnione.

FTP.
SSH.
Autoryzacja su(l).
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>,

Na przyktad, mozna pozwoli¢ uzytkownikom na logowanie si¢ poprzez swoj lokalny
plik hasta lub metode S/Key. Jezeli jednak ktorys z uzytkownikow bedzie chceial skorzy-
sta¢ z polecenia su(1) do uzyskania praw superuzytkownika, to bedzie musiat by¢ auto-
ryzowany wylacznie metoda S/Key.

:auth=passwd, skey:\
rauth-su=skey:\

Domysinie, w pliku /etc/login.conf wykorzystywany jest format termcap(5). Ma on
wielkie moZliwosci i jest bardzo elastyczny, ale dla nowicjuszy moze by¢ bardzo dez-
orientujgcy — na ten temat napisano juz wiele ksiazek. Wpisy dotyczace autoryzaciji,
jakie znajduja sie w domysinej klasie, korzystajg z rozszerzen formatu termcap, ale
mozna je tatwo zastgpi¢ deklaracjami, jakich uzywamy w tym rozdziale. PoSwiecenie
czasu na nauke formatu termcap(5) znaczaco podnosi umiejetnosci administratora,
ale nie wchodzi juz w zakres naszej ksigzki.

Hasto superuzytkownika

W Uniksie funkcjonuje model bezpieczenstwa typu ,,wszystko albo nic”. Superuzyt-
kownik (root) moze zrobi¢ w systemie dostownie wszystko, ale pozostali uzytkownicy
moga wykonywac tylko to, na co pozwoli im superuzytkownik. Wtasnie taki podziat
odpowiedzialny jest za ogromna ilo§¢ wlaman do systeméw. Co wiecej, tego rodzaju
podejscie do bezpieczenstwa powoduje wiele problemoéw z administracja systemem.
Co prawda mozna tworzy¢ grupy uzytkownikoéw i przydziela¢ im prawa do obshugi
roznego rodzaju plikow, ale grupy nie sprawdzaja si¢ przy zadaniach administracyj-
nych. Tylko superuzytkownik moze dodawa¢ nowych uzytkownikéw, tylko on moze
konfigurowa¢ dziatanie sieci albo instalowa¢ oprogramowanie wptywajace na caly
system. Tymi zadaniami mozna by obdzieli¢ kilka oséb, ale kazda z nich potrzebuje
do tego uprawnien superuzytkownika. Musimy wigc zaufa¢ innym, ze wykonujac
wlasne zadania, nie beda sobie wzajemnie przeszkadzaé¢ albo postuzy¢ si¢ innym na-
rzgdziem kontroli dostgpu. Hasto superuzytkownika mozna przekazywac jedynie za-
ufanym osobom. Wszyscy pozostali, do wykonania swoich zadan powinni uzywac
programu sudo(8).

Uzywanie hasta superuzytkownika

Polecenie su(1) pozwala uzytkownikowi na zmiang tozsamosci na innego uzytkowni-
ka; oczywiscie, o ile zna jego hasto. Korzystajac z hasta Krzyska, mégtbym dosta¢ sie
do jego konta, tak jakbym by} nim. Znajomo$¢ hasta Grzeska pozwolitaby mi stac si¢
na chwilg Grzeskiem. W koncu, znajomos¢ hasta superuzytkownika umozliwitaby mi
petna kontrole nad systemem.

Program su jest wyjatkowo prosty w uzyciu. Wystarczy wpisa¢ polecenie su, a system
poprosi o podanie hasta. Po wprowadzeniu hasta superuzytkownika uzyskamy dostep
do jego powloki!

# su

Password:

#
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Nalezy pamigta¢ o tym, ze polecenie su przekazuje nam powtoke uzytkownika, na
ktérego konto si¢ przetaczamy. Czasami moze nam to nie odpowiada¢ — jezeli pra-
cujemy w systemie z wieloma administratorami, to zapewne komus nie bedzie odpo-
wiadata powloka przypisana superuzytkownikowi. Nie nalezy jednak jej zmieniac,
chyba ze znamy wszystkie implikacje, jakie moze wywota¢ taka operacja. Alternatywa
jest wykorzystanie opcji -m programu su, ktora pozwala na zachowanie swojej aktual-
nej powloki wraz z wszystkimi zmiennymi srodowiskowymi. Na przyktad, ja bardzo
lubi¢ prace w powloce tcsh, ale powloka superuzytkownika w OpenBSD to staromodna
csh. Jezeli uzyje polecenia su, to otrzymam powloke csh, jezeli jednak wpiszg polece-
nie su -m, to nadal bede mdgl pracowa¢ w mojej ulubionej powloce tcsh. Stosujac pole-
cenie su -m nalezy si¢ upewni¢, ze w naszej powloce nie znajduja si¢ zadne $mieci,
ktore moglyby zaktoci¢ prace programow uruchamianych z konta superuzytkownika.
Niestandardowe warto$ci zmiennych $PATH i $LD_LIBRARY PATH w potaczeniu z pole-
ceniem sU -m moga wybitnie utrudnia¢ prace w systemie.

Kto moze uzywac hasta superuzytkownika?

Z hasta superuzytkownika moga korzysta¢ wylacznie osoby przydzielone do grupy
wheel. Uzytkownik, ktéry nie zostat przydzielony do tej grupy, nie moze skorzystaé
z tego hasta, nawet jezeli je zna. Na przyklad zl6zmy, ze stalem si¢ wyjatkowo leniwy
i hasto superuzytkownika zapisalem na karteczce przylepionej do monitora. Grzesiek
przechodzit akurat obok, zobaczyt to hasto i postanowit sprobowac ze swojego konta
dosta¢ si¢ do konta superuzytkownika, mimo ze nie jest cztonkiem grupy wheel.

# su

Password:

you are not in the group wheel
Sorry

#

Co wigcej, ta proba zalogowania zostanie odnotowana w pliku /var/log/authlog.

Jul 1 16:10:15 openbsd su: BAD SU grzesiek to root on /dev/ttypl

Jako odpowiedzialny administrator powinienem codziennie przeglada¢ dziennik autory-
zacji i wyszukiwa¢ w nim tego rodzaju zapisow. Takie bledy przesytane sa codziennie
poczta do administratora, w ramach dziennego raportu bezpieczenistwa, wiec bez zad-
nych wymowek trzeba je przeczytac.

Trzeba jednak pamigtac, ze kazdy, kto zna hasto superuzytkownika, moze podejs¢ do
konsoli i zalogowac si¢ bezposrednio jako superuzytkownik. Wtedy, jezeli bedzie
chciat, bedzie mogt doda¢ si¢ do grupy wheel. To bardzo niedobra sytuacja. Mozna by
zabroni¢ logowania si¢ z konsoli jako superuzytkownik, ale czasami taka mozliwosé¢
jest bardzo przydatna. Istnienie grupy wheel nie zwalnia nas, z obowiazku utrzymy-
wania tajnosci hasta superuzytkownika!

Jezeli w grupie wheel nie mamy zadnych uzytkownikéw, to uprawnienia superuzyt-
kownika mozna uzyskaé tylko z konta root (pominagwszy oczywiscie wykorzystanie
luk w zabezpieczeniach). Jezeli zapomnimy doda¢ do grupy wheel nasze podstawowe
konto, to bedziemy musieli zalogowac¢ si¢ z konsoli do systemu jako superuzytkownik
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i wprowadzi¢ odpowiednie zmiany w pliku /etc/group. Jezeli dodatkowo wytaczona zo-
stala mozliwos¢ zalogowania si¢ z konsoli jako superuzytkownik, to konieczne bedzie
uruchomienie systemu w trybie jednouzytkownikowym i wprowadzenie odpowiednich
modyfikacji.

Unikanie uzywania
hasta superuzytkownika
poprzez stosowanie grup

Hasto superuzytkownika jest nie tylko problemem bezpieczenistwa systemu, ale moze
tez doprowadzi¢ do réznego rodzaju tar¢ w organizacji. Administratorzy zwykle bardzo
nie lubig przekazywania innym osobom hasta superuzytkownika, nawet tym odpowie-
dzialnym za obstugg czgsci systemu. Jezeli taki administrator dodatkowo nie umie pra-
widlowo zarzadza¢ komputerem, tego rodzaju niech¢¢ moze skutecznie uniemozliwi¢
innym wykonywanie ich zadan. Wielu jest tez administratoréw, rozdajacych hasto supe-
ruzytkownika praktycznie kazdemu, kto o nie poprosi, a nastgpnie narzekajacych, ze
system staje si¢ coraz bardziej niestabilny. Oba zachowania nie sprawdzaja si¢ na dluzsza
mete, szczegolnie gdy okazuje si¢, ze Unix posiada bardzo rozbudowane funkcje po-
zwalajace na praktyczne wyeliminowanie potrzeby korzystania z hasta superuzytkownika.

Jedna z typowych sytuacji jest odpowiedzialno$¢ mtodego administratora za wydzielong
czg$¢ systemu. Pracowatem juz z wieloma administratorami DNS; oni nie instaluja zad-
nego oprogramowania, nie kompiluja jadra systemu, ani nie wykonuja zadnych innych
zadan niskiego poziomu. Odpowiadaja tylko na listy, aktualizuja pliki stref i przeta-
dowuja demona named. Nowi administratorzy bardzo czgsto sadza, ze do wykonania te-
go rodzaju zadan potrzebuja uprawnien superuzytkownika. Tworzac specjalne grupy
uzytkownikéw wykonujacych podobne zadania administracyjne, mozna umozliwi¢ im
ich wykonywanie bez konieczno$ci korzystania z hasta superuzytkownika. W tym pod-
rozdziale zaimplementujemy grupowy dostep do plikdw serwera nazw. Te same zasa-
dy dotycza tez wszystkich innych plikow, jakie chcielibysmy chroni¢. Tego rodzaju
oddelegowania czgsto stosowane sg rowniez dla plikdw konfigurujacych serwery pocz-
towe i WWW.

W OpenBSD istnieja pewne zarezerwowane konta uzytkownikow, wykorzystywane
przez system do uruchamiania zintegrowanych z nim programéw. Na przyktad, ser-
wer nazw uruchamiany jest w koncie o nazwie named i w grupie o tej samej nazwie.
Jak juz wspominaliSmy wczesniej, jezeli wlamywaczowi uda si¢ ztamac¢ zabezpieczenia
serwera, to uzyska on dostgp do komputera jedynie tak szeroki jak uprawnienia uzyt-
kownika serwera nazw. Mozemy utworzy¢ grupe o nazwie dns i doda¢ do niej wszyst-
kie osoby zajmujace si¢ konserwacja tego serwera. Do takich prac nie nalezy uzywac
konta samego serwera! Chcemy uzyskaé¢ stan, w ktorym uzytkownik named bedzie
mogt odczytywac pliki konfiguracji serwera, ktorych wiascicielem bedzie grupa dns.
W ten sposdb odbieramy uzytkownikowi named mozliwo$¢ zapisywania jakichkol-
wiek danych do tych plikéw, a tym samym ograniczamy mozliwosci zniszczen, jakie
moéglby poczyni¢ kto$, kto ztamalby zabezpieczenia demona.
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Najprostsza metoda na utworzenie grupy bedacej wiascicielem tych plikéw jest utwo-
rzenie uzytkownika, przekazanie mu plikow na wiasnos¢ i pdzniejsze wykorzystywanie
jego grupy pierwotnej jako grupy plikow serwera. Poleceniem adduser(8) tworzymy
nowego uzytkownika, nazywajac go dns, poniewaz nazwa named jest juz wykorzystana
przez serwer nazw. Sama nazwa nie jest wazna, ale dobrze jest wybiera¢ takie nazwy,
ktore tatwo daja si¢ zapamietac.

# adduser -silent

Enter username [a-z0-9 -]1: dns

Enter full name []: Uzytkownik-administrator serwera DNS
Enter shell csh ksh nologin sh [csh]: nologin

Przypisali$my nowemu uzytkownikowi powloke nologin, ktora to opcja wiaze go z pro-
gramem powtloki /sbin/nologin. Nikt nie bedzie mogt si¢ zalogowac na to konto.

Uid [1001]:

Mamy mozliwos$¢ nadania tego rodzaju uzytkownikom specjalnych numeréw identy-
fikacyjnych. Znany jestem z tego, ze w takich sytuacjach lubi¢ nadawa¢ numery identy-
fikacyjne podobne do numerdw uzytkownikow zwiazanych z samym programem. Na
przyktad, uzytkownik named ma identyfikator 70, w zwiazku z czym mozemy nada¢
uzytkownikowi dns identyfikator 1070 i w ten sposob zaznaczy¢ zwiazek taczacy moje-
go prywatnego uzytkownika z uzytkownikiem systemowym. Nalezy pamigtac, ze identy-
fikatory uzytkownikow mniejsze od 1000 zarezerwowane sg na potrzeby systemu.

Login group dns [dns]:
Login group is ““dns''. Invite dns into other groups: guest no [nol:

Sensem zaktadania takiego uzytkownika jest to, ze posiada on swoja wlasng grupe. Pod
zadnym pozorem nie wolno uzytkownika administracyjnego dodawa¢ do innych grup!

Enter password [1]:
Set the password so that user cannot login? (y/n) [nl: y

Na pytanie o hasto uzytkownika odpowiadamy nacisni¢ciem klawisza Enter, a program
useradd pozwoli nam skonfigurowac je tak, ze uzytkownik nie bedzie mogt si¢ zalo-
gowac. Oto nam wlasnie chodzi; uzytkownik administracyjny nigdy nie powinien mie¢
powodu, zeby zalogowac si¢ do systemu.

Skoro mamy juz przygotowanego uzytkownika administracyjnego i grupe, to mozemy
rozpoczaé przekazywanie mu na wlasno$¢ plikow. Kazdy plik ma swojego uzytkow-
nika-wlasciciela i grupg-wlasciciela. Istniejace zapisy o wiascicielach pliku mozna zo-
baczyé, wpisujac polecenie 1s -1*. Wielu nowych administratoréw systeméw zwraca
baczna uwage na wilasciciela pliku, ale uprawnienia grupy przeglada juz tylko po-
bieznie.

#1s -1

total 29

-rw-rw-r-- 1 root wheel 27136 Sep 14 09:36 plikl

9:3
-rwxrwxr-- 1 root wheel 1188 Sep 14 09:35 plik2
#

* W ramach przypomnienia sobie uprawnien uniksowych proponuj¢ przejrzenie strony podrecznika s(1).
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W powyzszym przyktadzie plikl moze by¢ odczytywany przez superuzytkownika
i cztonkéw grupy wheel, a pozostali uzytkownicy moga go jedynie odczytywac. Po-
dobnie, superuzytkownik i cztonkowie grupy wheel moga odczytywac plik2. Jezeli
bylibysmy cztonkiem tej grupy, to nie musimy uzywac hasta superuzytkownika, aby
edytowac lub odczytywaé p1ik2 — wystarczy otworzy¢ edytor i rozpoczaé prace!

Aby zmieni¢ wlasciciela pliku, nalezy korzysta¢ z polecenia chown(1), natomiast pole-
ceniem chgrp(1) mozemy zmieni¢ grupg-wiasciciela pliku. Oba polecenia maja doktad-
nie t¢ sama skladni¢: pobieraja nazwe nowego wiasciciela i nazwe pliku.

# chown dns plikl

# chgrp dns plikl

# 1s -1 plikl

-rw-rw-r-- 1 dns dns 27136 Sep 14 09:36 plikl
#

Teraz wilascicielami pliku sa uzytkownik dns i grupa dns. Kazdy czlonek tej grupy
moze odczytywac i zapisywac¢ dane do tego pliku bez koniecznosci uzywania hasta su-
peruzytkownika. Co wigcej, ten plik moze by¢ odczytywany przez serwer nazw. Teraz
pozostato juz tylko doda¢ mlodszych administratorow do grupy dns w pliku /etc/group,
co pozwoli im na edytowanie plikéw konfiguracyjnych serwera bez znajomosci hasta
superuzytkownika.

Jak na razie, jedyng czynnoscia, do jakiej administratorzy DNS musieliby uzywac ha-
sta superuzytkownika jest ponowne uruchamianie serwera nazw. Najprostszym rozwia-
zaniem byloby skonfigurowanie zadania programu cron, ktére regularnie uruchamiato-
by serwer. Jednak administratorzy moga chcie¢ w niektdrych sytuacjach mie¢ mozliwos¢
recznego uruchomienia serwera. A do tego najlepiej nadaje si¢ polecenie sudo.

Ukrywanie superuzytkownika
za programem sudo

Wiasciwe wykorzystanie grup moze niemal calkowicie wyeliminowa¢ koniecznosé
korzystania z hasta superuzytkownika, ale nie zda si¢ to na wiele, jezeli chodzi o po-
lecenia, ktore moze uruchamia¢ wylacznie superuzytkownik. Mozna co prawda tak skon-
figurowa¢ zadania programu cron, zeby serwer nazw byl ponownie uruchamiany co-
dziennie o potnocy, ale zdarzaja si¢ tez sytuacje, w ktorych administrator DNS zmuszony
jest recznie uruchomié¢ ponownie serwer. Polecenie ndc(8) stuzace do administrowania
serwerem nazw moze by¢ uruchamiane wylacznie przez superuzytkownika. Superuzyt-
kownik jest mechanizmem typu wszystko albo nic, dlatego tradycyjnie juz, osoby wyko-
nujace malo znaczace zadania w systemie musialy korzysta¢ z hasta superuzytkownika.

W OpenBSD dostepny jest program sudo(8) wraz ze zwiazanymi z nim narzedziami
umozliwiajacymi bardzo doktadna kontrolg dostepu do polecen, ktore moga by¢ uru-
chamiane wylacznie przez podanych uzytkownikow. Po przygotowaniu odpowiedniej
konfiguracji, administrator systemu moze pozwoli¢ innym uzytkownikom na uruchamia-
nie dowolnego polecenia jako dowolny inny uzytkownik. Program sudo(8) to bardzo
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rozbudowane narzedzie, ktére moze by¢ skonfigurowane tak, aby zezwalalo lub zabra-
niato wykonywania dowolnej kombinacji operacji. Tak wielkie mozliwosci powoduja,
7e dokumentacja programu jest bardzo rozlegta, w efekcie nowi uzytkownicy najczesciej
stronig od tego programu. Przygotujemy teraz prosta konfiguracj¢ programu, ktéra po-
kryje niemal wszystkie jego zastosowania. Nalezy jednak pamigta¢ o tym, ze mozli-
wych kombinacji konfiguracyjnych jest o wiele wiecej, udokumentowanych na stronach
podrecznika sudo(8) i sudoers(5).

Po co uzywaé sudo?

Poza uzyskaniem mozliwosci dokladnej kontroli dostgpu, uzywanie programu sudo
wiaze si¢ z jeszcze innymi korzys$ciami. Jedng z najwigkszych zalet programu jest pro-
wadzenie dziennika polecen. Kazde polecenie programu sudo(8) zapisywane jest do
dziennika, co bardzo utatwia sprawdzanie, kto wykonat pewne operacje. Poza tym, po
prawidlowym skonfigurowaniu programu sudo(8), gtéwny administrator systemu moze
zmieni¢ hasto superuzytkownika i catkowicie je utajni¢. Jezeli pozostali administratorzy
otrzymali prawidlowe uprawnienia programu sudo, to hasto superuzytkownika nie po-
winno im by¢ juz nigdy potrzebne! Zmniejszenie ilosci 0sdb znajacych hasto superuzyt-
kownika moze znaczaco zmniejszy¢ zagrozenie bezpieczenstwa systemu.

Dodatkowo, program sudo(8) moze by¢ uruchamiany w niemal wszystkich systemach
uniksowych. Co wiecej, pojedynczy plik konfiguracyjny moze by¢ stosowany we wszyst-
kich tych systemach, znaczaco utatwiajac prace administratora.

Wady programu sudo

Zdecydowanie najwigksza wada programu sudo(8) jest to, ze bardzo nie lubig go mtodsi
administratorzy. Osoby, ktdre tradycyjnie juz miaty dostep do systemu poprzez hasto
superuzytkownika uwazaja, ze utraca swoje uprawnienia w momencie, gdy glowny ad-
ministrator zaimplementuje w systemie program sudo(8). Kluczem do przezwycigzenia
takich oporow jest upewnienie sig¢, ze osoby odpowiedzialne za przeprowadzanie pew-
nych prac w systemie maja wlasciwe uprawnienia do ich wykonania. Jezeli mtodszy
administrator narzeka, ze nie moze wykonac jakiego$ zadania, to znaczy, ze przekracza
on swoj zakres odpowiedzialnosci albo trzeba nada¢ mu wigcej uprawnien.

Jezeli nie znamy sktadni opisujacej uprawnienie, to moze si¢ ona wydawa¢ zawiklana.
Uzyskanie wlasciwych rezultatéw za pierwszym razem bywa bardzo trudne. Jednak gdy
juz poznamy sposoby zarzadzania uprawnieniami przez program sudo(8), wszystkie
ustawienia wykonywane sa szybko i sprawnie.

Na koniec trzeba wspomnie¢ o tym, ze nieprawidtowa konfiguracja programu sudo(8)
moze by¢ powodem wyloméw w zabezpieczeniach. Konfiguracja przygotowana w spo-
sob bezmyslny, wytworzy tyle dziur w zabezpieczeniach, ze sprytny mtodszy admini-
strator bedzie mogt wykorzystaé je do uzyskania uprawnien superuzytkownika”.

> Mimo wielkich nadziei menedzeréw z calego $wiata, rozwigzania techniczne sprawdzaja si¢ tak dobrze
wylacznie na poziomie administracji. Jezeli ludzie nie beda chceieli zachowywac si¢ przyzwoicie, czasami
konieczne jest wyciagnigcie Wielkiego Kija i oktadanie ich tak dlugo, az zmienig swoje zachowanie.
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Przeglad

W skrocie, sudo(8) jest programem opakowujacym konto superuzytkownika i pozwa-
lajacym dowolnemu uzytkownikowi uruchamia¢ inne polecenia. Pobiera on polecenie,
jakie chcemy wykonac¢ i porownuje je ze swoja wewnetrzng baza zezwolen i przywi-
lejow. Jezeli pozwalaja one uruchomi¢ danemu uzytkownikowi polecenie jako inny
uzytkownik, to sudo wykona to polecenie. Superuzytkownik moze uruchomi¢ dowolne
polecenie w systemie jako dowolny inny uzytkownik, dlatego sudo réwniez moze uru-
chamia¢ polecenia jako dowolny uzytkownik systemu. Ten mechanizm mozna wykorzy-
sta¢ do udzielenia danemu uzytkownikowi uprawnien do wykonania pewnego polecenia
jako superuzytkownik, jako inny uzytkownik albo w dowolnej innej kombinacji.

System sudo sklada si¢ z trzech elementow. Pierwszym z nich jest samo polecenie
sudo(8), czyli program opakowujacy konto superuzytkownika. Drugim elementem jest
plik konfiguracyjny /etc/sudoers. Zapisane sa w nim informacje o tym, kto moze uru-
chomi¢ jakie polecenie, podajac si¢ za jakiego uzytkownika. Sam plik jest w pelni udo-
kumentowany na stronie podrgcznika sudoers(5). I w koncu trzeci element — polece-
nie visudo(8) pozwala administratorom na edycj¢ pliku sudoers bez tworzenia ryzyka
dla catego systemu. Po kolei bedziemy opisywac kazdy z tych elementow.

visudo

Program sudo nie uruchomi sig, jezeli sktadnia pliku sudoers nie bedzie prawidtowa.
Jezeli dostep do pliku sudoers kontrolowany jest przez system sudo, to uszkodzenie
tego pliku moze spowodowac, ze zostaniemy odcieci od mozliwosci pracy w systemie
na poziomie superuzytkownika, a jednoczesnie uniemozliwic jakiekolwiek proby sko-
rygowania uszkodzenia. Z pewnoscia jest to bardzo niepozadana sytuacja. Program
visudo(8) zapewnia ochrong przed tego rodzaju wypadkami.

Podobnie jak program vipw(8), visudo(8) rowniez blokuje plik konfiguracji, tak ze jed-
noczesnie moze edytowac go tylko jedna osoba. Nastgpnie otwiera plik konfiguracji
w edytorze tekstowym (domysInie jest to vi(1), ale respektowane sa zapisy ze zmien-
nej srodowiskowej $EDITOR. Gdy wyjdziemy z edytora, visudo sprawdzi sktadni¢ za-
pisow w pliku i potwierdzi, ze nie ma w nim zadnych btedéw sktadniowych. Nie daje
to zadnej gwarancji, ze plik spelni nasze oczekiwania, a jest jedynie potwierdzeniem
poprawnosci zapisow konfiguracyjnych. Visudo zaakceptuje nawet plik z konfiguracja
mowiaca, ze ,,nikt nie moze nic zrobi¢ poprzez sudo”, o ile zapisy zasad beda poprawne.

Jezeli w pliku konfiguracyjnym zostanie znaleziony jaki$ blad, to visudo wypisze ko-
munikat podajacy numer wiersza z bledem i zapyta, co chcemy dalej robic.

# visudo
>>> sudoers file: syntax error, line 44 <<<
What now?

Okazalo sig, ze popenilismy blad w 44 wierszu pliku. Mamy teraz trzy mozliwosci do
wyboru: ponownie edytowac plik, zakonczy¢ prace bez zapisywania wprowadzonych
zmian albo wymusi¢ na visudo zapisanie przygotowanego przez nas pliku sudoers.
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Jezeli naci$niemy klawisz e, to zostaniemy odestani z powrotem do edytora, gdzie be-
dziemy mogli przej$¢ do wspomnianego wiersza i probowac skorygowac btad.

Jezeli nacisniemy klawisz x, to visudo przywréci pierwotna posta¢ pliku konfiguracyj-
nego. Wszystkie wprowadzone zmiany beda stracone, ale nie jest to najgorsze rozwia-
zanie. Lepsza jest stara, ale dzialajaca konfiguracja, niz konfiguracja nowa, ale nie-
dzialajaca.

Nacisniecie klawisza q wymusi na visudo zapisanie zawarto$ci pliku zawierajacego ble-
dy. Jezeli w pliku konfiguracyjnym znajduja si¢ bledy, to sudo(8) si¢ nie uruchomi.
Oznacza to, ze decydujemy si¢ wylaczy¢ caly system zabezpieczen do czasu az zalo-
gujemy si¢ do systemu jako superuzytkownik i skorygujemy bledy. To zdecydowanie nie
jest zalecany sposob dziatania!

/etc/sudoers

Plik sudoers przechowuje informacje o tym, kto moze uruchomic jakie polecenie, po-
dajac si¢ za jakiego uzytkownika. Osoby traktujace ten punkt jako zrodto informacji
o systemie sudo, dziatajacym w innym systemie operacyjnym, beda musiaty same
znalez¢ w nim plik sudoers. Tego pliku nigdy nie nalezy edytowaé bezposrednio, na-
wet jezeli doktadnie wiemy, jakie zmiany chcemy wprowadzi¢; zawsze trzeba uzywac
visudo(8).

Rézne przyktadowe pliki sudoers, jakie mozna znalez¢ w internecie, czgsto wygladaja
na przerazajaco skomplikowane, poniewaz przedstawiajq wszystkie przydatne funkcje,
jakimi dysponuje sudo. Na tym etapie nie potrzebujemy wszystkich przydatnych funk-
cji, a tylko prostego sposobu na przyznanie roznym uzytkownikom uprawnien do uru-
chamiania pewnych polecen. Podstawowa sktadnia jest tutaj bardzo prosta. Kazda za-
sada opisywana jest w pliku nastgpujacym formatem:

Onazwa_uzytkownika @®host=@polecenie

Nazwa uzytkownika @ jest nazwa uzytkownika (lub jej aliasem), ktéry moze urucho-
mi¢ polecenie.

Host @ okresla nazwe komputera, na ktérym obowiazuje ta zasada. System sudo skon-
struowany jest w ten sposob, ze jednego pliku konfiguracyjnego mozna uzywac na
wszystkich systemach, co pozwala na stosowanie zasad dotyczacych réznych kom-
puteréw.

Polecenie © jest lista poleceri, jakich dotyczy ta reguta. Do kazdego polecenia trzeba
podawac jego petna sciezke, inaczej sudo nie rozpozna polecenia! Nie chcieliby$my
przeciez, zeby uzytkownicy mogli modyfikowa¢ swoja zmienng $PATH i uzyskiwaé w ten
sposob dostep do zmienionych wersji réznych polecen.

W kazdym z podanych p6l mozna wpisac¢ stowo kluczowe ALL, zastepujace wszystkie
mozliwe do wpisania w danym miejscu opcje.
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Na przyktad zatézmy, ze uzytkownikowi krzys moge zaufa¢ tak bardzo, ze pozwole
uruchamia¢ mu wszystkie polecenia na kazdym komputerze.

krzys ALL = ALL

Przekazanie mlodszemu administratorowi pelnej kontroli nad jednym z podlegtych mi
systemow jest bardzo mato prawdopodobne. Skoro Krzysztof pracuje dla mnie, to wiem,
jakie przydzielitem mu zadania i jakich bedzie potrzebowal polecen, zeby si¢ z tych
zadan wywiaza¢. Zatozmy, ze Krzysztof odpowiedzialny jest za czgs$¢ systemu zwiazang
Z serwerem nazw. Za pomocg uprawnien grupowych kontrolujemy mozliwosci edyto-
wania plikow stref, ale to nie wystarczy, jezeli serwer bedzie musiat by¢ uruchomiony po-
nownie, przetadowany lub zatrzymany. Ponizej przekazuje mu uprawnienia do urucha-
miania na dowolnym komputerze programu kontrolujacego demona named — ndc(8).

krzys ALL = /usr/sbin/ndc

Jezeli ten plik rozprowadze na kilka komputerow, to bedzie bardzo prawdopodobne,
ze na kilku z nich serwer nazw w ogole nie bedzie dziatal. Ponizej ogranicz¢ uprawnie-
nia Krzysztofa do uruchamiania programu jedynie na serwerze o nazwie dns1.

krzys dnsl = /usr/sbin/ndc

Z drugiej strony, Krzysztof jest tez administratorem serwera poczty o nazwie pocztal.
Ten serwer jest catkowicie pod jego opieka i moze na nim uruchamia¢ wszystkie dostep-
ne polecenia. Moge przyzna¢ mu zupelnie inne uprawnienia na serwerze pocztowym,
ale nadal korzystac¢ z jednego pliku sudoers.

krzys dnsl = /usr/shbin/ndc
krzys pocztal = ALL

Wiele wpisow w jednym polu

W jednym polu mozna podawaé wiele wpiséw, o ile beda one rozdzielane przecinkami.
Ponizej pozwolimy Krzysztofowi dodatkowo na montowanie stacji dyskietek polece-
niem mount(8).

krzys dnsl = /usr/shbin/ndc, /bin/mount

Uruchamianie polecen jako zwykty uzytkownik

Przed poleceniem mozna poda¢ nazwe uzytkownika i zdefiniowa¢ w ten sposob, ze
dany uzytkownik moze wykorzysta¢ sudo do uruchamiania tego polecenia jako inny uzyt-
kownik. Na przyktad zal6zmy, ze serwer nazw dziala jako uzytkownik named, a wszyst-
kie polecenia kontrolujace ten serwer musza by¢ wydawane wtasnie przez tego uzyt-
kownika.

krzys dnsl = (named) /usr/sbin/ndc
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Aliasy w pliku /etc/sudoers

Jak mozna sobie wyobrazi¢, gdy bedziemy mieli juz kilka réznych komputeréw, nad kto-
rymi opieke sprawowa¢ bedzie wielu administratorow o réznym poziomie uprzywile-
jowania, to bardzo szybko sprawy zaczynaja si¢ komplikowa¢. Jezeli mamy kilku uzyt-
kownikéw z podobnymi przywilejami i wielkie listy polecen, jakie chcemy pozwoli¢ im
uruchamiac, to obshuga pliku konfiguracyjnego zaczyna by¢ prawdziwym wyzwaniem,
poniewaz trzeba si¢ przedziera¢ przez dtugie listy uzytkownikéw, polecen i komputerow.
Aliasy znaczaco upraszczaja te zadania i doskonale czyszcza plik konfiguracji sudo(8).

Alias mozna najprosciej opisa¢ jako zbior uzytkownikow, komputerow lub polecen.
Gdy zmieniaja si¢ obowiazki uzytkownika, to mozna nada¢ mu odpowiednie uprawnie-
nia, wpisujac je do aliasu tego uzytkownika. Jezeli chcieliby$Smy pozwoli¢ administrato-
rom systemu na tworzenie kopii bezpieczenstwa, ale odmowi¢ im prawa do odtwarzania
tych kopii, to wystarczy z aliasu polecen administratorow usuna¢ polecenie restore(8).
Gdy zainstalujemy nowy serwer, to przekazanie odpowiednich uprawnien dla admini-
stratorow obshlugujacych ten serwer bedzie polegato wylacznie na dodaniu nazwy ser-
wera do aliasu serweréw.

Alias musi zosta¢ zdefiniowany jeszcze zanim pierwszy raz pojawi si¢ w pliku sudoers.
Z tego powodu wszystkie aliasy najczesciej grupowane sg na poczatku tego pliku. Kaz-
da definicja aliasu sktada si¢ ze specjalnej etykiety okreslajacej jego typ, nazwe i listy
jego sktadowych.

Aliasy uzytkownikow

Aliasy uzytkownikéw, oznaczane etykieta User Alias, tworza grupy uzytkownikow.
User Alias DNSADMINS = krzys, mwlucas

Alias uzytkownikéw o nazwie DNSADMINS zawiera w sobie dwdch uzytkownikow — mwlu-
cas ikrzys.

Aliasy ,,uruchom jako”

Aliasy ,, uruchom jako” to wyjatkowy rodzaj aliaséw. Przechowuja one liste uzytkowni-
kow, za ktorych podajac si¢ inni uzytkownicy moga uruchamia¢ polecenia. Jak juz wspo-
mnieli$my wczesniej, serwer nazw uruchamiany jest jako uzytkownik o nazwie named.
Moze si¢ zdarzy¢, ze administrator DNS bedzie musiat uruchamia¢ polecenia jako ten
uzytkownik, dlatego dobrze byloby zdefiniowa¢ w tym celu odpowiedni alias. Wiele apli-
kacji bazodanowych wymaga do dziatania wlasnego uzytkownika, poniewaz w systemie
dzialaja jako wiasnie ten uzytkownik. W wielu przypadkach, administrator systemu od-
powiedzialny za dang aplikacj¢ powinien mie¢ tez mozliwo$¢ tworzenia kopii bezpiecze-
stwa danych, korzystajac z uzytkownika operator. Na takie operacje pozwalaja wiasnie
aliasy ,,uruchom jako”. Pozwalaja one uruchamia¢ polecenia uzytkownikowi podaja-
cemu si¢ za innego uzytkownika, oczywiscie zgodnie z regulami zapisanymi w pliku
sudoers. Nazwe uzytkownika mozna poda¢ w nawiasach przed samym poleceniem,
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tak jak opisane to zostalo w punkcie ,,Uruchamianie polecen jako zwykty uzytkownik”,
alternatywa jest przygotowanie jednego aliasu ,,uruchom jako” grupujacego wszystkie
te polecenia. Aliasy ,,uruchom jako” oznaczane sg etykieta Runas_Alias.

Runas Alias ADMINAP = uzytkbd,operator

Aliasy komputerow

Alias komputerow jest zwykla lista komputerow, oznaczong etykieta Host Alias.
Alias komputerow moze by¢ tworzony w postaci nazw komputeréw, adresow IP albo
blokéw sieciowych. Trzeba pamigtac, ze jezeli bedziemy stosowaé nazwy komputerdow,
to cala konfiguracja sudo bedzie wrazliwa na wszystkie problemy z serwerami DNS!
Ponizej podaje przyktady wszystkich trzech sposobow tworzenia aliasu komputerow:

Host Alias SERWERYDNS = dnsl,dns2,dns3
Host Alias SERWERYBEZPIECZENSTWA = 192.168.1.254,192.168.113.254
Host Alias SIECFIRMOWA = 192.168.1.0/16

Aliasy polecen

Alias polecen jest lista roznych polecen, oznaczanych etykieta Cmnd_Alias. Ponizej po-
daje polecenia konieczne do wykonania na tasmie kopii bezpieczenstwa systemu i jej
pbzniejszego odtworzenia.

Cmnd_AT1ias KOPIEBEZP = /bin/mt,/sbin/restore,/sbin/dump

Mozliwe jest przygotowanie aliasu obejmujacego wszystkie polecenia znajdujace si¢
w podanym katalogu. Zatézmy, ze pracujemy z pewng aplikacja, ktora wszystkie swoje
polecenia umieszcza w jednym z podkatalogow katalogu domowego uzytkownika. Za-
miast wypisywac wszystkie te polecenia, wystarczy poda¢ petna nazwe katalogu i za-
stosowac znak nazwy wieloznacznej (*), a aliasem objete zostang wszystkie polecenia
z tego katalogu.

Cmnd_AT1as POLECENIABD = /usr/home/uzytkbd/bin/*

Diugie wiersze

Kazdy wpis w pliku /etc/sudoers musi zmiesci¢ si¢ w jednym wierszu. Niestety w ten
sposob moga powstawac bardzo dlugie wiersze. Jezeli musimy podawac dluga liste
sktadowych aliaséw lub regul, mozemy przenies¢ si¢ do nastepnego wiersza, umiesz-
czajac na koncu kazdego niedokonczonego wiersza znak ukosnika (\).

Cmnd_Alias POWLOKI = /bin/sh, /bin/csh, /usr/local/bin/ksh, \
/usr/local/bin/tcsh, /usr/local/bin/bash

Stosowanie aliasow w pliku /etc/sudoers

Aby uzy¢ aliasu, wystarczy umiesci¢ jego nazwe w miejscu, w ktérym normalnie po-
dajemy uzytkownikow, komputery lub polecenia. Wczesniej juz zdefiniowali$my alias
DNSADMINS, a teraz uzytkownikom wymienionym w tym aliasie pozwolimy uruchamia¢
wszystkie polecenia na kazdym komputerze.

DNSADMINS ALL = ALL
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Zalozmy teraz, ze Krzysztof musi zajmowac si¢ aplikacja, ktdra uruchamiana jest ja-
ko jeden z uzytkownikéw, dlatego musi on mie¢ mozliwos¢ uruchamiania polecen jako
ten wlasnie uzytkownik. Zdefiniowali$my juz wczesniej alias ,,uruchom jako”, wyszcze-
golniajacy tego rodzaju uzytkownikéw (ADMINAP), a takze alias polecen wymaganych
do uruchamiania tej aplikacji (POLECENTABD).

krzys ALL = (ADMINAP)POLECENIABD

Jako administrator aplikacji, Krzysztof bedzie musiat tez wykonywac kopie bezpieczen-
stwa. Nadali$my juz aliasowi ADMINAP uprawnienia operatora, przygotowalismy takze
specjalny alias polecen do wykonywania kopii bezpieczenstwa. Teraz mozemy potaczy¢
je w ten sposab:

krzys ALL = (ADMINAP)POLECENIABD, (ADMINAP)KOPIEBEZP

Znacznie tatwiej odczytac taki zapis, niz ten, w ktory mozna by go rozwinag.

krzys ALL = (uzytkbd,operator)/usr/home/uzytkbd/bin/*, \
(uzytkbd,operator)/bin/mt, (uzytkbd,operator)/sbin/restore,\
(uzytkbd,operator)/sbin/dump

Niektore z przyznanych tutaj uprawnien sa zupekie niepotrzebne — do wykonywania
kopii bezpieczenstwa niepotrzebny jest alias uruchamiania jako uzytkownik uzytkbd.
Mimo to, jest to znacznie bezpieczniejsze rozwiazanie, niz przekazywanie hasta su-
peruzytkownika! Poza tym, mozna tak przebudowac reguly, aby ograniczaty uprawnie-
nia uzytkownikéw doktadnie zgodnie z naszymi wymaganiami.

Zagniezdzanie aliasow

Wewnatrz aliasow mozliwe jest podawanie innych aliaséw. Sprobujmy, na przyklad,
potaczyc¢ aliasy POLECENIABD i KOPTEBEZP w jedna grupg polecen.

Cmnd_AT1as ADMINDB = KOPIEBEZP,POLECENIABD

Wykorzystywanie grup systemowych jako aliasow

Program sudo(8) moze pobiera¢ informacje o grupach z systemu i wlaczaé je w plik
sudoers jako aliasy uzytkownikow. Zamiast r¢cznie definiowa¢ alias uzytkownika, moz-
na podaé nazwe grupy systemu OpenBSD, poprzedzajac ja znakiem procenta (%).

%wheel ALL = ALL

Kazdy cztonek systemowej grupy wheel bedzie mdgt od teraz na wszystkich kompu-
terach uruchamia¢ dowolne polecenia jako superuzytkownik.

Identyczne nazwy aliasow

Nazw aliasow mozna uzywac wielokrotnie. Alias uzytkownika o nazwie ADMINBD nie
jest réwnoznaczny z aliasem polecen o nazwie ADMINBD. Nic nie stoi na przeszkodzie,
zeby wprowadzi¢ nastepujace zapisy.
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Cmnd_Alias APLIKACJABD = /usr/home/uzytkbd/bin/*
Host Alias APLIKACJABD = serwer8,serwerl?,serwerl5
Runas Alias  APLIKACJABD = uzytkbd,operator

User Alias APLIKACJABD = krzys,mwlucas

APLIKACJABD  APLIKACJABD = (APLIKACJABD)APLIKACJABD

Jezeli jednak zaczniemy tworzy¢ takie konfiguracje, to osoby, ktére beda musiaty poz-
niej wyszukiwac¢ w nich bledéw, beda przeklina¢ nas po wsze czasy. Nawet jezeli prze-
klenstwa nie robig na nas wrazenia, to takie zapisy najczesciej powoduja, ze telefon
odzywa si¢ w najbardziej nieludzkich godzinach, w ktérych gléwnemu administrato-
rowi normalnie wolno nieco przysnac.

Uzywanie sudo

Skoro wiemy juz, jak nalezy konfigurowac system sudo, zobaczmy, jak mozna z nie-
go korzystaé. Poinformujemy sudo, ze nasze konto uprawnione jest do uruchamiania
wszystkich mozliwych polecen. Kazdy czytelnik tej ksiazki powinien mie¢ dostgp do
konta superuzytkownika na przynajmniej jednym komputerze — najlepiej byloby, gdy-
by byla to specjalna maszyna testowa — wobec czego nie begdzie to stanowic¢ zagro-
zenia dla bezpieczenstwa systemu.

Sudo i hasta

Przy pierwszym uruchomieniu programu sudo(8), poprosi on o podanie hasta. Nalezy
wprowadzi¢ hasto wlasnego konta, ale nie hasto superuzytkownika. Jezeli wprowadzi-
my nieprawidtowe hasto, to sudo wyrazi swoje watpliwosci co do naszych umiejgtnosci
pisania na klawiaturze i mozliwo$ci umystowych, a na koniec pozwoli sprobowac jesz-
cze raz. Po trzech nieudanych probach, sudo zrezygnuje z dalszych prob, i bedziemy
musieli ponownie wprowadzi¢ polecenie, aby uruchomi¢ system sudo.

Gdy wprowadzimy w koncu wlasciwe hasto, sudo(8) zapisze sobie aktualny czas. Je-
zeli program zostanie uruchomiony ponownie w ciagu pigciu minut, to nie zostaniemy
zapytani o haslo. Jezeli jednak nie bedziemy korzysta¢ z sudo przez duzszy czas, to
konieczna bedzie ponowna autoryzacja. To bardzo ulatwia prace, jezeli uruchamiamy
calq seri¢ polecen poprzez sudo, a jednoczesnie pie¢ minut uptywa wystarczajaco szyb-
ko, aby zabezpieczy¢ system, gdy odejdziemy od komputera.

Kontrolowanie uprawnien sudo

Jezeli jestesmy uzytkownikiem w systemie dzialajacym z aktywnym sudo, pierwsza
rzecza, jakiej chcieliby$my si¢ dowiedziec, jest lista polecen, ktore pozwolit nam uru-
chamia¢ administrator. Taka list¢ otrzymamy, uruchamiajac sudo z opcja -1:

# sudo -1

Password:

User mwlucas may run the following commands on this host:
(root) ALL
#

Jezeli ograniczenia sa bardziej restrykcyjne, to zostang one wypisane na ekranie.
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Uruchamianie polecen poprzez sudo

Uruchomianie polecenia poprzez sudo, uzyskujemy, wpisujac w wierszu polecen, przed
wlasciwym poleceniem, stowo sudo. Na przyktad, w ten sposob mozna uzyska¢ upraw-
nienia superuzytkownika:

# sudo su
Password:

#

Uzywanie sudo(8) do uzyskania uprawnien superuzytkownika pozwala glownemu ad-
ministratorowi na utrzymanie tajnosci hasta superuzytkownika. Nie jest to catkowicie
bezpieczne, poniewaz mtodszy administrator z nieograniczonym dostgpem poprzez sudo,
moze latwo zmieni¢ hasto superuzytkownika. Mimo to jest to poczatek, pozwalajacy
na lepsze zabezpieczenie systemu.

Poprzez sudo(8) mozna uruchamia¢ tez bardziej ztozone polecenia, razem z wszystkimi
ich parametrami. Na przyklad, polecenie tail -f doskonale nadaje si¢ do przegladania
ostatnich zapisow w pliku dziennika, z uzupetieniem wyswietlania, gdy tylko do dzien-
nika dopisane zostang nowe informacje. Niektore z plikow dziennikdw moze przegla-
da¢ wylacznie superuzytkownik — na przyktad, dziennik zawierajacy zapisy o prébach
dostepu zapisywany przez sudo. Czasami dobrze jest mie¢ mozliwo$¢ przejrzenia tych
dziennikéw bez koniecznosci logowania si¢ jako superuzytkownik.

# sudo tail -f /var/log/authlog

Jul 29 13:24:19 openbsd sudo: mwlucas : TTY=ttypO ; PWD=/home/mwlucas ; USER=root ;
COMMAND=11st

Jul 29 13:30:03 openbsd sudo: mwlucas : TTY=ttypO ; PWD=/home/mwlucas ; USER=root ;
COMMAND=/usr/bin/tail -f /var/log/authlog

Uruchamianie polecen jako inni uzytkownicy

Mozemy tez chcie¢ uruchamia¢ polecenia jako uzytkownik inny niz root, oczywiscie
jezeli posiadamy odpowiednie uprawnienia. Na przyktad, zatézmy, ze w naszej aplika-
cji bazodanowej wszystkie polecenia musi wydawac ten sam uzytkownik, w ramach
konta ktorego uruchamiana jest sama aplikacja. Programowi sudo mozemy przekazac,
aby uruchomit polecenie jako inny uzytkownik, podajac parametr -u i nazwe tego uzyt-
kownika. Na przyktad, uzytkownik operator ma uprawnienia wystarczajace do urucho-
mienia polecenia dump(8) i wykonania kopii bezpieczenstwa systemu.

# sudo -u operator dump /dev/sd0sl

Wykluczanie polecen z grupy ALL

Znamy juz podstawy dziatania sudo, przyjrzyjmy si¢ wigc typowej sytuacji spedzaja-
cej sen z oczu nawet doswiadczonych administratorow. Czasami chcieliby$Smy po-
zwoli¢ uzytkownikowi na uruchamianie wszystkich polecen w systemie, z wyjatkiem
kilku szczegolnych. Mozna to zrealizowac za pomoca operatora !. Nie jest to najefek-
tywniejsze rozwigzanie, jednak ze wzgledu na jego powszechnos¢, opiszemy je tutaj,
szczegolnie zaznaczajac wady.
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Po pierwsze, nalezy przygotowac aliasy zawierajace wszystkie zakazane polecenia.
Najczesciej wyltaczane sg polecenia uruchamiajace powloki (uruchamiajac powtoke
z danymi innego uzytkownika, uzyskamy dostep do systemu z jego uprawnieniami)
oraz polecenie su(1). Nastepnie, dla uzytkownika tworzymy regule i wykluczamy z niej
te polecenia, umieszczajac przed aliasami znak operatora !.

Cmnd_AT1ias POWLOKI = /bin/sh,/bin/csh,/usr/local/bin/tcsh
Cmnd_AT1ias SU = /usr/bin/su
mwlucas ALL = ALL, !POWLOKI,!SU

Wyglada $wietnie... i wyglada na to, ze dziata!

opebnsd~;sudo sh

Password:

Sorry, user mwlucas is not allowed to execute '/bin/sh' as root on openbsd.
openbsd-~;

Nalezy pamigtaé, ze sudo do uruchamiania polecen podaje ich pelna sciezke. Pozwo-
lilismy uzytkownikowi na uruchamianie wszystkich polecen, za wyjatkiem tych kilku,
ktére wymienilismy, podajac ich pelna $ciezke. Jezeli jednak uzytkownik zmieni $ciez-
ke do jednego z tych polecen, to utworzone przez nas ograniczenie przestanie obowia-
zywac! A najlatwiej zrobi to, kopiujac plik polecenia w inne miejsce.

# id

uid=1000(mwlucas) gid=1000(mwlucas) groups=1000(mwlucas), 0(wheel)

# cp /bin/sh /tmp/sh

# sudo /tmp/sh

# id

uid=0(root) gid=0(wheel) groups=0(wheel), 2(kmem), 3(sys), 4(tty), 5(operator),

20(staff), 31(quest)

#

Witaj superuzytkowniku!

Takie ograniczenia moze bardzo tatwo obejs¢ kazdy, kto zna cho¢ podstawy funkcjo-
nowania systemu sudo. Ten problem zostat juz doktadnie opisany w podrgczniku sudo
i innych Zrédtach. Jednak ludzie nadal bardzo chetnie korzystaja z tego sposobu ochro-
ny systemow!

Wyplywa z tego nastepujaca lekcja: jezeli pracujemy z uzytkownikami, ktéorym nie
mozemy bez obaw przekazac¢ nieograniczonego dostepu do systemu, to nie mozemy
wyklucza¢ polecen z ogélnych uprawnien. Niestety konieczne jest wymienienie wszyst-
kich polecen, jakie bedzie mdgt uruchamia¢ dany uzytkownik. Jezeli uzytkownik bedzie
chciat uzyska¢ wigksze uprawnienia, to bedzie musiat o nie poprosi¢. Wtedy, nie ufajac
mu catkowicie, bedziemy mogli spytac, do czego chce je wykorzystac!

Dzienniki sudo

Taka mozliwo$¢ kontroli uprawnien i $ledzenia polecen wyglada bardzo atrakcyjnie,
ale gdzie zapisywane sa te wszystkie informacje? Komunikaty sudo mozna znalez¢é
w pliku /var/log/secure. Kazdy z komunikatow sklada si¢ ze znacznika czasu, nazwy
uzytkownika, nazwy katalogu, w ktérym uruchomiono sudo oraz polecenia, jakie zo-
stalo uruchomione.
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Jul 29 11:21:02 openbsd sudo: krzys : TTY=ttyp0 ; PWD=/home/krzys ; USER=root ;
COMMAND=/sbin/mount /dev/fd0 /mnt

W najgorszych przypadkach, mozna przynajmniej sprawdzi¢, jakie polecenia doprowa-
dzity do zaklécen pracy systemu. Na przyklad, jezeli jeden z komputeréw nie urucha-
mia si¢ prawidlowo, ze wzgledu na brak lub uszkodzenie pliku /etc/rc.conf, to mozemy
sprawdzi¢ w dzienniku sudo, kto ostatnio zmieniat co§ w tym pliku.

Jul 29 11:34:56 openbsd sudo: krzys : TTY=ttyp0 ; PWD=/home/krzys ; USER=root ;
COMMAND=/bin/rm /etc/rc.conf

Jezeli kazdy uzytkownik zamiast korzysta¢ z sudo(8), uzywatby polecen su(1) albo
sudo su, to nie mieliby$Smy zadnych informacji o tym, dlaczego system przestal dzialac.
Ale dzigki dziennikom sudo, natychmiast po naprawieniu usterki, bedziemy wiedzie¢,
kogo nalezy obarczy¢ odpowiedzialnoscia. W tym przypadku, warto bylo zainstalowac
sudo, chocby tylko dlatego, ze moglem nawrzeszcze¢ na Krzysztofa.



