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Zdobadz praktyczna wiedze o systemie FreeBSD i sprawnie uruchom niezawodny
serwer

e Jak uruchomi¢ serwer?
* Jak zarzadzaé kolekcja portow?
* Jak skonfigurowac podsystemy na serwerze?

FreeBSD — bezptatnie udostepniany i rozbudowany system operacyjny — ze wzgledu
na swa wydajnosc¢ i niezawodnosS¢ czesto obstuguje nawet najbardziej obcigzone
serwisy internetowe. Standardowa dystrybucja tego systemu zawiera wciaz
modyfikowany i ulepszany pakiet narzedzi oraz ogromna, dynamicznie rozwijajaca sie
biblioteke oprogramowania, czyli kolekcje portow. Wszystkie aplikacje z tej kolekcji
wyposazone sg W skrypty makefile, umozliwiajace automatyczne ich kompilowanie,
instalowanie i aktualizowanie. W efekcie zarzadzanie oprogramowaniem serwera
staje sie znacznie prostsze.

Ksiazka ,FreeBSD 7. Instalacja i konfiguracja” zawiera wszelkie praktyczne porady
i instrukcje, potrzebne do samodzielnego zainstalowania i skonfigurowania
oprogramowania serwera, bez koniecznosci stosowania systemow komercyjnych.
Korzystajac z tego podrecznika, poznasz wszystkie etapy przygotowania serwera
do pracy pod kontrolg FreeBSD, a takze zasady uzytkowania kolekcji portéw

oraz procedury instalowania i konfigurowania poszczeg6inych aplikacii, takich jak
Apache, Courier-IMAP, MediaWiki i WordPress.

W ksiazce znajdziesz m.in. zagadnienia takie, jak:

o System operacyjny

* Kolekcja portow FreeBSD

* |nstalowanie dodatkowych aplikacji
¢ Apache

e Spam Assassin

* CUPS

e Cyrus SASL

 Konfigurowanie podsysteméw

* MySQL

e NTP

* |SC DHCP

* OpenLDAP, OpenSSH, OpenSSL i OpenVPN

Sprawnie i szybko uruchom niezawodny serwer FreeBSD!
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Pliki KONfIZUFACYJNE ....oeieiiiiiiiiiieeeeeeee ettt s e 156
Pliki dziennika ..o 156
UWAZH ettt sttt ettt et et et et sttt et be et s a ettt et st besb ettt eneen 156
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I6.
OPENLDAP SERVER 2.3.38

WPIFOWAAZENIE .....oneiiiiiiiiieiieieeeeeete sttt sttt ettt et e esaesmeesaeenaee
WigC] INFOrMACi «.c.eveeieiiiiieiieee et s e
WYMAGANIA ..ottt ettt ettt sttt et e see
Komponenty opgionalne .........coccoiiviiiiiiiiniiniiiiiicrccrc e
PrZYSOtOWANIA .....couviiiiiiiieiieite ettt ettt ettt st e s bt et et e et e s it e s bt e b s
INSTAIACA ..ottt ettt ettt sttt st st s ae e b et et et e be e been
KONFIGUIACTR ..ttt ettt et st s e b et e e s e ebees
Testowanie iNStAlaC]i .......cocceveererriiriienietee ettt
Pliki KONfIZUIACYJNE ....eeeeiiiiiiieiececee ettt sttt s
Pliki dZIennika ..........cooooiiiiiiiiiie e
UMW ettt st s a ettt et e ea e s bt e s bt e be st et satesat e bt et et e eate e bt ebean

17.
OPENSSH SERVER 4.7P1I

WProWadzenie ........cc.couiviiiiiimiiiiiiiiiii s
WIECE] INFOIMMACH ..ottt st sttt et e e st e b enaean
WYIMAZANIA ..c.etieniieiieeiteniteteete ettt ettt et et et e et e st e st e s bt esbe et e s besatesatesbe e bt ebeeabeeabesaeensean
PrZySOtOWANIA ....eouviiuiieiiieiieiieieeee ettt ettt et st st saeesbe et e e e eeseesbeeneen
INSEAIACA «.eeeieiieieeie ettt et st s st r et
KONFIGUIACTA ...ttt et st st st e
TesStowanie INSTAIAC] ....coevveeerieirieeiiereteete ettt sttt ettt ettt e s b et esneeeaees
NAIZEAZIA ..eouviiiiieeieeceeee ettt e et e e st e st e e s ae e seeessae e seeesseesseeenssesseeansaeanns

KEHENT SSH ..ttt ettt et et e sbe e b et st s e e

KHENE SCP et

KIHENE SFTP ..ttt sttt
Pliki KONfIZUIACYJNE ...ttt sttt
Pliki dziennika ..........ccooiiiiiiniiiii
UG ettt ettt st a ettt et e et e s bt e bt e be e bt et e satesae e bt et et e eate s bt ebean

18.
OPENSSL 0.9.8G

WPIrOWAAZENIE ....c.eeiiiiiiiiiiiiiieitec ettt st et a e et sn e
WIECE] INFOIMMACH ..ttt ettt sttt et et e e sbee b s
WYIMAZANIA ..c.utientienieeiteniieteete ettt sat ettt et et e st e st e s bt e bt e be st e satesatesbeenbeebeeaseeabesatenaean
Komponenty OPCIONAINE .....ccc.coueriiriiiiiiriereeeesieete ettt st st saee et sae e svees
PrZygOtOWaNIA .....coveiiieiiiieiieieeect ettt st st sttt et
INSEAIACIA ..eeeieiieieeie ettt et s e st r et ee
KONFIGUIACIA ..ottt ettt ettt sttt et e e s
CartyfiIKAty SSL ....oovivieiriirieieierietet ettt ettt ettt ettt b et b et et be st et be e et ebe e

Generowanie zadania Certyfikatu .........cc.ccoverreriiiniinieriieieetesteee ettt

Generowanie certyfikatu zZ aUtOPOAPISEM .......cccceveeriieriirrienienieneeneete et seeeseeeeene
Pliki KONfIZUIACYJNE ....eeieiiiiiiieieeee ettt sttt
UWAET ettt ettt sttt ettt b e et st sae e st e n e et e e e e nae e e e neen
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I9.

OPENVPN SERVER 2.0.6 187
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UWREH ettt ettt ettt e e et e bt e bt st e et e st e sat e s bt e bt et e et e e st e e bt e bt e beebesaeenas 198

20.

PHP 5.2.5 199
WPIOWAAZENIE ...ttt ettt se ettt ettt se et sttt e besa e b saeeae e eseen 199
WiECE] INFOIMACT ..ottt sttt ettt e be e b e 200
WYIMAGANIA ...nviiniieieeieeiteeitet ettt ettt b et e e bt s ate st e sat e s bt e bt et e et eeabessbesste bt enbeesesasesaae 200
Komponenty OPCIONAINE ........cocuieiirieriieiieieeeeteseeee et sttt ettt e s e bbb e e s e 200
PrZYSOtOWANIA .....euiiiiiieientieienieei ettt ettt ettt et sae sttt et besbeebe st et e e eeen 200
INSTAIACTA ..euveeieieiiete ettt sttt st et sttt en 200
KONFIGUIACIA ..ttt sttt ettt sa e sttt et eeen 201
TeStOWANIE INSLAIAC]H ..eeuverueereeeiieiiete ettt ettt ettt et e b et e e sae e s e ebeas 202
NAIZEAZIA ....vviiiieiiieeie ettt ettt e et e e be e e s te e e bee e baeebaeebae e baeesaeensaeenseean 203

PP ettt ettt et st she e bbbt e e ae e be e be e beesesaeesas 203
Pliki KONfIGUPACYTNE ...ttt ettt ettt een 204

21.

PHPBB 3.0.0 205
WPIOWAAZENIE ..cuveiuiiiiieieiiieiteteee ettt ettt st sae ettt et e e st e beesbe e b e e bessaesmeesmeennee 205
WIECE] INFOIMAC]H +uveuviuernienieteietert ettt sttt ettt et se bttt besbe et eeeen 206
WYMAZANIA ..eiutinteieniieieeitetest et sttt ettt et e s b se et e et st e b e s b e sb e e bt eat et et e besbesbee st sateneenseneen 206
PrZYZOtOWANIA ....cuiiiiiiiiiiiienitetet ettt ettt ettt ettt b sr et een 206
INSEAIACIA ..enieiiieiieit ettt ettt st sttt ettt et et e be b e st e saas 207
KONFIGUIACIR ..ttt ettt et ettt et e e b s saas 207
ADMINISTIACIA ..eeuveeueereerieenieettet ettt sttt et et st saeesaeesbe e bt e st e et eestessaesbeenbeeseensesmeennee 209
Pliki KONfIGUPACYTNE ...ttt ettt be st een 209

22,

PHPLDAPADMIN 1.1.0 211
WPIOWAAZENIE ..cueeiiiiiiieiiieiteitee ettt ettt st sat ettt et e e st e be e be e bt eabesasesmeesmeennee 211
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Komponenty OpCionalne .........cocceeeieierienierieneneeentet ettt et sttt et sse e be et b 212
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23.
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TeStOWANIE INSLAIAC]H ..eovverueerreeieiieiierterteete ettt sttt sb e st esaee b et eeeeneees 250
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Pliki dZIENNiKa .......ccoooveiiiiiiiiieiceeeee ettt et 253
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Kolekcja portow FreeBSD
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PORTY

Wprowadzenie

Kolekcja portéw to prosta i scentralizowana metoda instalowania oprogramo-
wania w systemie FreeBSD. Jej podstawa, sg uporzadkowane wedlug kategorii
katalogi zawierajace pliki makefile, uzywane przez polecenie make do kompilo-
wania kodu zrédtowego do postaci wykonywalnych programéw i bibliotek. Za-
sadg kolekcji portéw jest pelne zautomatyzowanie instalacji i tatwosé obstugi.

Do kazdego portu (ang. port) jest przypisana osoba odpowiedzialna za jego
zgodno$é z najnowsza dostepng wersja oprogramowania.

Procedura instalowania przy uzyciu portu rozpoczyna sie od automatyczne-
go pobierania kodu zrédltowego (o ile nie zostat on pobrany wczeséniej) wskaza-
nego w pliku makefile. System weryfikuje zawartosé pobranego pakietu, najczesciej
przy uzyciu algorytmu skrétu MD5 (ang. Message-Digest algoritm 5, skrét wiado-
moéci, algorytm nr 5). Skrét MD5 to 32-znakowy ciag alfanumeryczny wlasciwy
okreslonej zawarto$ci pliku. Moze wygladaé na przyklad tak: e6c75¢12663a484
>ee3157ab058cfce.

Po sprawdzeniu poprawnosci kodu zrédtowego program make sprawdza takze,
czy makefile wskazuje dodatkowe wymagane oprogramowanie. Jezeli tak, program



pobiera kod tego oprogramowania. Zostaje on wlaczony do procesu instalacji.
Nastepnie instalowane sa ,taty” (ang. patches) kodu zrédtowego. Dopiero wéw-
czas nastepuje kompilacja i wlasciwa instalacja w systemie.

Po zakonczeniu procedury port staje sie pakietem FreeBSD i zostaje zareje-
strowany w bazie danych z informacjami o zainstalowanych pakietach — pkgdb.db,
przechowywanej w katalogu /var/db/pkg. Wiadomosci o systemie pakietéw Free-
BSD mozna znalez¢ pod adresem: hitp:/www.freebsd.org/doc/en/books/handbook/
Sports-overview.html.

Wiecej informacji
,»Using the Ports Collection” (,FreeBSD Handbook™)
http:/lwww.freebsd.org/doclen/books/handbook /ports-using. html

Przeszukiwanie kolekcji portéw
http:/lwww.freebsd.org/ports

portmaster
http://dougbarton.us/portmaster.html

Wymagania
B FreeBSD 7.0-RELEASE (patrz ,,FreeBSD 7.0”, strona 319).
B Pierwszy dysk CD FreeBSD 7.0-RELEASE.

B Polaczenie internetowe (mechanizm kolekeji portéw nie funkcjonuje
bez mozliwosci pobierania kodu zrédtowego).

Przygotowania

Przejdz na poziom uprawnien superuzytkownika.

Instalacja

Jezeli przy instalowaniu systemu operacyjnego wybrana zostata opcja instalacji
kolekeji portéw (patrz poprzedni rozdziat), mozna pomina¢ ponizszy podroz-
dzial ,Konfiguracja”. Jezeli kolekcja nie byla instalowana, nalezy wlozyé dysk
CD systemu FreeBSD do stacji i wprowadzi¢ przedstawione ponizej polecenia,
aby zamontowa¢ CD, przejsé do odpowiedniego katalogu i rozpoczaé instalacje
kolekeji do katalogu docelowego /usr/ports.
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# mount /cdrom
# cd /cdrom/7.0-RELEASE/ports
# ./install.sh

Konfiguracja

Kolekcja portéw powinna zostaé¢ zaktualizowana, aby aplikacje byly instalowane
w najnowszych wersjach. Aby zaktualizowaé¢ kolekcje portéw, wykonujemy naste-
pujace czynnosci:

I. Procedura zaczyna sie od przystosowania zawartosci pliku ports-supfile.
Okreslamy serwer, z ktérym narzedzie csup nawigze polaczenie w celu
pobrania aktualizacji. Warto tez skopiowaé plik do katalogu /root, aby byt
tatwo dostepny w przysztosci. Chege skopiowaé przyktadowy plik ports-
supfile do katalogu /root, wprowadz:

# cp /usr/share/examples/cvsup/ports-supfile /root

2. Przed otwarciem pliku wybierz serwer aktualizacji. Projekt FreeBSD
udostepnia serwery o nazwach takich jak cosup2.freebsd.org,
cusup3.freebsd.org itd. Pelng liste mozna znalezé pod adresem:
http:/lwww.freebsd.org/doc/en/books/handbook/cvsup.html.

Uzywajac ponizszego polecenia, wyszukaj kilka serweréw o krétkim
czasie odpowiedzi.

# ping -c 5 cvsup2.freebsd.org
PING cvsup2.us.freebsd.org (130.94.149.166): 56 data bytes
64 bytes from 130.94.149.166: icmp_seq=0 tt1=48 time=85.607 ms

Ostatnia kolumna ostatniego przedstawionego powyzej wiersza
(time=85.607) to czas, jakiego pakiet potrzebowal, aby dotrze¢ do serwera
i powr6ceié. Im jest krétszy, tym lepiej. W podobny sposéb sprawdz kilka
innych serweréw i wybierz najlepszy.
3. Otworz plik ports-supfile i dodaj nazwe wybranego serwera. Wymaga
to zmiany tekstu CHANGE_THIS w deklaracji *default host. Ponizsze
polecenie otwiera plik ports-supfile w programie Easy Editor:

# ee /root/ports-supfile

Deklaracja *default host (wiersz 49) powinna by¢ podobna
do ponizszej:
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*default host=cvsup4.FreeBSD.org

Fragment cvsup4 zastap nazwa wybranego wcze$niej serwera. Zapisz
plik i zamknij program.

. Aby zaktualizowa¢ kolekcje portéw, wprowadz polecenie:

# csup -g -L 2 /root/ports-supfile

. Kolejng istotng czynnoscia jest zainstalowanie jezyka programowania

Perl, juz z kolekeji portéw. Umozliwi to utworzenie pliku indeksowego
portéw. Instalacja wymaga trzech poleceni:

# cd /usr/ports/lang/per15.8
# make install clean
# rehash

. Po zainstalowaniu jezyka Perl zaktualizuj indeks portéw i pliki

README, wprowadzajac w wierszu poleceri:

# cd /usr/ports
# make readmes && make index

Moze to trwaé ponad p6l godziny, choé wiele zalezy od szybkosci
komputera.
Kolekcje portéw mozna przeszukiwaé poleceniami:

# cd /usr/ports
# make search name=nazwa_portu

Zastap nazwa_portu nazwa wyszukiwanej aplikacji. Po wyszukaniu
portu zostang wySwietlone pelna nazwa, §ciezka, opis, lista wymaganego
oprogramowania i kilka innych informacji. Porty mozna réwniez
wyszukiwa¢ w internecie pod adresem http://www.freebsd.org/ports/ lub
http:/lwww.freshports.org.

Kolekcje portéw mozna réwniez przegladaé przy uzyciu interfejsu
HTML, korzystajac z przegladarki WWW takiej jak Lynx (patrz ,, Lynx
2.8.6”, strona 129). Odpowiedni plik otworzy polecenie:

# 1ynx /usr/ports/README.html



UWAGA

UWAGA

portmaster

Narzedzie portmaster pozwala aktualizowaé wiekszos$é zainstalowanych portéw do
ich najnowszej dostepnej w kolekcji wersji, nie zaburzajac struktury zaleznosci
aplikacji od innych elementéw oprogramowania. Przyktadowo, serwer HTTP
Apache jest zalezny od portu expat (obstuga jezyka znacznikéw XML). ,, Reczne”
uaktualnienie do najnowszej wersji modulu eXpat wymaga usuniecia wczesniej-
szej wersji. Taki krok w procedurze instalacyjnej prowadzi do uszkodzenia instalacji
serwera Apache, ktéra traci polagczenie z oprogramowaniem do obstugi XML.
Narzedzie portmaster pozwala usunaé i ponownie zainstalowa¢ pakiet eXpat bez
zmieniania struktury zaleznosci i polaczenia z serwerem HTTP.

Aby zainstalowa¢ aplikacje portmaster z kolekeji portéw, wprowadz naste-
pujace polecenia:

# cd /usr/ports/ports-mgmt/portmaster
# make install clean
# rehash

Przed kazdg instalacjq i aktualizacjg oprogramowania nalezy utworzyc kopie zapa-
sowq systemu. Uaktualnienia zainstalowanych portéw mogq zaburzyc prace opro-
gramowania, a w takiej sytuacji kopia zapasowa moze byc¢ prawdziwym wyba-
wieniem (procedury kopii zapasowych sq opisane w dodatku B).

Liste zainstalowanych portéw, dla ktérych sg dostepne aktualizacje, mozna
wys$wietli¢ poleceniem:

# portmaster -L | grep -Bl "New version"
===>>> expat-1.95.8
===>>> New version available: expat-2.0.0

Przed rozpoczeciem aktualizowania portéw warto przeczytaé plik /usr/ports/
UPDATING. Opisane sg w nim znane problemy z instalacja niektérych aplikacji.

Aby uaktualni¢ pojedynczy port (na przyklad eXpat), nalezy uzyé¢ polecenia
portmaster postaci:

# portmaster -b expat-1.95.8

Ciqg zapisany powyzej kursywq to nazwa starej wersji portu.

Standardowo portmaster przed aktualizacjg zada potwierdzenia zamiaru wyko-
nania operacji. Wpisz y i wci$nij Enter. Po wykonaniu przedstawionego polecenia
na komputerze bedzie zainstalowana nowa wersja modutu eXpat, wcigz popraw-
nie powigzana z instalacja serwera Apache.
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Przelacznik -b nakazuje programowi portmaster zachowaé kopie zapasowa
starego portu w katalogu /root. Moze ona by¢ pomocna w sytuacji, gdy pojawi sie
potrzeba przywrécenia stanu pierwotnego. Przyktadowo, jezeli nowo zainstalo-
wana wersja modutu eXpat to 2.0.0, polecenia przywracajace do starej wersji beda
mialy postaé:

# pkg_delete -f expat-2.0.0
# pkg_add /root/expat-1.95.8.tbz

Kolekcja portow jest stale aktualizowana i jej zawartosé czesto ulega zmianom.
Nadgzanie za kolejnymi wersjami moze byc¢ prawdziwym wyzwaniem. W praktyce
nalezy uzywac narzedzia portmaster tylko wtedy, gdy to konieczne (na przyktad
w celu instalowania aktualizacji zwigzanych z zabezpieczeniami, patrz portaudit
ponizej). Najnowsza wersja pewnego oprogramowania moze zaklécic¢ poprawng
prace aplikacji, ktéra oczekuje jego starszej wersji. Aby ograniczyé ewentualnosé
wystgpienia takich problemdéw, mozna uruchamiac polecenie portmaster z prze-
tgcznikiem —r, ktory powoduje uaktualnienie wskazanego portu oraz wszystkich
innych portéw zaleznych od niego. Przy takich operacjach nalezy zachowac znaczng
doze ostroznosci, bo aktualizacja moze prowadzic do duzej liczby zmian w wielu
rdznych programach i bibliotekach.

portaudit

Narzedzie portaudit umozliwia poréwnanie zainstalowanych portéw z baza opu-
blikowanych informacji o lukach w zabezpieczeniach. Baza ta jest zarzadzana
i uaktualniana przez administratoréw portéw FreeBSD oraz Zespot ds. Zabez-
pieczen FreeBSD (FreeBSD Security Team). Jezeli istnieje artykul biuletynu
zabezpieczen (ang. security advisory) dotyczacy zainstalowanego portu, wy$wie-
tlany jest adres WWW do strony z informacjami.

Aby zainstalowaé narzedzie portaudit, wprowadz:

# cd /usr/ports/ports-mgmt/portaudit
# make install clean
# rehash

Aby poréwnaé zainstalowane porty z zawartoscia bazy danych, wprowadz:

# portaudit —-Fda

Przy kompilowaniu portéw narzedzie make sprawdza w bazie luk w zabezpiecze-
niach, czy instalowane oprogramowanie jest w niej wymienione. Jezeli jest, port
nie zostaje zainstalowany, a uzytkownik otrzymuje lgcze do opisu problemu. Jezeli
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administrator stwierdzi, ze instalacja portu nie spowoduje zagrozenia dla syste-
mu, moze zezwoli¢ na instalacje klopotliwego portu, wylgczajge chwilowo pro-
cedure weryfikacji. Odpowiednie polecenie make ma postac:

# make —D DISABLE VULNERABILITIES install clean

Narzedzia

Po zainstalowaniu port jest rejestrowany w bazie informacji o pakietach prze-
chowywanej w katalogu /var/db/pkg. Pakiet (ang. package) to zestaw plikéw insta-
lowanych przez aplikacje. Zainstalowane porty sg traktowane w systemie jako
pakiety, a do zarzgdzania nimi stuzg specjalne polecenia.

pkg_info

Narzedzie do wyswietlania informacji o zainstalowanych w systemie pakietach.

Polecenie
pkg_info

Sktadnia
pkg_info —opcja nazwa_pakietu
Opcje
-a
Wyswietla wszystkie zainstalowane pakiety
-r
Wyswietla liste pakietéw zaleznych

Przyktady

Aby wyswietli¢ liste wszystkich zainstalowanych pakietéw w formacie dwukolum-
nowym, wprowadz:

# pkg_info

Aby wyswietli¢ informacje o zaleznosciach pakietu o nazwie per1-5.8.8,
wprowadz:

# pkg_info —r perl1-5.8.8
Aby wys$wietli informacje o zaleznoSciach wszystkich pakietéw, wprowadz:

# pkg_info —a -r
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Raport wyswietlany przez program pkg_info moze by¢ bardzo dlugi. Jego prze-
gladanie znacznie ulatwi polecenie less. Pozwala ono przeglgdac wynik pracy

programu ekran po ekranie. Narzedzie to jest opisane na stronie 301.

pkg_delete

Narzedzie do usuwania zainstalowanych pakietéw lub portéw.

Polecenie
pkg_delete

Sktadnia
pkg_delete —opcja nazwa_pakietu
Opcje
-f
Wymusza usuniecie pakietu pomimo wystepowania pakietéw zaleznych
od niego
-r
Usuwanie rekurencyjne. Usuwa wskazany pakiet i pakiety, od ktérych
byl zalezny

Przyktady

Aby usuna¢ pakiet o nazwie per1-5.8.8, wprowadz:

# pkg_delete perl-5.8.8

Aby wymusié¢ usuniecie pakietu o nazwie per1-5.8.8 pomimo tego, ze sa

zainstalowane pakiety zalezne od niego, wprowadz:

# pkg_delete —f per1-5.8.8

Aby usungé pakiet per1-5.8.8 razem z pakietami, ktérych wymagal, wprowadz:

# pkg_delete —-r perl-5.8.8

Pliki konfiguracyjne

ports-supfile
Plik konfiguracyjny opcjonalnego systemu CVSup. Wzér jest dostepny
w lokalizacji /usr/share/examples/cvosup.
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Uwagi
Przed rozpoczeciem instalowania aplikacji przy uzyciu mechanizmu portéw nalezy
utworzy¢ kopie zapasows systemu. Przyjecie takiej zasady pozwoli stosunkowo
fatwo przywréci¢ serwer do stanu pierwotnego w kazdym przypadku, gdy instala-
cja doprowadzi do zaktéceri w funkcjonowaniu systemu. Procedury kopii zapa-
sowych sa opisane w dodatku B.
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