e

Dawid Farbaniec

—
Qs
o
¥
%P
o !

ol b A
ettty
e
:..)....i:_

et e

ety
ft Rt A

AN, |
b el e

o

M A A A

PR

Pt A e

Wy

M

HAM A M N

HelionV



Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie cato$ci lub fragmentu niniejszej
publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metoda kserograficzna,
fotograficzna, a takze kopiowanie ksigzki na no$niku filmowym, magnetycznym lub innym
powoduje naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki wystepujace w tekscie sg zastrzezonymi znakami firmowymi
badz towarowymi ich wlascicieli.

Autor oraz Wydawnictwo HELION dotozyli wszelkich staran, by zawarte w tej ksigzce informacje
byty kompletne i rzetelne. Nie biora jednak Zadnej odpowiedzialno$ci ani za ich wykorzystanie,
ani za zwigzane z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz
Wydawnictwo HELION nie ponosza roéwniez zadnej odpowiedzialnosci za ewentualne szkody
wynikte z wykorzystania informacji zawartych w ksiazce.

Redaktor prowadzacy: Malgorzata Kulik

Projekt oktadki: Studio Gravite / Olsztyn
Obarek, Pokonski, Pazdrijowski, Zaprucki

Grafika na oktadce zostata wykorzystana za zgoda Shutterstock.com

Wydawnictwo HELION

ul. Kosciuszki Ic, 44-100 GLIWICE

tel. 32 231 22 19, 32 230 98 63

e-mail: helion@helion.pl

WWW: http://helion.pl (ksiggarnia internetowa, katalog ksigzek)

Drogi Czytelniku!

Jezeli cheesz ocenit te ksigzke, zajrzyj pod adres
http://helion.pl/user/opinie/asempr

Mozesz tam wpisaé swoje uwagi, spostrzezenia, recenzje.

ISBN: 978-83-283-5495-1

Copyright © Helion 2019
Printed in Poland.
+ Kup ksiazke « Ksiegarnia internetowa
« Pole¢ ksigzke « Lubie to! » Nasza spotecznos¢

« Ocen ksigzke



http://helion.pl/page354U~rt/asempr
http://helion.pl/page354U~rf/asempr
http://helion.pl/page354U~ro/asempr
http://helion.pl/page354U~/
http://helion.pl/page354U~r/4CAKF

Spis tresci

Stowem WSEEPU ....ccccervesnrsnnsnnsnsancans cressssnsssssssnssnsensnsnsnsnsnses 11
O KSIGZOE cuvveriuteineieirieie ettt ettt ettt bbbttt sttt ettt bt ecaeee 11
O QULOTZE ..ot 11

(ZeSC 1. WProwadzenie .......ceeseesscsrcssncssssssssncssnssasssnssnsssnssancs 13

Rozdziat 1. 0d POCZathu ......covvvvvvuieiuieinrcccccectsnnn e 15
L1, SYStemY lICZDOWE ..ottt tese st sese s esenenes 15
1.2.  Liczby ze znakiem 1 Dez Znakul .......ccccvcvecineiniciniinicineincneieicineiectneieectseeeeesseeesenneaes 17
Warto$¢ rozszerzona z zachowaniem ZNaku ..........c.ccvcueeerererererneeeneeneusennennennes 18
1.3, KOd ASCIL1 URICOAE «...ouvererieinirieeineteicictseeeeetneeeeetseeesetsesesessesesessesesessesessessesesessenes

1.4.  Systemy operacyjne WindOWS .......ccuueecureureeuneereeeineinieeeseinesetsetsesessessesessessesessessesessessenes

1.5.  Podstawy dziatania kompilatorow

Rozdziat 2. Architektura procesorow X86(-64) ........cceeeesesressessrsassansassassessasassassessasanse 25

210 TIYDY PIACY ottt et eee
2.2.  Rejestry procesora
2.3.  Pamie¢ operacyjna
2.4, StOS v
2.5.  Tryby adresowania

2.6, KO MASZYNIOWY .orveiriiiicteecicieeetreeectseie ettt sees
2.7.  Format kodowania instrukgji ....

2.8, PIZEIWANIA oottt
2.9, ZeStaWy INSTIUKCL vuovuereeeicieieicireieereisecret ettt seees
2.10.  KOPIOCESOT ..oviiiiiiiiiiicici bbb

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/asempr
http://helion.pl/page354U~rf/asempr

4 Asembler. Programowanie

Rozdziat 3. Narzedzia programistyczne ...... 37
3.1.  Visual Studio i rozszerzenie do programowania w Asemblerze .........c..cocovcveerrcrrenecn. 37

Tworzenie projektu MASM w Visual Studio ...cocuuevercrereerereeeeneieeneirenenrenenenne 38
3.2.  Alternatywne podejscie — wyodrebnienie narzedzi konsolowych ..., 42

3.3.  Edytor zasobow
3.4.  Edytor heksadecymalny

3.5, DEDUGEET ..oveiniieiiiecitic et s e
Rozdziat 4. Wstep do Asemblera x86 .47
4.1.  Troche historii — Asembler dla 16-bitowego podsystemu MS-DOS ..........ccccceuuence 47
4.2.  Program ,Witaj, 32-bitowy $wiecie Asemblera!” ..........ccoovuvererrenemnerrerrersererennnennes 51
4.3.  Skladnia wysokopoziomowa W ASEMDIEIZE .......ccoceveurerrecireurieinernieineineceenreeeeserseeeene 52
Rozdziat 5. Wstep do Asemblera X86-64 ..........cccceuesursnesnsanes . 1
5.1.  Program ,,Witaj, 64-bitowy $wiecie Asembleral” ..........ccccoooeviviiniininivcivcinicineeinn. 55
5.2.  Debugger — analiza programu krok po Kroku ........ccceeuevererereenininenerenenenenenne 56
5.3.  Zmienne i stale ...
TYPY CALKOWILE oottt
Typy zmiennoprzecinkowe
SEEUKTULY vttt ettt sttt nenenacs
Stale ..o
5.4. Instrukcje skoku warunkowego i bezwarunkowego ...........coecuveuevernreveecrniuneenneereennes 59
5.5.  Etykiety nazwane i aNONIMOWE .....c.cc.eveureureueuneeriueeneeneseeneeeesessessesessessesessessesesssssssessessssens 62
5.6. Metody tWOrzenia PEli c..c.ccuceucruceucreeieririeiseireeee et 63
5.7. Konwencje wywolywania funkcji .....cccccveueeeuniurecenienienniineeneeeineeeseeseeensessesensesnenens 64
5.8.  Tworzenie wlasnych funkcji (Procedur) .......oocoreenerecnineeniinecnereeeseeeeeneaens 65

Czesc Il. Programowanie w Asemblerze x86-64 dla Windows ......69

Rozdziat 6. Podstawy programowania aplikacji Windows .. SRR A |
6.1.  Tworzenie KONSOL tEKSTOWE] ....c.uvuvucumiurrecirieeireiieeierieeeiene e seeeene 71
6.2.  Pobieranie i wySwietlanie danych ......ccccocovevereinincininecnercceees e 71
6.3.  Kolory tha i teKStu W KONSOLL ....cvuvuieiiiiiiiireicicirece e 74
6.4.  Tworzenie okna dialOGOWEEZO .......cccoeueuevueuiueeeriierereeee et seseene 76
6.5.  Kontrolki interfejsu graficznego uzytkownika ..........ccocecveuvcincincincincincicciieincnineeenes 78

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/asempr
http://helion.pl/page354U~rf/asempr

Spis tresci 5

Rozdziat 7. Napisy (ciagi znakow) ..........cceeeneees cressesnsnnssssnsenees81
7.1. Deklaracja cig@Ow ZNakOW .....c.c.occceveurecincinieeincinieincineieiciseeseetseaeeetsessesessessesessesseseseseens 81
7.2.  Dyrektywa byte ptr [] 1 POAODNE .....covuemiieiiicieiciciciceeeierieieeeiseeseiseiseeseneese s 81
7.3.  KOPIOWANIE NAPISOW ...ovviiririiiecicicreietetsieecceereiese sttt esese s asesestesesesesesesesessssaeas 82
Rozdziat 8. Informacje o Srodowisku pracy ...... .85
8.1, Identyfikacja PrOCESOIA ....covcureueereureucireiriecietreieieiseietetseeeee sttt seae

8.2.  Odczytywanie wersji systemu

Rozdziat 9. Praca z plikami .......ccccceeciuinsecsnnsnnsnnsnncsnnsnncsssssnsecsnsssnsssssasssssssssssssssssoses 89
9.1.  Tworzenie plikow i folderow
9.2.  Zapis danych do PLKU ..ot seae
9.3, Odczyt danych Z PHKU ....c.uceecveeciciceeieceicereeereese e sasesessssasessssessenses
9.4.  Ustawianie wskaznika pliku

9.5, USUWANIE PHKOW ...ttt
9.6.  Zamykanie uchwytu pliku

Rozdziat 10. Podstawy wielozadaniowosci ...........ccuueererereccrcninnnsssnsenenencnsnsnsnnns 97
JE T (2 < S
10.2.  Procesy
10.3. CZASOIMUEIZ ...ttt 101
Rozdziat 11. Programowanie sieciowe ...... S ..103
11.1.  Obstuga protoKoIt FTP ..ot sessese e ssessesesssanes 103
11.2.  Gniazda systemu WINAOWS ......c.ccccuriririuniiniincinicineicie s ssnes 105
FUNKCjE WINSOCK ..eoveirieieiiiciieiccieeeeieie e ssese s 105
Aplikacja w architekturze klient — SEIWer .......ccocveeverreeincrnenncrneeeeneineeeeserseneeenne 106
Rozdziat 12. taczenie Asemblera z jezykiem (++ ween 115
12.1. Funkcje Asemblera w projekcie Visual CH+ ..o 115
12.2. Funkcje wewnetrzne (ang. intrinsics) w Visual CH+ ...cocoeeeecereeeecenernecenennecnnenneens 116
Przyktad uzycia funkcji wewnetrznej (ang. intrinsic) .......ececveeevcrreeeererreeercrnennne 116

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/asempr
http://helion.pl/page354U~rf/asempr

6 Asembler. Programowanie

Czesc lll. Asembler x86-64 w inzynierii odwrotnej kodu (RCE) ... 119

Rozdziat 13. Narzedzia uzywane w RCE ..

13.1.  POdStaWOWe NATZEAZIA ....oeueeriueiriieciricieirecie ettt et
Odpluskwiacz (ang. deDUZEZET) ......ccvvevurvuriurerriireiniireeeeiere e nienieeaeeseeseeseseene

Deasembler (ang. disassembler) .........cccccvvevcrniuennce
Edytor szesnastkowy (heksadecymalny)

Identyfikator PHKOW ..o

Edytor zasobdw (ang. resource editor) .......cecuneereernerrenerneeeeerneenerseeeeensesenne

Dekompilator (ang. decoOmpiler) .........cccviviiniuniinciniinciciicicciciecceeceiseieeeeses
13.2. Wigcej narzedzi — SZYDSZA PIrACA ...ovecveveeeecrreeeeeireeeieireeeeeeseseesesseseeseaseseesesseseesesessenes
Rozdziat 14. Format plikow Portable Executable 127
14.1.  Ogoblna budowa plIKU PE .......c.ocoviiniuiieirieicinieicineieicneieectneieeetseseeeeseseesesseseesessesenacs 127
14.2. Przegladanie struktury plIKu PE .......cccccoeiiieieieininineinereene e seensessssssesens 129
Rozdziat 15. Proste metody utrudniajace analize cressssrennententensentensnsnssnssnsssssaes 131
15.1.  Szyfrowanie NapiSOW ........ccccvemerreeercrneeeeremnereeserserneenne
15.2. Wykrywanie narzedzi typu debugger
15.3.  Dynamiczne wywolywanie funkcji AP .......c.ccccovrrinineninennenereeeneneneesseesensenens 132
15.4. Wykrywanie okna okreslonego narzedzia ..........cccveveeeneurecencineeennceneeencnneneeennenennes 133
15.5.  Smieciowy kod (ang. Junk COAE) ...v.urrumreumrreimeeiesesesseseesssesssseseessseessssssessesesens 134
Rozdziat 16. Modyfikacja plikow wykonywalnych PE ..... ..137
16.1.  Modyfikacja kodu W deDUZZEIZe .......c.cccvvuriuriurirniriireireiereiciee e eiseeseseaseeens 137
16.2. Modyfikacja kodu w edytorze szesnastkOWYIM .........ccvcureeeenerrecenerricenernecenerneennennenes 138
16.3.  Tworzenie programu typu Crack .......cccococuceeieinimniniiiiiseieese e scesesessesesssessseseseens 139

Czes¢ IV. Inne odmiany jezyka Asembler ........ccceeeneccncccnccnecnnes 143

Rozdziat 17.Wprowadzenie do MSIL/CIL — Asemblera platformy .NET ...........c.cc000ee.. 145

17.1. MSIL/CIL — informacje 0ZOINE ......ocoeueueruermereereerineiriineerereasesesesessessensessessesssssscsens
17.2. Program ,,Witaj, wiecie!” w Asemblerze MSIL

17.3.  Dekompilacja — uzyskanie kodu posredniego z pliku EXE .......cccccoeuvinivininincnnee 146
Metody ochrony przed dekompilacjg i analizg ........ccceeeveuereeerveecninenenenennes 147

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/asempr
http://helion.pl/page354U~rf/asempr

Spis tresci 7

Rozdziat 18. Wprowadzenie do WebAssembly — Asemblera dla aplikacji
webowych ........ .. 149

18.1. WebAssembly — informacje ogolne .........cccoeuveeuveenenncs

18.2. Program ,,Witaj, Swiecie WebAssembly!”

Czesc V. Instrukcje procesorow X86(-64) ........ccceecerrcsassncsrncsnns 151

Rozdziat 19. Asembler x86(-64) — instrukcje ogolnego przeznaczenia ........ccceeevneenes 153

19.1.  Instrukcje transfertu danych ... 153
INSEIUKCIa MOV .o nasesssasessei s e ssesasaesanns 153
Instrukcje kopiowania warunkowego CMOVCC .....ccueurrerneerecrneenenerneeeeerneeneenne 154
INStrUKCja XCHG .ottt 156
INStrukcja BSWAP ... 157
INStrukcja XADD ..ottt sseseas 158
Instrukcja CMPXCHG ..o ssessessesasssesanes 159
Instrukcje CMPXCHGS8B/CMPXCHGIEB ......cocvvurevreireirereierererereneeeserenesneans 159
Instrukcja PUSH
INStIUKCja POP ... saes
Instrukcje PUSHA/PUSHAD ... 161
Instrukcje POPA/POPAD ...,

Instrukcje CWD/CDQ/CQO

Instrukcje CBW/CWDE/CDQE ..o 163
Instrukcje MOVSX/MOVSXD ... ssssssssesssssaees 163
INStrukcja MOVZX ..o 164

19.2.  INnStrukcje arytmetyCzie ....ooceeeceniereeeeneerieeieeseeetteneseseeeesesessesessssesesssssesesssssesesssnes 165
INStrukcja ADCX ..ot sse s 165
INStrukcja ADOX ..cooivicicirieeicireiecineieeetreeeeetseseese e ese e sseseas 166
Instrukcja ADD
Instrukcja ADC
Instrukcja SUB
Instrukcja SBB ........

Instrukcja IMUL

Instrukcja MUL
Instrukcja IDIV
INSIUKCIA DIV oottt nns
INStIUKCIA INC ottt
INSErUKCja DEC ...t ssesesesssasesses e ssesasssnanes
Instrukcja NEG
Instrukcja CMP

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/asempr
http://helion.pl/page354U~rf/asempr

8 Asembler. Programowanie

19.3. INStrukcje LOGICZIE ...uveeucvreeicieicicireeccteicctneee ettt sese ettt seaeeaes 172
INStrukcja AND ..o naes 172
INStIUKCjA OR oottt seene
Instrukcja XOR
Instrukcja NOT

19.4. Instrukcje przesuniec i ODTOTOW ......c.ovcurcureecuneureecinerniecirerneecesetseeeesetseeeeesseeeesesseaessesneaes 174
Instrukcje SAL/SHL
INStIUKCjA SAR oo
INStrukcja SHR .ot seee
INStrukcja RCL ..ot ss st
INStrukcja RCR oot seseene
INStrukcja ROL .ottt
Instrukcja ROR ..o
Instrukcja SHRD .ottt seaeene
Instrukcja SHLD

19.5. Instrukcje do operacji na bitach i bajtach
INSEIUKCIA BT oottt eeene
Instrukcja BTS
Instrukcja BTR
INSIUKCIA BTC .ottt eaees
INStIukcja BSE ..o
INStrukcja BSR .ot ene
INSIUKCIE SETCC wvueiiniiiiciiieicireeeiet ettt sasasesesasanesens
INStrukcja TEST ..o
INStrukcja CREB2 ..ot seens
INStrukcja POPCNT ...ttt eseeae

19.6. Instrukcje manipulacji BILOWYCH ....c.ocecveieicieiciirireerece e
Instrukcja ANDN
Instrukcja BEXTR
INStrUKCja BLST .ot nesenns
Instrukcja BLSMSK ...t seisese e sseseseseesessessesenns
Instrukcja BLSR ...
INStrukcja BZHT ..o seaeens
INStrukcja LZCNT ..ottt sseseene
Instrukcja MULX ..o sssssssss s sassssesens
INStrukcja PDEP ...ttt esesesseseseseens
INStrukcja PEXT ..ot seseene
Instrukcja RORX ....oeoviiiciiciieeiree et seens
Instrukcje SARX, SHLX, SHRX ...ocooireiiricitireeeireeneieeeneiesseesesessesessesseseens
Instrukcja TZCNT

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/asempr
http://helion.pl/page354U~rf/asempr

Spis tresci 9

19.7. Instrukcje kontroli przeptywu
INSEIUKC]A JIMP oot ssesasssenanes
INSEIUKCIE JEC ettt
Instrukcje LOOP/LOOPcc
INSEIUKCIA CALL ..ottt saesaesassse s ssssessennen
INStrUKCja RET ..ottt e

19.8. Instrukcje do operacji na napisach
INStrUKCje MOV SY oot eeae
INSrUKCje CIMPSY ..ottt
Instrukcje LODSY ...t sessssaees
INSIUKCjE STOSY .o
INSIUKCIE SCASY oottt e

19.9. Instrukcje WejSCia-WyjSCIa ......cuciuiiiuiiiiicciciscicie s
INSEIUKRCIA IN Lottt
Instrukcja OUT
Instrukcje INS*
INStUKCjE OUTSY oot

19.10. Instrukcje kontroli flag ....

19.11. INSLIUKCGIE TOZIE ...t saen
INStrUKCIA LEA oottt
INSrUKCja NOP ...
INStIUKCja UD?2 ...ttt seas
INStrukcja CPUID ...ttt
Instrukcja MOVBE ..ot ssesasesssasessessasessssessennen

ZAKONCZENIE ...evveeercrrereccerrenesssssesssssssesssssssessssssaesssssssessssssssssssssanssssssssssssssssssssnsanass 207

SKOFOWILZ .oeevveereeecnernecesneenssssensssssseessssssasssssssassssssssssssssssasssssssassssansnsssss 209

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/asempr
http://helion.pl/page354U~rf/asempr

10 Asembler. Programowanie

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/asempr
http://helion.pl/page354U~rf/asempr

Rozdziat 12.
taczenie Asemblera

z jezykiem C++

12.1. Funkcje Asemblera w projekcie Visual C++

Po utworzeniu projektu w $rodowisku Visual Studio dla jezyka C++ (Visual C++) mamy
mozliwoé¢ pisania funkeji w jezyku Asembler. Poszczegodlne kroki tworzenia takiego projektu
przedstawiono w podrozdziale 3.1. ,,Tworzenie projektu MASM w Visual Studio”.

Laczenie programu w Visual C++ z procedurami napisanymi w Asemblerze MASM polega na
dodaniu do kodu w C++ zapisu:
extern "C" void my_assembler_procedurel();

Oczywiscie nazwa procedury (my_assembler procedurel) oraz zwracany typ (void) powinny
by¢ zastapione zgodnie ze skladnig tworzonej procedury.

Zapis extern "C" powoduje tutaj odwolanie sie z pliku Zrédlowego w C++ (np. main.cpp)
do procedury zapisanej w jezyku Asembler (plik o rozszerzeniu .asm). Zaréwno plik .cpp, jak
i.asm nalezy standardowo doda¢ do plikdéw projektu w galezi Source Files w oknie Solution
Explorer.

W przypadku niewykrycia funkcji asemblerowej przez konsolidator (ang. linker) nalezy doda¢
na poczatku kodu zZrédtowego w jezyku Asembler (.asm) zapis:

public my assembler procedurel

Zmieni to widocznos¢ okreslonej procedury lub grupy procedur.

Przyktadowy projekt przedstawiono na rysunku 12.1.
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procedures.asm
my_assembler procedurel

g o
main.cpp B X
[ Project1 - Scope) - = P *+ main.cpp

i procedures.asm
my_assembler procedurei();
offset szCaption
rdx, offset szText 5 main()

rex, rex

sembler_procedurel();

my_assembler_procedurel

RYSUNEK 12.1.Wywolanie procedury w jezyku Asembler z programu w Visual C++

12.2. Funkcje wewnetrzne (ang. intrinsics) w Visual C++

Kompilator Visual C++ ze $rodowiska Visual Studio nie wspiera wstawek w jezyku Asembler
w postaci inline assembly dla architektury 64-bitowej (x86-64). Zamiast tego udostepnione
zostaly funkcje wewnetrzne kompilatora, nazywane intrinsics. Funkcje te s3 odwzorowy-
wane na okreslone instrukcje jezyka Asembler, ktére nie sg standardowo dostepne z pozio-
mu jezyka C++.

Na przyklad: nie mozemy uzy¢ rozkazu asemblerowego BSF (ang. bit scan forward) w kodzie
Visual C++, ale mozliwe jest wykonanie tego typu operacji za pomocg funkcji wewnetrznej
onazwie BitScanForward().

Przyktad uzycia funkcji wewnetrznej (ang. intrinsic)

W ponizszym przyktadzie wykorzystana zostata funkcja wewnetrzna mu1128, ktéra wykonuje
mnozenie dwodch liczb typu Tong Tong (64 bity) i zwraca 128-bitowy wynik w dwdch czesciach
po 64 bity (dwa razy Tong Tong).

Sktadnia tej funkeji prezentuje si¢ nastepujaco:

Tong Tong _mull28(
Tong long Mul tiplier,
Tong long Mul tiplicand,
Tong long *Hi ghPr oduct
)s
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Zatem funkcja ta przyjmuje jako argumenty: mnoznik, mnozng oraz wskaznik na starszg
czesé iloczynu, a zwraca miodszg czesé iloczynu. Przykladowe uzycie tej funkeji przedstawiono
na listingu 12.1.

LISTING 12.1. Mnozenie dwdch liczb typu long long za pomocg funkcji wewnetrznej _mul128 (Visual C++)

#include <iostream>
#include <intrin.h>

#pragma intrinsic( mul128)

int main()

{
/Imnoznik
long Tong multiplier = OxffffffffffffffffLL;
/Imnozna

long Tong multiplicand = 0x7f000000LL;
/liloczyn (dwie czesci)
long Tong highProduct, TowProduct;

Ilwywofanie funkcji wewnetrzngl (ang. intrinsic)
TowProduct = mul128(multiplier, multiplicand, &highProduct);

IIwyswietlenie wyniku na ekranie konsoli
printf_s("0x%11x * 0x%11x = 0x%11x%11x\n",
multiplier, multiplicand, highProduct, lowProduct);

/Izatrzymanie konsoli, ale tylko w trybie DEBUG
#if _DEBUG

std::cin.get();
#endif

return EXIT_SUCCESS;

Dzialanie programu z listingu 12.1 przedstawiono na rysunku 12.2.

Dokumentacja opisujaca funkcje wewnetrzne kompilatora Visual C++ dostepna jest pod
adresem:

https://docs.microsoft.com/pl-pl/cpp/intrinsics/compiler-intrinsics.
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Przyrostek LL
akazuje traktowa
varto$c jako
r multiplicand = ex7feeeeeaLL;

R . - ong long.
highProduct, lowProduct;

%5
multiplier = @xfffFfffrifrreffiL;

intrinsic) Format %llx oznacza
wartoéc long long (11)
1i et W Systemie

%11 3 N

’ : szesnastkowym (x).
multiplier, multiplicand, highProduct, lowProduct); { )

RYSUNEK 12.2. Dzialanie przykladowego programu dla funkcji wewnetrznej _mull128 (Visual C++)
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A

adresowanie33, 34
akumulator, 26, 159, 162, 170, 200, Patrz tez:
rejestr AX, EAX, EDX
algorytm wzajemnego wykluczania, 98
aplikacja
instancja, Patrz: proces
Kklient — serwer, 106
konsolowa, 71, 72
ochrona przed analiza, 147
sieciowa, 105
webowa, 147
architektura klient — serwer, 106
asembler, 34
Asembler platformy .NET, 145
AsmDude, 37

bajt, 17

biblioteka
kernel32.1ib, 43
User32.1ib, 43

bit znaku, 17

blad, 56

break-point, Patrz: pulapka

C

Carry Flag, Patrz: flaga CF

Central Processing Unit, Patrz: CPU
cigg znakow, 81

CPU, 35
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dane
odczyt, 92
typ, 19
zapis, 91
deasembler, 122
debugger, 45, 56, 121
modyfikacja kodu, 137
x64dbg, 45, 56, 121, 137
dekompilator, 125
ILSpy, 125, 146
depacker, 126
Direction Flag, Patrz: flaga DF
dyrektywa
BYTE, 81
byte ptr, 81
db, 81
dword ptr, 82
ENDP, 65
ENDPROLOG, 67
FRAME, 67
PROC, 65
PUSHREG, 67
qword ptr, 82
word ptr, 82
dysk wirtualny, 49

edytor
heksadecymalny, 44, 122
modyfikacja kodu, 138
szesnastkowy, Patrz: edytor
heksadecymalny
XVI32, 44
zasobow, 44, 124
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emulator DOSBox, 47, 49
Entry Point, Patrz: punkt wejécia
etykieta, 59, 62

flaga
AF, 159
CF, 31, 60, 61, 159, 165, 166, 167, 170, 171,
172,173,174, 175, 176,177, 178, 179, 180,
181, 182, 186
DF, 31,197
kierunku, Patrz: flaga DF
OF, 31, 61, 159, 166, 170, 172, 173, 174, 176,
178
parzystoéci, Patrz: flaga PF
PF, 31, 62, 159
przeniesienia, Patrz: flaga CF
przepelnienia, Patrz: flaga OF
SF, 31, 60, 61, 62, 159, 166, 187
zerowa, Patrz: flaga ZF
ZF, 31, 60, 61, 62, 64, 159, 160, 182, 183, 187
znaku, Patrz: flaga SF
Floating-Point Unit, Patrz: koprocesor
folder, 89
format
kodowania instrukji, 34
PE, 127, 128, 129
FPU, Patrz: koprocesor
funkcja
accept, 105
bind, 105
CloseHandle, 95
closesocket, 105
connect, 105
CreateDirectory, 89
CreateFile, 89
CreateProcess, 99
CreateThread, 97
CreateWindowEx, 76
DeleteFile, 94
DialogBoxParam, 76
FtpGetFile, 103
FtpPutFile, 103
FtpSetCurrentDirectory, 103
GetDlgltemInt, 80
GetDlgltemText, 80
GetForegroundWindow, 133
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GetProcAddress, 132
GetStdHandle, 71
GetVersion, 86
GetWindowText, 133
InternetConnect, 103
InternetOpen, 103
IsDebuggerPresent, 131
listen, 105
LoadLibrary, 132
Main, 55
MessageBox, 64
ReadConsole, 72
ReadFile, 92, 93
recv, 105
send, 105
SetConsoleTextAttribute, 74
SetDlgltemInt, 80
SetDlgltemText, 80
SetFilePointer, 93, 94
SetTimer, 101
socket, 105
StringCchCopy, 82
WaitForSingleObject, 98
wewnetrzna kompilatora, 116
WinSock, 105
WriteConsole, 71
WriteFile, 91, 92
WSACleanup, 105
WSAStartup, 105
wywolanie
dynamiczne, 132
konwencja, Patrz: konwencja

G

gniazdo sieciowe, 105

instrukgcja

ADC, 167
ADCX, 165, 166
ADD, 166, 167
ADOX, 166
AND, 172
ANDN, 187
arytmetyczna, 165
BEXTR, 187
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BLSI, 188
BLSMSK, 188
BLSR, 188

BSF, 182

BSR, 183
BSWAP, 157

BT, 181

BTC, 182

BTR, 181

BTS, 181

BZHI, 189

CALL, 60, 65, 196
CBW, 163

CDQ, 162
CDQE, 163

CLG, 203

CLD, 203

CLL 203

CMC, 203
CMOV, 154
CMP, 63,172
CMPS, 198
CMPXCHG, 159
CMPXCHGI16B, 159
CMPXCHGSB, 159
CPUID, 85, 204
CQO, 162
CRC32, 186
CWD, 162
CWDE, 163
DEC, 171

DIV, 170

do operacji na bitach i bajtach, 181
format kodowania, 34
IDIV, 170

IMUL, 169

IN, 201

INC, 171

INS, 202

J, 193

JAE, 60, 193

JB, 60, 193

JBE, 60, 193

JC, 60, 193

JE, 60, 193

]G, 60, 194

JGE, 60, 194

JL, 60, 194
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JLE, 61, 194

JMP, 59, 60, 193
JNA, 61, 194
JNAE, 61, 194
JNB, 61, 194
JNBE, 61, 194
NG, 61, 194
JNE, 61, 194
NG, 61, 194
JNGE, 61, 194
JNL, 61, 194
JNLE, 61, 195
JNO, 61, 195
JNP, 61, 195

JNS, 61, 195

JNZ, 61, 63, 195
JO, 62, 195

JP, 62, 195

JPE, 62, 195

JPO, 62, 195

]S, 62,195

]Z, 60, 62, 194, 195
kontroli flagi, 203
kopiowania warunkowego, 154
LAHF, 203

LEA, 203

LODS, 199
logiczna, 172
LOOQP, 60, 63, 195, Patrz tez: petla
LOOPE, 196
LOOPNE, 196
LOOPNZ, 64, 196
LOOPZ, 64, 196
LZCNT, 189
manipulacji bitowych, 187
MOV, 82,153
MOVBE, 205
MOVS, 197
MOVSX, 163
MOVSXD, 163
MOVZX, 164
MUL, 169
MULX, 190
NEG, 171

NOP, 204

NOT, 173

OR, 172

OUT, 202
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instrukcja
OUTS, 202
PDEP, 190
PEXT, 191
petli, Patrz: petla
POP, 161
POPA, 161
POPAD, 161
POPCNT, 186
poroéwnania, 63
PUSH, 160
PUSHA, 161
PUSHAD, 161
PUSHEF, 203
PUSHEFD, 203
PUSHFQ, 203
RCL, 176
RCR, 177
RET, 196
ROL, 177
ROR, 178
RORX, 191
SAHF, 203
SAL, 174
SAR, 174
SARX, 192
SBB, 168
SCAS, 200
SET, 183
SHL, 174
SHLD, 180
SHLX, 192
SHR, 175
SHRD, 179
SHRX, 192
skoku
bezwarunkowego, 59
warunkowego, 59, 60, 61, 63
STC, 203
STD, 203
STI, 203
STOS, 200
STOSB, 82
SUB, 167
SUB RSP, 65
TEST, 185
TZCNT, 192
UD2, 204
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wej$cia-wyjscia, 201

XADD, 158

XCHG, 156

XOR, 173
interfejs Windows API, 35
interpreter, 22
interrupt, Patrz: przerwanie
intrinsic, Patrz: funkcja wewnetrzna

kompilatora

inzynieria odwrotna kodu, Patrz: RCE

J

jednostka
gléwna, Patrz: CPU

zmiennoprzecinkowa, Patrz: koprocesor

jezyk
Asembler, 34
rejestr, Patrz: rejestr

asembler MASM, 38, 39, 42,47, 52

Asembler x86, 47
CIL, 145
MSIL, 145

skryptowy, 22
WebAssembly, 149

K

kalkulator, 16
kod
ANSI, 20
ASCIIL 20
1S0O, 20
maszynowy, 34
modyfikacja, 139
w debuggerze, 137

w edytorze heksadecymalnym, 138

operacji, Patrz: opkod

posredni, 22

strona kodowa, 20

Unicode, 20

UTF-8, 21

wynikowy, 22

zaciemnianie, 125, 134, 147
kodowanie, 18

standard, Patrz: kod

Ul, 18

U2, 18
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uzupelnienie
do dwdch, Patrz: kodowanie U2
do jeden, Patrz: kodowanie Ul
M, 18
znak modul, Patrz: kodowanie ZM
znakow, Patrz: kod
kompilator, 22, 34, 43
Emscripten, 150
komunikat, 80
konsola, 71
tekst, 76
kolor, 74
konsolidator, 34
konwencja
Microsoft x64, 64, 65
stdcall, 64
koprocesor, 35

liczba
binarna, 16, 17
kodowanie, Patrz: kodowanie
ujemna, 17
ze znakiem, 17, 18, 166, 167
heksadecymalna, 16
rozszerzenie, 18
LIFO, 33
linker, Patrz: konsolidator
Long mode, Patrz: tryb procesora 64-bitowy

M

malware, Patrz: oprogramowanie zlosliwe
Microsoft Windows, 21
jadro, 21
kalkulator, Patrz: kalkulator
Windows 2000, 21
Windows NT, 21, 22
mnemonik, 34, 37
model pamieci
plaski, 32
segmentowy, 31
mutex, 98
mutual exclusion, Patrz: algorytm wzajemnego
wykluczania, mutex
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(0]

okno
dialogowe, 76, 78, 80
dynamiczne, 76
konsoli, Patrz: konsola
wykrywanie, 133
operand, 34
opkod, 34, 139
oprogramowanie ztodliwe, 21
Overflow Flag, Patrz: flaga OF

P

pakiet MASM32, 47
pamiec
model, Patrz: model pamieci
operacyjna, 31
Parity Flag, Patrz: flaga PF
petla, 63, 196, Patrz tez: instrukcja LOOP
plik
.re, 76
.res, 76
binarny, 34
charmap.exe, 21
cvtres.exe, 43
format
PE, Patrz: format PE
PE32+, 127
identyfikator, 124
nazwa, 89
odczyt danych, Patrz: dane odczyt
pobieranie, 103
prawa
do operacji, 89
dostepu, 89, 90
progl.asm, 43
resources.res, 43
spakowany, 124, 126
szyfrowanie, 124, 126
napiséw, 131
tworzenie, 89, 90
uchwyt, 95
usuwanie, 94
wskaznik, 93
wykonywalny, 127, Patrz tez: kod
.exe, 22
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plik
wysylanie, 103
zapis danych, Patrz: dane zapis
zrodlowy w C++, 115
procedura
definicja, 66
epilog, 66
powrdt, 196
prolog, 66
proces, 98, 99
procesor, 85, 204
marka, 85
tryb pracy, Patrz: tryb procesora
program
ConfuserEx, 147
Detect It Easy, 124
IDA, 122
MS-DOS Stub, 128
PEview, 129
PUA, 21
typu
crack, 139
protector, 147
Protected mode, Patrz: tryb procesora
chroniony
protokdt FTP, 103
przeniesienie, 60, 193
przepelnienie, 61, 166, 167, 195
przerwanie, 35
putapka, 45
punkt wejécia, 41

R

RCE, 121
Real mode, Patrz: tryb procesora rzeczywisty
rejestr, 81
akumulator, Patrz: akumulator
AL, 159
AX, 159, 161, 162, 163
bazowy, 26
BP, 161, 162
BX, 161, 162
CX, 63, 161, 162
danych, 27
DI, 161, 162
DX, 161, 162
EAX, 64, 159, 161, 162, 163
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EBP, 161, 162
EBX, 161, 162
ECX, 63, 161, 162
EDI, 161, 162
EDX, 64, 159, 161, 162
ESI, 161, 162
ESP, 161, 162
indeksowy, 28
licznik, Patrz: rejestr RCX
nieulotny, 66
R12, 65
R13, 65
R14, 65
R15, 65
RS, 64
R9, 64
RAX, 26, 64, 135, 159, 162, 163, 170, Patrz
tez: akumulator
RBP, 29, 65, Patrz tez: wskaznik bazowy
RBX, 27, 65, Patrz tez: rejestr bazowy
RCX, 27, 63, 64
RDI, 29, Patrz tez: rejestr indeksowy
RDX, 28, 64, 162, 170, Patrz tez: rejestr
danych
RIP, 30, Patrz tez: wskaznik instrukeji
RSI, 29, Patrz tez: rejestr indeksowy
RSP, 30, Patrz tez: wskaznik stosu, stos
segmentowy, 30, Patrz tez: flaga
SI, 162
SP, 161, 162
rejestrRSI, 161
Reverse Code Engineering, Patrz: RCE

S

sekcja
.code, 55
.const, 55
.data, 55
serwer FTP, 103
Sign Flag, Patrz: flaga SF
stala, 55
definicja, 59
standard kodowania, Patrz: kod
stos, 33, 64, 162
wyréwnanie reczne, 64
struktura, 58
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system

liczbowy, 15
addytywno-subtraktywny, 15
binarny, 16
dziesietny, 16
heksadecymalny, 16
pozycyjny, 15, 16
szesnastkowy, Patrz: system liczbowy

heksadecymalny

Microsoft Windows, Patrz: Microsoft

Windows

"

tryb
adresowania, Patrz: adresowanie
procesora, 25

typ, 19

Vv

Visual C++, 38, 39, 40, 115, 116
Visual Studio AsmDude, Patrz: AsmDude
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w

watek, 97
wielozadaniowos¢, 97
wskaznik
bazowy, 29
instrukeji, 30
stosu, 29, Patrz tez: stos
wyjatek
Invalid Opcode, 204
obstuga, 67
wykrywanie narzedzi typu debugger, 131

y 4

zdarzenie systemowe, 35
Zero Flag, Patrz: flaga ZF
zmienna, 57
znak

@@, 62

@b, 62

@f, 62

kodowanie, Patrz: kod
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