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ROZDZIAL 7

Projektowanie
bezpieczenstwa platformy

W tym rozdziale:

= Blokowanie, $ledzenie instalacji programu Microsoft SharePoint i tworzenie raportow
na jej temat.

= Komunikagcja i szyfrowanie.
= Planowanie i konfigurowanie funkcji Microsoft SQL Server Transparent Data Encryption.
= Instalowanie programu SharePoint za pomocg najmniejszych uprawnien.

= Role i uprawnienia grup.

Instalacje programu Microsoft SharePoint sg zarzadzane na poziomie farmy. Wraz z rosnaca
popularnoscia produktu administratorzy systemu moga potrzebowa¢ funkgji §ledzenia instalacji
programu SharePoint lub blokowania mozliwoéci dodawania ich do firmowego intranetu. W tym
rozdziale zaprezentujemy sposoby wprowadzania tych funkgji tak, by utatwi¢ administratorom
tworzenie nowych farm.

Po fazie zbierania wymagan bez watpienia dysponujemy wymaganiami, ktore sa bezposrednio
zwigzane z bezpieczenstwem platformy. W tym rozdziale pokazemy nie tylko sposob zabezpieczenia
webowego interfejsu programu SharePoint, ale takze komunikacji — od wykonawcy do bazy danych.
Ale czy to wystarczy? Zastanowmy sie, czym wlasciwie jest zabezpieczenie platformy.

Oto rozsadna definicja zabezpieczen platformy: to model, ktory jest wykorzystywany do ochrony
wszystkich aspektéw danego systemu. W przypadku programu SharePoint obejmuje to nie tylko
funkcje dostepne przez interfejs WWW, ale takze dane ,,w spoczynku”. Do ochrony tych danych
mozna wykorzysta¢ mechanizm Microsoft SQL Server Transparent Data Encryption (TDE). W tym
rozdziale dowiesz sie, w jaki sposob planowac wykorzystanie tej funkgji i jak ja skonfigurowac.

Kiedy zapoznasz si¢ ze sposobami §ledzenia instalacji i ochrony danych az do miejsca ich
przechowywania w bazie danych, zajmiemy si¢ technikami ograniczania dostepu do réznych czesci
systemu dla wskazanych kont. Zaprezentujemy takze kompromisy, jakie nalezy przyja¢, aby korzystaé
w $rodowisku programu SharePoint z jak najmniejszych uprawnien. Nastepnie zaglebimy sie w aplikacje
Administracja centralna. Podczas jej omawiania skoncentrujemy sie na réznych kontach
wykorzystywanych przez system, ogdélnych opcjach zabezpieczen oraz zasadach informacyjnych.
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Bezpieczenstwo w programie SharePoint jest zawsze gorgcym tematem. I stusznie. Organizacje
umieszczaja w systemie istotne dokumenty biznesowe i jest dla nich wazne, by mie¢ poczucie, Ze system
jest bezpieczny. W konteks$cie rosnacych obaw o bezpieczenstwo oraz regulacji prawnych chronigcych
prywatnos$¢ danych bezpieczenstwo platformy jest bez watpienia jednym z najwazniejszych zagadnien
dotyczacych wdrozen farm programu SharePoint 2013. W ostatnim podrozdziale tego rozdziatu
zapoznasz si¢ ze scenariuszem, ktory pomoze wykorzysta¢ wiele sposrod zaprezentowanych koncepcji
w taki sposob, aby mozna bylo zapewnic interesariuszy o tym, ze ich informacje sa bezpieczne.

Blokowanie, sledzenie instalacji programu
Microsoft SharePoint i tworzenie raportéw na jej temat

Zainstalowanie programu SharePoint 2013 na komputerze z klienckim systemem operacyjnym nie jest
obstugiwane. Jest to zmiana w poréwnaniu z wersjg 2010. Poniewaz platforma Microsoft SharePoint
Foundation byta swobodnie dostepna, nie bylo niczym niezwyklym, ze powstawaly i rozwijaly sie ,,dzikie”
farmy programu SharePoint. SharePoint jest instalowany i zarzadzany na poziomie farmy. Jedna instalacja
programu SharePoint moze nie mie¢ zadnych informacji na temat innych farm, ktére moga istnie¢

w tym samym przedsigbiorstwie. Poniewaz nie ma sposobu, w skali catego przedsiebiorstwa, aby
dowiedzie¢ si¢, gdzie sa tworzone farmy programu SharePoint, mogg by¢ konieczne dzialania zmierzajace
do zapobiegania tworzeniu nowych farm lub przynajmniej §ledzenia miejsc ich powstawania. W tym
podrozdziale nie tylko dowiesz sig, jak wykonywa¢ obie te operacje, ale takze jak przegladac¢ miejsca
instalacji programu SharePoint, jesli opcje te zostaly juz zaimplementowane.

Blokowanie instalacji programu SharePoint

Aby zablokowa¢ uzytkownikom mozliwo$¢ instalacji programu SharePoint, mozna skorzysta¢ z zasady
grupy w ustudze Active Directory. By to zrobi¢, nalezy zaktualizowa¢ nastepujacy klucz na wszystkich
serwerach:

HKLM\Software\Policies\Microsoft\Shared Tools\Web Server Extensions\15.0\SharePoint\DWORD DisablelInstall
Aby zablokowac instalacje, nalezy ustawi¢ warto$¢ DWORD DisableInstal1=00000001.

By doda¢ warto$¢ rejestru do zasady grupy na serwerze z ustugg Active Directory, mozna skorzysta¢
ze skryptu Windows PowerShell (listing 7.1).

LISTING 7.1. Zasady grupy

Set-GPRegistryValue -Name "Default Domain Policy" -Key "HKLM\Software\Policies\Microsoft\Shared
>Tools\Web Server Extensions\15.0\SharePoint" —ValueName "DisableInstall" -Type DWORD -Value 1

Po ustawieniu tych wartosci w rejestrze przy prébie instalacji wyswietli sie komunikat
Btedy instalatora podobny do pokazanego na rysunku 7.1.

Jesli wezesniej zdefiniowales zasade grupy w celu zablokowania programu SharePoint 2010 (14.0),
musisz stworzy¢ nowa dla wersji 15.0. W procesie instalacji status poprzedniej wersji nie jest sprawdzany.
Poniewaz jest to ustawienie obiektu zasad grupy (ang. Group Policy Object — GPO), mozliwe jest obejécie
procesu poprzez modyfikacje rejestru oraz zmiane wartosci na zero lub calkowite jej usuniecie. Proba
kontrolowania instalacji wylacznie przez ich blokowanie nie zawsze jest zatem kompletnym rozwigzaniem.
Moze jednak zatrzymac te osoby, ktére nie rozumieja, jak dziata funkcja.
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g Registry Editor | =H| 23
File Edit View Favorites Help
4.8 Computer Name Type Data
b )0 HKEV_CLASSES_ROQT 28| (Default) REG_SZ (value not set)
1 )0 HKEV_CURRENT_USER 4| Disablelnstzll REG_DWORD 0x00000001 (1)
.| HKEV_LOCAL MACHINE
1 -J4 BCDODODDO0D g Microsoft SharePoint Server 2013 ILI
b HARDWARE
b SAM

| SECURITY
- )l SOFTWARE
ATI Technologies
Classes
Clients
Microsoft
0DBC

L

Policies
4. Microsoft Bledy instalatora
b ). Cryptography
-], Shared Tools
. Web Server Extensions
a-Jf 150
i) SharePoint
b )l SystemCertificates F 3
)L Windows

b1l Windows NT

Instalacia tege produktu i jest dozwelona na tym kemputerze, Aby uzyskad
wisedj szczegélowych informacji, skontaktu sic  administratorem sieci.

RegisteredApplications
bl ThinPrint
bl VMware, Inc.
b )i Wowd32Node
b )l SYSTEM
b-[J) HKEV_USERS
b~ |, HKEY_CURRENT_CONFIG

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Shared Tools\Web Server Extensions\15.0\SharePoint

RYSUNEK 7.1. Instalacja programu SharePoint jest niedozwolona

Sledzenie instalacji programu SharePoint

Program SharePoint moze dziala¢ w polaczeniu z punktami potaczen ustugi Active Directory

(ang. Active Directory Service Connection Points), co umozliwia identyfikowanie produktéw
SharePoint wykorzystywanych w organizacji. Podobnie jak w przypadku blokowania instalacji,
$ledzenie instalacji takze nie zapewnia kompletnego rozwigzania. Po skonfigurowaniu instalacje
programu SharePoint, ktore zostaly przeprowadzone za pomoca programu SharePoint Products
Configuration Wizard, beda mialy ,,wstrzykniety” znacznik do punktu polaczenia ustugi, a instalacje
wykonane za pomocg Windows PowerShell domyslnie nie beda mialy tego znacznika. Tak wiec
bazowanie na tej funkeji w celu $§ledzenia wszystkich farm programu SharePoint nie daje wiarygodnych
rezultatow. Znaczniki moga by¢ dodawane za pomoca skryptu Windows PowerShell juz po
zainstalowaniu albo moga by¢ dotagczane do skryptow instalacyjnych.

Aby stworzy¢ kontener punktu polaczenia ustugi do sledzenia instalacji, wykonaj nastepujace
czynnosci:
1. Na kontrolerze domeny uruchom program Edytor ADSI.
2. W menu Akcja kliknij Polgcz z, aby polaczy¢ sie z domeng, w ktorej $ledzisz instalacje.
3. Rozwin nazwe domeny, a nastepnie kliknij CN=System.
4

. Kliknij prawym przyciskiem myszy w pustym obszarze, nastepnie kliknij Nowy,
a potem Obiekt.

L

W oknie dialogowym, ktore sie wyswietli, kliknij Kontener, a nastepnie Dalej.

6. W oknie wartosci wpisz Produkty Microsoft SharePoint jako nazwe kontenera,
po czym kliknij Dalej.

7. Kliknij Zakoticz.

8. Kliknij prawym przyciskiem myszy kontener Produkty Microsoft SharePoint,
ktéry przed chwilg utworzyles, a nastepnie Wiasciwosci.
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Na zakltadce Zabezpieczenia kliknij Dodaj.

10. Dodaj do kontenera pozycje Uzytkownicy uwierzytelnieni lub Wszyscy i ustaw dla nich prawa
zapisu. Jesli okreslona osoba nie ma prawa do zapisu, nadal bedzie mogta instalowaé program
SharePoint, ale znacznik nie zostanie utworzony.

11. W grupie, ktora przed chwilg wprowadzites$, kliknij Zaawansowane.

12. W oknie Uprawnienia wybierz nazwe lub grupe, ktéra przed chwila dodates, a nastepnie
kliknij Edytu;j.

13. W oknie dialogowym Wpis uprawnienia dla: Produkty Microsoft SharePoint zaznacz

pole wyboru Zezwalaj przy opcji Tworzenie obiektéw serviceConnectionPoint (rysunek 7.2),
a nastepnie kliknij OK.

P Edytor ADSL =13
Plil.  Akcja  Widok  Pomoc
e |2 XE o= |H :
Z, Eaytor ADSL e Wiasciwosci: CN=Produkty Microsoft SharePoint X'i
=] meys’lny kantekst nazewnickw || o Edylor atypbutéw  Zabezpieczenia | Jyk.DC=lokalna vy
_| DC=radekmeryk,DC=lokaln | |
g Mazmanim b ok N N
J o Zaawansowane ustawienia zabezpieczen dla: Produkty Microsoft SharePoint
gl Cf Uprawniznia | Inspekcia | W}as’cicwell Caynne uprawnienia
Ja
e Aby wyswiethc lub edytowad wiece informaci na temat wpisu uprawnienia, zaznacz wpis, a nastepnie klikni przycisk
e Edytuj.
e Whisy Uprawnienia:
d Tup | Mazwa | Uprawnienie | Odziedziczone po | Zastosu do -
=15 Zezwala]  Uzptkownicy uwierzptelni..  Specialny <nie odziedziczoner  Tylko ten obiekt
§:|c| E Zezwalaj SYSTEM Petna kontrola <nie odziedziczone>  Tylko ten obiekt
Zezwalaj Administratorzy domenp ... Petna kontrola <nie odziedziczone>  Tylko ken obiekt
Zezwala] ‘Wsayscy Specialny <nie odziedziczone>  Tylko ten obiskt
ELUEEI I wpis uprawnienia dla: Produkty Microsoft SharePoint B | UL IR SN
Zezwalal o+ =h abiekt | wazystkie abi...
Zeawalal | Obiekt | Wlascwosc I =n obickt i wszystkie obi.. __
L Zezwalaj ! en obiek! | wazystkie obi...
K Zezwala | MNazwa: I Wszyscy Zmier... | biekty zalezne InetOrgP.
Ed Zezwalaj | biekty 2alezne Uzptkow...
2 Teawinlni 1 Fastosuj dn:lTyIko ten obiekt j hiclebn o olodne Varnnaibar ;I
L
— Dodai.. Liprawnienia: Zezwalaj  Odmdw Frzpwdc domyiine |
Tworzenie obiekkdw secret O O -
L— ¥ Doracz up Usuwanie obiekkdw secret, | |
. Tworzenie obiektdw serviceClass O O
il | _‘I il Zarzgdzaric v Usuwanie obiskkdw serviceClass ] ]
e
| Tworzenie ohisktdw serviceConnectio... ] O |
Usuwanie obiekbéw serviceConnectio,,. [ [m] Ariluj Zastosu
Tworzenie obiekkdw servicelnstance O O T T T 0T
Usuwanie obiekkdw servicelnstance O O 1999-04-12 17:37
Tworzenie obiekkdw storage
2 i < g g 1999-07-19 16:53
Usuwanie obiskkdw storage O o |
Tworzenie obiektdw Szablon certyfikatu [ O 2000-03-30 19:01
= iockbiclicd EL eobleaen 1 L EAS 2000-03-30 19:01
Zastosuj be Uprawnienia jedynie do B
I | obiektaw iflub kontererdw znajdujgcych —IWyczysc nEEEle 2000-03-30 19:01
siewewnatrz tego kontenera 2000-03-30 19:01
‘ | Zarzgdzanie uprawrieniai 0150215 06114
| |

RYSUNEK 7.2. Wigczono opcje tworzenia obiektow ServiceConnectionPoint

Po stworzeniu punktu pofaczenia ustugi i ustawieniu uprawnien wszystkie instalacje wykonane
za pomocg programu SharePoint Product Configuration Wizard beda automatycznie $ledzone.
Aby $ledzi¢ instalacje wykonane za pomocg skryptéw Windows PowerShell, mozna skorzystac¢
z komandletu Set-SPFarmConfig tak, jak pokazano na listingu 7.2.
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LISTING 7.2. Wykorzystanie komandletu Set-SPFarmConfig

Set-SPFarmConfig -ServiceConnectionPointBindingInformation
StringwithBindingInformation

Warto$¢ ciagu okreslonego za pomoca opcji -ServiceConnectionPointBindingInformation mozna
zmieni¢ na bardziej opisows, na przyklad Get-SPTopologyServiceApplication | select URI.
Uruchomienie tego komandletu powoduje zwrdcenie identyfikatora URI (ang. Uniform Resource
Identifier) ustugi topologii farmy (w tym przypadku https://contoso-sp1:32844/Topology/topology.svc).
Mozna réwniez wykorzysta¢ parametr hosta adresu URI. Z tego samego komandletu i tych samych
parametréw mozna skorzysta¢ w celu zaktualizowania ciggu polaczenia w dowolnym czasie.

Jesli masz dostep do skryptow instalacyjnych Windows PowerShell wewnatrz organizacji, mozesz
doda¢ komandlet Set-SPFarmConfig na koncu skryptu instalacji farmy. Wprowadzenie wywolania
tego komandletu spowoduje $ledzenie instalacji korzystajacych z tych skryptow.

Informacje na temat $ledzenia moga by¢ usuniete dzieki wykorzystaniu parametru
-ServiceConnectionPointDelete komandletu Set-SPFarmConfig.

Tworzenie raportéw na temat instalacji programu SharePoint

Po prawidlowym skonfigurowaniu punktéw potaczen ustugi mozemy przegladaé znaczniki utworzone
w ustudze Active Directory Domain Services (AD DS) wewnatrz kontenera Produkty Microsoft SharePoint
albo mozemy w tym celu wykorzysta¢ skrypt Windows PowerShell pokazany na listingu 7.3. Uzycie tego
skryptu spowoduje wyswietlenie wszystkich farm programu SharePoint z ustawionymi znacznikami
Active Directory.

LISTING 7.3. Raporty na temat instalacji

$containerPath = 'LDAP://CN=Microsoft SharePoint Products,CN=System,DC=contoso,D
C=local'

$entry = New-Object DirectoryServices.DirectoryEntry $containerPath

$searcher = New-Object DirectoryServices.DirectorySearcher

$searcher.SearchRoot = $entry

$searcher.Filter = "(objectClass=serviceConnectionPoint)"

$searcher.FindA11() | % { New-Object PSObject -Property § .Properties } | select

servicebindinginformation, whencreated, whenchanged

Szyfrowanie komunikacji

Zgodnie z tym, czego dowiedziales si¢ w rozdziale 6., ,Wymagania w zakresie uwierzytelniania

i autoryzacji”, istnieje wiele sytuacji, w ktérych jest wymagane szyfrowanie. Czasami jest ono potrzebne
pomiedzy klientem a serwerem, a innym razem pomiedzy réznymi serwerami wchodzacymi w sklad
farmy programu SharePoint. W programie SharePoint istnieje wiele miejsc, gdzie poswiadczenia sg
przesytane w formacie zwyklego tekstu. W celu ich zaszyfrowania nalezy skorzysta¢ z zabezpieczen
warstwy transportowej (ang. Transport Layer Security — TLS). Najpopularniejszym sposobem
implementacji tych zabezpieczen jest skorzystanie z szyfrowania SSL (ang. Secure Sockets Layer).
Jesli dla witryny Administracja centralna nie korzystamy z szyfrowanego polaczenia, to podczas
tworzenia lub modyfikowania informacji dotyczacych zarzadzanego konta zobaczymy nastepujacy
komunikat:

Ostrzezenie: Ta strona nie jest szyfrowana na potrzeby bezpiecznej komunikacji.
Nazwa uzytkownika, hasto oraz inne informacje zostang wystane w formie zwyklego tekstu.
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Przyklad takiego ostrzezenia pokazano na rysunku 7.3. Witryna Administracja centralna jest czesto
pomijana podczas konfigurowania zabezpieczen, a bez watpienia jest ona najwazniejsza aplikacja sieci
Web, o ktérej bezpieczenstwo nalezaloby zadbaé. W wielu organizacjach wykorzystuje sie zdalne
polaczenia do serwera obstugujacego aplikacje sieci Web w celu wprowadzenia zmian. Nalezy jednak
pamietac, ze do aplikacji Administracja centralna mozna uzyska¢ dostep z kazdego komputera w domenie
— tak samo jak do kazdej innej aplikacji sieci Web.

/arzadzanie kontem o

~dministracja centralna Ostrzezenie: Ta strona nie jest zaszyfrowana dla potrzeb bezpieczne komunikagji, Nazwy uzytkownikéw, hasta i wszelkie inne informacje bedg przesylane jako z|

Wybieranie konta
Zarzadzanie aplikagjami Konto zarzgdzane
Konta zarzgdzane 53 ubywane podczas dristania réznych

Ustawienia systernowe sktadnikw farmy. RADEKMERVKradekm j

Monitorowanie

\wykonywanie kopii Zarzadzanie podwiadczeniami

zapasowych | ich Aby natychmiast zrienié hasto, z3znacz opeje Zmief teraz hasto,

e Alry wygensrowat nowe silne hasto, wybierz opcje Generuj nowe € Generyj nowe hasto
hasto, Sy ustawic hasta na nows wartose, wybierz opcje Ustan

Zabezpiecenia hasto konta i wprowads warto$¢ hasts. Aby ustawic zapisang
wartoi¢ hash na biezaca znang wartosé, wybierz opeje Uiy

Uaktualnianie | rigrada istniejaceqo hasha | wprowsds wartoi¢ hasha,

[ Zmiet hasto teraz

& Ustaw hasto konta na nowg wartosc

Potwierdz hasto
Ogélne ustawienia
aplikacji

 Uzyj istnigjacego hasta
Aplikage

Kreatorzy konfiguragji

RYSUNEK 7.3. Ponizej tytutu Zarzgdzanie kontem wyswietla si¢ ostrzezenie dotyczqgce informacji przesytanych
w formacie zwyktego tekstu

Wiecej informacji na temat szyfrowania witryn programu SharePoint przy uzyciu protokotu SSL
mozna znalez¢ w dalszej czeéci tego rozdziatu.

Urzedy certyfikacji (CA)

Zabezpieczenie komunikacji z serwerem wymaga uzyskania certyfikatu z urzedu certyfikacji

(ang. Certification Authority — CA). W przypadku systeméw produkcyjnych, ktére majg zasieg
publiczny (dostep przez internet), najlepiej skorzysta¢ z publicznego urzedu certyfikacji. To jednak
wigze sie z kosztami, dlatego w przypadku wewnetrznych aplikacji sieci Web (dziatajacych w sieci
intranet) mozna wykorzysta¢ UC Domeny — role Ustug certyfikatow w ustudze Active Directory.
To pozwala na stworzenie w razie potrzeby certyfikatow wewnetrznych.

Istnieje kilka rodzajow certyfikatow, o ktérych warto wspomnie¢ w tym miejscu: standardowe
certyfikaty SSL oraz certyfikaty SSL w formie symboli wieloznacznych. Standardowe certyfikaty SSL sa
wazne dla okre$lonej nazwy domeny lub poddomeny i sg bardzo specyficzne. Certyfikaty SSL w formie
symboli wieloznacznych mogg by¢ stosowane do wszystkich poddomen i podkatalogéw w okre$lonej
domenie. Dzieki temu mozna uzyska¢ wiekszg elastyczno$c¢ i czesto jest to tansze rozwigzanie w poréwnaniu
z zakupem wielu publicznych standardowych certyfikatow SSL. Aby wygenerowac certyfikat SSL w formie
symbolu wieloznacznego, nalezy wykorzysta¢ we wspolnej nazwie przyrostek *.domena.com. Warto
zauwazy¢, ze w wielu organizacjach uwaza sie, ze stosowanie certyfikatow w formie symboli wieloznacznych
wprowadza zagrozenie dla bezpieczenistwa, dlatego nalezy sprawdzi¢, czy s3 one dozwolone w danej
organizacji. W tym rozdziale wykorzystamy certyfikaty z UC Domeny we wszystkich przykladach
dotyczacych SSL. W podrozdziale ,,Podsumowanie” na konicu niniejszego rozdzialu zademonstrowano
procedure krok po kroku zabezpieczania aplikacji Administracja centralna. Trzecig opcja, nieopisang
w tej ksiazce, jest wykorzystanie certyfikatow UCC, ktére moga obowigzywa¢ w wielu domenach.
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Uwaga. Alternatywnie mozna skorzystac z certyfikatow z podpisem wilasnym, ale te nie sg
zaufane w calej domenie i wymagajg importowania certyfikatow. W wiekszosci przypadkdw
zastosowanie certyfikatu UC Domeny jest lepsza opcja.

Komunikacja pomiedzy klientem a serwerem

Transmisje, ktore sa przekazywane bez szyfrowania, moga by¢ przechwycone za pomocg takich
narzedzi jak WireShark. W celu ochrony $rodowiska nalezy rozwazy¢ mozliwos¢ uzycia protokotu SSL
dla wszystkich aplikacji internetowych w farmie. Aby to zrobi¢, najpierw trzeba uzyska¢ certyfikat.
Moze on pochodzi¢ z publicznego urzedu certyfikacji albo z UC Domeny. Na potrzeby niniejszego
przyktadu skorzystamy z aplikacji team.contoso.local oraz certyfikatu wygenerowanego przez urzad
certyfikacji domeny.

Uruchom Menedzer internetowych ustug informacyjnych, kliknij wezel serwera w okienku po lewej
stronie, a nastepnie w srodkowym okienku dwukrotnie kliknij Certyfikaty serwera. W $rodkowym
okienku wy$wietla sie wszystkie certyfikaty, w okienku po prawej stronie natomiast pojawig si¢
nowe akcje. W tym miejscu nalezy wybra¢ akcje Utworz certyfikat domeny... i wypelni¢ formularz
certyfikatu w sposdb pokazany na rysunku 7.4.

"E Menedzer internetowych ustug inlormacyjnych (115 _1opx
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)62 RADEKSERWER (RADEKMERYKYAdministrater) Uzyj tej Funkeji w celu zadania certyfikatow, ktrych serwer sisci Yeh moze uzywac 2 witrynami sieci Web skorfigurowanymi do Ubwérz 2adanie certyfikatu...
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| 04z || o
8 2 @ o
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oficjalne nazevy | nie moga 2avierac skrdtiw,
32:20
Mazwa pospolita: team contosa local 31109
o 25156
rganizacia: (Contoso 26123
Jednostka arganizacyjna: ‘sharePoirl: 05:06
Miastojmieiscowost Malbork 47:20
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Wojewsdztwa: pomorskie]
Krajjregion: FL j
« Poprecdn |[__Daki | | Zaborice wu ||
- wiclok Funkeji |~ Widok 2w artosci
Golkowe =R

RYSUNEK 7.4. Zgdanie certyfikatu z UC Domeny

Jesli proces pozyskiwania certyfikatu zakonczy si¢ pomysélnie, bedziemy dysponowac certyfikatem,
ktorego bedzie mozna uzy¢ w aplikacjach sieci Web programu SharePoint. Niezaleznie od tego, czy
tworzymy nowg aplikacje sieci Web programu SharePoint, czy dokonujemy konwersji istniejacej, ogolne
czynnosci sg takie same. Jesli wystepuje potrzeba przeksztalcenia istniejacej witryny do korzystania
z SSL, tatwiejszg opcja moze okazac sie ponowne utworzenie aplikacji sieci Web programu SharePoint.
To wymaga nie tylko utrzymania bazy danych zawartosci, ale réwniez pliku Web.config w przypadku
jakichkolwiek zmian konfiguracyjnych w istniejacej aplikacji sieci Web. Przy usuwaniu aplikacji sieci
Web nalezy zwrdci¢ uwage na to, by usuna¢ aplikacje tylko z serwera IIS.
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Przy tworzeniu nowej aplikacji sieci Web programu SharePoint, kluczowe wartosci to Port,
Naglowek hosta oraz Uzyj protokotu Secure Sockets Layer (SSL) (rysunek 7.5). Jesli witryna

Administracja centralna nie jest zaszyfrowana, w gérnej czeéci formularza wyswietli sie

ostrzezenie o tym, ze po$wiadczenia beda przesytane w formie zwyktego tekstu.

Tworzenie nowej aplikagji sieci Web

Witryna sieci Web ustug 115
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RYSUNEK 7.5. Formularz Tworzenie nowej aplikacji sieci Web

Po stworzeniu nowej aplikacji sieci Web mozna zauwazy¢, ze jest ona niedostepna. Wynika to stad,
ze witryna wymaga certyfikatu przyporzadkowanego do powigzania z HTTPS. Okno z zagdaniem

certyfikatu pokazano na rysunku 7.6.
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™EMenedzer internetowych ustug informacyjnych (115)
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RYSUNEK 7.6. Okno dialogowe Edytowanie powigzan witryny

Aby mozna bylo stworzy¢ kilka witryn wykorzystujacych port 443 z wieloma certyfikatami, nalezy
zaznaczy¢ pole wyboru Require Server Name Indication. Pozwala to na serwowanie wielu bezpiecznych
witryn WWW przy uzyciu tego samego adresu IP. Poniewaz bez watpienia bedziemy zabezpieczaé
wszystkie witryny programu SharePoint w potaczeniu z witryng Administracja centralna, powinnismy
zadbac¢ o to, aby za kazdym razem zaznaczy¢ to pole wyboru.

Po przyporzadkowaniu certyfikatu do powigzania IIS witryna powinna dziata¢ zgodnie z oczekiwaniami
za poérednictwem protokotu HTTPS. Aby powigza¢ certyfikat za pomoca Windows PowerShell, mozna
skorzystac ze skryptu zamieszczonego na listingu 7.4.

LISTING 7.4. Skrypt Windows PowerShell do tworzenia powigza# IIS

§siteName = "SharePoint - team.contoso.local443"

$certName = "Witryny zespotu"

# Pobranie witryny z wykorzystaniem nazwy i usunigcie istniejgcego wigzania

Get-WebBinding -Name $siteName | Remove-WebBinding

# Pobranie certyfikatu z wykorzystaniem nazwy

$cert = get-childitem cert:\LocalMachine\my | where-Object {$_.FriendlyName -Tike
$certName}

# Aktualizacja powigzania

$cert | New-Item -Path "IIS:\Ss1Bindings\!443!team.contoso.local"

; Wazne. Informacje na temat powigzan w komputerach czytelnikow bedg si¢ rézni¢ od tych,

ktore podano w przykladach zamieszczonych w tej ksigzce. Aby przeglada¢ wszystkie certyfikaty
i pobiera¢ wartoéci ich opisowych nazw, nalezy skorzysta¢ z nastepujacego kodu:

#get-childitem cert:\LocalMachine\my | ft issuer, subject, notafter, FriendlyName
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Komunikacja serwer-serwer

Po omdwieniu szyfrowania danych pomiedzy klientami a serwerem SharePoint przetwarzajacym
zgdania witryn sieci Web nadszed! czas, by skupi¢ si¢ na komunikacji migdzy serwerami z systemem
SharePoint oraz serwerami z systemem SQL Server. Do zabezpieczenia komunikacji pomiedzy
serwerami poprzez zaszyfrowanie ruchu mozna skorzysta¢ z protokotu SSL i zabezpieczen protokotu
IP (IPsec). Wybdr stosowanej metody zalezy od wykorzystywanych kanaléw komunikacyjnych, ktére
sa zabezpieczane, oraz korzysci i kompromiséw, ktore sa odpowiednie dla konkretnej organizacji.

Komunikacja pomiedzy serwerami w programie SharePoint

W wielu organizacjach jest stosowana zasada, zgodnie z ktorg wszystkie nieuzywane porty sa
zamykane. Jesli zespdt zajmujacy sie wdrazaniem zabezpieczen nie jest Swiadomy komunikacji
pomiedzy serwerami SharePoint, to prawidlowe dziatanie systemu SharePoint moze by¢ utrudnione.
Ponizej zamieszczono liste portéw o kluczowym znaczeniu dla komunikacji w programie SharePoint:

= Standardowy ruch WWW zazwyczaj odbywa sie za po$rednictwem domyslnych portow
TCP 80, TCP 443 (SSL).

= Porty wykorzystywane przez skladnik indeksowania wyszukiwania: TCP 16500 — 16519
(wylacznie wewnatrz farmy).

= Porty wykorzystywane przez ustuge pamieci podrecznej programu AppFabric: TCP 22233 — 22236.
= Porty wykorzystywane w komunikacji WCF (ang. Windows Communication Foundation): TCP 808.

= Porty wykorzystywane do komunikacji pomiedzy serwerami WWW a aplikacjami ustug
(domyslny to HTTP):

e Powigzanie HTTP: TCP 32843.
* Powigzanie HTTPS: TCP 32844.
e Powigzanie Net.tcp: TCP 32845 (niestandardowe aplikacje ustug).

= Porty wymagane do synchronizacji profili pomig¢dzy programem SharePoint 2013 a ustuga
AD DS na serwerze, na ktorym dziala agent FIM (ang. Forefront Identity Management):

o TCP5725.

e TCPiUDP 389 (ustuga LDAP).

e TCPiUDP 88 (Kerberos).

e TCPiUDP 53 (DNS).

o UDP 464 (zmiana hasta Kerberos).

= Domyslne porty komunikacji programu SQL Server: TCP 1433, UDP 1434. Jesli na komputerze
z systemem SQL Server te porty sa zablokowane (co jest zalecane), a bazy danych sa
zainstalowane na egzemplarzu identyfikowanym przez nazwe, nalezy skonfigurowa¢
alias klienta SQL Server do pofaczen z egzemplarzem identyfikowanym przez nazwe.

= Usluga SharePoint Foundation User Code Service (dla rozwigzan w formie piaskownicy):
TCP 32846. Ten port musi by¢ otwarty dla poltgczen wychodzacych na wszystkich serwerach
WWW. Kiedy ta ustuga jest wiaczona, to ten port musi by¢ otwarty dla polaczen przychodzacych
na serwerach WWW, na ktérych ustuga jest wiaczona.

= Protokot SMTP (ang. Simple Mail Transfer Protocol) do integracji z poczta elektroniczng: TCP 25.
= Workflow Manager:

* Powigzanie HTTP: TCP 12291.

e Powigzanie HTTPS: TCP 12290.

Niedawno Marek Samaj opublikowal na swoim blogu artykul, w ktérym zamiescil ilustracje
komunikacji w farmie programu SharePoint 2013 (rysunek 7.7).
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RYSUNEK 7.7. Porty i protokoty w programie SharePoint 2013
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SSL i SQL Server

Wihaczenie szyfrowania SSL zwigksza bezpieczenstwo danych przesytanych w sieci pomiedzy egzemplarzami
systemu SQL Server a innymi aplikacjami. Wydaje sie, ze o takie zabezpieczenie powinnismy zadbac¢
w kazdej sytuacji. By¢ moze, ale nalezy pamieta¢, ze wlaczenie szyfrowania spowalnia dziatanie.

Kiedy caly ruch jest zaszyfrowany za pomoca SSL, zachodzi konieczno$¢ wykorzystania
nastepujacych dodatkowych procesow:

= W czasie polaczenia wymagana jest dodatkowa komunikacja sieciowa w obie strony.

= Pakiety wysylane z aplikacji musza by¢ szyfrowane przez klienta i odszyfrowywane
przez egzemplarz systemu SQL Server.

= Pakiety wysylane z egzemplarza SQL Server musza by¢ szyfrowane przez serwer
i odszyfrowywane przez aplikacje.

Pomimo to wdrozenie protokotu SSL nie powinno wigza¢ sie ze znaczacym obnizeniem wydajnosci.
Warto jednak przeprowadzi¢ testy obcigzenia, aby mie¢ pewno$¢, ze uzyskane metryki sa zgodne
z oczekiwaniami. Wiecej informacji na ten temat mozna znalez¢ w rozdziale 11., ,Walidacja architektury”.

Aby skonfigurowac egzemplarz programu SQL Server do korzystania z protokotu SSL, uruchom program
SQL Server Configuration Manager. By to zrobi¢, otworz konsole MMC (ang. Microsoft Management
Console), wpisujac MMC w oknie dialogowym Uruchom. W menu Plik kliknij Dodaj/usuti przystawke.
Kliknij Certyfikaty/ Dodaj. Nastepnie wybierz Konto komputera/Komputer lokalny. Kliknij Zakoricz.

Po otwarciu przystawki Certyfikaty wybierz w lewym okienku folder Osobisty i rozwin strzatke
w prawym oknie, aby wyswietli¢ Wszystkie zadania, tak jak pokazano na rysunku 7.8. Nastepnie
wybierz opcje Zgdaj nowego certyfikatu...

%= Konsolal - [Katalog gtéwny konsoli'\Certyfikaty (Komputer lokalny)\Osobisty] [ |4j=]}y|
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Znaids certyfikaty. .
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~| SharePaint
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Kl

2adaj nowego cerbyfikatu z urzedu certyfikaci (UC) w domenie

RYSUNEK 7.8. Zgdanie nowego certyfikatu za pomocg MMC
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W nastepnym oknie, ktore wyswietla si¢ w procesie rejestrowania certyfikatow, nalezy wybra¢
zasady rejestracji certyfikatow. W tym oknie powinna wyswietli¢ sie warto$¢ domyslna Zasady rejestracji
ustugi Active Directory, mozna w nim zatem klikna¢ Dalej. Nastepnie wyswietli sie okno dialogowe,
ktdre pozwala zada¢ roznych certyfikatow. Wybierz Komputer/Zarejestruj. Powinien wyswietli¢ sie
komunikat z informacja o pomyslnej rejestracji. Po wykonaniu tej procedury mozna przegladac
Certyfikaty osobiste. Na tej liscie powinien pojawi¢ sie nowo wydany certyfikat (rysunek 7.9).
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= - 5:2::;::5:2;52::;:;(“ “"J;‘JRADEKSERWER AppServerGenstatedSBCA 2019-11-26 Uwierzytelnienie serwera <hrak
R ot cortyficatt :E?JRADEKSERWER AppServerGeneratedSBCA 2019-11-26 Uvierzytelnienie serwera  <hrakcs
: Certyfikaty :JRADEKSERWER AppServerGensratedSBCA 2019-11-26 Uwisrzytelnisnis serwera <brak:=
| ZauFani wydawey L RADEKSERMER: RADEKSERWER. 2019-11-26 Unierzytelnienie serwera <brak
| Certyfikaty niszaufane I RADERSERWER RADEKSERWER. 2015-11-26 Uwierzytelnienie serwera  <brak>
*| Ghawne urzady certyfikacii inm, I RADEKSERWER RADEKSERWER. 2019-11-26 Uwisrzytenienie serwera  <braks>
Zaufane asob: " a r ]
S Remote Dgsktzp . RADEKSERWER. radekmeryk. lokalna radekmeryk-RADEKSERWER-CA 20160316 Uwierzytelnienie Kienta,... <braks
" Zadarie rejestraci certyfikatu VJ;.JWMEVE-WIN-AIBHAQDVMMS WS C-WIN-AIEHAQDYMM3 2024-11-08 Uwierzytelnienie serwera <hrak=>
| SharePaint Tl workflowoutbound arkflowouthound 2019-11-26 <MiszysCy > <brakz
| Zaufane certyfikaty kart intelig | 5l workflowoutbound waorkflowouthound 2019-11-26 <liszyscy > <brak
*| Zaufane urzadzenia “Exlworkflowoutbound wiorkflowoutbound 2019-11-26 <Wszyscy> <braks

RYSUNEK 7.9. Przeglgdanie certyfikatéw osobistych

Ponownie uruchom program SQL Server Configuration Manager. W lewym panelu wyswietli sie
lista ustug. Rozwin wezet SQL Server Network Configuration, a nastepnie kliknij prawym przyciskiem
myszy polecenie Protocols For MSSQLSERVER (takze w lewym panelu) i Properties. Wys$wietli si¢
okno wtasciwoséci podobne do pokazanego na rysunku 7.10.

ql Server Configuration Manager —|Of =
Pk #kcja  Widok  Paomoc
ol A R4l IERE
@ S0L Server Configuration Manager (Local) Protocal Name I Skatus
QL Server Services H Shared Memaory Enabled
& 501 Server Metwork Configuration (32hit) ¥ MNamed Pipes Disabled
Bb S0L Mative Clisnt 11,0 Configuration (32bit) FTCRIIP Disabled
= 4, 5L Server Metwork Configuration
Pratacols For MSSOLSERVER, ‘Wiasciwoéci: Protocols for MSSQLSERYER [ 2] %]
Protocols for SQLEXPRESS
Pratacals far SHAREPOTNTDE Flags | Certficate | Advanced |

Protocols for POWERFIVOT

E]
2 QL Native Client 11.0 Configuration LENE

Hide Instance Mo

Force Encryption
Turn on ar off encryption For selected server instance

OK I Anuluj | Zastosuj Paomoc

RYSUNEK 7.10. Wiasciwosci protokotéw MSSQLSERVER
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W nastepnych dwdch krokach zmien warto$¢ wlasciwoséci Force Encryption na Yes, po czym wybierz
w zakladce Certificates nowo utworzony certyfikat. Dzieki ustawieniu flagi Force Encryption na Yes
cala komunikacja serwer-klient bedzie od teraz zaszyfrowana, a dostep dla klientéw, ktérzy nie moga
obstugiwa¢ szyfrowania, bedzie zablokowany. Szyfrowanie jest nadal mozliwe, jesli flaga jest ustawiona
na wartos$¢ No, ale w takim przypadku nie jest obowigzkowe. Za chwile zajmiemy si¢ konfiguracja po
stronie aplikacji. Jednak wczesniej trzeba przypisa¢ odpowiednie uprawnienia do nowo utworzonego
certyfikatu. Aby to zrobi¢, kliknij w prawym panelu powigzane z serwerem menu Wiecej akcji. Na potrzeby
tego przykltadu skorzystamy z certyfikatu RADEKSERWER.radekmeryk.lokalna. Kliknij menu
Wiszystkie zadania, a nastepnie polecenie menu Zarzgdzaj kluczami prywatnymi. W dalszej kolejnosci
nalezy doda¢ konto ustugi wykorzystywane do uruchomienia egzemplarza SQL Server i udzieli¢ temu
certyfikatowi uprawnien do odczytu tak, jak pokazano na rysunku 7.11.

Konsolal - [Katalog gléwny kons: rtyfikaty (Komputer lokaln il

' Pl Akcja  Widok Ulubions  Okno  Pomac

e HEl4LIXE = HE

_ Katalog gtdwny konsoli Wiystawiony dla =~ | Wwhystawiony preez | Data wygasniecia | Zamierzone celz Przyjazna nazwa
=) ] Certyfikaty (Komputer lokalny) Ll AppserverGeneratedsBCa AppServerGeneratedsBCA 2019-11-26 <WszysCcy > <hrak:
=[] Osobisty 7 AppserverGeneratedsBCA AppServerGeneratedSECa 2019-11-26 WSZYSY S <hraks
- Cerbyfikaty ) AppserverGeneratedsBCA AppServerGeneratedSBCA 2019-11-26 <Wszyscys <brak:
| Zaufane ghdvine ureedy certyfikaci T JForefrontTdentityManager ForefrontidentityManager 2040-01-01 <Miszyscys <braks
] Zaufanle przedsichiorstiia T lradekmeryk-RODEKSERWER-CA  radekmeryk-RADEKSERWER-CA 2025-03-17 <Miszyscy> <braks
| Poérednie uraedy certyfikaci ¥ RADEKSERWER AppServerGeneratedSBCA 2019-11-26 Uniierzytelnienie ser...  <hraks
: E‘:‘::j;ll:tzdr::;ayufane :fo RADEKSERWER AppServerGeneratedSECA 2019-11-26 Uwierzytelnienie ser...  <brak=
| Ghénme urzedy certyfikaci innyeh Firm \-:;)RADEKSERWER Lt B L uprawnienia dia <brak: private keys <brak>
Zzaufane osdbry \J;JRADEKSERWER RADEKSER! = <brak=
| Remote Deskiop _L_;JRADEKSERWER RADEKSER{NESERE R | =brak>
| Zaptanie rejestraci certyfkatu L5 JRADEKSERWER. RADEKSER'  Nazuup grup b ugthownikin <brak>
| SharePoint E’aRADEKSERWER.radekmaryk.lnlmlna radekmeryl [T e <hrak
| Zaufane cetyfiaty kert neigentrych | GRADEKSERWIER radekmeryklokain radeimeryd | g )y b e ne e RV S rinisstors) shiake )
| Zaufane urzadzenia £aJteam. contoso, local radekmeryt ) Certyfikat SharePoir
g SP_Services [sp_services@radekmenk lokalna)
J;JWMSVC-WIN-AIBHAQDVMM3 WSV <brakz
Epworkflowoutbound Workflowa =brak>
T workFlomouthound Warkflawo <braks=
Eplworkflowoutbound workflowa =brak>
Uprawnienia dla: 5P_Services Zezwala) Odmdw
Petna kontrola [m]
Odczyt [m]
Uprawnienia specialne O O

Klikni] prapcisk. Zaawapsowane, ab;f [p{zE o [ m———
specjalnych uprawnier lub ustawier

2aamansowanych

Dowiedz sie o kontol dostepu | upravnieniach

ak | Anulu | Zastosu |

< | |

RYSUNEK 7.11. Uprawnienia dla certyfikatu

Nastepnie nalezy zrestartowa¢ ustuge SQL Server. W przypadku niepowodzenia nadania kontu ustugi
SQL Server uprawnien odczytu dla certyfikatu restart egzemplarza SQL Server nie powiedzie si¢. Wystarczy
teraz od$wiezy¢ strony w programie SharePoint, a wszystko powinno dziata¢ zgodnie z oczekiwaniami.

IPsec IKEv2

Protokot IPsec pozwala zabezpieczy¢ kanal komunikacji pomiedzy dwoma serwerami. Dzieki jego
wykorzystaniu mozna zablokowa¢ mozliwo$¢ komunikacji pomiedzy wskazanymi komputerami.
Protokot IPsec mozna wykorzystaé nie tylko tak jak SSL — do szyfrowania ruchu do egzemplarzy
programu SQL Server — ale takze do szyfrowania komunikacji pomiedzy serwerami programu SharePoint.
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IPsec pozwala na ograniczenie komunikacji do specyficznych protokoléw oraz portow TCP (UDP).
Aby farma programu SharePoint byla dobrym kandydatem do wykorzystania protokotu IPsec

(by zapewni¢ wysoka wydajnos¢), wszystkie serwery powinny by¢ umieszczone w jednej fizycznej
sieci lokalnej (LAN) i powinny by¢ im przypisane statyczne adresy IP.

Wraz z wydaniem systemu Windows Server 2012 rozszerzono obstuge protokotu Internet
Key Exchange w wersji 2 (IKEv2). W tej wersji obstugiwane sa polaczenia trybu transportu
»0d konica do konca”, a takze mozliwo$¢ wspotdziatania z innymi systemami operacyjnymi
korzystajacymi z protokotu IKEv2 do zabezpieczania komunikacji. Opcje te moga wspolistnie¢
z zasadami wdrazajacymi mechanizm AuthIP/IKEv1 oraz uwierzytelnianie certyfikatow. Dla
protokotu IKEv2 nie istnieja narzedzia konfiguracji za posrednictwem interfejsu uzytkownika.
Protoko! mozna konfigurowaé wytacznie za pomocg Windows PowerShell. IKEv2 byt dostepny
w systemie Windows Server 2008 R2 jako protokdt tunelowania wirtualnych sieci prywatnych
(VPN) zapewniajacy mozliwoé¢ automatycznego wznawiania potgczenia VPN.

Pierwszy krok w procesie konfiguracji polega na zdefiniowaniu reguly zabezpieczen potaczenia,
ktora wykorzystuje protokot IKEv2 do komunikacji pomiedzy dwoma komputerami (Contoso-SP1
i Contoso-SQL) podtaczonymi do domeny contoso.local. Mozna to zrobi¢ za pomocg kodu z listingu 7.5.
Do jego uruchomienia potrzebna jest infrastruktura klucza publicznego (ang. Public Key Infrastructure
— PKI) wymagana do uwierzytelniania komputera.

LISTING 7.5. Zasada zabezpieczeri IKEv2

# Utworzenie grupy zabezpieczen dla komputerdw, ktérych bedzie dotyczyta zasada
$pathname = (Get-ADDomain).distinguishedname

New-ADGroup -name "Klient i serwery IPsec" ~

-SamAccountName "IPsec SharePoint" -GroupCategory security ~
-GroupScope Global -path $pathname

# Dodanie komputeréw testowych do grupy zabezpieczen

$computer = Get-ADComputer -LDAPFilter "(name=Contoso-SP1)"
Add-ADGroupMember -Identity "IPsec SharePoint" -Members $computer
$computer = Get-ADComputer -LDAPFilter "(name=Contoso-SQL)"
Add-ADGroupMember -Identity "IPsec SharePoint" -Members $computer

# Wazne. Aby skorzystac z komandletéw zasad grupy na serwerze, ktory nie jest hostem tej roli,
# nalezy zainstalowaé modut GPO i uruchomic instrukcje import-module GroupPolicy

# Utworzenie obiektu GPO i powigzanie go z domeng
$gpo = New-gpo IPsecRequireInRequestOut
$gpo | new-gplink -target "dc=contoso,dc=local" -LinkEnabled Yes

# Ustawienie uprawniet do grupy zabezpieczen dla obiektu GPO

$gpo | Set-GPPermissions -TargetName "IPsec SharePoint" ~
-TargetType Group -PermissionLevel GpoApply -Replace

$gpo | Set-GPPermissions -TargetName "Uwierzytelnieni uzytkownicy" ~
-TargetType Group -PermissionLevel None -Replace

# Wazne. Te komandlety sqg nowoscig wprowadzong w systemie Windows Server 2012.
# Konfiguracja certyfikatu do uwierzytelniania
$gponame = "contoso.local\IPsecRequireInRequestOut"

$certprop = New-NetIPsecAuthProposal -machine -cert ~
-Authority "DC=local, DC=contoso, CN=contoso-dc"
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$myauth = New-NetIPsecPhaselAuthSet -DisplayName "IKEv2SPPhaselAuthSet" ~
-proposal $certprop —PolicyStore GPO:$gponame

# Utworzenie reguly zabezpieczenia polgczenia IKEv2
New-NetIPsecRule -DisplayName "Reguta IKEv2 SharePoint" ~
-RemoteAddress any -PhaselAuthSet $myauth.InstancelD ~
-InboundSecurity Require -OutboundSecurity Request ~
-KeyModule IKEv2 -PolicyStore GPO:$gponame

Skrypt tworzy grupe zabezpieczen o nazwie IPsecSharePoint i dodaje do niej cztonkéw contoso-sql
i contoso-sp1. Nastepnie tworzy obiekt GPO o nazwie IPsecRequiredInRequestOut i wigze go z domeng
contoso.local. Pézniej skrypt ustawia uprawnienia do obiektu GPO tak, by miaty zastosowanie tylko do
komputeréw w grupie IPsecSharePoint, a nie do grupy Uzytkownicy uwierzytelnieni. Na konicu skrypt
tworzy regule zabezpieczenia polaczenia IKEv2 o nazwie Reguta IKEv2 SharePoint.

Mozemy teraz sprawdzi¢ konfiguracje w lewym panelu przystawki Zapora systemu Windows
z zabezpieczeniami zaawansowanymi. Kliknij Reguly zabezpiecze polgczeri i sprawdz, czy zostata
wlaczona regula zabezpieczenia polgczen o tej nazwie (rysunek 7.12). Nalezy zapamietad, ze skrypt
konfiguruje te regute poprzez obiekt GPO, wigc nie bedzie dostepna natychmiast.

&> Windows Firewall with Advanced Security
File Action View Help
ez @

P Windows Firewall with Advancd B aiea i L

R Inbound Rules Name Enabled  Endpoint1  Endpoint2  Authentication mode  Authentication method  Endpointlport  Endpoint2port  Protocol  Group

? gmhuu:d R:‘ES iy Rul 24 SharePoint IKEw2 Rule Yes Any Any Require inbound and ... Custom Any Any Any
B Connection Security Rules

4 | Monitering
B Firewall
%5 Connection Security Rul
p & Security Associations

RYSUNEK 7.12. Reguly zabezpieczeti polgczen

Planowanie i konfigurowanie funkji
Microsoft SQL Server Transparent Data Encryption

Do tej pory nauczyles sie sposobow szyfrowania ruchu sieciowego pomiedzy serwerami w farmie
oraz pomiedzy klientami korzystajacymi z serweréw. Cho¢ mechanizmy te oferuja wysoki poziom
bezpieczenstwa, dane przechowywane w farmie nadal moga by¢ wykorzystane w sposéb nieodpowiedni
lub mogg by¢ skradzione poprzez przywrocenie kopii bazy danych i dofaczenie jej do aplikacji sieci
Web programu SharePoint. Jednym ze sposobow zabezpieczenia danych jest zaszyfrowanie ich

»W spoczynku” za pomocg mechanizmu TDE (ang. Transparent Data Encryption).

;; Wazne. Chociaz za pomocg mechanizmu TDE mozna szyfrowa¢ dane ,,w miejscu”, nadal sg one

dostepne dla administratoréow SQL za posrednictwem kwerend SQL lub mechanizmu Windows
PowerShell.

Mechanizm TDE realizuje szyfrowanie wejécia-wyjscia w czasie rzeczywistym zaréwno danych,
jak i logow. Do szyfrowania uzywany jest klucz szyfrujacy bazy danych (ang. Database Encryption Key
— DEK), ktdry jest przechowywany w rekordzie rozruchowym bazy danych, by byt dostepny podczas
odtwarzania. DEK jest kluczem symetrycznym zabezpieczonym za pomoca magazynu certyfikatow
w bazie danych master serwera lub kluczem asymetrycznym zabezpieczonym za pomocg modutu EKM.
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Warto zapamietad, ze TDE nie zapewnia szyfrowania w kanalach komunikacyjnych. Do tego stuza
narzedzia opisane w poprzednim podrozdziale. Szyfrowanie danych jest wykonywane na poziomie
strony. Strony sg szyfrowane przed zapisem i odszyfrowywane podczas wezytywania do pamieci.

Z tego powodu stosowanie mechanizmu TDE nie wplywa na powiekszenie rozmiaru bazy danych.

Architektura TDE obejmuje kilka roznych warstw. Interfejs API zabezpieczen danych na poziomie
systemu operacyjnego Windows (ang. Data Protection API — DPAPI) jest odpowiedzialny za szyfrowanie
klucza gléwnego ustugi (ang. Service Master Key). Klucz SMK jest tworzony na poziomie egzemplarza
serwera podczas konfigurowania systemu SQL Server. Klucz SMK szyfruje klucz gléwny bazy danych
(ang. Database Master Key — DMK) dla gléwnej bazy danych. Nastepnie za pomoca klucza gléwnego
glownej bazy danych jest tworzony certyfikat w tej bazie danych. Certyfikat jest wykorzystywany do
szyfrowania klucza DEK bazy danych uzytkownika. I na koniec cata baza danych uzytkownika jest
zabezpieczona za pomoca klucza DEK bazy danych uzytkownika dzieki wykorzystaniu mechanizmu
TDE. Proces ten zilustrowano na rysunku 7.13.

DPAPI systemu operacyjnego Windows

Poziom egzemplarza
SQL Server

Gtéwny klucz
ustugi (SMK)

Poziom gtéwnej
bazy danych

Gléwny klucz
bazy danych (DMK)

Certyfikat - N

Poziom bazy
danych uzytkownika

Klucz szyfrowania
bazy danych (DEK)

Baza danych zawartosci
programu SharePoint

RYSUNEK 7.13. Architektura TDE
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Aby korzysta¢ z TDE, wykonaj nastepujace gtoéwne czynnosci:
1. Stworz klucz gtéwny.
2. Stworz lub uzyskaj certyfikat zabezpieczony kluczem gtéwnym.
3. Stworz klucz DEK i zabezpiecz go za pomocg certyfikatu.
4. Ustaw baze danych do korzystania z szyfrowania.

Wiszystkie te czynnosci dla bazy danych Contoso_Content_Team i z wykorzystaniem hasta
PasswO0rd1 wykonuje kwerenda SQL Server zamieszczona na listingu 7.6.

LISTING 7.6. Kwerenda SQL Server do konfiguracji TDE

USE master;
GO
-- Utworzenie DMK
CREATE MASTER KEY ENCRYPTION BY PASSWORD = 'PasswOrdl';
GO
-- Utworzenie certyfikatu DEK
CREATE CERTIFICATE TDECert WITH SUBJECT = 'Certyfikat TDE SQL Server'
GO
-- Utworzenie kopii zapasowej certyfikatu TDE
BACKUP CERTIFICATE TDECert TO FILE = 'c:\SQLTDECert.bak
WITH PRIVATE KEY(
FILE = 'C:\cert_privatekey.bak',
ENCRYPTION BY PASSWORD = 'PasswOrdl’
)
GO
-- Utworzenie klucza DEK zaszyfrowanego za pomocqg certyfikatu serwera
USE Contoso_Content_Team
CREATE DATABASE ENCRYPTION KEY

WITH
ALGORITHM = AES 256
ENCRYPTION BY SERVER CERTIFICATE TDECert
GO
ALTER DATABASE Contoso_Content_Team SET ENCRYPTION ON
GO

Procesy wymagane do wlaczenia TDE mogg zaja¢ troche czasu. Z tego wzgledu najlepiej je wykona¢
podczas zadan konserwacji. Aby przejrze¢ status szyfrowania, uruchom kwerende SQL Server (listing 7.7).

LISTING 7.7. Kwerenda postepu instalacji TDE

select db_name(database _id) as databasename, EncryptionState =
CASE encryption_state
WHEN O THEN 'No database encryption key present, no encryption'
WHEN 1 THEN 'Unencrypted'
WHEN 2 THEN 'Encrypted in progress'
WHEN 3 THEN 'Encrypted'
WHEN 4 THEN 'Key change in progress'
WHEN 5 THEN 'Key change in progress'
WHEN 6 THEN 'Key change in progress'
else 'Protection change in progress (The certificate or asymetric key that is
encrypting the database encryption key is been changed.'
END
from sys.dm_database_encryption_keys
WHERE db_name(database id) Tike 'tempdb' or db name(database id) Tike 'Contoso Content Team'

Po zakonczeniu procesu wyniki powinny by¢ podobne do tych, ktére pokazano na rysunku 7.14.
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. sQlQuery?.sql - WIN-DAO0CKAGJOTT master (DOM\Administrator (533))* - Microsoft SQL Server Management Studio (Administrator) | = | 8 [7% ]

Eile Edit Miew Query Project Debug Tools Window Help
P D | Newovey (| 4 Q@9 - -85 (] b (@2
Tl {masmi':‘ § Execute b Debug B o 30 =l | 37 ua | E3 &5 Y| C ,.

Sl SOLQuery2.sgl - Wil Adrministrator (5307 3¢ -
Connect~ 3 3 m 7 " ciselect db_name(database_id) as databasename, onstate £
CASE encryption_state ~
2 [ Apphng Ser, WHEN B THEN 'No database encryption key present, no encryption’
# | B Service [ WHEN 1 THEN 'Unencrypted’
# [J Contaso_Con WHEN 2 THEN 'Encrypted in progress’ ~
# || DefaultPowver WHEN 3 THEN 'Encrypted’
# || ReportingSen. WHEN 4 THEN 'Key change in progress
# || ReportingSen. WHEN 5 THEN 'Key change in progress
# | | ReportingSen. WHEN & THEN 'Key change in progress’
& ‘J ReportSerer else 'Protection change in progress (The certificate or asymetric key that is encrypting the database
= IJ ReportSenver ' encryption key is been changed.’
. EN
# | Secure_Store_ from sys.dm_database_encryption_keys
# || SharePaint 2y WHERE db_name (database_id) like 'tempdb' or db_name(database_id) like 'Contosa_Cantent_Team' v
# | SharePoint O Mioow  ~|c " »
# || StateService t “j—HM.ql_ﬂuggasm
# | ) TranslationSe _ 4
- J UserProfilefp = databasename EncryptionState
® [ Ushiga zarzgd 1 tempdb i Enciypted
# | ) Ushigi_autom 2 Contoso_Content_Team  Encrupted
# | ) WSS Content
# || WSS Content
# || WSS Content
# | ) W3S Logging
# | Contosa_Con
# [ Security
= [ Server Objects
: v
e Reniention M) Query executed successfully. WIN-DAOCKAGIOTT (11051} DOMyAdministrator (53 master | 000000 2 rows

RYSUNEK 7.14. Kwerenda postepu instalacji TDE

Instalowanie programu SharePoint
za pomocg najmniejszych uprawnien

Stosowanie najmniejszych uprawnien to praktyka, ktora nadaje kontu uzytkownika lub ustugi
tylko takie uprawnienia, jakie sa potrzebne do realizacji konkretnego zadania i zadnych innych.
Czy SharePoint 2013 w pelni obstuguje konfiguracje najmniejszych uprawnien, to kwestia sporna.
Z pewnoscig jednak mozna wykona¢ czynnos$ci zmierzajace do ograniczenia uprawnien kont
uzytkownikoéw i ustug wyltacznie do wypetniania przypisanych im rol. Praktyka najmniejszych
uprawnien i hartowania serwerdw siega pierwszych dni systeméw Novell i Windows NT 4, gdy
oprogramowanie bylo instalowane w imieniu konta systemowego. Ze wzgledu na zlozonos¢
dziatania biezacych produktéw programowych sktadajacych sie z wielu ,,ruchomych czeéci”
umiejetno$¢ przyznawania odpowiednich uprawnien dostepu moze si¢ zagubi¢ w zlozonosci
oprogramowania. Proba przeprowadzenia analiz zmierzajacych do udzielenia odpowiedzi na pytanie
o to, jak sprawi¢, by instalacje programu SharePoint pasowaly do wzorca najmniejszych uprawnien,
moze niestety napotkac¢ sprzeczne poglady i koncepcje. Problem polega na tym, ze ze wzgledu na
zastosowanie wzorca najmniejszych uprawnien mozna wprowadzi¢ powazne ograniczenia wsparcia
dla produktu. W tym podrozdziale zamiescilismy ogdlne wytyczne dotyczace tego, jakie elementy
nalezy bra¢ pod uwage. Nastepnie opisalismy to, co jest potrzebne do stworzenia odpowiedniego
rozwigzania dla okre$lonej organizacji. Nie wszystkie porady pasujag do wszystkich sytuacji,
dlatego nalezy wybra¢ te, ktore sg najbardziej odpowiednie dla konkretnego $rodowiska.
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Pule aplikacji

Podobnie jak w programie SharePoint 2010, dla nowego produktu istnieje okreslony limit pul aplikacji,
ktdre s3 dozwolone dla danego serwera WWW. Na te chwile ten limit wynosi 10. Maksymalna liczba
zalezy od mozliwosci sprzetu i w duzej mierze od iloéci pamieci przydzielonej do serweréw WWW.
Bardzo aktywna pula aplikacji moze zuzywa¢ 10 i wigcej GB pamigci RAM. Dlaczego zatem pule
aplikacji odgrywaja role w dyskusji dotyczacej najmniejszych uprawnien? Istnieja farmy programu
SharePoint, ktore zostaly zbudowane tak, ze dla kazdej aplikacji ustug i kazdej aplikacji sieci Web
programu SharePoint przypisano odrebne konto. Chociaz poczatkowo moze sie wydawa¢, ze w takim
projekcie jest przestrzegana zasada najmniejszych uprawnien, to w istocie w tym przypadku jest
zuzywanych zbyt wiele zasobow. Kazde konto, ktore wykorzystamy do skonfigurowania konta ustugi
lub puli aplikacji, uszczupla zbioér pul aplikacji obstugiwanych w farmie. Moze si¢ zdarzy¢, ze liczba
pul aplikacji przekroczy 10 i farma bedzie dziatala bez zastrzezen. Z cala pewnoécia potrzeba bedzie
wiecej pamieci RAM, niz wynoszag minimalne wymagania. Aby utrzymac¢ liczbe pul aplikacji w ramach
przyjaznych limitow, warto zastosowac sie do zalecen zamieszczonych w tabeli 7.1. W niektdrych
organizacjach moga obowigzywac wymogi bezpieczenstwa, ktore zmuszajg do stosowania innych
ustawien, ale zaprezentowane zalecenia powinny sie sprawdzi¢ dla wiekszosci organizacji i zapewni¢
lepsze wykorzystanie pamieci RAM na serwerach.

TABELA 7.1. Zalecane pule aplikacji

Pula aplikacji Konto Zakres odpowiedzialnosci

SharePoint Web Services Default spServices Host aplikacji ustug programu SharePoint.
SharePoint Web Content Default spContent Host aplikacji zawartoéci programu SharePoint.
SharePoint Central Administration v4 | spFarm Host aplikacji sieci Web Administracja centralna.
SecurityTokenServiceApplicationPool | spFarm Host ustugi STS.

SharePoint Secure Store spSSS Host ustugi bezpiecznego magazynu.

Pula aplikacji korzystajaca spFarm Host ustugi topologii.

z identyfikatora GUID w roli nazwy

Aby zapoznac si¢ z najnowszymi limitami dla oprogramowania SharePoint 2013,
przeczytaj artykut Microsoft TechNet znajdujgcy sie pod adresem
http://technet.microsoft.com/en-us/library/cc262787.aspx.

Konta uzytkownikow

Projektowanie farmy do spelnienia zasady najmniejszych uprawnien jest realizowane przed instalacja
programow SharePoint i SQL Server. Niektére wybory, ktore s3 podejmowane na tym etapie, moga
mie¢ ogromny wplyw na bezpieczenstwo farmy. W spotecznoéci uzytkownikoéw programu SharePoint
krazy zart, ze aby program SharePoint dzialal w sposob, w jaki zostal zaprojektowany, wystarczy uzy¢
konta administratora domeny w roli konta farmy. Niestety istniejg farmy, ktdre zostaly zainstalowane
w ten sposob, a gdy hasto administratora domeny si¢ zmienito, wszystko w programie SharePoint
przestawalo dzialaé. Przywrdcenie farmy programu SharePoint do dziatania wymaga przestudiowania
materiatu zamieszczonego w tym podrozdziale. Zeby bylo jasne: nie trzeba tu stosowac¢ takich samych
nazw kont. Ten wyklad nie jest lekcja na temat standardow. To jedynie ogdlne wytyczne na temat
mapowania rél i odpowiedzialno$ci na obiekty uzytkownikéw ustugi Active Directory. Zalecane konta
uzytkownikow z podzialem na role zestawiono w tabeli 7.2.
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TABELA 7.2. Zalecane konta uzytkownikéw wedtug rol

Konto Przeznaczenie

sqlInstall Konto uzywane do instalacji

systemu SQL Server.

sqlService Konto uzywane dla:

= MSSQLSERVER,
= SQLSERVERAGENT.

spInstall Konto uzywane do:

= wykonywania instalacji,

= uruchamiania programu
SharePoint Product
Configuration Wizard.

spFarm Konto uzywane do:

= tozsamoédci puli aplikacji
dla witryny sieci Web
Administracja centralna,

= uruchamiania ustugi
SharePoint Foundation
Workflow Timer.

spAdmin Konto uzywane do konfiguracji

farmy serwera i zarzadzania nia.

spContent Spelnia role tozsamosci puli
aplikacji dla zawarto$ci sieci Web

programu SharePoint.

spServices Spelnia role tozsamosci puli
aplikacji dla aplikacji ustug

programu SharePoint.

spC2WTs Tozsamos$, z jaka dziata

ustuga 2WTS.

Kup ksigzke
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Wymagania

Administrator lokalnego serwera na serwerach
z SQL Server podczas procesu instalacji.

Uprawnienia do zewnetrznych zasobow
do tworzenia kopii zapasowych i odtwarzania.

Administrator lokalnego serwera, na ktérym
jest uruchomiony proces instalacji, podczas tego
procesu. Logowanie SQL Server na komputerze
z uruchomionym systemem SQL Server.

Cztonek rél SQL:
= stala rola serwera securityadmin,
= stala rola serwera dbcreator.

Uprawnienia sa udzielane automatycznie kontu
farmy serwera. Dla komputeréw, na ktérych dziata
SQL Server, konto jest automatycznie dodawane
jako konto logowania SQL Server. Konto jest
dodawane do nast¢pujacych rol:

= stala rola serwera dbcreator,
= stala rola serwera securityadmin,
= stala rola bazy danych db_owner dla wszystkich

baz danych programu SharePoint wewnatrz
farmy serwera.

Tego konta nie nalezy uzywa¢ do administrowania
farma! Nigdy nie nalezy logowa¢ sie do farmy
z wykorzystaniem tego konta.

Gloéwne konto administracji. Jesli sa potrzebne
funkcje administracji za pomocg mechanizmu
Windows PowerShell, wymagane jest uprawnienie
SharePoint_Shell Access.

Lokalny administrator na serwerach z systemem
SharePoint.

Automatycznie nadaje potrzebne uprawnienia
do baz danych zawartosci: spDataAccess.

Automatycznie nadaje potrzebne uprawnienia
do baz danych zawartosci: spDataAccess.

Prawa lokalnego administratora serwera, na ktérym
dziata ustuga c2WTS, oraz lokalne zasady zabezpieczen
dla: Dziatanie jako czes¢ systemu operacyjnego,
Personifikuj klienta po uwierzytelnieniu,

Logowanie w trybie ustugi.
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TABELA 7.2. Zalecane konta uzytkownikéw wedltug rol — cigg dalszy

Konto Przeznaczenie Wymagania

spUPS Tozsamo$¢ wykorzystywana podczas Uprawnienia Active Directory:
procesu synchronizacji profili Replication Directory Changes.
uzytkownikow.

spCrawl Domyslne konto dostepu do zawartoéci. | Dostep odczytu do przeszukiwanej
Uzywane do przeszukiwania danych zawartosci.

przez ustuge wyszukiwania.

spSSS Spelnia role tozsamosci puli aplikacji Automatycznie nadaje potrzebne
dla ustugi bezpiecznego magazynu. uprawnienia do baz danych zawartosci:
spDataAccess.
spSuperUser Konto uzywane do buforowania. Konto ma pelny dostep do aplikacji

sieci Web Publikowanie.

spSuperReader Konto uzywane do buforowania. Konto ma dostep Pelny odczyt
do aplikacji sieci Web Publikowanie.

spUnattend Konto uzywane do dostgpu Dostep do zewngtrznych danych.
do zewnetrznych danych.

Niektore z kont wymienionych w tabeli 7.2 moga by¢ niepotrzebne w czesci farm. Ustuga Oswiadczen
do ustugi tokenu systemu Windows (c2W'TS), ktora wprowadziliémy w rozdziale 6., zazwyczaj jest potrzebna
tylko w scenariuszach analiz biznesowych. Zadne z kont wyszczegélnionych w tabeli nie powinno by¢
odwzorowane na konto DOMENA\Administrator. Chociaz to konto moze mie¢ dostep do programu
SharePoint, nie powinny to by¢ wspolne poswiadczenia. Poziom dostepu udzielony wybranej osobie
przy uzyciu tego konta przekracza uprawnienia potrzebne do administracji programem SharePoint.
Warto réwniez zauwazy¢, ze w niektorych organizacjach moga obowiazywac zasady, zgodnie z ktérymi
nie wolno uzywa¢ ogdlnych kont administracji (spAdmin) do celéw inspekcji.

Konto instalacji programu SharePoint (spInstall) otrzymuje uprawnienia, ktére obejmuja:

= przynaleznoé¢ do grupy zabezpieczenn Windows WSS_ADMIN_WPG,

= przynalezno$¢ do roli IIS_WPG.

Po uruchomieniu kreatoréw konfiguracji konto ma nastepujace uprawnienia do bazy danych:
= db_owner dla bazy danych konfiguracji farmy serweréw programu SharePoint,

= db_owner dla bazy danych zawarto$ci aplikacji Administracja centralna
programu SharePoint.

Konto farmy programu SharePoint (spFarm), okreslane rowniez jako konto dostepu do bazy
danych, jest uzywane takze jako tozsamos¢ puli aplikacji Administracja centralna i spelnia role konta
przetwarzania ustugi czasomierza SharePoint Foundation 2013. Musi to by¢ konto domenowe.
Chociaz to konto automatycznie otrzymuje uprawnienia, ktérych potrzebuje, to po uruchomieniu
programu SharePoint Configuration Wizard uzyskuje nastepujace uprawnienia systemowe:

= przynaleznos¢ do grupy zabezpieczen systemu Windows WSS_ADMIN_WPG dla ustugi
czasomierza SharePoint Foundation 2013,

= przynalezno$¢ do ustugi WSS_RESTRICTED WPG dla puli aplikacji Administracja centralna
oraz ustugi czasomierza,

= przynaleznos¢ do grupy WSS_WPG dla puli aplikacji Administracja centralna.
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Po uruchomieniu kreatoréw konfiguracji konto ma nastepujace uprawnienia do bazy danych:
= stala rola serwera dbcreator,
= stala rola serwera securityadmin,

= db_owner dla wszystkich baz danych programu SharePoint z wyjatkiem bazy danych
Farm_Config, dla ktérej konto otrzymuje uprawnienie SP_DataAccess.

Konto uzyskuje réwniez przynalezno$¢ do roli WSS_CONTENT_APPLICATION_POOLS dla bazy danych
konfiguracji farmy serwera SharePoint oraz przynalezno$¢ do roli WSS_CONTENT_APPLICATION POOLS
dla bazy danych zawarto$ci SharePoint_Admin.

Konto ustug programu SharePoint (spServices) to konto puli aplikacji wykorzystywane
do okreslenia tozsamosci puli aplikacji. Konto puli aplikacji wymaga zastosowania nastepujacych
ustawien konfigurowania uprawnien:

= Automatycznie sg konfigurowane ponizsze uprawnienia poziomu komputera:
e konto puli aplikacji nalezy do grupy WSS_WPG.

= Automatycznie sg konfigurowane dla tego konta nastepujace uprawnienia bazy danych
i systemu SQL Server:

e konta puli aplikacji dla aplikacji sieci Web sg przypisywane do roli SP_DATA_ACCESS
dla baz danych zawartosci;

¢ konto jest przypisywane do roli WSS_CONTENT_APPLICATION_POOLS
powiazanej z baza danych konfiguracji farmy;

e konto jest przypisywane do roli WSS_CONTENT_APPLICATION_POOLS
powiazanej z baza danych zawartosci SharePoint_Admin.

O ile za pomocg reguly przeszukiwania dla wzorca adresu URL lub wskaznika URI nie zostanie
okreslona inna metoda uwierzytelniania, to do przeszukiwania zawartosci wewnatrz aplikacji ustugi
wyszukiwania jest wykorzystywane domyslne konto dostepu do zawartosci (spCrawl). Konto wymaga
nastepujacych ustawien konfigurowania uprawnien:

= Domyslne konto dostepu do zawartosci musi by¢ kontem uzytkownika domeny
posiadajacym dostep odczytu do zewnetrznych lub bezpiecznych Zrédel zawarto$ci,
ktdére majg by¢ przeszukane przy uzyciu tego konta.

= W przypadku witryn serwera SharePoint, ktdre nie nalezg do farmy serweréw, trzeba jawnie
przydzieli¢ do tego konta prawa pelnego odczytu do aplikacji sieci Web bedacych hostem
dla witryn. Najczeéciej jest to scenariusz obejmujacy wiele farm lub scenariusz federacyjny.

= Konto musi naleze¢ do grupy Administratorzy farmy.

Konto ustugi nienadzorowanej (spUnattend) jest uzywane przez kilka ustug do podtaczenia
do zewnetrznych zrodet danych wymagajacych podania nazwy uzytkownika i hasta i bazujacych
na uwierzytelnianiu w systemach operacyjnych innych niz Windows. Jesli to konto nie zostanie
skonfigurowane, ustugi te nie bedg podejmowaly préby nawigzania polaczenia ze Zrédtami danych
tych typow. Chociaz do potaczen ze zrédtami danych systeméw operacyjnych innych niz Windows
sg uzywane poswiadczenia konta, to jesli konto nie jest czlonkiem domeny, ustugi nie moga uzyskac
do nich dostepu. Musi to by¢ konto domenowe. Konto moze by¢ wykorzystywane miedzy innymi
przez ustuge bezpiecznego magazynu albo ustugi PerformancePoint lub Microsoft Excel.
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Zarzadzane konta programu SharePoint

Powiniene$ juz wiedzie¢ o tym, w jaki sposob w programie SharePoint dzialajg zarzadzane konta.
Z tego wzgledu niniejszy podrozdzial bedzie stuzy¢ jako krétkie przypomnienie i wyszczegdlnienie
tych kont, ktore powinny by¢ kontami zarzadzanymi, w zestawieniu z tymi, ktére nie powinny by¢
zarzgdzane.

Zarzadzane konta programu SharePoint mogg by¢ rejestrowane lub usuwane za pomocg programu
Administracja centralna albo za pomoca skryptu Windows PowerShell (*-SPManagedAccount). Nalezy
zapamietac, ze zarzadzanie hastami w przypadku zarzadzanych kont programu SharePoint powinno
by¢ realizowane wewnatrz programu SharePoint, a nie za po$rednictwem ustug katalogowych Active
Directory. Interfejs zarzadzania hastami kont zarzadzanych jest dostepny za posrednictwem okna
Zarzgdzanie kontem (rysunek 7.15). Nalezy zapamieta¢, ze jest to jeszcze jeden obszar w obrebie
produktu, w ktérym po$wiadczenia s przesylane jako zwykly tekst, dlatego nalezy zadba¢ o to,
by aplikacja Administracja centralna dzialata za pomoca protokotu SSL.

> Zarzadzanie kontem o

Administraga centralna

Zarzgdzanie aplikacjami
Ustawienia systernowe

Monitorowanie

Wkomywanie kopii
zapasowych i ich
proywracanie
Zabezpiezenia
Uaktualnianie i migracja

Cgélne ustawienia
aplikagji

Aplikacje

Kreatorzy konfiguragji

Wiybieranie konta

Konta zarzadzane s3 ufywane podczas
dziatania rdznych sktadnikdw farmy,

Zarzadzanie poswiadczeniami

Aby natychrniast zmienid hasto, zazhacz
opcje Zmief teraz hasto, Aby nygeneronad
nione silhe hasto, weyhierz opcje Generuj
nione hasto, Aby ustawic hasto na nows
wearko €, weybierz opoje Ustaur hasto konta i
wiprowadz warkosd hasta, Aby ustawid
zapisangwartoid hasta na bieizcg znany
wartodd, wryhierz opcje Loy istnigjzcego
hasta i weproveadi warkoic hasha,

Automatyczne zrmienianie hasta

Funkija automatycznego zmieniania hasta
umozlivia prograrmond SharePoint
automatyczne generowanie nouwrych silieech
hasetzgodnie z ustawionym
harmonogramern, Zaznacz pole weyborg
Wz automatyczne Zrmienianie hasta, aby
zezwenlid prograrmou SharePaint na
zarzgdzanie hastern dla wybranego konta,

Jedli na podstawie zasad konta dla konta
zostanie wykryta data wygainiecia i
wygainigcie nastapi przed zaplanowang
daty i godzing, hasto zostanie zmienione
skonfigurowang liczbe dni przed datg

Konto zarzadzane
RADEKMERYKyradekm = |

T Zmief hasto teraz
7 Generu] nowe hasto
& Ustaw hasto konta na nows wartosé

Potwierdz hasto

€ Uzyj istniejacego hasta

[T wihaz automatyczne zmienianie hasta
Jesli zostanie wykryta zasada wygasania hasel, zmier hasto
dni przed wyrmuszeniern zasady wygasania
I~ Uruchom powiadamianie poczta e-mail

dni przed zmiang haszda

" Co
tydzien
®Co
miesi3c

RYSUNEK 7.15. Okno Zarzgdzanie kontem

Okno Zarzgdzanie kontem pozwala na automatyczne badz reczne zarzadzanie hastami. Konto
farmy programu SharePoint (spFarm) jest dodawane do programu SharePoint jako konto zarzadzane
automatycznie. Za tworzenie nowych zarzadzanych kont, jesli okaza si¢ potrzebne, jest odpowiedzialny
administrator programu. Zazwyczaj takie konta tworzy sie dla kont puli aplikacji ustug (spServices)
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lub zawartosci sieci Web (spContent). Domyslne konto dostepu do zawarto$ci (spCrawl) oraz konto
ustugi synchronizacji profilu uzytkownika (spUPS) nie sa kontami zarzagdzanymi. W przypadku zmiany
hasta nalezy samodzielnie wej$¢ do tych obszarow i recznie zaktualizowaé poswiadczenia. Wszystkie
konta przypisane do ustug za pomocg mechanizmu Konfiguruj konta ustug takze powinny by¢ kontami
zarzadzanymi. Przykladem takiego konta moze by¢ konto ustugi Oswiadczenia do ustugi tokenu
systemu Windows (spc2WTs).

W niektorych organizacjach obowigzuja surowe wymagania dotyczace zmiany hasel — na przyklad
wymaganie zmiany hasta co 90 dni. Takie mechanizmy, jedli nie zostang podjete odpowiednie wysitki,
mogg spowodowac wiele probleméw w programie SharePoint. Nie bedziemy tu dyskutowa¢ o tym,
czy tego rodzaju zasady powinny by¢ egzekwowane, czy nie. Niektorzy eksperci twierdza, ze
automatyczne regularne zmienianie hasel po uplywie okreslonej liczby dni wprowadza wigksze
zagrozenia dla systemu niz ciggle stosowanie silnych haset. Jesli konto zostanie skonfigurowane jako
zarzadzane, hasto do niego nie musi by¢ znane. Hasta mogg zawiera¢ dlugie cigg znakow, ktdre sa
trudne do zapamigtania. Nalezy zadbac o to, aby administratorzy zdawali sobie sprawe z tego, ze konta
zarzadzane powinny by¢ modyfikowane w programie SharePoint, a nie w ustudze Active Directory.

Role i uprawnienia grup

Kontom, ktore wybieramy do obstugi farmy programu SharePoint, s przypisywane rozne role

i uprawnienia. Chociaz dzieje si¢ to automatycznie, nalezy zdawac sobie sprawe z tego, jakie ma to
znaczenie dla stosowanego modelu bezpieczenstwa. Najpierw zapoznasz si¢ z réznymi rolami bazy
danych oraz usprawnieniami wprowadzonymi przez firme Microsoft po to, by konta miaty tylko
te uprawnienia, ktorych potrzebujg. Niniejszy podrozdzial zakonczymy opisem uprawnien grup
przypisywanych do kont programu SharePoint.

Role

W programie SharePoint 2013 wprowadzono wiele zmian do rél baz danych programu SharePoint.
Nalezg do nich WSS_CONTENT_APPLICATION POOLS, WSS_SHELL ACCESS, SP_READ ONLY oraz
SP_DATA_ACCESS.

Rola bazy danych WSS_CONTENT_APPLICATION_POOLS dotyczy konta puli aplikacji dla kazdej aplikacji
sieci Web, ktora jest zarejestrowana w farmie programu SharePoint. Rola umozliwia aplikacji sieci
Web generowanie kwerend i aktualizowanie mapy witryny oraz okreslenie dostepu tylko do odczytu
do innych elementéw w bazie danych konfiguracji. Rola jest przypisywana w procesie konfiguracji.
Jest ona stosowana do baz danych SharePoint_Config oraz SharePoint_AdminContent. Cztonkowie roli
maja prawo wykonywania dla zbioru procedur zapisanych w bazie danych. Rola dostarcza rowniez
uprawnien wybierania do tabeli Versions w bazie danych SharePoint_AdminContent. Mozna tez
zauwazy¢, ze z tej roli korzysta baza danych ustugi stanu.

Przypisanie roli bazy danych WSS_SHELL ACCESS zastepuje potrzebe dodania konta administratora
jako db_owner bazy danych konfiguracji programu SharePoint. Domyslnie do roli WSS_SHELL ACCESS
jest przypisane konto instalacji (spInstall). Dzieki temu konto ma uprawnienia uruchamiania wszystkich
procedur skladowanych zapisanych w bazie danych. Dodatkowo czlonkowie tej roli majg uprawnienia
odczytu i zapisu do wszystkich tabel bazy danych. Do zarzadzania uzytkownikami wewnatrz tej roli
mozna skorzysta¢ z komandletow Windows PowerShell (*-SPShe11Admin).

Rola bazy danych SP_READ_ONLY zastepuje potrzebe uzywania opcji sp_dboption do ustawiania
dla bazy danych trybu tylko do odczytu. Opcje t¢ usunieto z systemu SQL Server 2012. Z roli nalezy
korzysta¢ w przypadku, gdy do danych jest wymagany dostep tylko do odczytu — na przyktad do danych
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dotyczacych wykorzystania i telemetrii. Rola nadaje swoim czlonkom uprawnienie SELECT do wszystkich
procedur skltadowanych, funkeji i tabel programu SharePoint oraz uprawnienie EXECUTE do typow
definiowanych przez uzytkownika w przypadku stosowania schematu dbo.

Rola bazy danych SP_DATA_ACCESS jest domyslng rola dostepu do bazy danych. Powinna by¢
stosowana w odniesieniu do wszystkich operacji dostepu do bazy danych na poziomie modelu
obiektowego. Podczas aktualizacji lub nowych instalacji programu SharePoint do tej roli jest
automatycznie dodawane konto puli aplikacji. Rola SP_DATA_ACCESS zastepuje opcje db_owner,
chociaz mozna zauwazy¢, ze wlasno$¢ ta nie zostala jeszcze wszedzie zaimplementowana.

Rola zostala zaimplementowana miedzy innymi dla baz danych aplikacji, ustugi stanu,
ustugi uzycia, a takze baz danych konfiguracji i administracji programu SharePoint.

Uprawnienia grup

Podczas procesu instalacji programu SharePoint tworzonych jest wiele grup, ktdre sg wazne pod katem
dziatania produktu. Sg to miedzy innymi grupy WSS_ADMIN_WPG, WSS_WPG oraz WSS_RESTRICTED WPG.

Grupa WSS_ADMIN_WPG ma uprawnienia odczytu i zapisu do lokalnych zasobéw. Do tej roli
nalezg konta puli aplikacji Administracja centralna oraz ustugi czasomierza (spFarm). Grupa ma
uprawnienia pelnej kontroli w stosunku do katalogéw o kluczowym znaczeniu dla programu
SharePoint, w tym do wszystkich podkatalogéw katalogu gtéwnego programu SharePoint, katalogu
% windir%\System32\drivers\etc\HOSTS oraz lokalizacji IIS folderu Wss. Role WSS_ADMIN_WPG nalezy
monitorowa¢ za pomocg SCOM. Uruchomienie komandletu Remove-SPShel1Admin powoduje podjecie
proby usuniecia konta, jedli nie jest ono potrzebne w innym miejscu.

Grupa WSS_WPG ma dostep odczytu do zasobow lokalnych, a do jej cztonkow nalezg wszystkie pule
aplikacji i konta ustug. Grupa nie ma prawa zapisu do lokalizacji dziennikéw programu SharePoint,
ale ma dostep odczytu do pozostatej czesci zasadniczej infrastruktury programu SharePoint.

Czlonkowie grupy WSS_RESTRICTED_WPG majg prawo odczytu zaszyfrowanego wpisu poswiadczen
konta administracji farmy. Grupa jest wykorzystywana tylko do szyfrowania i odszyfrowywania haset,
ktdre sg przechowywane w bazie danych konfiguracji. Ma pelng kontrole nad wpisem w rejestrze
wykorzystywanym do przechowywania haset w bazie danych konfiguracji. W przypadku
zmodyfikowania klucza konfigurowanie ustug i wykonywanie innych funkeji nie powiedzie sie.

Podsumowanie

W tym rozdziale zaprezentowano wiele informacji dotyczacych bezpieczenstwa platformy.
Przedstawiono przykltady blokowania, $ledzenia i raportowania instalacji programu SharePoint

w przedsiebiorstwie. Nastepnie oméwilismy komunikacje w programie SharePoint i znaczenie
korzystania z protokolu SSL w §rodowisku programu SharePoint. Poniewaz protokdt SSL pozwala
na szyfrowanie wylacznie transmisji, a nie danych ,,w spoczynku”, pokazali$my réwniez sposob
wykorzystania mechanizmu TDE systemu SQL Server TDE do szyfrowania danych w bazie danych
SQL Server. Na koniec zaprezentowaliémy konta uzytkownikéw, ktére sa potrzebne do instalowania
programu SharePoint zgodnie z zasada najmniejszych uprawnien, a nastepnie omoéwilismy uprawnienia
rol i grup powigzanych z tymi kontami. Jednym z elementéw uktadanki, ktorego dotychczas nie
analizowali$my, jest dziatanie aplikacji Administracja centralna z wykorzystaniem SSL. W wielu
miejscach w tym rozdziale wskazywaliémy obszary programu SharePoint, gdzie po$wiadczenia sa
przesylane w formie zwyktego tekstu. Z pewnoscig zauwazylte§ w programie komunikaty ostrzezen
wys$wietlone na czerwono, podobne do tego, ktéry pokazano na rysunku 7.16.

240

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/mish13
http://helion.pl/page354U~rt/mish13

ROZDZIAt 7. = PROJEKTOWANIE BEZPIECZENSTWA PLATFORMY

System Account~ %

) UDOSTERND

- Rejestrowanie zarzadzanego konta o

Administracja centralna Ostrzezenie: Ta strona nie jest zaszyfrowana dla potrzeb bezpiecne] kormunikagi, Mazwy uzytkownikéw, hasta i wezelkie inne informace beda przesytane jako Zwykdy
tekst, Aby uzyskad wiece] informadji, skontaktuj sie z adrministratorern.
Rejestracja konta
Ustawienis systemowe Konta ustug 33 uzywane podczas dzistania Fitwiaciczenta iontashign
réznych skiadnikéin farmy. Mozna ustawic Mazwa uzytkownika
autarnatyczne zienisnie hast kanta
2godnie z harmonagramem i przed
Wyk””ywa'z“e k:p" dowalnyrn zaplanowanymm zdarzeniern Hasto
Zdmaseaycn i miany hasta wymuszorym przez ushige
praywracanie Active Directory,

Zarzdzanie aplikacjami

Monitorowanie

RYSUNEK 7.16. Komunikat ostrzezenia o przesylaniu haset jako zwyklego tekstu

Zalézmy, ze otrzymali$émy polecenie zapewnienia szyfrowania calej komunikacji aplikacji
Administracja centralna. Poniewaz farma juz zostala zbudowana, nasze zadanie polega na dokonaniu
konwersji wczeéniej stworzonej witryny sieci Web, tak by korzystata z protokotu SSL. Niezaleznie od
tego, czy konwertujemy istniejaca aplikacje, czy tez tworzymy nowa, ogélnie rzecz biorac, procedura
jest taka sama. Aby zrealizowac zadanie, wykonaj nastepujace czynnosci:

1. Sprawdz, czy istnieje wpis w ustudze DNS dla nazwy ca.contoso.local.
2. Stworz certyfikat SSL dla adresu URL (ca.contoso.local).
3. Skonfiguruj Mapowania dostepu alternatywnego (ang. Alternate Access Mappings — AAM)
dla aplikacji Administracja centralna.
4. Zmien powigzany port.
5. Skonfiguruj powiazania IIS.
Pierwszy krok polega na stworzeniu wpisu DNS dla adresu URL, ktéry chcemy wykorzystac.

Aplikacja Administracja centralna jest zainstalowana na serwerze z duzym numerem portu. Bedziemy
adresowali jg za pomocg wspdlnej nazwy. Na potrzeby tego przykladu bedzie to nazwa ca.contoso.local.

Nastepny krok polega na stworzeniu certyfikatu SSL. Jak wspomniano wcze$niej w tym rozdziale,
najlepszym sposobem na dostarczenie organizacji certyfikatu SSL do wykorzystania w sieci intranet
przedsiebiorstwa jest wykorzystanie urzedu certyfikacji domeny (UC Domeny) — rysunek 7.17.

Ukworz certyfikat [ 2] |

1l Wiasciwosci nazwy wyrdzniajacej

gl

Okresl wymagane informacie dla certyfikatu, Pola Wojewddztwo | Miasko) migjscowost muszg zawierad
oficjalne nazwey i nie mogy zawierad skrokdw,

Nazwa pospolita: |ca.contoso.local

Organizacja: IContoso

Jednostka organizacyina: IW

Miasto/mijscomnss IMaIbork

Wiojerwadztmo: |pomorskie|

Krajiregion: IPL j

Foprzedni | Dalej I Zakaricz Anuluj

RYSUNEK 7.17. Okno dialogowe Utwdrz certyfikat
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Po stworzeniu certyfikatu nalezy zmodyfikowa¢ powiazane mapowania AAM z nazwy serwera
na wspolnag nazwe w sposob pokazany na rysunku 7.18.

Fdytowanie wewnetrznych adresow URL

Administragja centralna Ecytowanie wewnetrznego adresu URL

Protokdt URL, host i port

https:[lca.contoso.\ocal‘

Zarzadzanie aplikagjami Zrniedi strefe, z ktdry skojarzony jest ten adres URL,

Ustawienia systemowe
Strefa
Monitorowanie Domyélne j

Wykomywanie kopii
zapasawych iich

preywracanie
Zabezpiecenia
Uaktualnianie i migraga

Ogélne ustawienia
aplikagji

RYSUNEK 7.18. Strona Edytowanie wewnetrznych adresow URL

Nastepna czynnos¢ polega na zmianie portu przypisanego do aplikacji Administracja centralna.
Gdyby to byla nowa farma, mogliby$my zamiast portu o duzym numerze uzy¢ portu 443. Poniewaz
jednak w tym ¢wiczeniu przeprowadzamy konwersje istniejacej witryny, skorzystamy z komandletu
Set-SPCentralAdministration i ustawimy port na 443 tak, jak pokazano na listingu 7.8.

LISTING 7.8. Zmiana portu
Set-SPCentralAdministration -Port 443

Wspdlna nazwa uzywana do utworzenia certyfikatu bedzie wykorzystana do powigzania IIS.
Powigzania mozna ustawi¢ za pomocg interfejsu uzytkownika albo za posrednictwem skryptu
Windows PowerShell. Na potrzeby niniejszego przykladu skorzystamy z interfejsu uzytkownika
(rysunek 7.19).

Powigzania witryny ﬂ E
BLF =B F v towanie powiazar witryny EHE I
https
Twp: Adres TP Part:
Ihttps j |Wszystkje nieprzypisane j |443

Mazwa hosta:

4 | Cerbyfikat S5L:

|RADEKSERWER. Tl wswiet].. |
O | Anuluj I I

RYSUNEK 7.19. Okno dialogowe Edytowanie powigzan witryny
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Po skonfigurowaniu powigzan witryny mozemy przegladac aplikacje Administracja centralna
za posrednictwem SSL. Po przejsciu do ekranéw, w ktérych wezeéniej wyswietlaly sie ostrzezenia
o przesylaniu haset w formacie zwyklego tekstu, mozna zauwazy¢, ze ostrzezenia juz si¢ nie wyswietlaja

(rysunek 7.20).

(' i a https: ffradekserwer/_admin/EditAccount, aspxFlser=RADEKMER YK\ radekm
\

¢ | | Q, saukaj

s kg

Adrministracja centralna
Zarzzdzanie aplikagjami
Ustawienia systernowe
Moenitorowanie

Wykonywanie kopii
zapasowych i ich
prywracanie
Zabezpieczenia
Uzlktualnianie i migrada

Ogdlne ustawienia
aplikagji

Aplikacje
Kreatorzy konfiguradgj

wiybieranie konta

Konta rarzgdzane 53 unawane podcras
dziatania raznych sktadnikdw farmy.

Zarzgdzanie podwiadczeniami

by natychmiast zmienic hasto, zaznacz
opcje Zmieri teraz hasho, Aby vrpgeneroaad
nowe silne hasto, wybierz opcje Generuj
nowe hasto, &by ustawic hasto na nowg
weartodd, wybierz opoje Ustaw hasto konta i
wprorvacd? warto e hasta, Aby ustawid
zapisang wartoid hasta na hiezacy zhang
wiarkodd, wybierz opojg Uy isthigjacego
hasta i wprowadz wartoic hasta,

/arzadzanie kontem o

Konto zarzadzane
RADEKMERYKyradekm |

[T Zmieri hasto teraz
€ Generuj nowe hasto
& Ustaw hasto konta na nowg wartosé

Potwierdz hasto

€ Uzyj istniejgcego hasta

RYSUNEK 7.20. Strona Zarzgdzanie kontem bez ostrzezenia o przesylaniu haset jako zwyktego tekstu
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A

AAM, Alternate Access
Mappings, 27, 241
ACS, Access Control Service, 194
ACS, Azure Access Control, 90
agent FIM, 224
aktualizacja
aplikacji ustug, 279
baz danych zawartosci, 283
Centrum wyszukiwania, 278
mechanizméw
uwierzytelniania, 247
odroczona zbioréw witryn, 248
pokazowych zbioréw witryn,
249
poprzez dolgczenie bazy
danych, 247
réwnolegla witryn, 266
$§rodowiska, 245
w miejscu, 247
aliasy
SQL, 138
SQL Server, 43
AlwaysOn, 134
analiza
biznesowa, 94
opcji AuthN, 175
analizator
kondycji bazy danych, 311
kondycji programu, 293
API, 28
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aplikacja, 33
Administracja centralna,
144, 220
ustugi
automatycznego
tlumaczenia, 47
automatyzacji Worda, 46
bezpiecznego magazynu,
46, 281
Excel Services, 156
facznoéci danych
biznesowych, 46, 281
odnajdowania aplikacji, 121
PerformancePoint, 281
profili uzytkownikéw, 282
programu
PerformancePoint, 46
SQL Server PowerPivot, 46
SQL Server Reporting
Services, 162, 163
stanu, 46
tlumaczenia maszynowego,
109
ustawien subskrypcji, 46
wyszukiwania, 115
zarzadzania aplikacjami,
109
zarzadzania pracg, 110
zarzadzanych metadanych,
281
zbierania danych, 46
ustugowa, 100
Access 2010, 111
Access Services, 108
BDC, 112MMS, 113

Excela, 113
PPS, 114
SSS, 118
STS, 122
UPA, 118
VGS, 119
WAS, 120

aplikacje

docelowe, 203

sieci Web, 23, 47

ustugowe
implementacja, 103
nawigzanie pofaczenia, 128
publikowanie, 127
punkt konicowy, 102
rownowazenia obciqienia,

121

serwery proxy, 102
ustawienia uprawnien, 129

w chmurze, 195

Web pakietu Microsoft Office,
262

architektura

aplikacji ustugowych, 100
fizyczna, 83
hybrydowa, 85
informacyjna, 79, 92
logiczna, 82
metadanych, 81
programu, 21
SAML, 190

TDE, 231

witryny, 80
wyszukiwania, 87
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ASP.NET, 303

automatyczne tworzenie
statystyk, 138

autoryzacja, 175

autoryzacja AuthZ, 205

awaria, 55

awaryjne zastepowanie funkgji, 40

baza danych, 27, 43, 103
administracji wyszukiwania,
145

alertowania serwera raportow,
149

aplikacji ustugi wyszukiwania,
145

aplikacji ustugowych, 45

automatyzacji Worda, 147

bezpiecznego magazynu, 146

konfiguracji, 143

tfacznosci danych
biznesowych, 145

taczy, 146

PowerPivot, 148

profili, 147

przeszukiwania, 145

raportowania analiz, 145

SharePoint_Config, 44

SharePoint_Content_ Admin,
44

serwera raportow, 149

synchronizacji, 147

ustug PerformancePoint
Services, 148

ustugi stanu, 148

ustugi thumaczenia
maszynowego, 148

ustawien subskrypcji, 146

‘WSS_Content, 44

zarzgdzania aplikacjami, 144

zarzadzanych metadanych, 148

zawartoS$ci, 144

zintegrowanych ustug
raportowania, 149
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bazy danych
nieobstugiwane, 248
obstugiwane, 247
SQL Server, 150
systemowe, 44
BCS, Business Connectivity
Services, 24
bezpieczenstwo, 93
bezpieczenstwo platformy, 215
BI, Business Intelligence, 114
BIA, Business Impact Analysis,
333
biblioteki, 32, 34
blokowanie instalacji, 216
bledy spojnosci, 311
brak wiekszosci, 348
budowanie, 12
budowanie farmy testowej, 276
buforowanie, 315

C

c2WTS, 184
CA, Certification Authority, 220

calkowita liczba uzytkownikéw,
385
cele
BCM, 334
biznesowe, 75
certyfikat
osobisty, 227
SSL, 89
cigglo$¢ dzialania, 333, 346
CLIL Command Line Interfaces, 53
CSOM, Client-Side Object
Model, 90
cykl utrzymania, 291
czas
fadowania strony, 382
mysélenia, 392
czerwona strefa, 386

D

dane LOB, 112
DDL, Data Definition Language,
135

DEK, Database Encryption Key,
230

delegowanie, 183

DNS, Domain Name System, 24,
180

dodatek
Commands, 62
LPS, 375
Reporting Services, 162
spPowerPivot.msi, 152

dodawanie zestawow licznikow,
411
dokumentacja, 55, 79, 413
dokumentowanie
innych ustug, 261
$rodowiska, 257
ustawien biezacych, 257
ustawien $rodowiska, 259
ustawien ustug, 259
dostawca
danych uzytkowania, 299
SSP, 99
dostrajanie, 307
konfiguracji, 55
wydajnosci indeksu, 312
wydajnoéci sieci, 314
DPAPI, Data Protection API, 231
DR, Disaster Recovery, 333

dublowanie bazy danych, 132,
349, 356

dwukierunkowe wyszukiwanie
federacyjne, 88

dysk, 302

dysk iSCSI, 173

dystrybucja obcigzenia, 395

dziennik zdarzen systemu
Windows, 328

dzienniki, 326

Pole¢ ksigzke


http://helion.pl/page354U~rf/mish13
http://helion.pl/page354U~rt/mish13

edytowanie
adresow URL, 242
powiazan witryny, 242
egzemplarz
maszynowy ustugi, 100
klastréw pracy awaryjnej,
132,134
eksportowanie
konfiguracji wyszukiwania, 31
witryny, 339
elementy list, 34
emisja pojedyncza, 359
etapy aktualizacji, 253

F

farma, 273, 274
menedzera zadan, 323
SharePoint, 22
SharePoint Server 2013, 404
ustug wspotdzielonych, 255
FBA, Forms-Based
Authentication, 25, 189
federacja
ustug, 123
ustugi wyszukiwania, 279
Fiddler, 370
FIM, Forefront Identity Manager,
118,224
folder, 33
_app_bin, 36
_vti_pvt, 36
ADMIN, 39
ADMISAPI], 38
App_Browsers, 36
App_GlobalResources, 37
Bin, 37
BIN, 38
Client, 38
CONFIG, 38
CONTROLTEMPLATES, 39
DocumentTemplates, 39
FEATURES, 39
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HCCab, 38

Help, 38

IMAGES, 39

ISAPI, 38

LAYOUTS, 39

LCIDSts, 39

LOGS, 38

Policy, 38

Resources, 38

SiteTemplates, 39

SQL, 40

TEMPLATE, 39

THEMES, 40

UserCode, 40

WebClients, 40

WebServices, 40

WorkflowActivities, 40

wpresources, 37
formularz Tworzenie nowej

aplikacji, 222
fragmentacja indeksu, 312
funkcja

Feature Fallback, 40, 249

Rejestrowanie serwera IIS, 374
funkcje

analityki biznesowej, 152

autoryzacji AuthZ, 205

BCM, 335

wyszukiwania, 30
funkcjonalnos$¢ Shredded

Storage, 165

G

geoklaster, 347

gléwny katalog, 38

graficzny interfejs uzytkownika,
GUIL, 52

grupy
dostepnodci, 132, 134, 354
serwer6w proxy ustugi, 100

H

hierarchia farmy, 22
hybrydowa architektura BCS, 88

SKOROWIDZ

identyfikacja
interesariuszy, 74
proceséw biznesowych, 93
identyfikator aplikacji, 204
IIS, Internet Information
Services, 175
implementacja
aplikacji ustugowej, 103
uaktualnienia, 270
importowanie konfiguracji
wyszukiwania, 31
informacje dotyczace fadowania
strony, 369
infrastruktura, 289
infrastruktura klucza
publicznego, 229
inspekcja
logéw IIS, 373
pakietow sieciowych, 371
instalacja
SQL Server, 136, 138
TDE, 232
instrukcja DBCC CheckDB, 311
interesariusze, 74
interfejs
programowania aplikacji,
API, 28
wiersza polecen, CLI, 53
IOPS, 150

J

jednostka LUN, 141

K

karty sieciowe, 303, 314
Kerberos, 180
klastry pracy awaryjnej, 132,
346, 348
Kklasy dostepnosci, 335
klucz
DEK, 231, 232
MIISKMU, 264
SMK, 231
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kodowanie o$wiadczen, 196, 197

kody wynikéw, 381

komandlet, 51, 65
Backup-SPSite, 339
Connect-SPOService, 58
Export-SPWeb, 340
Get-Help -Examples, 64
Get-SPClaimTypeEncoding, 198
Import-SPWeb, 341
Mount-SPContentDatabase, 185
New-PSSession, 56
New-SPTrustedSecurity

>TokenlIssuer, 196
New-SPUsageApplication, 298
PowerShell, 65
Restore-SPSite, 339
Set-ExecutionPolicy, 57
Set-SPFarmConfig, 219
Set-SPUsageApplication, 298
Set-SPUsageService, 299
Start-SPAssignment -Global,
68

Stop-SPAssignment -Global,
68

kompaktowanie plikéw danych,
313
komponenty
analityki biznesowej, 152
farmy, 21
serwerowe, 345
kompresja plikow, 143
komunikacja, 221
serwer-serwer, 224
konfigurowanie
aliasow klienta, 138, 140
buforowania, 315
dodatku LPS, 375
menedzera zadan, 324
opcji MDOP, 137
programu Fiddler, 370
programu PowerPivot, 158
protokotu Kerberos, 180
przegladarki ULS Viewer, 367
serwera, 181
systemu SQL Server, 134
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systemu Visual Studio
Ultimate, 387
systemu Visual Studio
Ultimate 2010, 408
uprawnien uzytkownikéw, 56
ustugi topologii, 126
ustawien dostawcy danych,
298
ustawient modelu danych, 156
zabezpieczen, 25
konsola MMC, 226
konsument ustugi, 100
konta uzytkownikéw, 234, 236

kontrola wprowadzanych zmian,
55
kontrolka wyboru oséb, 208
konwersja
aplikacji trybu klasycznego, 185
Worda, 46
kopia zapasowa zbioru witryn, 338
kopie zapasowe, 336
kreator Test Mix Model, 394
kworum, 347

L

liczniki wydajnosci, 302

lista, 32
bledow, 329
profili, 61

relacji zaufania, 126
sprzetu, 405
logi IIS, 373
LUN, Logical Unit Number, 141

M

mapowania
AAM, 200
dostepu alternatywnego, 27
zestawu licznikdw, 411
mechanizm
federacji ustug, 99
kopii zapasowych, 336
OAuth, 106
potoku, 54

réwnowazenia obcigzenia, 358
TDE, 230
Windows PowerShell, 52
menedzer zgdan, 323
metadane, 77
metadane JSON, 196
metoda Dispose(), 68
metody uwierzytelniania, 199
metryki sukcesu, 73
Microsoft
Log Parser, 375
Message Analyzer, 372
Network Monitor, 372
SharePoint 2013, 97
SQL Server Reporting
Services, 294
ULS Viewer, 366
migracja, 276
minimalizowanie przestojow, 270
MMS, Managed Metadata
Service, 113
model
aplikacji, 42
aplikacji ustugowych, 99
OAuth, 212
moduty programu, 47
modyfikowanie
konta, 183
ustugi uzytkowania i kondycji,
299
monitor wydajnosci, 308
monitorowanie
kondycji programu, 297
licznikéw wydajnosci, 301
pamieci masowej, 142
pamieci trwalej, 306
postepow, 271
$rodowiska programu, 292
wydajnosci, 142
wydajnoéci stron, 304
mozliwosci odkrywania, 54
MSODS, 90
multiemisja, 359
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naglowki hosta zbioru witryn, 202
naprawa klastra pamieci, 317
narzedzia

deweloperskie, 371

IE Dev Tools, 371, 378

Windows PowerShell, 55
narzedzie

Microsoft TechNet Script

Center, 67

Klist, 371

LPS, 376
NETBIOS, 196
NLB, Network Load Balancer, 376
NTLM, 177, 180
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obiekt
BLOB, 166, 261
ServiceConnectionPoint, 218
SPRequest, 68
SPSite, 68
SPTrustedIdentityTokenlssuer,
192
SPWeb, 68
obiektowo$¢, 54
odkrywanie, 11
odtwarzanie, 336, 338
danych z niedotaczonej bazy
danych, 341
odwzorowanie celow na funkcje,
76
Office 365 Enterprise, 89
ograniczanie
aktualizacji zbiorow witryn, 251
przestojow, 266
zasobow, 307
okno
Edytowanie powigzan witryny,
223,242
Server Properties, 310
Utworz certyfikat, 241
Zarzadzanie kontem, 238
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okreslanie
mozliwosci farmy, 386
priorytetéw celow, 75
opcja
AuthN, 175
Avg. Page Time, 399
Avg. Response Time, 399
MDOP, 135
opcje
czasu uruchamiania testow, 398
HA, 133
programu ULS Viewer, 368
$rodowiska testowego, 384
testowania obcigzenia, 396
zbioru licznikéw, 397
operacje CRUD, 112
optymalizacja, 307
SQL, 307
SQL Server, 134
OWA, Office Web Apps, 99, 104,
107, 262

pakiet

Office, 94

OWA, 99
pakiety jezykowe, 265
PAMIEC, 302
pamigé masowa SQL Server, 150
pamie¢ podreczna, 316

BLOB, 321

obiektow, 319

stron wyjéciowych, 318
pamie¢ zewnetrzna, 131
pasek stanu, 252
personalizacje, 259, 283
piaskownica, 42
PKI, Public Key Infrastructure, 229
plan zarzadzania, 79
planowanie

architektury informacji, 92

buforowania, 315

cigglodci dziatania, 334

objetoéci baz danych, 150
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strategii ciaglosci dziatania, 333
strategii zarzadzania, 92
testow, 377
wdrozenia, 19
plik
global.asax, 37
Microsoft.SharePoint.
> PowerShell.dll, 65
stronicowania, 303
web.config, 36, 37
pliki
dziennikéw, 142
serwera IIS, 35
wewnatrz aplikacji, 36
WSP, 260
plywajace ramki, 31
podglad zdarzen, 294
pojedyncze
logowanie, 86, 87
powinowactwo, 193
polecenie
Add-SPShellAdmin, 56
Get-Command, 63, 66
setspn, 182
poréwnanie testow obciazenia, 414
port, 224, 225
porzadkowanie
baz danych zawartoéci, 255
$rodowiska, 256
poswiadczenie NTLM, 177
potok CSOM, 90
powiadomienia, 252
powiadomienia e-mailem, 252

PPS, PerformancePoint Service,
114
problemy
z uaktualnieniem, 272
ze $rodowiskiem, 325
procedury
codzienne, 294
comiesieczne, 296
wykonywane co tydzien, 296
proces, 303
aktualizacji, 253
W3WP, 184
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procesor, 302
program
Edytor ADSI, 217

FBA Configuration Manager,
189

Fiddler, 370

Internet Explorer, 371

PerformancePoint, 46

Power View, 165

PowerPivot, 158

SQLIO, 167

ULS Log Viewer, 328

ULS Viewer, 367

VRTA, 378-380
Project Server 2013, 46
projektowanie

bezpieczenstwa platformy, 215
protokdt, 225

IKEv2, 229

IPsec, 228

Kerberos, 179

MSSQLSERVER, 227

OData, 113

SMTP, 224

SSL, 25, 221
przeglad aktualizacji, 254
przegladarka ULS Viewer, 367
przefaczniki, 315
przeplyw pracy, 105, 107
przeznaczenie serwerdw, 405
przydzialy, 42
przygotowanie uaktualnienia, 255
przyporzadkowanie dyskow, 141
przywracanie danych z Kosza, 342
pula aplikacji, 26, 234
pulpit nawigacyjny, 368
punkty zasobdw, 42
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RAID, 142

raport, 216, 293, 413

raporty na temat instalacji, 219
redukgja fragmentacji indeksu, 312

420

Kup ksigzke

reguly
analizatora, 311, 312
kwerend wyszukiwania, 31
rejestrowanie, 253
relacja zaufania, 126
serwer-serwer, 87
dwukierunkowa, 88
jednokierunkowa, 86
pomiedzy farmami, 125
rezerwa
aktywna, 350
dynamiczna, 350
rezultaty, 76
RM, Request Management, 48
role, 239
routery, 315
rozmiar bazy danych zawartoéci,
151
rozpoznawanie probleméw, 326
rozszerzalno$¢ programu, 41
rozwigzania
na poziomie farmy, 41
w formie piaskownicy, 42
réwnowazenie obcigzenia, 358
RPO, 334
RPS, Requests Per Second, 385
RTO, 334

S2S, 195
samoobstugowe tworzenie
witryn, 29, 200
scenariusze
uzycia, 76
uzytkownikow, 410
schemat wyszukiwania, 30
serwer
APP, 161
Contoso.com, 194
I1S, 23, 35, 175
PowerPivot, 157
proxy aplikacji ustugowej, 100
WAWS, 105, 106
serwery wirtualne, 315

SharePoint Developer
Dashboard, 294

SharePoint Online, 85

sieciowy mechanizm
rownowazenia obciqienia, 358

sie¢ wysokiej dostepnosci, 362

silnik bazy danych, 132

skladnia Windows PowerShell, 53

sktadowe aplikacji ustugowych, 101

skorowidz komandletéw, 67

skrypty, 54

skuteczne planowanie, 73

SMTP, Simple Mail Transfer
Protocol, 224

sortowanie, 134, 136

SPFWA, 322

SPN, Service Principal Names,
25,180, 184

spojnos¢, 54

sprawdzanie
baz danych, 311
kondycji zbioru witryn, 249
poprawnosci testowego

uaktualnienia, 269

SQL Client Configuration Utility,
139
SQL Server, 134, 136

aliasy klienta, 138

AlwaysOn, 134

funkcje analityki biznesowej,
152

instalacja, 136

Kklastry pracy awaryjnej, 133

konfiguracja, 134

konfigurowanie aliaséw
klienta, 140

monitorowanie pamigci
masowej, 142

monitorowanie wydajnosci, 142

opcja MDOP, 135

opcje HA, 133

optymalizacja, 134

SSL, 226

testowanie dyskow, 167, 172

tworzenie statystyk, 138
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SQL Server Transparent Data
Encryption, 230

SSL, Secure Sockets Layer, 23, 89,
226

SSO, Single Sign-On, 118

SSP, SharePoint Service
Providers, 99

SSSC, Self-Service Site Creation,
200

standardy testow obciazenia, 385

statystyki, 138

stosowanie
celow BCM, 334
najmniejszych uprawnien, 233
Windows PowerShell, 53

strategia
wdrozenia, 91
zarzgdzania, 92

strefy uwierzytelniania, 199

struktura witryny, 78

STS, Security Token Service, 100,
122

synchronizacja
danych, 357
katalogow, 86-88

System Center 2012 Operations
Manager, 294

system plikow, 35

szczytowy procent jednoczesnych
uzytkownikéw, 385

szyfrowanie komunikacji, 219

s

S

$ciezki profili, 61
$ledzenie instalacji, 217
$rodowisko
interaktywne i skryptowe, 54
ISE, 60
testowe, 275

T

taksonomia, 77
TDE, Transparent Data
Encryption, 230
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technologia HADRON, 355, 363
testowanie
dyskow, 167
dyskow sieciowych iSCSI, 170
dyskow SQL Server, 172
negatywne, 400
obcigzenia, 391, 395, 403, 409
obcigzenia dyskow, 172
obcigzenia $rodowiska, 383
strategii migracji, 276
$rodowiska, 373
uaktualnienia, 268
warunkow skrajnych, 400
wydajnosci, 389, 408
wydajnoéci sieci Web, 389
wydajnoéci srodowiska, 377
ttumaczenie maszynowe, 109
token, 190
topologia serwerdw, 211
tryb
asynchroniczny, 350
klasyczny, 184
o$wiadczen, 184, 185
synchroniczny, 350
tylko do odczytu, 266
wysokiego bezpieczefistwa, 351
wysokiej dostepnosci, 351
wysokiej wydajnosci, 351
tworzenie
aplikacji ustug, 283
certyfikatu, 241
nowej aplikacji, 222
obiektow
ServiceConnectionPoint, 218
planéw konserwacji, 313
planu testéw, 377
powiazan IIS, 223
raportow, 216, 219, 413
relacji zaufania, 125
testu obcigzenia, 391, 409
testu warunkdéw skrajnych, 401
testu wydajnosci, 389, 408
typy
wynikow, 30
zawartosci, 78
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uaktualnianie
witryn, 286
aplikacji ustugi wyszukiwania,
276
farmy produkcyjnej, 270
farmy testowej, 268
ustug, 254
zawarto$ci witryn, 284
udostepnianie, 209
uktad
farmy, 273, 274
serweréw farmy, 275
ULS, Unified Logging Service, 253
ULS, Unified Logging System, 365
unikanie zaklécen dostepnosci
ustug, 344
UPA, User Profile Application,
195
UPA, User Profile Service
Application, 118
UPN, User Principal Name, 195
uprawnienia, 56
dla certyfikatu, 228
grup, 240
UPS, User Profile Service, 262
uruchamianie skryptu, 164
urzedy certyfikacji, CA, 220
ustuga, 100
Access 2010, 111
ACS, 194, 196
Active Directory, 217, 365
AD DS, 89, 187
ADFS, 89
automatyzacji Worda, 120
BCS Runtime, 90
BDC, 112
bezpiecznego magazynu, 90,
118,203
c2WTS, 202
FIM, 118
formularzy InfoPath, 261
IP-STS, 191, 192
facznodci biznesowej, 24
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OData, 90 S2S, 123,195 komandlety, 61, 65

profili uzytkownikow, 45, 262 SAML, 190, 191 konfigurowanie uprawnien, 56

RM, 49 Szyfrowane, 177 korzysci, 53

rozproszonej pamieci typu Zaufany dostawca powloka zarzadzania, 58
podrecznej, 316 tozsamosci, 25 profile, 60

Secure Token, 122 w trybie klasycznym, 265 sktadnia, 53

SSS, 118 Windows, 176 usprawnienia, 55

tlumaczenia maszynowego, 109 Windows PowerShell ISE, 60

topologii, 126 V Windows Server 2008 R2, 59

uwierzytelniania, 202 Windows Server 2012, 60

uzytkowania i kondycji, 299 VGS, Visio Graphics Service, 119 witryny, 32

VGS, 119 Visual Studio Team System 2008 WMS, Work Management

Windows Azure Access Team Suite, 403 Service, 110

Control. 90 Visual Studio Ultimate 2010,

wyszukiwania, 45, 115, 276, 279 403, 408
Visual Studio Ultimate 2012, 387

wnioski z instalacji, 269
wspoldzielenie, 11

zarzadzania aplikacjami, 109 wydajnos¢
zarzadzanych metadanych, 46 podsystemu dyskowego, 172
ustugi W $rodowiska, 377

Access 2013, 149
Excel Services, 156

walidacja wykaz serwera raportow, 149

architektury, 365 wykres zZadania i ladowania

Excela, 113, 262 ustawiett, 159 strony, 381
tacznosci biznesowej, 86, 204 WAS, Word Automation Service, wymagania
SQL Server Reporting 120 analizy biznesowej, 94
Services, 162 WAWS, Windows Azure architektury hybrydowej, 89
usprawnienia Workflow Server, 105 bezpieczenstwa, 93
w trybie tylko do odezytu, 343 0 g0 polecenia, 52 dotyczace niezawodnosci, 95
Windows PowerShell, 55 wdrozenie, 19 dotyczace wydajnosci, 95

ustalenie standardéw testow funkcjonalne, 77

e wdrozenie programu, 91
obflq?ema,.385 N weryfikacja niefunkcjonalne, 77
ustawianie poziomu zgodnoéci, 277 aktualizacji, 272 programowe, 84

ustawienia wyszukiwania, 30 alokacji portow, 370 silnika bazy danych, 132

utrzymanie bazy danych, 311 dziatania farmy, 366 sprzetowe, 84
uwierzytelnianie, 175, 314 dziatania protokotu Kerberos, systemowe, 84
anonimowe, 186 371 wyniki testu obcigzenia, 412
aplikacji, 193 protokotu Kerberos, 407 wysylanie dziennika, 132, 133, 352
bazujace na o$wiadczeniach, witryn, 406 wyszukiwanie, 115, 279, 288
187 wielofirmowos¢, 30 federacyjne, 86, 87
bazujace na tokenach, 190 wickszosé weztéw, 347 komandletéw, 66
Kerberos, 25 i dyskow, 347
Negocjowane, 179, 183 i udzialéw plikowych, 347 z
NTLM, 25, 178 Windows Management ) .
OAuth, 193 Instrumentation, 294 zabezpieczenia, 33
oparte na formularzach, 189 Windows PowerShell, 51 zadania czasomierza, 293
podstawowe, 25, 176 dodatek Commands, 62 zakl6cenia dostepnosci ustug, 344

przekazywane, 204 zalanie przelacznika, 359

historia, 52
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zapewnianie ciggloéci dzialania,
346
zarzadzane konta, 238
zarzadzanie, 12
aplikacjami, 109
danymi, 142
personalizacjami, 259
praca WMS, 110
samoobstugowym tworzeniem
witryn, 201
Windows PowerShell, 58
zadaniami, 322
zasada
wykonywania, 57
zabezpieczen IKEv2, 229
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zasady
aplikacji, 205
uprawnien, 206, 207
zaufany dostawca tozsamoéci, 25
zbieranie
danych dotyczacych uzycia
i kondycji, 300
wymagan, 71
zbidr witryn, 27
bazujacy na nagléwkach hosta,
24
bazujacy na $ciezkach, 24
zdalny magazyn obiektow
BLOB, 261
zestaw licznikéw, 411
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zielona strefa, 385
zmiana
konfiguracji przydzialu
pamieci, 317
portu, 242
poziomu zgodnosci, 280
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z
zrodta wynikow wyszukiwania, 31
z

zadanie certyfikatu, 221, 226
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