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Apache to jeden z najpopularniejszych serwerow WWW. Dostepny nieodpfatnie na
licencji open source jest ,motorem napedowym” ponad 70% witryn WWW w internecie.
W miare rozwoju serwera Apache jego mozliwosci i ztozono$¢ wzrosty do tego stopnia,
ze poczatkujacy uzytkownicy moga czué sie przyttoczeni sama koniecznoscia jego
skonfigurowania. Wtasciwe dostrojenie dziatania serwera wymaga modyfikowania
plikéw konfiguracyjnych i odpowiedniego dobrania parametrow dyrektyw w nich
zawartych. Na szczescie wigkszosé typowych funkgii realizuje sie w podobny sposéb
na wszystkich platformach systemowych.

Ksiazka ,,Apache. Rozmowki” to zestawienie najistotniejszych wiadomosci dotyczacych
konfigurowania serwera Apache i administrowania nim. Mozna tam znalez¢ takze wiele
przyktadow i konkretnych wskazowek. Przeczytaj, a dowiesz sie, jak zainstalowac
serwer Apache w roznych systemach operacyjnych oraz jak uruchomic go i zatrzymac.
Nauczysz sie diagnozowac przyczyny niewtasciwego dziatania serwera i korzysta¢

z dziennikow. Poznasz sposoby taczenia katalogow zawierajacych pliki stron WWW

z odpowiednimi adresami URL, zabezpieczania serwera i zestawiania potaczen
szyfrowanych SSL/TLS. Proste stanie sie dla Ciebie takze maksymalizowanie
wydajnosci serwera.

Ksiazka zawiera omowienie takich oto zagadnien:

* instalowanie Apache’a w systemach Windows i Linux

* wigczanie i wytaczanie serwera oraz jego pojedynczych modutéw
struktura plikéw konfiguracyjnych

analiza dziennikow serwera

odwzorowywanie adresow URL

* metody uwierzytelniania uzytkownikow

* stosowanie certyfikatow SSL

e korzystanie z protokotu WebDAV

* poprawa wydajnosci Apache’a

Dzieki niej szybko skonfigurujesz serwer Apache, a kilkusetstronicowe instrukcje
obstugi przestana Ci by¢ potrzebne.
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Rozwigzywanie
problemoéw

W tym rozdziale zostang szczegdlowo opisane najcze-
Sciej spotykane problemy — na przyktad bledne ustawienia
praw dostepu do plikéw i brak mozliwosci powigzania
serwera z okre§lonym portem — oraz ich rozwigzania.
Omowionych zostanie tez kilka narzedzi i zasobéw po-
zwalajacych zidentyfikowad przyczyny probleméw.

Pomocy! Mdj serwer nie dziata!

Wiadomo, ze nie ma nic bardziej frustrujgcego, niz przerwa
w lekturze technicznej ksigzki wymuszona zmaganiami
z blednie dzialajacym oprogramowaniem. Nie chcemy,
aby byla to jedna z takich ksigzek! Wtasnie dlatego poru-
szamy te kwestie na samym poczatku. Z tej przyczyny
niniejszy rozdzial opisuje zaréwno zagadnienia podsta-
wowe, jak i zaawansowane; poczatkujacy uzytkownicy
Apache’a mogg opuscic te, ktore ich nie dotycza.
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Dziennik btedow

Dziennik btedéw

Plik dziennika btedéw przechowuje informacje o waznych
zdarzeniach, w tym o uruchomieniach, restartach, btedach
w dziataniu serwera oraz zabronionych albo nieprawidto-
wych zadaniach. Jest to pierwsze miejsce, w ktére nalezy

zajrzeé podczas rozwigzywania probleméw z serwerem.

W systemach uniksowych plik error log jest umieszczany
domyslnie w podkatalogu logs/ katalogu instalacyjnego
Apache’a. Jedli instalacja Apache’a stanowi cze$é dystry-
bugji systemu, plik moze znajdowaé si¢ w innym miejscu,
najczesciej var/log/httpd.

W Windows plik nosi nazwe error.log i rowniez znaj-
duje sie w podkatalogu logs.

Za pomocy dyrektywy ErrorLog mozna okredli¢ Sciezke do
pliku dziennika. Mozna réwniez podad $ciezke do pro-
gramu i poprzedzi¢ ja symbolem potoku (|), aby btedy
byly wysytane do innego programu. Te czesto uzywang
technike opisano w rozdziale 3.

Zwr6éémy uwage, ze plik dziennika btedéw zostanie utwo-
rzony dopiero po pierwszym uruchomieniu Apache’a!



Rejestrowanie zdarzen przez syslog

Rejestrowanie zdarzen
przez syslog

ErrorLog syslog
ErrorLog syslog:local?

W systemach uniksowych mozna okresli¢ syslog jako
argument dyrektywy ErrorLog, aby Apache rejestrowat
bledy za pomoca demona syslog. Pokazano to w po-
wyzszym przykladzie. Opcjonalnie mozna dotaczy¢ kanat
(domyslnie local7). Kanal syslog to pole informacyjne
zwigzane z komunikatem syslog, ktére wskazuje zrédto
komunikatu. Kanaly od local0 do locallO s3 zarezer-
wowane na uzytek administratora i aplikacji takich jak
Apache.

Kontrolowanie ilosci
rejestrowanych informagji

LogLevel notice

Informacje o zdarzeniach generowane przez Apache’a
majg rézne stopnie wazno$ci. Dyrektywa LogLevel w pola-
czeniu z argumentami wymienionymi w tabeli 2.1 pozwala
wybraé rodzaj rejestrowanych komunikatéw. Rejestrowa-
ne beda tylko btedy o okreslonym i wyzszym poziomie
waznosci.

¢ 1vV1zdzoy
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Kontrolowanie ilosci rejestrowanych informaciji

(o]
=
= Tabela 2.1. Opcje dyrektywy LogLevel wedtug dokumentacji
N
o serwera Apache
N
o Ustawienie  Opis Przyktad
= emerg Powazne bledy — Child cannot open
system nie nadaje lock file. Exiting.
sie do uzytku
alert Konieczna jest getpwuid: couldn't
natychmiastowa determine user name
reakcja from uid
crit Zdarzenia socket: Failed to
= krytyczne get socket, exiting
= child.
w error Bledy Premature end of
(=) script headers.
8 warn Ostrzezenia Child process 1234
= did not exit,
E sending another
< SIGHUP.
E notice Zwykle, ale httpd: caught
N istotne SIGBUS, attempting
< informacje to dump core in...
E info Informacje Server seems busy.
8 (You may need to
increase
StartServers, or
Min/MaxSpareServers)
debug Komunikaty Opening config
diagnostyczne file...

DomySlny poziom bledéw warn jest odpowiedni w wiek-
szo$ci instalacji Apache’a. Jesli jednak konieczne jest zdia-
gnozowanie specyficznej konfiguracji, mozna obnizy¢ po-
ziom bledéw az do debug, aby uzyskaé znacznie bardziej
szczegbtowe informacje.




Testowanie konfiguracji serwera Apache

Testowanie konfiguragji
serwera Apache

# apachectl configtest

Polecenie to pozwala zbadaé plik konfiguracyjny Apache’a
pod katem probleméw przed zastosowaniem go w ak-

¢ 1vV1zdzoy

tywnym serwerze. Apache uzywa tej samej procedury do
przetestowania konfiguracji za kazdym razem, kiedy uzyt-
kownik wydaje mu polecenie restartu za posrednictwem
skryptu apachectl. Gwarantuje to, ze dzialajacy serwer
uruchomi si¢ prawidlowo z nowym plikiem konfigura-
cyjnym.

Testowanie serwera Apache
z wiersza polecen
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$ telnet www.apache.org 80

Trying 192.87.106.226...

Connected to ajax-1l.apache.org (192.87.106.226).
Escape character is '~]'.

HEAD / HTTP/1.0

HTTP/1.1 200 OK

Date: Sun, 04 Sep 2005 20:42:02 GMT

Server: Apache/2.0.54 (Unix) mod_ssl1/2.0.54
OpenSSL/0.9.7a DAV/2 SVN/1.2.0-dev

Last-Modified: Sat, 03 Sep 2005 11:35:42 GMT

ETag: "203a8-2de2-3ffdc7a6d3f80"

Accept-Ranges: bytes

Content-Length: 11746

Cache-Control: max-age=86400
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Testowanie serwera Apache z wiersza polecen

Expires: Mon, 05 Sep 2005 20:42:02 GMT
Connection: close

Content-Type: text/html; charset=IS0-8859-1
Connection closed by foreign host.

HTTP jest prostym protokotem tekstowym, wiec mozna
uzy¢ klienta Telnetu — programu, ktéry pozwala pola-
czyé si¢ bezpo$rednio ze wskazanym komputerem i por-
tem — do sprawdzenia obecnosci serwera w zdalnym
hoscie. Jesli serwer nie odpowie, a wiadomo, ze sieé jest
prawidlowo skonfigurowana, oznacza to, ze Apache nie
nastuchuje pod okre§lonym adresem i w okreslonym por-
cie. Technika ta bywa przydatna w $rodowiskach, w kté-
rych niedostepna jest przegladarka WWW, na przykiad
podczas zdalnego dostepu do serwera przez SSH. Jesli na
przyklad mozna uzyskaé dostep do Apache’a w zdalnym
komputerze przez adres localhost, ale nie za pomoca
zdalnej przegladarki, moze to oznaczaé problemy z zapora
sieciowg albo nieprawidtowe ustawienie dyrektywy Listen.

Nalezy potaczy¢ sie przez Telnet z adresem www.apache.
org (albo inng witryng WWW) w porcie 80. i wpisaé:

HEAD / HTTP/1.0
albo:
GET / HTTP/1.0
a nastepnie dwukrotnie nacisnaé klawisz Enter. Pojawi sie

odpowiedz podobna do pokazanej w powyzszym przykladzie.

Jesli w systemie zainstalowana jest tekstowa przegladarka
WWW 1lynx, mozna uzyskaé podobny wynik za pomoca
ponizszego polecenia:



Sprawdzanie, czy serwer Apache dziata

lynx -head -dump http://www.apache.org

W rozdziale 7. zostanie opisany modut mod ssl, a Czy-
telnicy poznajg sposob taczenia sie z serwerem obstuguja-
cym SSL za pomocg narzedzia openssl.

Sprawdzanie,
czy serwer Apache dziata

ps -aux | grep httpd

25297 ? S 0:00 /usr/local/www/bin/httpd
-k start

15974 ? S 0:06 /usr/local/www/bin/httpd
-k start

14441 72 S 0:02 /usr/local/www/bin/httpd
-k start

/usr/sbin/1sof | grep httpd |grep IPv
httpd 14441 nobody 3u IPv4 136524

TCP www.example.com:http (LISTEN)
httpd 25297 root 3u IPv4 136524

TCP www.example.com:http (LISTEN)
httpd 30277 nobody 3u IPv4 136524

TCP www.example.com:http (LISTEN)

netstat -1ltnp

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address Foreign
Address State PID/Program name

tcp 0 0 192.168.1.151:80 0.0.0.0:
& LISTEN 25297 /httpd

tcp (1} 0 0.0.0.0:22 0.0.0.0:

LISTEN 1038/sshd

¢ 1vV1zdzoy
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Inne sposoby zatrzymywania serwera Apache

Czasem nie mozna polaczy¢ si¢ z serwerem, ale nie wia-
domo, czy to serwer nie dziala, czy moze wystapil jakis
problem z siecig. W systemach uniksowych dostepnych
jest kilka narzedzi, ktére pozwalaja ustali¢ przyczyne pro-
blemu. Niektore z nich pokazano w powyzszym przyktadzie.

Narzedzie ps pokazuje, czy w systemie dziala proces
httpd.

Narzedzia netstat oraz lsof pokazujg adresy i porty,
w ktérych nastuchuje serwer Apache.

W systemie Windows mozna uzy¢ Menedzera zadan Win-
dows (uruchamianego przez jednoczesne naciéniecie klawi-
szy Alt+Ctrl+Delete), aby sprawdzié, czy dziata proces
Apache.exe. Stan serwera mozna réwniez sprawdzié za
pomoca programu monitorujacego dofaczanego do now-
szych dystrybugdji i dziatajacego w zasobniku systemowym.

Inne sposoby zatrzymywania
serwera Apache

# kill -HUP 25297
# kill -9 25297

Czasem wygodniej jest bezpoSrednio wystaé sygnat do

serwera za pomocg narzedzia kill zamiast uzywac skryptu
apachectl. W tym celu nalezy najpierw ustali¢ identyfi-
kator procesu dziatajacego serwera z wykorzystaniem pro-
gram6w ps lub 1sof. Nastepnie mozna zakoniczyé proces



Inne sposoby zatrzymywania serwera Apache

za pomocg polecenia kill, ktore przyjmuje dwa argu-
menty: wysylany sygnal oraz identyfikator procesu ser-
wera Apache (w tym przykladzie 25297). Sygnal KILL
(albo TERM) zatrzymuje serwer, a sygnal HUP uruchamia
go ponownie. Mozna réwniez zastapi¢ nazwe sygnatu jej
liczbowym odpowiednikiem, jak pokazano w powyzszym
przyktadzie. Wiecej informacji mozna znalezé w pod-
reczniku systemowym pod hastem kill.

W Linuksie mozna réwniez wystaé sygnatl do wszystkich
proceséw o nazwie httpd za pomocg polecenia killall.
Aby na przyktad usungé wszystkie procesy httpd, nalezy
wyda¢ polecenie:

# killall -KILL httpd

Nalezy jednak zachowad ostrozno$é, poniewaz jesli w sys-
temie dziala kilka egzemplarzy Apache’a, powyzsze pole-
cenie usunie je wszystkie!

Aby powyzsze polecenia zadziataly, uzytkownik musi mieé
odpowiednie uprawnienia. W niemal wszystkich przy-
padkach trzeba by¢ albo superuzytkownikiem, albo wia-
Scicielem procesu Apache’a, zeby go zatrzymac lub uru-
chomié ponownie.

W systemach Windows mozna wymusi¢ zamkniecie Apa-
che’a za pomocy przycisku Zakoricz proces w Menedzerze
zadain Windows.

¢ 1vV1zdzoy
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Diagnozowanie serwera Apache za pomocg moduféw

Diagnozowanie serwera
Apache za pomocg modutéw

Istnieje kilka modutéw Apache’a, ktére moga pomdc pod-
czas rozwigzywania probleméw z konfiguracja serwera albo
aplikacja WWW.

Modul mod loopback, narzedzie do diagnozowania klien-
tow WWW, po prostu odsyta do przegladarki wszystkie
odebrane informacje dotyczace zgdania HTTP, w tym
dane POST lub PUT. Modut jest dostepny pod adresem:

bttp:/lwww.snert.com/Software/mod_loopback/
index.shtml

Moduly mod tee oraz mod trace output zapisujg tresé
wysylang przez serwer. Mozna je znalez¢ pod nastepuja-
cymi adresami:

http:/lapache.webthing.com/mod_tee/
http:/[trace-output.sourceforge.net/

Modutl mod logio wchodzacy w sktad Apache’a 2 zapi-
suje wszystkie dane odebrane lub zwr6cone przez serwer
w dzienniku bledow.

Wszystkie te moduly zmniejszaja wydajno$¢ serwera, ale
bywaja bardzo przydatne, na przyktad podczas analizo-
wania probleméw z nagtéwkami albo plikami cookie.



Btedy podczas uruchamiania serwera

Btedy podczas uruchamiania
serwera

W tym podrozdziale zostang opisane problemy, ktore moga
zapobiec uruchomieniu Apache’a, oraz zwigzane z nimi
komunikaty o btedach.

Btad sktadni

Syntax error on line xxx of /etc/http/httpd.conf:
Invalid command 'PiidFile', perhaps misspelled or

defined by a module not included in the server
configuration

Blad sktadni oznacza, ze uzytkownik pomylit si¢ podczas
wpisywania dyrektywy (w tym przykladzie PidFile) al-
bo ze zastosowal dyrektywe obstugiwang przez modut,
ktéry nie zostal dodany do serwera. Nalezy sprawdzié
sktadnie pliku konfiguracyjnego w miejscu wskazanym
przez komunikat o bledzie. W rozdziale 1. wyjasniono,
jak uzy¢ dyrektywy <ifModule> do warunkowego wyla-
czania dyrektyw, aby plik konfiguracyjny moégt zostaé
przetworzony nawet wtedy, gdy pewien modut jest nie-
dostepny.

Zajety adres

Address already in use: make_sock: could not bind to
port

¢ 1vV1zdzoy
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Btedy podczas uruchamiania serwera

Powyzszy blad oznacza, ze inny program uzywa juz
portu, z ktérym Apache prébuje sie zwigzal. Aby roz-
wiazaé problem, nalezy zatrzyma¢ ten program przed uru-
chomieniem Apache’a albo otworzyé plik konfiguracyjny
httpd.conf i zmieni¢ port, w ktérym Apache nastuchuje
przychodzacych zadan (dyrektywy Listen i Port).

W wiekszosci przypadkéw btad ten wystepuje dlatego, ze
w systemie dziala juz inny egzemplarz serwera Apache.
W Windows zdarza si¢, ze port Apache’a jest zajety przez
program Internet Information Server albo Microsoft Per-
sonal Web Server. Port 80. bywa réwniez uzywany przez
inne popularne programy, na przyktad Skype.

Niewystarczajgce uprawnienia

[Mon Jan 9 20:09:50 2005] [crit] (13)Permission

denied: make_sock: could not bind to port 80

Powyzszy komunikat wskazuje, ze uzytkownik nie ma
wystarczajacych uprawnieni, aby nakazaé Apache’owi zwig-
zanie si¢ z portem okre§lonym w pliku konfiguracyjnym.
W Uniksie tylko uzytkownicy uprzywilejowani moga wia-
za sie z portami z zakresu 1 — 1024. Aby rozwigzaé ten
problem, nalezy zalogowac sie jako superuzytkownik al-
bo wydaé polecenie su i ponownie sprobowaé urucho-
mié serwer. Ci, ktoérzy nie majg dostepu do konta supe-
ruzytkownika, mogg otworzy¢ plik httpd.conf i zmienié
port uzywany przez Apache’a na wyzszy niz 1024.



Btedy podczas uruchamiania serwera

Niezgodny modut

module xxx is not compatible with this version of
Apache

Powyzszy btad wystepuje wtedy, gdy Apache prébuje
wezyta¢ modul skompilowany pod katem nowszej (lub star-
szej) wersji serwera niz obecnie zainstalowana w syste-
mie. Uzytkownicy, ktoérzy dysponuja kodem zrédlowym
modutu, moga zrekompilowad go na uzytek odpowiedniej
wersji w spos6b opisany w rozdziale 1. Ci, ktérzy nie
majg kodu zrédtowego albo nie mogg zrekompilowaé mo-
dulu, a potrzebuja oferowanych przez niego funkeji, moga
zainstalowac nowsza (albo starszg) wersje serwera zgodng
z modufem.

Odwzorowywanie nazw

Cannot determine hostname

Kilka dyrektyw Apache’a, w tym ServerName i Listen,
przyjmuje argumenty w postaci nazw hostow. Jesli jed-
nak podczas rozruchu Apache nie zdota przettumaczyé
nazwy hosta na adres z wykorzystaniem Domain Name
System: (DNS) albo systemowej listy hostow, wystapi po-
wyzszy blad. Aby rozwigzaé problem, nalezy zweryfiko-
wac ustawienia DNS i /etc/hosts oraz pisowni¢ nazw
hostéw w pliku httpd.conf. Jesli to mozliwe, w dyrek-
tywach takich jak Listen oraz <VirtualHost> nalezy
uzywaé adreséw IP zamiast nazw hostow.

¢ 1vV1zdzoy

7

=
o
N
=
E
>
=
m
)
=
o
w
|
m
=
o
=




ROZDZIAt 2

N

=
(®)
=
w
—
o
(e}
o=
o.
=
=
=
<
=
N
o
o=

Btedy odmowy dostepu

Btad podczas otwierania dziennika albo pliku
konfiguracyjnego

(13)Permission denied: httpd: could not open error

log file /usr/local/apache/logs/error_log.

Powyzszy blad wskazuje, ze uzytkownik nie ma wystar-
czajacych uprawnien, aby odczytaé plik konfiguracyjny Apa-
che’a albo zapisaé dane w plikach dziennika.

Problem ten czgsto pojawia sig, kiedy serwer jest uru-
chamiany przez uzytkownika innego niz ten, ktéry go
skompilowat i zainstalowal. Nalezy albo uruchomié Apa-
che’a z konta superuzytkownika, albo uzyé polecenia
chmod, aby zmieni¢ wiasciciela pliku podanego w komu-
nikacie o btedzie.

Btedy odmowy dostepu

Forbidden/You don't have permission to access /xxx
on this server

Jesli przegladarka zwraca btad 403 Forbidden/Access
Denied podczas proby wczytania strony z serwera Apa-

che, oznacza to, ze dany adres URL podlega ograniczeniom
dostepu, a zadanie nie spetnia okre§lonych warunkéw. Aby
rozwigzaé problem, nalezy zmienié¢ prawa dostepu do tre-
§ci WWW albo plikéw i upewnic sig, ze wlaciciel procesu
Apache’a ma uprawnienia do odczytu i wykonania we
wszystkich katalogach prowadzacych do dokumentu.



Wewnetrzne btedy serwera

W systemach uniksowych uprawnienia te mozna ustawié
za pomocg polecenia chmod.

Komunikat Client denied by server configuration
w dzienniku bledéw wskazuje, ze dostepu odméwiono ze
wzgledu na dyrektywy kontrolne (takie jak Allow i Deny)
w sekcjach <Directory> lub <Location> odnoszacych sie
do danego adresu URL.

Komunikat Directory index forbidden by rule wska-
zuje, ze uzytkownik préobowal uzyskaé dostep do katalogu,
w ktérym nie ma pliku indeksu. Informacje o indeksowa-
niu katalogéw i plikach indeksu mozna znalezé w opisie
opcji Indexes dyrektywy Options w rozdziale 6.

Options ExecCGI is off in this directory

Jesli podczas proby wykonania skryptu CGI pojawi sie
komunikat Options ExecCGI is off in this directory,
oznacza to, ze skrypt nie zostal zaznaczony jako wykony-
walny w pliku konfiguracyjnym Apache’a albo ze w da-
nym katalogu nie mozna wykonywac skryptow. Wiecej in-
formacji mozna znalez¢é w opisie dyrektyw ScriptAlias
lub Options.

Wewnetrzne btedy serwera

Wewnetrzne bledy serwera to bledy, ktdre uniemozliwiajg
Apache’owi realizacje zadania.

¢ 1vV1zdzoy
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Wewnetrzne btedy serwera

Btedy segmentacji

child pid exit signal Segmentation Fault (11)

Blad segmentacji wystepuje, gdy Apache prébuje uzyskad
dostep do obszaréw pamigci nalezacych do innych pro-

ceséw albo gdy w kodzie Apache’a pojawi sie btednie
uformowana albo nielegalna instrukcja. Moze to wyni-
ka¢ z usterek w Zle napisanych albo eksperymentalnych
bibliotekach lub modutach, a takze z bledéw sprzetowych,
zwykle w systemowej pamieci, chipsecie, magistrali lub
procesorze.

Przedwczesny koniec nagtéwkow skryptu

[error] [client 192.168.200.3] Premature end of

script headers:
/usr/local/aoache/cgi-bin/test-cgi

Bfad ten jest spowodowany niekompletnym wykonaniem
skryptu CGIL. Nalezy upewnic sie, ze skrypt ma ustawio-
ne prawo do wykonania i ze jego pierwszy wiersz wska-
zuje prawidlowy program interpretera. Blad ten moze
wystapi¢ na przyklad wtedy, gdy skrypt zaczyna si¢ od
wiersza #!/usr/local/bin/perl, a w rzeczywistosci in-
terpreter Perla znajduje sie w pliku /usr/bin/perl.

Bledy przedwczesnego konca nagléwkéw zazwyczaj po-
jawiaja si¢ wtedy, gdy dziatanie skryptu zostanie prze-
rwane, zanim zwrdci on jakiekolwiek dane. Moze to wyni-
kaé z wielu przyczyn, na przyklad z btedéow w kodzie



Dodatkowe pliki dziennika btedow

albo braku bibliotek, z ktérymi skonsolidowany jest pro-
gram. Jak wyjasniono w rozdziale 9., w niektérych przy-
padkach proces moze zostaé przerwany przez system ope-
racyjny albo przez Apache’a, jesli zuzycie zasobéw (pamieci,
czasu procesora) przekroczy pewien limit.

¢ 1vV1zdzoy

Zle uformowane nagtéwki

[error] [client 192.168.200.3] malformed header from

script. Bad header=xxx:
/usr/local/apache/cgi-bin/example.cgi

Ten blad wystepuje wtedy, gdy nagléwki generowane przez
skrypt maja nieprawidtowy format (zwykle z powodu btedu
programisty). Odpowiedz skryptu powinna zaczynal sig
od nagléwkow (zera lub wiecej), po ktoérych nastepuje
pusty wiersz.

Dodatkowe pliki
dziennika btedow
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Rewritelog /usr/local/apache/logs/rewrite_log
RewriteloglLevel warn

SSLLog /usr/local/apache/logs/ssl_log
SSLLogLevel warn
ScriptLog logs/cgi_log

Kilka modutéw — w tym modut SSL Apache’a 1.3, mod
rewrite oraz mod cgi — udostepnia wlasne dyrektywy do
rejestrowania danych specyficznych dla modutu w od-
dzielnym pliku.
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Przekierowania nie dziafaja

Przekierowania nie dziataja

Jesli serwer Apache staje sie niedostepny, kiedy przekie-

rowuje zadanie do innej strony, moze to oznaczal, ze
kanoniczna nazwa hosta jest nieprawidlowa albo niedo-
stepna na zewnatrz sieci.

Jesli na przyklad dyrektywa ServerName jest ustawiona
na localhost, 127.0.0.1 albo prywatny adres, serwer be-
dzie niedostepny, gdy przekieruje uzytkownika pod adres
URL oparty na tych wartoSciach.

Zeby rozwiazaé ten problem, nalezy podaé prawidiowa
warto$¢ ServerName albo ustawi¢ dyrektywe UseCanonic-
alName na off, aby samoreferencyjne adresy URL byly
konstruowane na podstawie nazwy hosta podanej przez
klienta. Problem ten wystepuje czesto w przypadku kom-
puteré6w znajdujacych si¢ za odwrotnym posrednikiem
(co opisano w rozdziale 10.).

Lista diagnostyczna

W tym rozdziale podsumowano najczeSciej wystepujace
problemy z serwerem Apache.



Lista diagnostyczna

Uruchamianie serwera

Jesli serwer nie uruchamia sie, nalezy sprawdzi¢ w pliku
dziennika, czym jest to spowodowane.

Jesli pod okreslonym adresem dziala inny serwer, nalezy
wybraé inng kombinacje adresu i portu dla nowego serwera.

Jesli uzytkownik nie ma wystarczajacych uprawnien, aby
powigzal serwer z zagdanym portem, powinien urucho-
mié Apache’a z konta superuzytkownika (root), aby uzy-
skaé dostep do uprzywilejowanych portow.

Jesli Apache nie moze otworzy¢ pliku konfiguracyjnego
albo dziennika, nalezy sprawdzié, czy pliki naleza do
uzytkownika, ktéry zainstalowal Apache’a, i czy ma on
prawo do zapisywania tych plikow.

taczenie sie z serwerem

Jesli proba dostepu do strony koficzy sie niepowodze-
niem, najpierw trzeba ustalié, czy problem jest spowodo-
wany przez serwer, sie¢ czy tez przez przegladarke.

Najpierw nalezy sprawdzié, czy Apache dziata. W tym
celu nalezy wydaé polecenie ps lub netstat albo skorzy-
sta¢ z Menedzera zadan (w Windows). Moze sie okazad,
ze serwer w ogoéle nie zostal uruchomiony.

Nastepnie nalezy sprawdzié, czy mozna polaczy¢ si¢ z Apa-
che’em z lokalnego komputera. W tym celu nalezy bez-
posrednio polaczy¢ sie z serwerem za pomocg programu
telnet i wpisaé proste zadanie.
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Lista diagnostyczna

Nastepnie nalezy sprawdzié, czy Apache uzywa prawi-
dtowej kombinacji adresu i portu. Jesli mozna uzyskac
dostep do serwera lokalnie, ale nie zdalnie, prawdopodob-
nie Apache nastuchuje pod lokalnym adresem albo w por-
cie niedostepnym zdalnie. Za pomoca polecei netstat
lub 1sof nalezy ustali¢, pod jakimi adresami nastuchuje
Apache i czy s3 one poprawne.

Nalezy tez sprawdzié, czy prawidlowo skonfigurowana
jest zapora sieciowa lub router. Jesli Apache nastuchuje
pod prawidlowym adresem, ale jest niedostepny na ze-
wnatrz sieci, moze to oznaczaé, ze ruch do serwera jest
blokowany. L.3cznoé¢ miedzy hostami mozna sprawdzié
za pomoca polecenia traceroute (tracert w Windows).
Wiele systeméw operacyjnych domy$lnie blokuje dostep
z zewnatrz z wyjatkiem kilku wybranych portéw. Sposéb
rozwiazania tego problemu zalezy od dystrybucji. Na przy-
kfad w systemach Fedora mozna uzyé narzedzia system-
config-securitylevel, a w Windows — programu Za-
pora systemu Windows znajdujacego si¢ w Panelu stero-
wania.

Wreszcie jesli polaczenie z serwerem jest nawigzywane za
posrednictwem Secure Sockets Layer (SSL — rozdzial 7.),
a uzytkownik korzysta ze starszej przegladarki albo nie-
typowej konfiguracji, nalezy poszukaé w dzienniku biedéw
komunikatéw $wiadczacych o problemach z szyfrowaniem
danych SSL.
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Nie znaleziono dokumentu

Jesli mozna uzyskaé dostep do serwera, ale pojawia sie
btad Document not found, nalezy sprawdzié, czy dokument
rzeczywiscie istnieje w systemie plikow.

Nastepnie nalezy sprawdzié, czy zadanie dotarto do ser-
wera. W tym celu nalezy wyszukaé w pliku access log
zadania pochodzace od okre§lonego hosta. Jesli w syste-
mie jednoczesnie dziata kilka egzemplarzy Apache’a, klient
moégl nawigzaé polaczenie z niewlasciwym serwerem.

Potem nalezy sprawdzié, czy dyrektywy Alias wskazuja
wlasciwg lokacje — to znaczy katalog, w ktérym przecho-
wywany jest docelowy dokument. Nalezy upewni¢ sig,
czy nazwa katalogu zostala wpisana prawidtowo i czy nie
zostal on przypadkowo usuniety.

Wreszcie nalezy zbadaé nieprawidlowe przekierowania,
w tym ,,koncowe ukosniki” oraz problemy z dyrektywa
ServerName opisane wcze$niej w tym rozdziale.

Zabroniony dostep

Jesli dokument istnieje, ale dostep do niego jest zabronio-
ny, moze to wynika¢ z kilku czesto popetnianych pomytek.

Nalezy sprawdzié, czy Apache ma uprawnienia do odczytu
pliku.

Nalezy sprawdzié, czy wiasciciel procesu Apache’a ma
uprawnienia do odczytu i wySwietlania zawarto$ci wszyst-
kich katalogéw na $ciezce wiodacej do pliku.
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Nalezy sprawdzié, czy uzytkownik prébuje uzyskaé do-
step do katalogu bez pliku indeksu, a tworzenie indek-
séw katalogéw jest zabronione w pliku konfiguracyjnym
Apache’a.

Nalezy upewnic sie, ze spetnione sg wszystkie wymaga-
nia okreslone przez dyrektywy kontroli dostepu w pliku
konfiguracyjnym Apache’a.

Jesli uzytkownik prébuje uzyskaé dostep do skryptu CGI,
nalezy sprawdzié, czy skrypt ma ustawione prawa do od-
czytu i wykonania.

Wewnetrzne btedy serwera

Jesli podczas proby wezytania strony w przegladarce poja-
wia si¢ komunikat Internal server error, nalezy po-
szukaé przyczyny w pliku error_log.

Nalezy zada¢ sobie nastepujace pytania: Czy uzytkownik
prébuje uzyskad dostep do skryptu CGI? Czy skrypt ma
wlasciwe prawa do odczytu i wykonania? Czy $ciezka do
interpretera w pierwszym wierszu skryptu jest prawi-
dtowa? Czy jest on oznaczony jako skrypt CGI przez dy-
rektywe ScriptAlias lub podobng?

Jesli wszystko inne zawiedzie...
W niniejszym rozdziale oméwiono tylko najczestsze pro-

blemy, z ktérymi maja do czynienia uzytkownicy Apa-
che’a. Jesli kto$ napotka inny problem, pierwszym krokiem
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powinno by¢ poszukanie informacji w dziennikach bledow.
Aby uzyskaé wiecej wskazéwek, mozna zwigkszyé po-
ziom LogLevel. Nastepnie nalezy przeszukaé dokumen-
tacje Apache’a, listy dyskusyjne oraz baze usterek. Wreszcie
mozna wystaé pytanie na liste dyskusyjng uzytkownikow
Apache’a, przestrzegajac dwoch regul — najpierw nalezy
samemu ,,odrobi¢ zadanie domowe”, a nastgpnie podac
wystarczajgco duzo informacji, aby inni mogli pomdc.
Na liste mozna zapisa¢ si¢ pod adresem:

http://bttpd.apache.org/lists.html#bitp-users
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