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Apache jest najpopularniejszym obecnie serwerem WWW na $wiecie, co potwierdzaja
badania i statystyki. Wiekszos¢ witryn WWW dziata wtasnie na bazie tego serwera.
Apache jest kolejnym, po Linuksie, potwierdzeniem fenomenu ruchu open source.

Dokumentacja Apache dostepna w sieci opisuje proces instalacji i konfiguracji serwera,
co nie zawsze jest wystarczajace, poniewaz administrowanie serwerem WWW
dziatajacym pod kontrolg Apache wymaga czesto rozwiazywania problemow
pojawiajacych sie w trakcie pracy. Dzieki ogromnej spotecznosci uzytkownikéw,

zadne wotanie 0 pomoc w sieci nie zostanie zignorowane, czesto jednak odpowiedz
jest potrzebna natychmiast.

Ksiazka ,,Apache. Receptury” jest zbiorem gotowych rozwiazan najczescie;
pojawiajacych sie problemoéw i watpliwosci, przeznaczonym dla administratoréw,
programistow i innych uzytkownikéw Apache. Opisane w ksiazce problemy sa
rzeczywiste - przydarzyty sie autorom lub osobom zwracajacych sie do nich o pomoc.
Kazde zagadnienie omowione jest w ten sam sposob - problem, analiza i rozwigzanie.
Zaleta takiego przedstawienia informacii jest to, ze Czytelnik dowiaduje sie nie tylko,
o powinien zrobic, ale rowniez dlaczego powinien postapic tak a nie inaczej.
Wyjasnienia zamieszczonych w ksigzce kodéw pomoga réwniez dostosowac je

do innych przypadkdw.

Ksigzka zawiera rozwiazania problemow wystepujacych przy réznych czynnosciach —
od instalacji serwera, az do obstugi szyfrowania SSL. Znajdujace sie w niej informacje
pomoga Czytelnikowi przy nastepujacych przedsiewzigciach:

e Instalacja Apache w systemach Linux i Windows

e Instalowanie dodatkowych modutéw

* Rejestracja zdarzen i analizowanie dziennika zdarzen serwera
» Konfigurowanie i obstuga serwerow wirtualnych

* Tworzenie aliasow, przekierowar i przypisan
 Zwigkszenie poziomu bezpieczenstwa serwera

e Praca z szyfrowaniem SSL

* Konfigurowanie obstugi skryptow CGl i PHP

* (Obstuga btedow

* Praca z serwerem proxy

 Optymalizacja i poprawa wydajnosci dziatania serwera
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Rejestracja zdarzen

Serwer WWW Apache moze rejestrowac i zwykle rejestruje wszystkie przetwarzane zZa-
dania. Kontrolowanie sposobu rejestracji oraz wydobywanie z dziennikéw zdarzen
przydatnych informagji jest réwnie wazne jak samo ich gromadzenie.

Dzienniki zdarzen gromadza dwa rodzaje danych — informacje o samym zadaniu oraz
jeden lub wiecej komunikatéw informujacych o nieprawidlowosciach stwierdzonych
w czasie przetwarzania zadan (na przyklad spowodowanych brakiem odpowiednich
uprawnient do pliku). Administrator nie ma zbyt wielu mozliwosci kontrolowania spo-
sobu rejestracji informacji o btedach, ale moze w znaczacym stopniu kontrolowac format
oraz ilo$¢ rejestrowanych informacji dotyczacych przetwarzania zadan (rejestracji aktyw-
nosci). Serwer moze rejestrowac informacje o zadaniach w kilku formatach i w kilku
dziennikach zdarzeni, ale komunikaty o bledach moze rejestrowac tylko w jednym
dzienniku.

Nalezy zdawac sobie sprawe z tego, ze zapis w dzienniku zdarzeri pojawia sie¢ dopiero
po tym, gdy zadanie zostanie catkowicie obstuzone. Czas, jaki uptywa pomiedzy zglo-
szeniem zadania a zakoriczeniem jego obstugi, moze w pewnych przypadkach mied
zZnacznie.

Gdy, na przyklad, w czasie pobierania szczegélnie duzego pliku nastapita zmiana pliku
dziennika zdarzen, zapis w dzienniku odnotowujacy zadanie pobrania pliku znajdzie sie
w nowym dzienniku w momencie, gdy zakoriczy sie obstluga Zzadania, a nie w starym
dzienniku, ktéry obowiazywal, gdy Zzadanie nadeszlo. W przeciwienistwie do tego, ko-
munikaty o bledach rejestrowane sq w dziennikach od razu po ich wystapieniu.

Serwer WWW rejestruje zdarzenia przez caly czas pracy. Z tego powodu pliki dzien-
nikéw zdarzert moga w przypadku bardzo obcigzonych witryn WWW rozrastaé sie do
niebotycznych rozmiaréw, a w przypadku mniej obcigzonych witryn ich rozmiar
wcigz moze by¢ ktopotliwy. Zeby pliki dziennikéw zdarzeri nie rozrastaly sie zanadto,
w wiekszosci witryn WWW zmienia si¢ je co jakis czas. Polega to na tym, ze serwer
zaprzestaje rejestracji zdarzenn w aktualnym pliku dziennika i rozpoczyna ja w no-
wym. Poniewaz serwer Apache stara si¢ ze wszystkich sil nie zgubic¢ zadnego wpisu,
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zmuszenie go, by zmienial plik dziennika na podstawie okreslonego harmonogramu,
wymaga pewnego wysitku. W kilku recepturach (na przyktad 3.8 i 3.9) pokazano, jak
zrobic to skutecznie i pewnie.

Dyrektywy rejestracji CustomLog oraz ErrorLog moga pojawiac si¢ wewnatrz kontene-
réow <virtualHost>, poza nimi (w czyms co jest nazywane serwerem gtdwnym lub global-
nym lub czasem zasiggiem globalnym) lub w obu tych miejscach jednoczesnie. Informacje
sq jednak rejestrowane tylko w jednym z zestawdéw plikéw — jezeli zadanie lub blad
dotycza kontenera <virtualHost>, w ktérym znajduje si¢ odpowiednia dyrektywa reje-
stracji, komunikat zostanie zapisany tylko w zestawie tego kontenera i nie pojawi sie
w zadnym z plikéw zadeklarowanych globalnie. Z drugiej strony, gdy w kontenerze
<VirtualHost> nie ma zadnych dyrektyw rejestracji, serwer prowadzi rejestracje na
podstawie dyrektyw globalnych.

Jednak, niezaleznie od tego, ktéry zasieg zostanie wykorzystany do okreslania uzywa-
nych dyrektyw rejestracji, wszystkie dyrektywy CustomLog tego zasiegu beda przetwa-
rzane i traktowane niezaleznie. W takim przypadku, gdy dyrektywa CustomLog znajduje
si¢ w zasiegu globalnym i réwnoczesnie dwie takie dyrektywy znajduja sie¢ wewnatrz
kontenera <virtualHost> — zastosowane zostang obydwie. Podobnie, jezeli dyrektywa
CustomLog wykorzystuje opcje env=, nie ma wplywu na to, jakiego rodzaju zadania be-
da rejestrowane przez inne dyrektywy CustomLog w tym samym zasiegu.

Aktywnos¢ serweréw WWW rejestruje sie od poczatku ich istnienia. Bardzo szybko
pierwsi administratorzy serweréw WWW ustalili, jakiego rodzaju informacje maja by¢
rejestrowane. Tak powstal powszechny format rejestracji CLF (ang. Common Log Format).
W zapisie uzywanym przez serwer Apache ma on postac:

"$h $1 %u %t \"%r\" %>s %b"

W zapisie tego typu rejestrowane sa: nazwa komputera klienta lub jego adres IP, nazwa
uzytkownika klienta (w sposéb zdefiniowany w RFC 1413, jezeli serwerowi Apache na-
kazano jej sledzenie za pomoca dyrektywy IdentityCheck On), nazwa uzytkownika, za
pomoca ktérej klient sie uwierzytelnil (jezeli serwer stosuje kontrole dostepu), czas
otrzymania zadania, tre$¢ zadania HTTP, konicowy stan przetwarzania zadania przez
serwer oraz liczba bajtéw zawartosci wystanej w odpowiedzi na zadanie.

Niediugo po tym, gdy protokét HTTP juz dojrzal, zaistniala potrzeba stworzenia po-
wszechnego formatu rejestrowania informacji, w wyniku czego powstal wzbogacony
format o nazwie zfoZony format rejestracji:

"%h

oo

1

oo

u st \"$r\" %>s %b \"%{Referer}i\" \"%{User-agent}i\""

Pojawily sie w nim dwa nowe czlony — Referer (napisany w specyfikagji z bledem) oraz
User-agent. S to odpowiednio: adres URL strony zawierajacej tacze do zadanego doku-
mentu oraz nazwa i wersja przegladarki lub innego klienta wystepujacego z zadaniem.

Oba te formaty sa obecnie szeroko stosowane, a wiele narzedzi do analizy dziennikéw
zdarzen zaklada, ze zapisy dziennikéw maja jeden z dwéch powyzszych formatéw.
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Standardowy modut rejestracji aktywnosci serwera Apache nazywajacy sie (niespo-
dzianka!) mod_log_config, daje sie bardzo dobrze konfigurowac i umozliwia stosowanie
wiasnych formatéw dziennikéw zdarzen. Serwer Apache 2.0 wyposazono w dodatkowy
modut mod_logio, ktéry rozszerza funkcje modulu mod_log_config o mozliwos¢é rejestro-
wania liczby wystanych i odebranych siecia bajtéw. JezZeli jednak oba te moduly nie
spelniaja oczekiwan, mozna uzy¢ jednego z wielu dostepnych modutéw innych produ-
centéw wymienionych w rejestrze moduléw na stronie http://modules.apache.org/.

Kod stanu przetwarzania zadania wystepujacy w obu formatach wymaga szerszego
omowienia, gdyz jego znaczenie nie jest od razu oczywiste. Kody stanu zdefiniowane
zostaly w specyfikacji protokotu HTTP (aktualny dokument RFC 2616 znajduje sie po
adresem ftp://ftp.isi.edu/in-notes/rfc2616.txt). W tabeli 3.1 zebrano kody zdefiniowane do
czasu powstania ksiazki.

Tabela 3.1. Kody stanu protokotu HTTP

Kod | Znaczenie

Ixx — kody informacyjne

100 Kontynuacja

101 Przelaczenie protokotow

2xx — kody powodzenia

200 OK

201 Utworzony

202 Zaakceptowany

203 Informacja nieautorytatywna
204 Brak zawarto$ci

205 Zerowanie zawarto$ci

206 Zawartos¢ cze$ciowa

3xx — kody przekierowania

300 Wiele mozliwosci
301 Przeniesiony na state
302 Znaleziony

303 Sprébuj inny

304 Niezmodyfikowany
305 Uzyj proxy

306 (Nieuzywany)

307 Przekierowanie tymczasowe
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Tabela 3.1. Kody stanu protokotu HTTP — cigg dalszy

Kod Znaczenie

4xx — kody bledow klienta

400 Zke zadanie

401 Dostep nieautoryzowany

402 Wymagana oplata

403 Dostep zabroniony

404 Nieznaleziony

405 Metoda niedozwolona

406 Nie do zaakceptowania

407 Wymagane uwierzytelnienie proxy
408 Uplynat limit czasu Zzadania

409 Konflikt

410 Nieobecny

411 Potrzebna dlugosé

412 Niespelione warunki wstepne
413 Zadanie zbyt dtugie

414 Zadanie URI zbyt dlugie

415 Nieobstugiwany rodzaj medium
416 Zakres zadania niezadowalajacy
417 Oczekiwanie niespelnione

5xx — kody bleddw serwera

500 Wewnetrzny blad serwera

501 Niezaimplementowany

502 Z}a brama

503 Usltuga niedostepna

504 Uplyna limit czasu bramy

505 Nieobstugiwana wersja protokotu HTTP

Takie jednowierszowe opisy kodéw stanu, jak te przedstawione w tabeli 3.1, moga by¢
mylace, ale przynajmniej dajg pewne pojecie o tym, co wedlug serwera mialo miejsce.
Pierwsza cyfra kodu stuzy do wyréznienia klas lub inaczej — kategorii kodéw. Na przy-
klad wszystkie kody zaczynajace sie cyfrq 5 oznaczaja, ze wystapil problem obstugi za-
dania i ze serwer ,,sadzi”, ze przyczyna tego lezy po jego stronie, a nie po stronie klienta.

Pelny opis wszystkich kodéw stanu mozna znalez¢é¢ w dokumentach poswieconych pro-
tokotowi HTTP lub w samym RFC.
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3.1. Zwigkszenie szczegdtowosci zapiséw
dziennika zdarzeri

Problem

Zapisy dziennika zdarzen dostepu powinny zawierac troche wiecej szczegétéw.

Rozwigzanie

Zamiast powszechnego (common) formatu rejestracji nalezy uzy¢ ztozonego formatu reje-
stracji (combined):

CustomLog logs/access_log combined

Analiza

Domyslnie informacje rejestrowane przez serwer Apache zapisywane sa w formacie
powszechnym (common), jednak za pomoca dyrektywy LogFormat mozna zmienié¢ go na
format zlozony (combined).

Zlozony format rejestracji zawiera dwie dodatkowe informacje niedostepne w forma-
cie powszechnym. Sg to Referer — strona, z ktérej nadeszlo Zadanie, oraz User-
agent — uzywana przez klienta przegladarka.

Kazdy powazny program analizujacy dzienniki zdarzen potrafi analizowa¢ dzienniki
utworzone w obu formatach, a wiele z tych programéw tworzy na podstawie dodatko-
wych pdl dodatkowe statystyki. Uzywajac formatu ztoZonego, nie traci si¢ nic, a mozna
zyskaé dodatkowe informagje.

Zobacz réwniez
o http://httpd.apache.org/docs/mod/mod_log_config.html.
o http://httpd.apache.org/docs-2.0/mod/mod_log_config.html.

3.2. Zwigkszenie liczby komunikatow o blgedach

Problem

Aby mozna bylo latwiej znaleZé przyczyne problemu, w dzienniku bledéw powinno
znajdowac sie wiecej informagji.
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Rozwigzanie

W tym celu w pliku httpd.conf nalezy zmienic¢ lub dodac¢ do niego wiersz LogLevel. Dy-
rektywa ta ma kilka argumentéw oméwionych dalej.

Na przykiad:

LogLevel Debug

Analiza

Istnieje kilka zhierarchizowanych pozioméw rejestracji bledéw, kazdy oznaczony innym
stowem kluczowym. Domys$lnym argumentem dyrektywy LogLevel jest warn. Innymi
mozliwymi argumentami sa w kolejnosci od najwazniejszej:

emerg

Zdarzenia krytyczne, gdy serwer WWW nie nadaje si¢ do uzycia.

alert

Zdarzenia wymagajace natychmiastowego podjecia dziatania.

crit

Zdarzenia krytyczne.

error

Bledy.

warn

Ostrzezenia.

notice

Zdarzenia normalne, ale istotne.

info

Informagje.

debug

Komunikaty poziomu rozwigzywania probleméw.

Najmniej informacji bedzie rejestrowanych w przypadku uzycia argumentu emerg,
aw przypadku uzycia argumentu debug — najwiecej. W tej drugiej sytuacji reje-
strowanych bedzie prawdopodobnie wiele informacji niezwigzanych z rozwigzywa-
nym problemem, wigc po rozwigzaniu problemu nalezy powréci¢ do poprzedniego
poziomu rejestracji.

Mimo Ze poziomy rejestracji sa z natury zhierarchizowane, komunikaty poziomu notice
sq rejestrowane zawsze, bez wzgledu na ustawienia dyrektywy LogLevel.
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Poziomy rejestracji sa dos¢ luzno zdefiniowane i jeszcze luzZniej uzywane. Méwiac ina-
czej — poziom, przy ktérym zostanie odnotowany dany biad, zalezy wylacznie od po-
gladu osoby, ktéra napisata kod programu. Opinia administratora na ten temat moze
by¢ inna.

Oto kilka przyktadéw komunikatéw o réznych poziomach:

[Thu Apr 18 01:37:40 2002] [alert] [client 64.152.75.26]
/home/smith/public_html/test/.htaccess: Invalid command 'Test', perhaps
mis-spelled or defined by a module not included in the server configuration
[Thu Apr 25 22:21:58 2002] [error] PHP Fatal error: Call to undefined
function: decode url( ) in /usr/apache/htdocs/foo.php on line 8

[Mon Apr 15 09:31:37 2002] [warn] pid file /usr/apache/logs/httpd.pid
overwritten --Unclean shutdown of previous Apache run?

[Mon Apr 15 09:31:38 2002] [info] Server built: Apr 12 2002 09:14:06

[Mon Apr 15 09:31:38 2002] [notice] Accept mutex: sysvsem (Default: sysvsem)

Sa to typowe komunikaty, z ktérymi mozna zetknaé si¢ w przypadku czynnego serwera
WWW. Po zmianie poziomu na debug moze pojawic sie duzo wigcej tajemniczych ko-
munikatéw, takich jak:

[Thu Mar 28 10:29:50 2002] [debug] proxy cache.c(992): No CacheRoot, so no

caching. Declining.
[Thu Mar 28 10:29:50 2002] [debug] proxy http.c(540): Content-Type: text/html

Do tego wlasnie stuzg te komunikaty — dzieki nim programista serwera Apache moze
dowiedzie¢ sig, co dokladnie dzieje si¢ w module proxy.

Zobacz réwniez

W czasie, gdy powstawala ta ksiazka, prowadzone byly wysitki majgce na celu stwo-
rzenie stownika komunikatéw o bledach serwera Apache, dzieki ktéremu bedzie wia-
domo, co one dokladnie oznaczaja i co w przypadku ich wystapienia nalezy zrobic.
Jednak na razie nie mozna jeszcze zaprezentowac zadnych wynikéw tych prac. Gdy
prace sie zakoncza, na pewno pojawi sie odpowiednia informacja na stronie twoércéow
serwera Apache:

http://httpd.apache.org/dev/

W takim przypadku informacja ta znajdzie si¢ réwniez na stronie WWW ksigzki:
http://Apache-Cookbook.Com/

Szczegdlowy opis dzialania dyrektywy LogLevel mozna znaleZ¢ na stronie serwera
Apache:

http://httpd.apache.org/docs/mod/core.html#loglevel
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3.3. Rejestracja zawartosci POST

Problem

Nalezy rejestrowac dane dostarczone za pomoca metody POST, na przyklad w postaci
formularzy WWW.

Rozwigzanie

W przypadku serwera Apache 1.3 nie jest to w zasadzie mozliwe, chyba Ze robi to
modutl obstugujacy metode POST. W serwerze Apache 2.0 mozna to zrobic¢ za po-
moca filtréw, ale w czasie, gdy powstawala ta ksiazka nie bylo jeszcze filtréw tego
rodzaju.

Analiza

W wersji 1.3 serwera Apache mozliwos¢ przetwarzania tresci komunikatu zadania za-
wierajacego zmienng POST ma tylko jeden modut i jedynie on moze je rejestrowac. In-
formacja o zadaniu jest czytana z sieci tylko raz — przez modul wybrany przez serwer
do utworzenia odpowiedzi. Z tego powodu informacja ta nie jest dostepna w czasie fazy
rejestracji, ktéra nastepuje po fazie obstugi zawartosci.

Gdy uzywany jest, na przyklad, modut mod_perl, informacje tego rodzaju mozna reje-
strowad, jezeli kod obstugujacy zawartos$¢ i tworzacy odpowiedzi jest skryptem jezyka
Perl obstugiwanym przez modul mod_perl.

Zobacz réwniez

¢ Jezeli pojawi sie odpowiedni filtr wejsciowy, informacja o nim znajdzie si¢
na stronie WWW ksigzki:

http://Apache-Cookbook.Com/

¢ Wiecej informacji na ten temat mozna znalez¢ w r6znych artykutach omawiajacych
filtry serwera Apache 2.0, na przyklad znajdujacych sie na stronach:

http://OnLAMP.Com/apache/
http://ApacheToday.Com/
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3.4. Rejestracja adresu IP klienta
lgczqgcego sig poprzez serwer proxy

Problem

Nalezy rejestrowac adres IP klienta otwierajacego strony WWW, nawet gdy jego zadania
przychodza za posrednictwem serwera proxy.

Rozwigzanie

Brak.

Analiza

Niestety, uniemozliwia to sam protokét HTTP. Patrzac od strony klienta — serwery
proxy sa zupelnie przeZroczyste, a patrzac od strony serwera WWW, w ktérym znajduje
si¢ zadana zawarto$¢ — sa one catkowicie nieprzeZroczyste, co powoduje, ze tozsamosé
klienta zglaszajacego Zzadanie jest ukrywana.

Pozostaje tylko rejestrowanie adreséw IP, z ktérych nadchodza Zzadania. JeZeli przycho-
dza one bezposrednio z przegladarki — adresem tym bedzie adres klienta, a jezeli przy-
chodza one z jednego lub wiecej serweréw proxy, bedzie to adres tego serwera proxy,
ktéry bezposrednio laczy sie z serwerem WWW.

Oba formaty rejestracji — zlozony oraz powszechny — zawierajq dyrektywe %h repre-
zentujaca tozsamosé (zdalnego) klienta. W zaleznosci od ustawien dyrektywy Host-
NameLookups moze by¢ nig nazwa komputera lub jego adres IP. Jezeli w dzienniku zda-
rzen maja pojawiac sie wylacznie adresy IP, nalezy uzy¢ dyrektywy 2a.

Zobacz réwniez

o Specyfikacja protokotu HTTP dostepna pod adresem ftp://ftp.isi.edu
/in-notes/rfc2616.txt.

3.5. Rejestracja adresu MAC klienta

Problem

Nalezy rejestrowac adres MAC (adres sprzetowy) klienta faczacego sie z serwerem WWW.
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Rozwigzanie

W wigkszosci przypadkéw nie mozna tego zrobi¢ wcale i nie moze tego zrobi¢ réwniez
serwer Apache.

Analiza

Adres MAC nie ma zadnego znaczenia, za wyjatkiem przypadkéw, gdy zadanie nad-
chodzi z sieci lokalnej (LAN). Na dodatek adres MAC nie wystepuje w transakcjach
przeprowadzanych poprzez sieci rozlegle (WAN). Gdy pakiet sieciowy przechodzi
przez router, na przyklad, gdy opuszcza sie¢ LAN, w polu adresu MAC pakietu, router
zazwyczaj umieszcza swoj adres sprzetowy.

Zobacz réwniez

o Specyfikacja protokotu TCP/IP (nalezy przej$é na strone http://www.rfc-editor.org/
cgi-bin/rfcsearch.pl i w polu wyszukiwania wpisa¢ ,, TCP”).

3.6. Rejestracja Cookies

Problem

Nalezy rejestrowac wszystkie cookies wysylane do serwera przez klienty oraz wszystkie
cookies, o ktére serwer prosi, by klienci umiescili je w swych bazach. Moze sie to przy-
dac¢ do rozwiazywania probleméw z aplikacjami WWW postugujacymi sie cookies.

Rozwigzanie

Aby rejestrowac cookies otrzymywane od klientéw, nalezy uzy¢:

CustomLog logs/cookiesiin.log "%{UNIQUE ID}e %{Cookie}i"
CustomLog logs/cookies2_in.log "%{UNIQUE ID}e %{Cookie2}i"

natomiast, aby rejestrowac wartosci cookies, ktére ustala i wysyla do klienta serwer:

CustomLog logs/cookiesiout.log "%{UNIQUE ID}e %{Set-Cookie}o"
CustomLog logs/cookies2_out.log "% {UNIQUE ID}e %{Set-Cookie2}o"

Uzycie dyrektywy formatu ${Set-Cookie}o do rozwigzywania problemu nie jest za-
lecane w sytuacji, gdy dotyczy on (lub moze dotyczy¢) wielu cookies — w dzienniku
zdarzeni zostanie zarejestrowane tylko pierwsze. W punkcie zawierajacym analize tej
receptury zostanie podany odpowiedni przyktad.
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W czasie, gdy powstawala ta ksigzka, serwer Apache nie potrafil rejestrowac
wartosci wszystkich cookies, ale jeden z autoréw ksigzki pracuje nad rozwiaza-
niem tego problemu. Gdy problem zostanie juz rozwiazany, odpowiednia informa-
cja pojawi sie na stronie WWW ksiazki (http://Apache-Cookbook.Comy/).

Analiza

Pola cookies bywaja bardzo diugie i zloZone, zatem podane instrukcje rejestrujg je w od-
dzielnych plikach. Zapisy dziennika cookies mozna wiaza¢ z dziennikiem zadan dostepu
odbieranych od klientéw za pomoca zmiennej srodowiskowej server-set UNIQUE ID
(zaktadajac, ze modul mod_unique_id jest aktywny, i ze w formacie rejestracji zdarzen te
zmienna $rodowiska uwzgledniono za pomoca dyrektywy formatu % {UNIQUE ID}e).

W czasie, gdy powstawala ta ksiagzka, najczesciej stosowane byly pola nagtéwka Cookie
oraz Set-Cookie. Pola Cookie2 oraz Set-Cookie2 sg nowsze i zostaly stworzone w celu
poprawienia niektérych niedoskonatosci pierwotnej specyfikacji, ale nie zyskaty sobie
jeszcze wigkszej popularnosci.

Z powodu sposobu, w jaki zmieniala si¢ z czasem skladnia pdl nagléwka cookie, in-
strukcje rejestracji moga, ale nie musza, rejestrowac wszystkich szczeg6téw cookies.

Nalezy pamietac, ze podane dyrektywy rejestracji beda rejestrowac wszystkie cookies,
a nie tylko te, ktére z jakich§ powodéw sa interesujace. Na przyklad, nizej pokazano za-
pis dziennika przedstawiajacy zadanie klienta zawierajagce dwa cookies — jedno nazy-
wajace si¢ RFC2109-1, a drugie — RFC2109-2:

PNCSUsCoF2UAACI3CZs RFC2109-1="This is an old-style cookie, with space
characters embedded"; RFC2109-2=This_is a normal old-style cookie

Mimo Ze jest to jeden zapis, zawiera on informacje o dwéch cookies.

Po stronie ustalajacej zawartos¢ cookie, pole nagléwka Set-Cookie wysylane przez ser-
wer w nagtéwku swojej odpowiedzi wyglada tak:

Set-Cookie: RFC2109-1="This is an old-style cookie, with space characters
embedded"; Version=1; Path=/; Max-Age=60; Comment="RFC2109 demonstration
cookie"

Set-Cookie: RFC2109-2=This is a normal old-style cookie; Version=1; Path=/;
Max-Age=60; Comment="RFC2109 demonstration cookie"

W dzienniku pojawia sie zapis odpowiadajacy tej odpowiedzi:

PNCSUsCoF2UAACI3CZs RFC2109-1="This is an old-style cookie, with space
characters embedded"; Version=1; Path=/; Max-Age=60; Comment="RFC2109
demonstration cookie"

Jak wida¢, rejestracja pola Cookie w nagléwku zadania zostala wykonana poprawnie,
ale zarejestrowano tylko jedno z pdl nagtéwka set-Cookie odpowiedzi.
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Zobacz réwniez

e RFC 2109 — ,HTTP State Management Mechanizm” — definicje IETF pdl nagiéwka
Cookie oraz Set-Cookie dostepne pod adresem fip://ftp.isi.edu/in-notes/rfc2109.txt.

e RFC 2965 — ,HTTP State Management Mechanism” — definicje IETF p6l nagléwka
Cookie2 oraz Set-Cookie2 dostepne pod adresem ftp://ftp.isi.edu
/in-notes/rfc2965.txt.

¢ Oryginalna propozycja specyfikacji cookies firmy Netscape znajdujaca si¢
pod adresem http://home.netscape.com/newsref/std/cookie_spec.html.

3.7. Zaniechanie rejestracji Zgda#n pobierania
obrazéw pochodzgcych ze stron lokalnych

Problem

Nalezy rejestrowac zadania pobierania obrazéw znajdujacych si¢ w witrynie WWW za
wyjatkiem zadan pochodzacych z wlasnych stron witryny. Przydaje sie w przypadku
koniecznosci ograniczenia rozmiaru pliku dziennika zdarzen lub po to, by wysledzi¢
strony WWW, ktdre traktuja te obrazy jako wilasne.

Rozwigzanie

Aby ograniczy¢ rejestracje zadan tylko do pochodzacych spoza danego osrodka WWW,
mozna wykorzysta¢ dyrektywe SetEnvIfNoCase:
<FilesMatch \. (jpglgif|png) $>
SetEnvIfNoCase Referer "“http://www.przykladowa.pl/" local referrer=1

</FilesMatch>
CustomLog logs/access_log combined env=!local referrer

Analiza

W wielu przypadkach strony umieszczone na serwerze WWW zawieraja odwolania do
obrazéw przechowywanych réwniez na tym samym serwerze. Z punktu widzenia ana-
lizy dziennikéw zdarzen jedynymi interesujacymi zapisami sg tylko te, ktére informuja
o stronach, z ktérych nastapito odwolanie. Jak zapobiec rejestrowaniu zadan pobierania
obrazéw pochodzacych ze strony lokalnej serwera?

W przypadku, gdy strona, na ktérej znajduja sie tacza do obrazu, umieszczona jest w ser-
werze www.przykladowa.pl (oczywiscie nazwe te nalezy zamieni¢ na rzeczywista nazwe
serwera) i zadane sa obrazy umieszczone w plikach GIF, PNG lub JPEG, za pomoca dy-
rektywy setEnvIfNoCase nadana zostanie warto$¢ odpowiedniej zmiennej srodowiska.
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Dyrektywa SetEnvIfNoCase jest podobna do dyrektywy SetEnvIf, rézni sie
od niej tylko tym, ze poréwnuje zmienne bez zwracania uwagi na wielko$¢ liter.

Dyrektywa CustomLog zarejestruje wszystkie zadania, ktérym nie towarzyszy okreslona
warto$¢ zmiennej srodowiska, czyli wszystkie zadania pobrania obrazéw pochodzace
spoza przykladowej strony.

Przedstawione tu rozwiazanie dziala tylko w przypadku klientéw WWW, ktére infor-
muja o stronie, z ktérej pochodzi zadanie. Niektérzy uwazaja, ze adresy URL stron,
z ktérych nastepuje odwolanie, nie powinny nikogo interesowaé. W przypadku niekto-
rych klientéw mozna wybraé, czy informacja ta ma by¢ przekazywana czy tez nie.
W internecie dziataja tez serwery zapewniajace anonimowos¢, ktére dziataja jako serwe-
ry proxy i skutecznie ukrywajq tego typu informacje.

Zobacz réwniez

¢ Receptura 6.5.

3.8. Zmiana pliku dziennika zdarzen
o okreslonej porze dnia

Problem

O okreslonej godzinie nalezy zmienié¢ plik dziennika zdarzen serwera Apache w sposéb
niewymagajacy zatrzymania i ponownego uruchamiania serwera.

Rozwigzanie

Nalezy postuzyc¢ sie dyrektywa CustomLog oraz programem rotatelogs:

CustomLog "| /$ciezka/do/rotatelogs /$ciezka/do/logs/access log.%$Y-%m-%d
86400" combined

Analiza

Skrypt rotatelogs wykorzystuje funkcje serwera Apache o nazwie rejestrowanie potokowe
(ang. piped logging), ktérej dzialanie polega na kierowaniu komunikatéw zdarzen nie do
pliku, a na wejscie innego programu. Umieszczajac skrypt rotatelogs pomiedzy serwerem
WWW, a plikiem na dysku, mozna uniknaé¢ koniecznosci zatrzymywania i ponownego
uruchamiania serwera WWW w celu utworzenia nowego pliku dziennika zdarzen. Skrypt
automatycznie otworzy nowy plik i o okreslonej godzinie rozpocznie zapisywanie do niego.
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Pierwszym argumentem skryptu rotatelogs jest staly czlon nazwy pliku dziennika zda-
rzen. Jezeli argument ten bedzie zawierac jeden lub wiecej znakéw %, zostanie uznany za
ciag w formacie strftime (3). W przeciwnym razie do stalego czlonu nazwy dodany
zostanie czas zmiany pliku (wyrazony w liczbie sekund, ktére uptynely od 1 stycznia
1970) w postaci dziesieciocyfrowej liczby. Na przykiad, gdy stalym cztonem nazwy be-
dzie wyraz foo, nazwy plikéw dziennikéw beda mialy postaé f00.1020297600, natomiast
w przypadku stalego czlonu nazwy w postaci foo. $¥Y-%m-%d, nazwy plikéw dziennikéw
beda mialy postac foo.2002-04-29.

Drugim argumentem jest wyrazony w sekundach interwat pomiedzy zmianami plikéw.
Zmiana pliku nastapi wowczas, gdy wartos¢ czasu systemowego bedzie wielokrotnoscia
interwatu. Doba skfada si¢ z 86400 sekund, zatem uzycie interwatlu wynoszacego 86400
sekund spowoduje, ze nowy plik dziennika bedzie tworzony o péinocy kazdego dnia
— gdy czas systemowy oparty na dacie 1 stycznia 1970 bedzie wielokrotnoscia 24 godzin.

Poniewaz interwat jest liczbg sekund, ktéra uptywa pomiedzy zmiana pliku, zmia-
na czasu z zimowego na letni nie ma wplywu na czas pomiedzy kolejnymi zmia-
nami plikéw.

Zobacz réwniez

¢ Strona podrecznika man programu rotatelogs:

o

% man -M /Sciezka/do/ServerRoot/man/rotatelogs.8

gdzie w miejsce /sciezka/do/ServerRoot nalezy wpisac Sciezke uzyta
w dyrektywie ServerRoot umieszczonej w pliku httpd.conf.

3.9. Zmiana pliku dziennika zdarzeri
pierwszego dnia miesigca

Problem

W pierwszym dniu nowego miesigca powinno zakoriczy¢ si¢ rejestrowanie zdarzen
w dotychczasowym pliku i rozpocza¢ w nowym.

Rozwigzanie

W dystrybucji serwera Apache nie ma zadnego skryptu, ktéry realizowalby te funkcje,
ale skrypt taki mozna znaleZé na stronie WWW ksiazki pod adresem http://Apache-
Cookbook.Com/sources/ChapterO4/rotate-log-monthly.pl'.

! W grudniu 2003 roku skrypt ten nie byt dostepny pod wskazanym adresem, gdyz, jak twierdza
autorzy ksiazki, ,sa z nim pewne problemy” — przyp. tum.



3.10. Rejestracja nazw komputeréw zamiast ich adreséw IP 63

Skryptu uzywa sie, kierujac przez niego potok komunikatéw o zdarzeniach, na przyklad:

CustomLog "| rotate-log-monthly.pl logs/access_ log-%Y-%M" CLF

Argumentem skryptu jest nazwa pliku dziennika zdarzen. Ciag znakéw rozpoczynajacy
si¢ od znaku % przesylany jest funkcji strftime (3) w celu utworzenia czlonu nazwy
nowego pliku dziennika uzaleznionego od daty utworzenia tego pliku.

Analiza

Podobnie jak w przypadku innych przedstawionych w tym rozdziale rozwigzan reje-
stracji zdarzen skrypt ten pelni tylko jedna funkcje. Jezeli trzeba wykona¢ kilka funkcji
— na przyklad rozdzieli¢ dzienniki zdarzen pomiedzy serwery wirtualne i zmieniaé pli-
ki dziennikéw kazdego pierwszego dnia miesigca — nalezy uzy¢ innych skryptéw.

Rozwigzanie zastosowane w skrypcie rotate-log-monthly.pl nalezy raczej do rozwiazan
typu ,$lepej sily” i moze nie dziala¢ zbyt dobrze w przypadku bardzo obcigzonych ser-
weréw. Przyczyng tego jest odczytywanie czasu systemowego podczas zapisu kazdej
pozycji dziennika zdarzeni. Mimo to skrypt stanowi ilustracje przyjetej w nim metody.

Zobacz rowniez
o http://httpd.apache.org/docs/logs html#piped.

3.10. Rejestracja nazw komputeréw
zamiast ich adreséw IP

Problem

W dziennikach zdarzen powinny by¢ umieszczane nazwy komputeréw, a nie ich adresy IP.

Rozwigzanie

Serwer WWW moze w czasie przetwarzania zadania klienta odwzorowywacé adres IP

klienta na odpowiadajaca mu nazwe komputera. W tym celu nalezy wydac polecenie:
HostnameLookups On

Mozna tez pozostaé w czasie przetwarzania zadania przy adresie IP, a odwzorowanie

adresu IP przeprowadzié¢ w fazie zapisywania pozycji dziennika, wykorzystujac do tego
celu potok:
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HostnameLookups Off
CustomLog "| /Sciezka/do/logresolve -c >>
/Sciezka/do/logs/access log.resolved" combined

Mozna réwniez zapisywaé w dzienniku adresy IP klientéw i odwzorowac je na nazwy
komputeréw pézniej — podczas analizowania dziennika zdarzern. W tym celu do pliku
httpd.conf nalezy dodac wiersz:

CustomLog /Sciezka/do/logs/access log.raw combined

I w razie potrzeby przetworzy¢ plik dziennika za pomoca polecenia:

% /Sciezka/do/logresolve -c < access_ log.raw > access log.resolved

Analiza

Mechanizm rejestracji aktywnosci serwera Apache moze rejestrowac adresy IP klientéw
lub nazwy ich komputeréw (albo jedno i drugie). Rejestrowanie nazwy komputera
w czasie przetwarzania zadania powoduje, Ze serwer musi poswieci¢ troche czasu na
wykonanie operacji wyszukiwania w DNS majacej na celu zamiane (juz posiadanego)
adresu IP na odpowiadajaca mu nazwe komputera. Tego rodzaju dzialanie moze mieé
powazny wplyw na wydajnos¢ serwera, gdyz aby zamieni¢ adres komputera na jego
nazwe, proces potomny serwera (lub jego watek) musi za kazdym razem zwracac si¢ do
odpowiedniej ustugi odwzorowujacej, a w czasie, gdy oczekuje on odpowiedzi — nie
moze obstugiwad innych zadan klienta. Alternatywa dla takiego postepowania jest reje-
strowanie adreséw IP klientéw i odwzorowanie ich przez serwer na nazwy komputeréw
w czasie przetwarzania pliku dziennika. Ostatnia mozliwoscia jest przeprowadzenie tej
czynnosci za pomoca oddzielnego procesu, ktéry nie angazuje serwera WWW.

Teoretycznie do dyspozycji jest zatem szeroki wybdr srodkéw, jednak nie sa one wolne
od pulapek. Winny jest temu sam, dolaczony do serwera Apache, program logresolve
(zwykle instalowany w podkatalogu bin/ katalogu serverRoot), ktéry odwzorowuje tyl-
ko adresy IP wystepujace na samym poczatku zapiséw dziennika zdarzen, a zatem nie
nadaje si¢ do uzycia w przypadku, gdy stosowane sa niestandardowe formaty dzienni-
kéw. Wada ostatniego rozwigzania jest réwniez to, ze pomiedzy zarejestrowaniem adre-
séw IP, a ich odwzorowaniem na nazwy komputeréw moze minaé zbyt duzo czasu,
w ktérym informacje DNS mogg sie istotnie zmieni¢, co moze doprowadzi¢ do mylacych
lub nawet niepoprawnych wynikéw. Dotyczy to szczegdlnie adreséw IP nadawanych
dynamicznie, co ma miejsce na przyktad w przypadku adreséw IP nadawanych przez
dostawcéw ustug internetowych (ISP).

Inna wada tych rozwigzan ujawnia sie wéwczas, gdy komunikaty o zdarzeniach kiero-
wane sg do programu logresolve za posrednictwem potoku — do wersji 1.3.24 serwera
Apache program logresolve nie opréznia buforéw wyjsciowych natychmiast, istnieje wiec
niebezpieczeristwo utraty przechowywanych w nich informacji o zdarzeniach spowo-
dowanej, na przyklad, przez zalamanie sie procesu rejestracji lub dzialania systemu.
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Zobacz réwniez

e Strona podrecznika man programu logresolve:

°

% man -M /Sciezka/do/ServerRoot/man/logresolve.8

3.11. Oddzielne pliki dziennikéw zdarzen
serwerdow wirtualnych

Problem

Kazdy z serweréw wirtualnych ma mie¢ oddzielny plik dziennika zdarzen, ale nie po-
winny by¢ one stale otwarte, jak to ma miejsce w przypadku wielokrotnego uzycia dy-
rektywy CustomLog.

Rozwigzanie

W tym celu nalezy postuzy¢ sie programem split-logfile znajdujacym sie w pakiecie ser-
wera Apache. Aby podzieli¢ plik dziennika zdarzen po zakoriczeniu w nim rejestracji,
nalezy wyda¢ nastepujace polecenia (/sciezka/do/ServerRoot nalezy zamieni¢ na
prawidlowg Sciezke):

# cd /Sciezka/do/ServerRoot

# mv logs/access_log logs/access_log.old

# bin/apachectl graceful

[nalezy poczeka¢ na zamkniecie dotychczasowego pliku dziennikal]

# cd logs
# ../bin/split-logfile < access_log.old

Aby rozdziela¢ zapisy do odpowiednich plikéw w czasie, gdy one powstaja, nalezy do
pliku httpd.conf doda¢ wiersz:

CustomLog "| /Sciezka/do/split-logfile /usr/local/Apache/logs" combined

Analiza

Aby program split-logfile dzialal prawidlowo, format zapiséw w dzienniku zdarzeni musi
rozpoczynac sie od dyrektywy ,%v ” (po literze v musi znajdowac sie spacja). W ten
spos6b na samym poczatku kazdego zapisu dziennika zdarzeri znajdzie si¢ nazwa ser-
wera wirtualnego i na jej podstawie program split-logfile bedzie mégt zdecydowad, do
ktérego pliku powinna trafi¢ dana pozycja dziennika. Przed przeniesieniem zapisu do od-
powiedniego dziennika zdarzeni nazwa serwera wirtualnego zostanie z zapisu usunieta.

Sa dwa sposoby podziatu dziennika zdarzern — po jego zapisaniu, zamknieciu i rozpoczeciu
zapisywania do nowego pliku lub na biezaco, w miare powstawania kolejnych zapiséw.
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Aby rozdzieli¢ zamkniety plik, nalezy skierowac go na wejscie skryptu split-logfile. Aby roz-
dzielaé¢ zapisy w czasie ich powstawiania, nalezy tak zmodyfikowac konfiguracje, by
komunikaty o zdarzeniach trafiaty do skryptu za pomoca potoku.

Kazda z tych metod ma swoje wady i zalety. W przypadku pierwszej metody potrzeba
dwukrotnie wiecej miejsca na dysku (na przechowywanie pliku nierozdzielonego oraz
plikéw rozdzielonych). Nalezy tez dopilnowad, aby plik dziennika zdarzen zostat cal-
kowicie zamkniety. (Niestety, nie ma prostej mozliwosci zrobienia tego bez catkowitego
zatrzymania pracy serwera lub ponownego uruchomienia serwera z opcja graceful,
a i tak mozliwe jest, ze jakies powolne potaczenie nie dopusci do zamkniecia dotychcza-
sowego pliku dziennika przez dluzy czas po ponownym uruchomieniu serwera z opcja
graceful). Rozdzielanie zapiséw w miare ich powstawania jest bardzo wrazliwe na za-
tamanie si¢ procesu rejestracji zdarzeri — mimo to, Ze serwer Apache uruchomi go po-
nownie, komunikaty o zdarzeniach oczekujace przetworzenia moga sie spietrzy¢ i utwo-
rzy¢é w serwerze zator.

Zobacz réwniez

¢ Receptura 3.10.

3.12. Rejestracja Zgdaii proxy

Problem

Zadania przechodzace przez wilasny serwer proxy majq by¢ odnotowywane w innym
pliku niz zadania przychodzace bezposrednio do serwera.

Rozwigzanie

Zadania przechodzace przez wlasny serwer proxy mozna oznaczy¢ za pomoca dyrek-
tywy setEnv, dzieki czemu bedzie mozliwa ich rejestracja warunkowa:

<Directory proxy:*>
SetEnv is proxied 1
</Directory>
CustomLog logs/proxy log combined env=is proxied

Analiza

Serwer Apache 1.3 uzywa specjalnej skladni dyrektywy <Directory> dotyczacej
w szczegdlnosci zadan przechodzacych przez modut proxy. Mimo ze znak gwiazdki (*)
sugeruje, ze do dopasowywania dokumentéw mozna uzywac symboli wieloznacznych
— nie jest to wcale symbol wieloznaczny. Mozna dopasowywac albo cale Sciezki, takie
jak na przyktad proxy:http://fexample.com/foo.html, lub za pomoca znaku * dopasowywac
wszystko. Nie mozna uzy¢ dopasowania takiego jak: proxy:http:/fexample.com/* .html.
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Gdy do réznych Sciezek proxy trzeba stosowac rézne dyrektywy — nalezy skorzystaé
z innego modutu. Poniewaz Zadania przechodzace przez serwer proxy, a nie sg obstu-
giwane bezposrednio (czyli dany serwer jest serwerem proxy, a nie jest serwerem docelo-
wym), w celu zastosowania dyrektyw do konkretnych dokumentéw dostepnych poprzez
proxy nie moze uzy¢ kontenera <Files> ani <FilesMatch>. Nie mozna tez uzy¢ sekcji
<Location> ani <LocationMatch>, gdyz nie moga si¢ one pojawia¢ w kontenerze
<Directory>. Mozna jednak, w celu podjecia decyzji na podstawie Sciezki zadanego do-
kumentu, skorzysta¢ z modutu mod_rewrite. Na przykiad zadania dotyczace obrazéw
przechodzace przez proxy mozna rejestrowaé w oddzielnym pliku za pomoca dyrektyw:

<Directory proxy:*>
RewriteEngine On

RewriteRule "\. (gif|pngl|jpg)$" "-" [ENV=proxied image:1]
RewriteCond "${ENV:proxied image}" "!1"
RewriteRule "~" "-" [ENV=proxied other:1]

</Directory>

CustomLog logs/proxy image log combined env=proxied image
CustomLog logs/proxy other log combined env=proxied other

Dyrektywy umieszczone wewnatrz kontenera <Directory proxy:*> beda dotyczy¢ je-
dynie zadani przechodzacych przez serwer. Pierwsza dyrektywa RewriteRule definiuje
zmienng $rodowiska w przypadku, gdy nazwa zadanego dokumentu koniczy sie rozsze-
rzeniem .gif, .png lub .jpg. Dyrektywa RewriteCond sprawdza, czy zmienna nie jest zde-
finiowana, i w takim przypadku nastepujaca po niej dyrektywa RewriteRule ustala war-
tos¢ innej zmiennej srodowiska. Obie dyrektywy CustomLog w zaleznosci od wartosci
zmiennych srodowiska wysylaja do réznych plikéw informacje o réznych rodzajach zadan.

Zobacz réwniez

¢ Dokumentacja moduléw mod_rewrite oraz mod_log_config.

3.13. Rejestracja komunikatéw o bledach
réznych serwerdw wirtualnych
w roznych plikach

Problem

W przeciwienstwie do informacji o zdarzeniach zwigzanych z dostepem do serwera
WWW informacje o bledach serwer Apache rejestruje tylko w jednym pliku. Nalezy wo-
bec tego uzy¢ srodkéw, ktére spowoduja, ze komunikaty o bledach dotyczace serweréw
wirtualnych beda trafialy do ich indywidualnych dziennikéw zdarzen oraz jednoczesnie
do dziennika globalnego.



68 Rozdziat 3. Rejestracja zdarzeri

Rozwigzanie

Istnieja co najmniej dwa rozwiazania tego problemu:

1. Mozna za pomoca potoku skierowac¢ komunikaty o bledach do odpowiedniego
skryptu, ktéry skopiuje je i skieruje do odpowiednich plikéw.

2. Mozna za pomoca potoku kierowaé komunikaty o bledach do kilku dziennikéw
zdarzen jednoczesnie:

ErrorLog "| tee logfilel | tee logfile2 > logfile3"

Analiza

W przeciwieristwie do komunikatéw o zdarzeniach zwigzanych z dostepem, komuni-
katy o bledach serwer Apache rejestruje tylko w jednym pliku. Jezeli komunikat o ble-
dzie dotyczy konkretnego serwera wirtualnego, a w jego kontenerze <virtualHost>
znajduje si¢ dyrektywa ErrorLog, blad zostanie odnotowany tylko w tym pliku i nie
pojawi sie juz w zadnym dzienniku globalnym. Gdy w kontenerze <virtualHost> nie
ma dyrektywy ErrorLog, komunikat o bledzie trafi jedynie do dziennika globalnego.
(Dziennik globalny definiuje ostatnia napotkana dyrektywa ErrorLog nieznajdujaca sie
w zadnym kontenerze <vVirtualHost>).

Obecnie jedynym rozwigzaniem tego problemu jest powielanie zapiséw za pomoca od-
dzielnego procesu (przez, na przyklad, wysylanie komunikatéw o bledach do tego pro-
cesu za pomocg potoku). Sposréd przedstawionych wyzej dwoéch rozwigzan pierwsze
wymaga uzycia wlasnorecznie napisanego skryptu i jest bardziej elastyczne. Natomiast
jezeli wystarczy proste powielanie wszystkich zapiséw dziennika do wielu plikéw jed-
noczesnie, lepsze bedzie drugie rozwigzanie, ale by ono dziatalo, potrzebny jest program
tee, ktérego nie ma na przyklad w systemie Windows. To rozwigzanie moze réwniez
prowadzi¢ do opdZnieri zapisywania komunikatéw, gdy uzywany program tee nie
opréznia natychmiast swoich buforéw wyjsciowych po otrzymaniu kazdego rekordu.
W takim przypadku, przerwanie potoku lub zalamanie systemu moze doprowadzié¢ do
utraty komunikatéw.

Zobacz réwniez
o http://httpd.apache.org/docs/logs html#piped.

3.14. Rejestracja adresu IP serwera

Problem

Nalezy rejestrowac adres IP serwera, ktdry obstuzyl zadanie. Przydaje sie to w przypad-
ku, gdy kazdy z serweréw wirtualnych dysponuje wieloma adresami IP.
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Rozwigzanie

W dyrektywie LogFormat lub CustomLog nalezy postuzy¢ sie dyrektywa formatu %A:

CustomLog logs/served-by.log "${UNIQUE ID}e %A"

Analiza

Dyrektywa %A informuje system rejestracji aktywnosci serwera, by w odpowiednim
miejscu dziennika zdarzen umieszczal réwniez lokalny adres IP — czyli adres IP serwe-
ra WWW. Moze sie to przydad, gdy serwer uzywa kilku adreséw IP. W takim przypad-
ku w konfiguracji serwera moga, na przyklad, znaleZ¢ sie nastepujace dyrektywy:
Listen 10.0.0.42
Listen 192.168.19.243
Listen 263.41.0.80
<VirtualHost 192.168.19.243>
ServerName Private.Example.Com
</VirtualHost>
<VirtualHost 10.0.0.42 263.41.0.80>
ServerName Foo.Example.Com

ServerAlias Bar.Example.Com
</VirtualHost>

Taka konfiguracja bywa przydatna, gdy uzytkownicy sieci wewnetrznej maja méc ko-
rzystac z serwera Foo.Example.Com poprzez adres prywatny 10.0.0.42, a nie adres pu-
bliczny (na przyklad w celu oddzielenia na kartach sieciowych ruchu wewnetrznego od
ruchu zewnetrznego). Drugi wirtualny serwer bedzie otrzymywal zadania kierowane
pod dwa adresy, mimo Ze za pomocg dyrektywy ServerName zdefiniowano tylko jedna
nazwe serwera. Uzywajac w takim przypadku w formacie dziennika zdarzen dyrektywy
%A, mozliwe bedzie stwierdzenie, ile zadan kierowanych do tego serwera wirtualnego
przychodzi kazdym interfejsem sieciowym.

Zobacz réwniez

¢ Dokumentacja modutu mod_log_config.

3.15. Rejestracja stromn,
z ktérych nadchodzq Zgdania

Problem

Nalezy rejestrowac adresy URL stron, z ktérych nastepuja odwolania do stron wlasnego
serwera, na przyklad w celu stwierdzenia, kim sq odwiedzajacy jego strony.
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Rozwigzanie

Do formatu dziennika zdarzen aktywnosci serwera WWW nalezy dodac dyrektywe:

${Referer}i

Analiza

Jednym z pdl, ktére moze zawiera¢ nagtéwek Zadania jest pole Referer. Jest to adres
URL strony WWW, z ktérej pochodzi aktualne zadanie. Gdy na przykiad plik a.html za-
wiera lacze:

<a href="b.html">inna strona</a>

to po wybraniu tego lacza nagléwek zadania otwarcia strony b.html bedzie zawieral pole
Referer, w ktérym znajdowac si¢ bedzie adres URL strony a.html.

Pole Referer nie jest polem wymaganym, a na dodatek nie jest polem wiarygodnym
— niektérzy uzytkownicy uzywaja programéw i narzedzi ukrywajacych adresy stron,

ktére odwiedzaja. Jednak tego rodzaju praktyki spotyka sie do$¢ rzadko i w przypadku
wigkszosci stron mozna nie zwracac na to uwagi.

Zobacz réwniez

¢ Receptura 3.17.
¢ Receptura 6.5.

3.16. Rejestracja nazw uzywanych przeglgdarek

Problem
Nalezy gromadzi¢ informacje, jakiego rodzaju przegladarek uzywaja odwiedzajacy wi-

trynge WWW, na przyklad w celu optymalizacji wygladu jego stron pod katem mozliwo-
§ci przegladarek uzywanych przez wigkszos$é odwiedzajacych.

Rozwigzanie

Do formatu dziennika zdarzeri aktywnosci serwera WWW nalezy dodac dyrektywe:

%{User-agent}i
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Analiza

Nagléwki zadan czesto zawieraja pole User-agent. Pole to przechowuje nazwe oraz
wersje oprogramowania klienta uzywanego do zgloszenia Zzadania. Pole User-agent
moze, na przyklad, wygladnac¢ nastepujaco:

User-Agent: Mozilla/4.77 [en] (X11; U; Linux 2.4.4-4GB 1686)

W tym przypadku klient twierdzi, ze jest programem Netscape Navigator 4.77 dzialaja-
cym w systemie Linux i uzywajacym interfejsu GUI w postaci X-window.

Pole User-agent nie jest polem wymaganym, a na dodatek nie jest polem wiarygodnym
— wielu uzytkownikéw uzywa programéw i narzedzi ukrywajacych informacje o uzy-
wanych przez nich przegladarkach. Niektére programy, informujac o swojej tozsamosci,
klamia po to, by na przyklad moéc korzystaé ze stron WWW przeznaczonych tylko dla
wybranych rodzajéow przegladarek. Niektérzy do$¢ dziwnie sadza, ze administratora
strony WWW nie powinno interesowad, jakiego rodzaju przegladarki uzywaja. Jest to
jeden z powodoéw, dla ktérego strony WWW powinny by¢ uniezaleznione od rodzaju
przegladarek WWW na tyle, na ile to jest tylko mozliwe. Jezeli na podstawie tego pola
maja by¢ podejmowane jakies decyzje, nalezy zalozy¢, ze jego zawartos¢ odpowiada
prawdzie, gdyz nie ma Zadnego sposobu stwierdzenia, Ze tak nie jest.

Zobacz rowniez
e Receptura 3.17.

3.17. Rejestracja dowolnych
pol nagltéwka zgdania

Problem

Nalezy rejestrowaé wartosci dowolnych pdl nagléwka umieszczanych przez klientéw
w zadaniach, na przyklad w celu dostosowania rodzaju oferowanej zawartosci w zalez-
nosci od potrzeb odwiedzajacych.

Rozwigzanie

W deklaracji formatu dziennika zdarzen aktywnosci serwera WWW nalezy umiescic¢
zmienng formatu %{...}i. Aby, na przyklad, rejestrowaé zawarto$¢ pola Host nagléw-
ka, nalezy uzy¢ zmiennej:

${Host}i
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Analiza

Zadanie HTTP wyslane przez przegladarke WWW moze mieé¢ bardzo zlozong postad,
a gdy klient nie jest przegladarka, lecz specjalizowana aplikacja, moze umieszczaé
w nim dodatkowe metadane zrozumiate dla serwera. Na przykiad jednym z bardziej
przydatnych pét nagléwka Zzadania jest pole accept informujace serwer, jaki rodzaj za-
wartosci klient moze i chce otrzymad. W przypadku wiersza CustomLog takiego jak:

CustomLog logs/accept log "${UNIQUE ID}e \"%{Accept}i\""
odpowiadajacy mu zapis w dzienniku zdarzenn mégtby wygladac nastepujaco:

PNb6VsCoF2UAAHLIdAUo "text/html, image/png, image/jpeg, image/gif, image/x-
xbitmap, */*"

Oznacza on, ze klient, ktéry zglosil zadanie, moze obstugiwac¢ zawartos¢ HTML oraz
pewnie rodzaje plikéw graficznych, ale w razie potrzeby przyjmie wszystko, co serwer
mu wysle (oznaczono to za pomocg zapisu */*).

Zobacz réwniez

e Receptura 3.15.
e Receptura 3.17.

3.18. Rejestracja dowolnych
pol nagtéowka odpowiedzi

Problem

Nalezy rejestrowaé wartosci dowolnych pdl nagtéwka umieszczanych przez serwer
w jego odpowiedziach, na przyklad w przypadku rozwigzywania probleméw zwigza-
nych z dziataniem skryptu lub aplikacji.

Rozwigzanie

W deklaracji formatu dziennika zdarzeni aktywnosci serwera WWW nalezy umiesci¢
zmienng formatu %${...}o. Aby, na przyklad, rejestrowaé zawartos¢ pola Last-
Modified nagléwka, nalezy uzyé zmiennej:

${Last-Modified}o
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Analiza

OdpowiedZ HTTP wysylana przez serwer Apache moze mieé bardzo zltozong postac
— zalezy to od konfiguracji serwera. Rozbudowane skrypty lub serwery aplikacji moga
dodawa¢ do nagléwkéw odpowiedzi serwera niestandardowe pola, a znajomosé
umieszczanych w nich wartosci moze by¢ bardzo przydatna podczas sledzenia proble-
mow ze skryptem badz aplikacja.

Poza faktem, ze rejestrowane sa zawartosci pol, ktére serwer wysyta, a nie odbiera, re-
ceptura ta jest taka sama jak receptura 3.17 i tam nalezy szuka¢ wigcej szczegétéw. Jedy-
na réznica w skladni dyrektyw formatu rejestracji jest taka, ze pola odpowiedzi sa reje-
strowane za pomoca dyrektywy o, a pola zadarn — za pomoca dyrektywy i.

Zobacz rowniez
e Receptura 3.17.

3.19. Rejestracja aktywnosci serwera
w bazie danych MySQL

Problem

Zamiast zapisywac zdarzenia zwigzane z dostepem do serwera WWW w plaskich pli-
kach tekstowych, informacje te powinny trafia¢ wprost do bazy danych. Ulatwi to ich
pYZniejsza analize.

Rozwigzanie

Ze strony http://www.grubbybaby.com/mod_log_sql/ nalezy pobraé oraz zainstalowac (po-
stugujac sie wskazéwkami z receptury 2.1) najnowsza wersje modutu mod_log_sql. Na-
stepnie nalezy wydac polecenia:

# mysqladmin create apache_log

# mysql apache_log < access_log.sql

# mysql apache_log

mysql> grant insert,create on apache_log.* to webserver@localhost identified
by 'wwwpw';

Do pliku httpd.conf nalezy dodad nastepujace wiersze:

<IfModule mod log mysqgl.c>
MySQLLoginInfo localhost webserver wwwpw
MySQLDatabase apache log
MySQLTransferLogTable access_log
MySQLTransferLogFormat huSUsbTvRA
</IfModule>



74 Rozdziat 3. Rejestracja zdarzeri

Analiza
Warto zauwazy¢, ze nazwy strony WWW, pliku archiwum tar oraz modulu rézniq sie.

Plik modutu oraz jego katalog zawieraja nazwe , mysql”, ale katalog strony WWW oraz
nazwa pliku archiwum tar zawieraja juz bardziej ogélng nazwe ,sql”.

Zobacz réwniez
o http:/fwww.grubbybaby.com/mod_log_sql/.

3.20. Rejestracja zdarzeri
w dzienniku systemowym

Problem

Informacje o zdarzeniach majg trafia¢ do dziennika systemowego (syslog) systemu ope-
racyjnego.

Rozwigzanie

Zeby do dziennika systemowego trafialy komunikaty o bledach, nalezy uzy¢ dyrektywy:

ErrorLog syslog:user

W niektérych srodowiskach zamiast klasy rejestracji user bardziej wlasciwa moze
okazac sie klasa local7.

Zeby do dziennika systemowego trafialy komunikaty zwigzane z dostepem do serwera
WWW, trzeba wykona¢ odrobine wigcej pracy. W tym celu w pliku konfiguracyjnym
nalezy umiesci¢ wiersz:

CustomLog |/usr/local/apache/bin/apache syslog combined

w ktérym apache_syslog jest nazwa na przykiad takiego programu:

#!/usr/bin/perl
use Sys::Syslog gw( :DEFAULT setlogsock );

setlogsock ('unix"') ;
openlog ('apache', 'cons', 'pid', 'user');

while ($log = <STDIN>) {
syslog('notice', $log);
}

closelog;
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(Nalezy zauwazyd¢, ze skrypt ten jest tylko szablonem programu, ktéry w wersji nadaja-
cej sie do uzycia powinien zawiera¢ kontrole bledéw i tym podobne funkcje).

Analiza

Istnieja dwa powody rejestrowania zdarzen w dzienniku systemowym (syslog) systemu
operacyjnego. Pierwszym z nich jest mozliwos¢ rejestracji zdarzenn wielu serweréw
w centralnym systemie rejestracji zdarzen. Drugi wynika z duzej liczby istniejacych na-
rzedzi stuzacych do monitorowania dziennika systemowego i potrafiacych wysytac¢ po-
wiadomienia o pewnych zdarzeniach. Uzycie tego rodzaju narzedzi przynosi catej in-
stalacji serwera WWW wylacznie korzysci.

Komunikaty o bledach serwer Apache domyslnie kieruje do dziennika systemowego.
Jest to zdecydowanie najlepsze dla nich miejsce, gdyz przewaznie trafiaja tam informacje
o bledach, a rzadziej zwykle komunikaty informacyjne.

Skladnia dyrektywy ErrorLog umozliwia uzycie jako jej parametru dziennika systemo-
wego (syslog) oraz wyszczegélnienie jego klasy. W poprzednim przykladzie postuzono
sie klasa user. W pliku /etc/syslog.conf nalezy zdefiniowad, gdzie w przypadku danej kla-
sy powinny by¢ kierowane zapisy dziennika — do pliku czy do zdalnego serwera prze-
chowujacego centralne dzienniki zdarzen.

Poniewaz serwer Apache nie rejestruje domyslnie w dzienniku systemowym informacji
zwigzanych z dostepem do serwera, nalezy do tego celu uzy¢ dyrektywy wykorzystuja-
cej potok. Zastosowany do tego celu prosty, napisany w jezyku Perl program korzysta
z modutu Sys::Syslog bedacego standardowym modulem instalacji jezyka Perl. Poniewaz
uzywany w potoku program obstugi pliku dziennika zdarzen uruchamiany jest wraz
z serwerem i oczekuje danych jedynie na wejsciu STDIN, uzycie jezyka Perl nie ma
wplywu na wydajnosé pracy serwera.

Majac kilka serweréw WWW i chcac, by wszystkie one kierowaly komunikaty o zdarze-
niach do centralnego dziennika zdarzen, nalezy skonfigurowac je tak, by kierowaly ko-
munikaty o zdarzeniach do dziennika systemowego, a nastepnie skierowac uzyta w tym
celu klase do centralnego serwera. Nalezy pamietad, ze w takim przypadku pozycje
w centralnym dzienniku zdarzeri moga nie pojawiac si¢ w poprawnej kolejnosci, co nie
jest az wcale takie wazne, ale poczatkowo wyglada dos¢ dziwnie. Skutki tego efektu
mozna zmniejszy¢, synchronizujac zegary serweréw za pomoca protokotu NTP.

Wiecej szczegdléw na temat konfiguracji sieciowego serwera syslog mozna znalezdé

w dokumentacji programu syslogd.

Zobacz réwniez

¢ Strony dokumentacji man programu syslogd oraz pliku syslog.conf.
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3.21. Rejestracja katalogow uzytkownikdw

Problem
Kazda witryna WWW Kkatalogu uzytkownika (czyli witryna dostepna pod adresem
http://nazwa_serwera/~nazwa uzytkownika) ma posiadaé swéj dziennik zdarzen.
Rozwigzanie
W pliku httpd.conf nalezy umiesci¢ dyrektywe:

CustomLog "|/usr/local/apache/bin/userdir log" combined
Nastepnie w pliku /ust/local/apache/bin/userdir_log nalezy umiescic nastepujacy kod:

#!/usr/bin/perl

my $L = '/usr/local/apache/logs'; # Katalog dziennikdéw zdarzen
my %$is open = ( ); # Zapamietanie uchwytu pliku

$1=1;

open (F, ">>$L/access _log"); # Domy$lny dziennik bieddw

while (my $log = <STDIN>) {
if ($log =~ m!\s/~(.*?)/!) {

my Su = $1;
unless ($is_open{Su}) {
my $fh;
open $fh, '>>' . SL . '/'. $u;

$is_open{su} = S$fh;
}

select ($is_open{S$Su});

$1=1;
print $log;
}
else {
select F;
$1=1;

print F $log;

}

close F;
foreach my $h (keys %is_open) {
close $h;

}

(Nalezy zauwazyd, ze skrypt ten jest tylko szablonem programu, ktéry w wersji nadaja-
cej sie do uzycia powinien zawierac kontrole bledéw i tym podobne funkcje).
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Analiza

Zwykle zadania kierowane do witryn WWW uzytkownikéw rejestrowane sg w gtéw-
nym dzienniku zdarzen serwera WWW, bez rozrézniania poszczegdlnych witryn. Z tego
powodu bardzo trudno jest uzytkownikowi odnalez¢é komunikaty dotyczace jego osobi-
stej witryny WWW.

Za pomocy przedstawionego tu rozwigzania informacje o zadaniach kierowane sg do
dziennikéw zdarzeri poszczegélnych uzytkownikéw. Program mozna oczywiscie zmo-
dyfikowad tak, by wszystkie komunikaty trafialy do indywidualnych dziennikéw oraz
jednoczesnie do dziennika gléwnego.

Uchwyty plikéw sa zapamietywane w celu zmniejszenia obcigzenia dyskéw, ktére po-
wstawaloby na wskutek otwierania i zamykania plikéw przy kazdym zadaniu dostepu.
Sprawia to jednak, ze zawsze otwartych jest jednoczesnie wiele plikéw, co w przypadku
serweréw obstugujacych bardzo duzo witryn WWW uzytkownikéw moze powodowaé
problemy z dostepnoscia zasobéw systemowych.

Poniewaz interpreter Perla domyslnie buforuje swoje wyijscie, nalezalo nakaza¢ skryp-
towi wylaczy¢ to buforowanie, dzieki czemu informacje o zdarzeniach beda mogly tra-
fia¢ do pliku natychmiast. W tym celu zmiennej odpowiedzialnej za automatyczne
opréznianie buforéw ($ |) nalezy nadac¢ wartos¢ true. Informuje to interpreter Perla, aby
nie buforowal wyjscia prowadzacego do ostatnio uzywanego pliku. Bez podjecia tego
srodka zaradczego wyjscie byloby buforowane i mogloby sie wydawaé, ze w plikach
dziennikéw zdarzen nic nie jest zapisywane.

Zobacz réwniez
o http://httpd.apache.org/docs/mod/mod_log_config.html.
o http://httpd.apache.org/docs-2.0/mod/mod_log_config.html.



