. KATALOGTONLINE

. ZAMOW DRUKOWANY KATALOGS

D~ CENNIK | INFORMACJE

e N

0 NOWOSCIACH

|

. ZAMOW-GENNIK™

F

JAGENTY KSIAZEK ONLINE ]

Wydawnictwo Helion
ul. Chopina 6

44-100 Gliwice

tel. (32)230-98-63
e-mail: helion@helion.pl

\ -
helion;, /25 5
o Ml ‘ f"‘\': y : . s _g'
e DA T

Apache. Przewodnik
encyklopedyczny.
Wydanie [l

Autorzy: Ben Laurie, Peter Laurie
Ttumaczenie: Tomasz Sadowski
ISBN: 83-7361-124-X

Format: B5, stron: 704 i

Przykfady na ftp: 1249 kB

Udostepniany nieodptatnie serwer WWW Apache obstuguje dzi§ ponad potowe wszystkich
witryn w internecie i systematycznie zwigksza swoj udziat w rynku.

Ksiazka ,Apache. Przewodnik encyklopedyczny. Wydanie IlI” autorstwa dwach kluczowych
cztonkdw Zespotu Apache, opisuje sposéb pobrania, instalacji i zabezpieczania tego
serwera oraz omawia popularne rozszerzenia, umozliwiajace konstruowanie na jego
podstawie aplikacji WWW.

Serwer Apache osiagnat range kompletnego systemu i skutecznie konkuruje z wszystkimi
pozostatymi serwerami HTTP niezaleznie od tego, czy bedziemy poréwnywac je pod katem
oferowanych mozliwosci, efektywnosci, czy tez szybkos$¢ dziatania. Apache jest przy tym
dostepny dla wielu platform systemowych, w tym dla réznego rodzaju systeméw Unix

i systemow z rodziny Windows.

Prezentowana Czytelnikom trzecia juz edycja ksiazki opisuje najpopularniejsze wersje 1.3
i 2.0 serwera Apache dla systeméw Windows i Unix ktadac szczegdlny nacisk na:

* pobranie i kompilacje oprogramowania serwera,

* konfiguracje i uruchamianie serwera w systemach Windows i Unix (obejmujac tez
zagadnienia zwigzane ze strukturami katalogéw serwera i serwerami wirtualnymi),

* omdwienie interfejsu programowego serwera (w wersjach 1.3 i 2.0),

szczegOtowy opis zagadnien zwigzanych z zabezpieczeniem serwera Apache

i wdrozeniem go w rozbudowanych witrynach,

prezentacje petnej listy dyrektyw konfiguracyjnych,

informacje na temat instalacji i testowania skryptéw jezyka Perl uruchamianych

w trybie CGl oraz instalacji i korzystania z rozszerzen, takich jak mod_perl, PHP,

JServ, Tomcat i Cocoon.

Dzigki ksigzce ,Apache. Przewodnik encyklopedyczny” administratorzy witryn WWW

nie majacy dotychczas do czynienia z serwerem Apache moga zapoznawaé sie z jego

dziataniem stopniowo, analizujac i wdrazajac przyktadowe witryny prezentujace kolejne

etapy konfiguracji serwera. DoSwiadczeni administratorzy i programisci (niezaleznie od tego,

czy ich Srodowiskiem roboczym jest system Windows, czy Unix) docenig natomiast te

fragmenty ksiazki, ktére sktadaja sie na kompletna i zwigzta dokumentacje catego serwera.
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Wielkie otwarcie

Majac juz dzialajacy w oparciu o podstawowgq konfiguracje serwer, mozna pokusié sie
o glebsza analize jego mozliwosci, z wieksza liczba szczegdléw. Na szczescie réznice
pomiedzy wersjami serwera Apache dla systeméw uniksowych i systeméw Windows
koricza sie po przebrnieciu przez poczatkowa konfiguracje; péZniej mozna sie juz skupié
na tworzeniu dzialajacej strony WWW.

Wiegcej i lepiej, czyli site.simple

W chwili obecnej mozemy juz przystapi¢ do konstruowania przykladowych witryn
WWW, ktérych zawarto$¢é mozna znaleZ¢é réwniez na zalaczonej do ksiazki ptycie CD.
Aby zachowac jaki$ zwiazek z realnym $wiatem, oprzemy nasze eksperymenty na przy-
kladzie fikcyjnej firmy Butterthlies, Inc., a dokladniej jej polskiej filii — Butterthlies Pol-
ska, sp. z 0.0. Nasza firma zajmuje si¢ sprzedaza artystycznych pocztéwek i ma zamiar
zaistnie¢ w Internecie. W zwiazku z powyzszym musimy przydzieli¢ jej jakies$ adresy IP;
jako ze wszystko to dzieje sie na niby i ogranicza si¢ do eksperymentu, adresy te beda
zawieraly sie¢ w obrebie naszej sieci lokalnej. Dzigki temu komputery biorace udziat
w doswiadczeniu nie beda musialy tqczy¢ sie z Internetem. Techniczna strona przydzie-
lenia adreséw sprowadza sie do zmodyfikowania zawartosci plikéw \windows\hosts (na
komputerze ,windowsowym” pelnigcym role klienta) i /etc/hosts (na maszynie unikso-
wej bedacej serwerem), tak aby zawieraly nastepujace wpisy:

127.0.0.1 localhost

192.168.123.2 www.butterthlies.com.pl

192.168.123.2 sales.butterthlies.com.pl

192.168.123.3 sales-IP.butterthlies.com.pl
192.168.124.1 www.gdzies-tam.com
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Pierwszy wpis (localhost) jest obowigzkowym elementem pliku i nie nalezy go usuwac;
nie powiniene$ réwniez kierowa¢ do niego zadnych zadann HTTP, gdyz wyniki moga
by¢ dziwne.

W kwestii pozostalych wpiséw najlepiej skonsultuj si¢ z administratorem swojej sieci lo-
kalnej.

Witryna site.simple jest lekko zmodyfikowanym wariantem site.toddle. Skrypt go powi-
nien dziata¢ bez probleméw. Przypomnijmy sobie procedury uruchamiania i zatrzymy-
wania serwera (w réznych systemach operacyjnych):

W Uniksie:

test -d logs || mkdir logs
httpd -d 'pwd' -f 'pwd'/conf/httpd.conf

Zatrzymanie polega na wykonaniu polecenia ki1l z odpowiednim identyfikatorem.

W Windows:

Otwérz okno DOS i w wierszu polecers wpisz:

> cd "\program files\apache group\apache"
> apache -k start
Apache/1.3.26 (Win32) running ...

Aby zatrzymad serwer, otworz drugie okno DOS i wpisz:

> apache -k stop
> cd logs

1 ewentualnie:

> edit error.log

Procedury te beda obowigzywaé dla wszystkich witryn demonstrowanych w ramach
przykladéw do ksiazki, dlatego nie bedziemy juz przytacza¢ procedur sterujacych uru-
chamianiem serwera.

Réwniez inne réznice w opisywanych dalej konfiguracjach serwera Apache dla Uniksa
i Windows powinny by¢é minimalne. O ile nie bedzie to wyraZnie zaznaczone, nalezy
zakladad, ze wszystkie opisy stosuja si¢ w tej samej formie do obu wersji.

Nie od rzeczy byloby rejestrowac w jakim$ pliku poczynania naszego serwera. Podczas
pracy nad pierwszym wydaniem ksigzki mieliSmy ulatwione zadanie, gdyz uzywana
przez nas wersja Apache automatycznie tworzyla w katalogu .../site.simple/logs plik
dziennika o nazwie access_log. Z sobie tylko wiadomych przyczyn projektanci serwera
Apache postanowili jednak zerwacé z przeszlosciq i kolejne wersje wymagajq juz jawnego
okreslenia poloZenia dziennika w pliku konfiguracji serwera. Stuzy do tego dyrektywa
Transferlog.
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W swojej obecnej postaci plik httpd.conf powinien wygladad nastepujaco:

User webuser

Group webgroup

ServerName localhost

DocumentRoot /usr/www/APACHE3/site.simple/htdocs
TransferLog logs/access_log

Katalog .../site.simple/htdocs zawiera, jak poprzednio, tylko jeden plik o nazwie 1.txt:

Witamy w witrynie site.simple!

W chwili obecnej mozesz juz uruchomié serwer poleceniem go, przesiasé si¢ do kom-
putera-klienta i za pomoca przegladarki WWW zajrze¢ pod adres http://www.butterthlies.
com.pl. Powinienes ujrze¢ co$ takiego:

Index of /

* Parent Directory
* 1.txt

Klikniecie facza do pliku 1.txt wyswietli zawarty w tym ostatnim komunikat.

Wszystko ladnie, ale jedna rzecz jest tu cokolwiek zagadkowa: ten sam wynik uzysku-
jemy, laczac sie z adresem http://sales.butterthlies.com.pl. Jakim cudem w ogdle uzyskujemy
jakas odpowiedZ, skoro ani jeden, ani drugi adres (ani tez odpowiadajace im numery IP)
nie zostal wpisany do pliku konfiguracji zawartego w katalogu site.simple?

Odpowied? jest prosta. Konfigurujac komputer pelniacy role serwera, nakazaliSmy jego
interfejsowi sieciowemu reagowac na komunikaty skierowane pod adresy:

192.168.123.2
192.168.123.3

Serwer Apache przez domniemanie prowadzi nastuch na wszystkich adresach zdefi-
niowanych dla danego systemu, a dla wybranych réwniez udziela odpowiedzi. Jesli
w systemie zdefiniowano serwery wirtualne (w naszym przypadku nie zdefiniowano),
Apache przeglada ich liste w poszukiwaniu adresu IP, ktéry odpowiada adresowi, pod
ktérym odebrano nadestane zadanie obstugi. Ustaliwszy, o ktéry serwer wirtualny cho-
dzi, Apache uzywa odpowiadajacego mu bloku w pliku konfiguracyjnym, a jesli blok
taki nie istnieje — gléwnego bloku konfiguracji serwera. Do zagadnienia tego wrécimy
w dalszej czesci rozdzialu, omawiajac dyrektywy BindAddress, Listen i <Virtu-
alHost>, dajace administratorowi skuteczng kontrole nad serwerami wirtualnymi.

Nalezy zauwazy¢, ze prezentowany tu sposéb pracy, polegajacy na czestej zmianie wy-
korzystywanych konfiguracji, jest w stanie skutecznie zdezorientowac przegladarke, co
stwierdziliSmy zaréwno w przypadku programu Netscape, jak i Internet Explorera.
W przypadku przegladarki Netscape przekonanie sie o poprawnym dzialaniu serwera
wymagalo na ogét odswiezania przegladanych plikéw przez klikanie przycisku Reload
przy wecisnietym klawiszu Ctrl. W skrajnych przypadkach konieczne bylo wylaczenie
buforowania stron w pamieci podrecznej poprzez wydanie polecenn Edit-Preferences-
Advanced-Cache, wyzerowanie rozmiaréw bufora dyskowego (Disk Cache) i pamieciowego
(Memory Cache) i wymuszenie kazdorazowego badania aktualnosci dokumentu (zazna-
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czenie przycisku opcji Every Time). W przypadku Internet Explorera konieczne okazato
sie ustawienie opcji sterujacej czestotliwosciq poréwnywania zawartosci bufora z trescia
odpowiedzi na Przy kazdej wizycie na tej stronie (w oknie ustawien Tymczasowych plikow
internetowych) w ramach okna Opcje internetowe. Jesli nie wykonasz tych zabiegéw, mu-
sisz liczy¢ si¢ z mozliwoscia wyswietlenia przez przegladarke mieszanki kilku ostatnio
odebranych z serwera stron. Dzieje si¢ tak oczywiscie dlatego, iz w naszych doswiad-
czeniach bez przerwy zonglujemy réznymi wersjami witryn, katalogéw i plikéw, czego
trzeZzwo myslacy administrator ani uzytkownik na ogét nie robi. Jesli jaki$ plik zostanie
zastapiony starszq wersja, przegladarka dochodzi do skadinad stusznego wniosku, ze
zawarto$¢é pamieci podrecznej jest bardziej aktualna i oczywiscie ja wyswietla.

Wréémy jednak do rzeczy. Zakornicz prace programu Apache, naciskajac na klawiaturze
serwera klawisze Ctrl+C (lub inng kombinacje stuzaca do przerywania dziatania pro-
gramu) i obejrzyj zawartos¢ pliku .../logs/access_log. Powinien on zawieraé co$§ w rodzaju

192.168.123.1 - - [<data i godzina>] "GET / HTTP/1.0" 200 256

Liczba 200 jest kodem odpowiedzi zwracanym przez serwer (ang. HTTP response code)
i oznacza, ze operacja si¢ udala, za§ 256 — liczba przestanych podczas transakgji bajtéw.
Plik .../error_log powinien by¢ pusty, poniewaz cala operacja przebiegla bez bledow.
Warto oczywiscie zagladad¢ tam od czasu do czasu, chociaz skojarzenie daty i czasu wpisu
z bledem, ktéry wystapit jakis czas temu, bywa klopotliwe i nieraz trzeba w tym celu
mocno wysili¢ pamieé.

Zycie niestety bywa mniej przyjemne i czasami cos sie psuje. Dla przykladu, klient moze
zazadac od serwera nieistniejgcego dokumentu. Sytuacje taka mozna obstuzy¢ za pomo-
cq dyrektywy ErrorDocument.

ErrorDocument

Dyrektywa ErrorDocument pozwala na okreslenie czynnosci podejmowanej w sytu-
acji, kiedy klient odwotuje si¢ do nieistniejacego dokumentu.

ErrorDocument kod-bitedu nazwa-dokumentu
Zastosowanie: konfiguracja gidwna, serwery wirtualne, katalogi, pliki .htaccess

W przypadku wystapienia bledu, Apache moze zrobic¢ jedna z czterech rzeczy:
1. Przekazac klientowi elementarny komunikat o bledzie, o sztywnej, niezmiennej tresci.
2. Przekazac klientowi komunikat zdefiniowany przez administratora.

3. Przeadresowac zadanie klienta do lokalnego adresu URL przeznaczonego do obstugi
bledu.

4. Przeadresowacd zadanie klienta do zewnetrznego adresu URL.

Domyslnie realizowana jest czynnos¢ pierwsza, natomiast trzy pozostale opcje moga by¢
wymuszone za pomoca dyrektywy ErrorDocument, ktérej argumentami sa kod odpo-
wiedzi serwera i komunikat o bledzie lub adres URL. Komunikat r6zni sie od adresu
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tym, iz jest poprzedzony znakiem cudzystowu ("), ktéry nie jest oczywiscie przesylany
do klienta. W niektérych przypadkach Apache dolacza do komunikatu dodatkowe in-
formacje i objasnienia.

Uzywane w dyrektywie ErrorDocument adresy URL moga by¢ adresami lokalnymi
(rozpoczynajg sie wéwczas znakiem ukosnika — ,,/”) lub pelnymi adresami zawieraja-
cymi nazwe wezla. A oto kilka przykladéw:

ErrorDocument 500 http://gdzies.tam.com/cgi-bin/test

ErrorDocument 404 /cgi-bin/zlyadres.pl

ErrorDocument 401 /rejestracja.html
ErrorDocument 403 "Nieczynne z powodu urlopu"

Zwréémy uwage, ze uzycie w dyrektywie ErrorDocument pelnego adresu URL (roz-
poczynajacego sie od prefiksu metody, np. ,http”) powoduje przestanie do klienta pole-
cenia przeadresowania nawet wtedy, gdy dokument identyfikowany adresem znajduje
si¢ na tym samym serwerze. Fakt ten ma kilka konsekwengcji, z ktérych najwazniejsza
jest niemoznos¢ odwolania sie do nielokalnego dokumentu w przypadku obstugi bledu
numer 401 (co wynika z zasady dzialania podstawowego schematu uwierzytelniania
(Basic) w protokole HTTP).

Zaczynamy na powazinie

Plik konfiguracji serwera httpd.conf znajdujacy sie w katalogu .../site.first ma postac:

User webuser

Group webgroup

ServerName localhost

DocumentRoot /usr/www/site.first/htdocs
TransferLog logs/access_log

W pierwszej edycji ksigzki omawialiSmy w tym podrozdziale réwniez dyrektywy Ac-
cessConfig i ResourceConfig. Uzycie w nich jako argumentu urzadzenia pustego
(/dev/null w Uniksie, NUL w Windows) pozwalalo na zablokowanie odwolari do plikéw
srm.conf i access.conf, co bylo niezbedne w przypadku nieobecnosci tych ostatnich. Po-
niewaz nowsze wersje Apache po prostu nie przejmuja si¢ brakiem wspomnianych pli-
kéw, uzycie obu dyrektyw jest obecnie zbedne. W przypadku ich uzycia wskazywane
przez nie pliki zostang wilaczone do pliku konfiguracyjnego serwera. Od wersji 1.3.14
dyrektywy te moga wskazywac nie pliki, a katalogi — wtedy do pliku konfiguracyjnego
serwera wiaczona zostanie zawarto$¢ wszystkich plikéw przechowywanych w tych ka-
talogach.

W Apache 2.0 dyrektywy AccessConfig i ResourceConfig zostaly zniesione, wiec
ich umieszczenie w pliku spowoduje zgloszenie przez serwer komunikatu o bledzie kon-
figuracji. Zamiast nich mozna zastosowaé dyrektywy Include: Include conf/srm.
confilInclude conf/access.conf (w podanej kolejnosci) na koricu gtéwnego pliku
konfiguracyjnego.
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Ponadto Apache 2.0, dos¢ konsekwentnie, wymaga zdefiniowania dyrektywy Listen.
Jej brak spowoduje przerwanie dzialania serwera i wyswietlenie komunikatu o bledzie
nastepujacej tresci:

no listening sockets available, shutting down.

W systemach z rodziny Windows Apache ignoruje dyrektywy User i Group, w zwigzku
z czym mogg one zostac usuniete z pliku konfiguracyjnego.

Zadaniem serwera Apache jest dostarczanie klientom dokumentéw w jezyku HTML,
ajak do tej pory nie mial on specjalnie czego dostarcza¢. Sprébujmy zatem utworzy¢
prosta strone WWW zawierajacg oferte firmy Butterthlies Polska i informacje o sposobie
zakupu towaru.

Nieco teorii na temat projektowania WWW mozna znaleZé np. w systemie pomocy
przegladarki Netscape pod hastem ,Creating Net Sites”. Po odbyciu elementarnego kursu
jezyka HTML mozemy juz wyprodukowad surowa wersje wirtualnej broszurki:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0//EN">
<html>

<head>

<title>Katalog firmy Butterthlies</title>

</head>

<hl> Witamy w firmie Butterthlies Polska</hl>
<h2>Nasza oferta na lato</h2>

<p> Wszystkie kartki mozna zamawia¢ w paczkach po 20 sztuk, po 8 ziotych za
paczke.

Przy zamdéwieniach powyzej 100 sztuk udzielamy 10% rabatu.
Ceny nie zawieraja podatku VAT.

</p>

<hr>

<p>

Wzbér 2315

<p align=center>

<img src="bench.jpg" alt="Laweczka">

<p align=center>

tLaweczka dla zakochanych

<hr>

<p>

Wzoér 2316

<p align=center>

<img src="hen.Jjpg" ALT="Kurnik a'la chinska pagoda">
<p align=center>

Chinski Kurnik

<HR>

<p>

Wzoér 2317

<p align=center>

<img src="tree.jpg" alt="Bardzo tadne drzewo">

<p align=center>

Swigtynia Dumania

<hr>

<p>

Wzbér 2318

<p align=center>

<img src="bath.jpg" alt="Cokolwiek niecodzienne zdjecie wanny">
<p align=center>

Wanna Surrealistyczna
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<hr>

<p align=right>

Projekt pocztdédwek: Harriet@alart.demon.co.uk

<hr>

<br>

Butterthlies Polska sp. z o0.o0. * 99-000 Helionowo
</br>

</body>

</html>

Nasza strona pojawi sie po raz pierwszy w katalogu .../site.first/htdocs, ale w dalszej cze-
Sci ksigzki bedziemy jg réwniez wykorzystywa¢ w wielu innych witrynach. W takiej
sytuacji mozna ulokowac odpowiednie pliki w jednym, ,centralnym” katalogu i utwo-
rzy¢ do nich dowigzania z innych katalogéw, wykorzystujac uniksowe polecenie 1n. Co
wiecej, kazda zmiana ,oryginalnego” pliku bedzie natychmiast widoczna we wszystkich
dowiazaniach. Mamy wiec katalog /usr/www/APACHE3/main_docs i plik dokumentu ca-
talog_summer.html. Plik ten odwoluje si¢ do kilku oryginalnych zdjeé, przechowywanych
w postaci czterech plikéw .jpg. Wszystkie te pliki znajdujg sie w katalogu .../main_docs
i zostang dowigzane do odpowiednich plikéw w katalogu htdocs:

% 1ln /usr/www/APACHE3/main_docs/catalog_summer.html
% 1ln /usr/www/APACHE3/main_docs/bench. jpg

W ten sam sposob nalezy wykona¢ dowigzania do pozostalych plikéw. Powyzsze pole-
cenie powinno by¢ wykonywane z wnetrza katalogu .../site first/htdocs.

Po wykonaniu w tym katalogu polecenia 1s okaze sig, Ze jest on pelen potrzebnych nam
plikéw.

W systemie Windows nie istnieje pojecie dowiazania, totez bedziemy musieli za kazdym
razem kopiowac¢ pliki.

Domysiny indeks witryny

Uruchom ponownie serwer poleceniem go. PrzesiadZ sie do komputera-klienta i jeszcze
raz otworz strone http://www.butterthlies.com.pl. Powiniene$ zobaczy¢ cos takiego:

Index of /

Parent Directory
bath.jpg

bench.jpg

catalog summer.html

hen.jpg
tree.jpg

X% o ok ok ok

Plik index.html

Powyzszy wydruk zawiera domyslny indeks zawartosci katalogu, bedacy swego ro-
dzaju proteza, generowana automatycznie przez program Apache w przypadku braku
,prawdziwego” indeksu. Sprébujmy zatem stworzy¢ porzadny indeks i zapisaé¢ go w pli-
ku .../htdocs/index html:
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<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0//EN">
<html>

<head>

<title>Indeks ofert firmy Butterthlies</title>
</head>

<body>

<p>Witamy w firmie Butterthlies Polska</p>

<ul>

<1i><A href="catalog sumer.html">Oferta - lato</A>
<1i><A href="catalog summer.html">Katalog - jesien</A>
</ul>

<hr>

<br>

Butterthlies Polska sp. z o.o0. * 99-000 Helionowo
</br>

</body>

</html>

Aby wszystko wygladalo powazniej, dorzuciliSmy przy okazji jeszcze jeden plik, catalog_
autumn.html (idac po linii najmniejszego oporu, skopiowaliSmy plik catalog_summer.html,
zmieniajac w nim tylko pore roku), tak wiec w indeksie ostatecznie znalazly sie dwa lacza.

Jesli klient (przegladarka) w nadestanym przez siebie Zzadaniu przekaze adres URL kata-
logu zawierajacego plik index.html, Apache automatycznie przesle ten plik klientowi,
traktujac go jako domyslny indeks katalogu (zachowanie to mozna zmodyfikowac za po-
mocg dyrektywy DirectoryIndex). Kolejne odwolanie do adresu http://www.butterthlies.
com.pl powinno wiec dac nastepujacy efekt:

Witamy w firmie Butterthlies Polska

* Katalog - lato

* Katalog - jesien

Butterthlies Polska sp. z o.o. * 99-000 Helionowo

Oczywiscie jako doswiadczeni marketingowcy nie mozemy zapomniec o rejestracji na-
szej witryny w wyszukiwarkach internetowych. Dzigki temu juz wkrétce nasze strony
zaczng odwiedzac pierwsi klienci (zostawiajac po sobie $lady w pliku .../logs/access_log),
a kiedy zapoznaja sie z nasza fantastyczna oferta... rozdzwonig sie telefony z zamoéwie-
niami, a my wkrétce zostaniemy milionerami.

Dyrektywy blokowe

Apache udostepnia caly szereg tak zwanych dyrektyw blokowych (ang. block directives).
Dyrektywy te pozwalaja ograniczy¢ zasieg dziatania innych, zawartych w nich dyrek-
tyw do okreslonych serweréw wirtualnych, katalogéw czy tez plikéw. Dyrektywy blo-
kowe sa niezwykle istotne w praktyce, bowiem to wilasnie one — a w szczegdlnosci dy-
rektywa <VirtualHost> — umozliwiajg administratorowi uruchomienie wigkszej
liczby niezaleznych serweréw WWW poprzez pojedyncze wywolanie programu Apa-
che. Stwierdzenie to nabierze wigkszego sensu, gdy przejdziemy do omawiania obstugi
kilku witryn (zobacz podrozdzial , Implementacja dwdch witryn” w rozdziale 4.).

Obecnie zajmiemy si¢ skladnig dyrektyw blokowych.
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<VirtualHost>

<VirtualHost wezei[:port]>

</VirtualHost>
Zastosowanie: konfiguracja gidwna

Dzialanie dyrektywy <VirtualHost> w pliku konfiguracji serwera jest podobne do
funkgji pelnionej przez znaczniki jezyka HTML. Nagléwek <VirtualHost> otwiera
blok tekstu zawierajacy inne dyrektywy, odnoszace sie do konkretnego serwera wirtual-
nego; koniec takiego bloku oznaczany jest ciagiem </VirtualHost>. Oto przyklad:

<VirtualHost www.butterthlies.com.pl>

ServerAdmin sales@butterthlies.com.pl

DocumentRoot /usr/www/APACHE3/site.virtual/htdocs/customers
ServerName www.butterthlies.com.pl

ErrorLog /usr/www/APACHE3/site.virtual/name-based/logs/error log
TransferLog /usr/www/APACHE3/site.virtual/name-based/logs/access_log
</VirtualHost>

Dyrektywa <vVirtualHost> pozwala ponadto okresli¢ nazwe domenowa lub adres IP
(i ewentualnie numer portu) przypisany danemu serwerowi wirtualnemu. Jesli port nie
zostanie podany, domys$lnie wykorzystywany jest port numer 80 (standardowy port
uzywany w protokole HTTP) lub port okreslony za pomoca dyrektywy Port. Uzycie
w miejscu argumentu wezet ciagu default powoduje wreszcie, ze zawarto$¢ danego
bloku bedzie odnosita si¢ do wszystkich serweréw nie uwzglednionych w innych blo-
kach <virtualHost>. W rzeczywistym systemie wezet bedzie oczywiscie nazwa dome-
nowa lub adresem IP naszego serwera.

Oprécz dyrektywy <VirtualHost> Apache udostepnia jeszcze trzy inne dyrektywy
pozwalajace na ograniczenie zasiegu dzialania innych dyrektyw:

e <Directory>
e <Files>

e <Location>
Powyzsze dyrektywy wymieniliSmy w kolejnosci rosnacego priorytetu. Oznacza to, ze
dzialanie dyrektywy <Directory> moze by¢ zmodyfikowane przez nadrzedng wobec

niej <Files>, a ta z kolei musi ,ustapi¢ pierwszenistwa” dyrektywie <Location>. Dy-
rektywy przetwarzane sa grupami w nastepujacej kolejnosci:

1. <Directory> (nie zawierajace wyrazen regularnych), réwnolegle z zawartosciq pli-
kéw .htaccess', przy czym te ostatnie majq priorytet.

2. <DirectoryMatch>i<Directory> zawierajgce wyrazenia regularne.
3.<Files>i<FilesMatch> (réwnolegle).

4. <Location>i<LocationMatch> (réwnolegle).

' T oczywiscie dla kazdego katalogu zawartego w $ciezce dostepu.
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W pierwszym przypadku katalogi przetwarzane sa w kolejnosci od najmniejszego do
najwigkszego®. Kolejno$¢ przetwarzania dla pozostatych grup okreslona jest porzadkiem
zapisu w pliku konfiguracji serwera. Dyrektywy zawarte wewnatrz blokéw <vVirtu-
alHost> realizowane sa po wykonaniu odpowiadajacych im blokéw polozonych na
zewnatrz.

<Directory> i <DirectoryMatch>

<Directory katalog>

</Directory>
Zastosowanie: konfiguracja gidwna, serwery wirtualne

Dyrektywa <Directory> pozwala na ograniczenie zasiegu dziatania bloku dyrektyw
do wybranego katalogu lub grupy katalogéw. Nalezy tu podkresli¢, ze specyfikacja ka-
talogu traktowana jest jako bezwzgledna, tj. dyrektywa <Directory /> obejmie swoim
dziataniem nie katalog DocumentRoot (i jego podkatalogi), ale caty system plikdw, po-
czynajac od katalogu gléwnego. Nazwa katalogu moze zawiera¢ symbole wieloznaczne
(?) (dowolny znak) i (*) (dowolny ciag dowolnych znakéw), a takze nawiasy kwadra-
towe ([ 1), stuzace do definiowania zbioréw znakéw. Dla przykladu, specyfikacja [a-d]
oznacza ,dowolny ze znakéw a, b, ¢ lub d”. Umieszczenie znaku tyldy (~) na poczatku
nazwy katalogu pozwala na uzycie w niej kompletnych wyrazen regularnych’.

Dyrektywa <DirectoryMatch> dziala tak samo jak <Directory ~ >, tj. akceptuje
definicje nazwy katalogu w postaci wyrazenia regularnego, tak wiec zapisy:

<Directory ~ /[a-d].*>

<DirectoryMatch /[a-d].*>

sq identyczne i odnosza si¢ do wszystkich katalogéw, ktérych nazwy rozpoczynajq sie
od liter ,,a”, ,b”, ,c” lub ,d”.

<Files> i <FilesMatch>

<Files plik>

</Files>

Zastosowanie: konfiguracja gtdéwna, serwery wirtualne, pliki .htaccess
Dyrektywa <Files> pozwala ograniczy¢ dziatanie bloku dyrektyw do plikéw o nazwie
zadanej parametrem plik. Nazwa ta okreslana jest wzgledem katalogu DocumentRoot

i moze zawiera¢ symbole wieloznaczne oraz wyrazenia regularne poprzedzone znakiem
tyldy (~). Dyrektywa <FilesMatch> uzywana jest wraz z wyrazeniami regularnymi

2 Okreslenia te odnosza sie do liczby elementéw katalogu, a nie ich lacznej objetosci.

? SzczegSlowe oméwienie wyrazen regularnych znajdziesz w ksiazce Jeffreya E. F. Friedla
Mastering Regular Expressions (O'Reilly & Associates; jak na razie ksigzka ta nie doczekata sie
niestety polskiego ttumaczenia).
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nie poprzedzonymi znakiem tyldy. Aby zatem ograniczy¢ dziatanie bloku do trzech naj-

popularniejszych w Internecie typéw plikéw graficznych, musimy uzy¢ dyrektywy:
<FilesMatch "\.gif|jpe?glpng$">

za$ aby zapewnic specjalne traktowanie katalogom produktéw firmy Butterthlies Polska,

mozemy uzy¢ konstrukgji:

<FilesMatch catalog.*>

W odréznieniu od <Directory> i <Location>, dyrektywa <Files> moze byd¢
umieszczana w plikach .htaccess.

<Location> i <LocationMatch>

<Location adres-URL>

</Location>
Zastosowanie: konfiguracja gidéwna, serwery wirtualne

Uzycie dyrektywy <Location> pozwala na ograniczenie zasiegu dzialania bloku dyrek-
tyw do zadanych adresdw URL. Podobnie jak poprzednio, adresy moga zawieraé sym-
bole wieloznaczne oraz wyrazenia regularne poprzedzone znakiem tyldy. Zgodnie z re-
gulami interpretacji wyrazeri regularnych wprowadzonymi w programie Apache 1.3,
symbole (*) i (?) nie spowoduja dopasowania znaku uko$nika (/). Argumentami dyrek-
tywy <LocationMatch> sa wyrazenia regularne nie poprzedzone znakiem tyldy (~).

Wigkszos¢ dyrektyw uzywanych w bloku <Directory> moze by¢ réwniez stosowana
w bloku <Location>. Nalezy jednak pamigtad, ze uzycie w nim dyrektywy AllowOver-
ride, chociaz poprawne z formalnego punktu widzenia, jest pozbawione sensu.

<IfDefine>

<IfDefine nazwa>
</IfDefine>

Dyrektywa <IfDefine> pozwala na warunkowe uaktywnienie bloku dyrektyw w przy-
padku uruchomienia programu Apache z opcja -D nazwa®. Pozwala to na zamknigcie
kilku wariantéw konfiguracji w pojedynczym pliku httpd.conf. Mozliwo$é ta przydaje sie
gléwnie podczas testowania i tworzenia wersji dystrybucyjnych, jest natomiast rzadziej
stosowana w przypadku ,regularnych” witryn o ustalonej strukturze.

<IfModule>

<IfModule [!]nazwa-pliku-modutu>

</IfModule>

* Opdja ta definiuje symbol o zadanej nazwie; zob. tez ,Opcje wywolania programu Apache”
w rozdziale 2. — przyp. tum.
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Dyrektywa <IfModule> pozwala na warunkowe uaktywnienie bloku dyrektyw w za-
leznosci od tego, czy modut o danej nazwie zostal dolaczony do programu Apache
(w trakcie kompilagji badZ tez dynamicznie, poprzez zatadowanie w trakcie pracy pliku
DLL). Poprzedzenie nazwy modutu znakiem wykrzyknika (!) powoduje uaktywnienie
bloku w przypadku, gdy modul nie zostat dolaczony. Bloki ograniczone dyrektywami
<IfModule> mogga by¢ zagniezdzane. Parametr nazwa-pliku-modutu powinien od-
powiadac nazwie pliku Zrédlowego modutu, na przykiad mod_log_conf.c.

Pozostate dyrektywy

Pozostalo nam do oméwienia jeszcze kilka dyrektyw o charakterze administracyjnym.

ServerName

ServerName nazwa-domenowa
Zastosowanie: konfiguracja gidwna, serwery wirtualne

Dyrektywa ServerName definiuje nazwe domenowa serwera uzywang w adresach URL
wykorzystywanych do przeadresowywania zadan. Brak dyrektywy spowoduje wyko-
nywanie przez serwer préby samodzielnego okreslenia nazwy domenowej serwera na
podstawie wlasnego adresu IP; jednakze metoda ta moze nie zadziataé lub spowodowac
wybranie nazwy innej niz preferowana nazwa domenowa wezla. Przykladowo, jezeli
kanoniczna nazwa domenowa serwera to simple.example.com, ale docelowo klienci maja
si¢ odwoltywac do wezla www.example.com, dyrektywa ServerName powinna miec¢ na-
stepujaca postac:

ServerName www.przyklad.com

UseCanonicalName

UseCanonicalName on|off
Wartos¢ domys$lna: on
Zastosowanie: konfiguracja gidwna, serwery wirtualne, katalogi, pliki .htaccess

Dyrektywa ta steruje sposobem tworzenia przez Apache adreséw wskazujacych ,na sie-
bie”, co ma miejsce np. w przypadku przeadresowania odwolania adresu http://
www firma.com/jakis/katalog do poprawnej formy http://www.firma.com/jakis/katalog/ (rézni-
ca tkwi w koricowym znaku ukosnika). W przypadku wiaczenia dyrektywy UseCano-
nicalName (stan domyslny), do przeadresowania zostanie uzyta nazwa serwera i nu-
mer portu zadane dyrektywami ServerName i Port (ale nie w przypadku serwera
Apache 2.0). Jej wylaczenie spowoduje uzycie nazwy i numeru portu okreslonej w ory-
ginalnym zadaniu.

Dyrektywa UseCanonicalName przydaje si¢ miedzy innymi w sytuacji, w ktérej kom-
putery uzytkownikéw naleza do tej samej domeny co serwer WWW (ma to miejsce np.
w sieciach typu intranet). W takim przypadku uzytkownik moze odwotywac sie do ser-
wera za pomocg nazwy skréconej (np. ,www”), oszczedzajac sobie w ten sposéb wpi-
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sywania pelnej nazwy domenowej (np. www.firma.com). Jesli dyrektywa UseCanoni-
calName jest aktywna, podanie przez uzytkownika adresu bez konicowego ukosnika
(np. http://fwww/katalog) spowoduje przeadresowanie zadania do adresu URL http://www.
firma.com/katalog/, podczas gdy w przypadku wylaczenia dyrektywy zadanie trafitoby
pod adres http://www/katalog/. Ma to oczywiste zastosowanie w sytuacji korzystania do-
stepu autoryzowanego — ponowne uzycie nazwy serwera zwalnia uzytkownika od ko-
niecznosci powtdrnego przechodzenia przez procedure autoryzacji, co staloby sie
w momencie zorientowania sie przez przegladarke, Ze nazwa serwera ulegla zmianie.
Inne, bardziej zlozone zastosowania wiaza sie z translacja nazw i adreséw zwigzana
z pewnymi aspektami uzycia zapor sieciowych.

ServerAdmin

ServerAdmin adres-e-mail
Zastosowanie: konfiguracja gtdéwna, serwery wirtualne

Dyrektywa ServerAdmin pozwala zdefiniowad adres poczty elektronicznej umieszczany
automatycznie przez Apache na stronach generowanych w przypadku wystapienia bledu.
Warto uzy¢ w tym celu dedykowanego adresu, np. problemy-WWW@butterthlies.com.pl.

ServerSignature

ServerSignature offl|on|email
Wartos¢ domy$lna: off
Zastosowanie: katalogi, pliki .htaccess

Dyrektywa ServerSignature umozliwia zidentyfikowanie serwera, ktéry faktycznie
obstuzyl dane zadanie (co ma znaczenie np. w przypadku uzycia serweréw posredni-
czacych). Jej wlaczenie (ServerSignature on) powoduje automatyczne dofaczanie do
generowanych przez serwer dokumentéw stopki (sygnatury), zawierajacej numer wersji
programu serwera i nazwe serwera wirtualnego zdefiniowang w dyrektywie Server-
Name. Uzycie formy ServerSignature email dodaje do stopki lacze mailto: za-
wierajace adres okreslony dyrektywa ServerAdmin.

ServerTokens

ServerTokens productonly|min[imal] |OS|full
Wartos¢ domys$lna: full
Zastosowanie: konfiguracja gtdwna

Dyrektywa ServerTokens ustala zakres informacji, jakimi , przedstawia si¢” serwer
Apache. Administrator troszczacy si¢ o bezpieczenstwo serwera moze ograniczy¢ ilo§é
informacji o serwerze, jaka moze trafi¢ do potencjalnych wlamywaczy.

productonly (od wersji 1.3.14)
Serwer zwraca wylacznie nazwe Apache.
min[imal]
Serwer zwraca tylko swojgq nazwe i numer wersji, np. Apache v1.3.
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0s
Serwer zwraca swoja nazwe i numer wersji oraz nazwe macierzystego systemu ope-
racyjnego, np. Apache v1.3 (Unix).

full
Serwer zwraca dane opisane powyzej oraz informacje o wchodzacych w sklad jego
kodu modutach, np. Apache 1.3 (Unix) PHP/3.0 MojModul/1.2.

ServerAlias

ServerAlias nazwal nazwal2 nazwal ...
Zastosowanie: serwery wirtualne

Dyrektywa ServerAlias umozliwia zdefiniowanie listy aliaséw, czyli synoniméw
nazw identyfikujacych dany serwer wirtualny. Protok6t HTTP /1.1 umozliwia odwolanie
sie¢ do serwera poprzez nazwe za pomoca pola Host : nagléwka HTTP. Podana w na-
gléwku nazwa powinna odpowiadac ktdrejs z nazw zdefiniowanych w dyrektywach
ServerName, ServerAlias lub VirtualHost.

ServerPath

ServerPath Sciezka
Zastosowanie: serwery wirtualne

Protokét HTTP/1.1 umozliwia zwigzanie z tym samym adresem IP kilku nazw dome-
nowych serweréw. W takiej sytuacji klient identyfikuje odpowiedni serwer poprzez
przestanie w nagtéwku Zadania pola Host: nazwa-serwera. Chociaz migracja do proto-
kotu HTTP zostala juz prawie zakoriczona, niektére przegladarki bedq zapewne jeszcze
przez jaki$ czas uzywaly protokotu HTTP/1.0, nie przesylajac pél Host’. Z tego tez
wzgledu stworzono dyrektywe ServerPath pozwalajaca na dostep do witryny po-
przez podanie Sciezki.

Nalezy tu podkreslié, ze uzycie dyrektywy ServerPath jest nieco klopotliwe, wymaga
bowiem ogromnej dyscypliny w kwestii spdjnosci zapisu laczy uzywanych wewnatrz
witryny. Wszystkie one muszg by¢ zapisywane w postaci wzglednej, tylko wtedy bo-
wiem beda prawidlowo wspélpracowaly z réznymi adresami URL. Jesli jednak musisz
zapewni¢ w witrynie obstuge przegladarek nie korzystajacych z protokotu HTTP/1.1
i nie przesylajacych poél Host, w zasadzie nie masz wyboru.

Zalézmy, dla przykladu, Ze utworzyliSmy dwie witryny o nazwach www.firma.com i sklep.
firma.com, przypisujac im obu ten sam adres IP, np. 192.168.123.2. Nasz plik httpd.
conf wyglada tak:

<VirtualHost 192.168.123.2>

ServerName www.firma.com
DocumentRoot /usr/www/firma

> Z drugiej strony warto zauwazy¢, ze 6w okres przejéciowy w znacznym stopniu zakoriczyt sie
jeszcze przed wprowadzeniem protokotu HTTP/1.1 — wiele przegladarek wysylato pola Host :
réwniez w przypadku korzystania z wersji 1.0. Tym niemniej w sporadycznych przypadkach
omawiana dyrektywa moze okazac si¢ przydatna.
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ServerPath /firma
</VirtualHost>

<VirtualHost 192.168.123.2>
ServerName sklep.firma.com
DocumentRoot /usr/www/sklep
ServerPath /sklep
</VirtualHost>

Przegladarka korzystajaca z protokotu HTTP/1.1 moze w takiej sytuacji rozrézni¢ obie
witryny, przesylajac po prostu adresy URL http.//www.firma.com/ i http://sklep.firma.com/.
Poniewaz protokét HTTP/1.0 pozwala na rozréznianie witryn wylacznie na podstawie
adreséw IP, oba powyzsze adresy URL beda w tym przypadku tozsame. Przegladarki
korzystajace z protokotu HTTP/1.0 moga jednak odwolywacd sie do obu witryn indywi-
dualnie, podajac adresy http://www.firma.com/firma i http://www.firma.com/sklep. Warto za-
uwazy¢, ze ten sam efekt mialtyby odwolania do adreséw URL http://www.sklep.com/firma
i http://www.sklep.com/sklep, bowiem obu wystepujacym w nich nazwom domenowym
odpowiada ten sam adres IP (a zatem z punktu widzenia protokotu HTTP/1.0 sa one
identyczne).

ScoreBoardFile

ScoreBoardFile nazwa-pliku
Warto$¢ domy$lna: logs/apache status
Zastosowanie: konfiguracja gidwna

Dyrektywa ScoreBoardFile jest w niektérych systemach wymagana do poprawnego
utworzenia pliku tymczasowego, wykorzystywanego przez serwer do zarzadzania proce-
sami potomnymi (tzw. plik tablicy proceséw potomnych, scoreboard file). Najprostsza
metodq przekonania sig, czy w danym systemie plik taki jest wymagany, jest urucho-
mienie programu Apache i sprawdzenie, czy w wyniku tego dzialania zostal utworzony
plik o nazwie zadanej w dyrektywie. Jesli okaze sie, Ze plik taki jest niezbedny, nalezy
podjac kroki w celu zapewnienia, by nie byl on réwnoczes$nie uzywany przez wiecej niz
jeden proces gléwny serwera Apache.

W przypadku koniecznosci uzycia pliku tablicy proceséw potomnych mozna sprébowac
umiesci¢ go na dysku pamieciowym (wirtualnym, RAM disk). Powinno to poprawic
osiagi serwera, jednak wiaze sie z ryzykiem utraty danych.

Uzywajac serwera Apache w systemach Linux 1.x i Unix System V Release 4, mozna
probowac zablokowac uzycie pliku tablicy proceséw potomnych, dolaczajac opcje -
DHAVE SHMGET -DUSE SHMGET_ SCOREBOARD do zmiennej EXTRA CFLAGS w pliku
konfiguracyjnym kompilacji serwera Configuration. Rozwigzanie to powinno dzialaé
przynajmniej w czesci konfiguracji Linuksa 1.x (w wersjach Apache wczesniejszych od
1.3b4 wystarczalo uzycie opcji HAVE SHMGET).

CoreDumpDirectory

CoreDumpDirectory katalog
Wartos¢ domys$lna: <ServerRoot>
Zastosowanie: konfiguracja gitdwna
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Dyrektywa ta okresla polozZenie katalogu, w ktérym w razie awarii Apache zapisze
plik zrzutu pamieci procesu (ang. core dump file). Plik ten mozna nastepnie poddaé ana-
lizie za pomoca debugera. Domyslnie plik ten powinien by¢ zapisywany w katalogu
okreslonym dyrektywq ServerRoot, jednak przypisane mu prawa dostepu nie umoz-
liwiajq zapisywania tam danych przez proces serwera uruchomiony przez zwyklego
uzytkownika. Uzycie dyrektywy CoreDumpDirectory ma sens tylko w Uniksie, gdyz
Windows nie obstuguje funkgji zrzutu pamieci w przypadku zalamania systemu.

SendBufferSize

SendBufferSize liczba
Wartos¢ domy$lna: ustalana przez system operacyjny
Zastosowanie: konfiguracja gidwna

Dyrektywa ta pozwala powigkszy¢ wielkos¢ bufora transmisji uzywanego przez proce-
dury obstugi protokotu TCP/IP ponad domy$lng warto$¢ okreslang przez system opera-
cyjny. W specyficznych przypadkach pozwala to na poprawe wydajnosci, jednak nie ra-
dzimy Ci zmienia¢ domys$lnego ustawienia parametréw TCP/IP, o ile nie znasz si¢ na
rzeczy naprawde dobrze.

LockFile

LockFile plik
Wartos$¢ domys$lna: logs/accept.lock
Zastosowanie: konfiguracja gitdwna

Jesli Apache zostanie skompilowany z opcja USE _FCNTL SERIALIZED ACCEPT lub
USE_FLOCK_SERIALIZED ACCEPT, przed uruchomieniem musi on zapisa¢ na dysku
lokalnym plik blokady (ang. lock file). Operacja ta moze okazac si¢ niemozliwa w przy-
padku umieszczenia katalogu logs w woluminie NFS. Nie jest réwniez wskazane
umieszczanie pliku blokady w katalogu dostepnym dla wszystkich do zapisu, gdyz jego
przypadkowe utworzenie zablokuje mozliwos¢ uruchomienia serwera. Mechanizm blo-
kady jest niezbedny w niektérych systemach operacyjnych, ktére nie tolerujg réwnocze-
snego wywolania funkcji accept () przez kilka proceséw dla pojedynczego gniazda (to
wlasnie w niej ,siedzi” Apache w trakcie oczekiwania na polaczenie). Z tego tez wzgle-
du konieczne jest uzycie jakiego§ mechanizmu szeregowania wywotan funkcji ac-
cept (). Mozna tego dokonaé poprzez uzycie pliku blokady, jednak rozwiazanie to nie
daje si¢ zastosowac w przypadku uzycia systemu NFS.

AcceptMutex

AcceptMutex default|metoda
Wartos$¢ domy$lna: default
Zastosowanie: Konfiguracja gidwna

Dyrektywy AcceptMutex stuza do ustalenia metody wykorzystywanej nastepnie przez
Apache do szeregowania wielokrotnych wywolan funkcji accept () w stosunku do
gniazda sieciowego, inicjowanych przez procesy potomne serwera. W wersjach poprze-
dzajacych Apache 2.0 metode szeregowania mozna bylo okresli¢ wylacznie na etapie
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kompilacji. Wyb6r optymalnej metody uzalezniony jest oczywiscie od cech systemu ope-
racyjnego i architektury serwera. Szczegélowe informacje na ten temat mozna znaleZ¢
pod adresem http://httpd.apache.org/docs-2.0/misc/perf-tuning html.

W przypadku rezygnacji z okreslenia wartosci dyrektywy AcceptMutex lub ustawienia
jej na wartos¢ domyslng, serwer skorzysta z ustawieni okreslonych w trakcie kompilacji.
Pozostale dostepne metody zostaly wyliczone ponizej. Warto odnotowac, ze nie wszystkie
metody sa odpowiednie dla kazdej platformy. JeZeli dana metoda nie jest na konkretnej
platformie obstugiwana, préba uruchomienia serwera spowoduje zapisanie w pliku
dziennika bledéw odpowiedniego komunikatu i listy dostepnych metod szeregowania.

flock
Synchronizacja dostepu do pliku okreslonego wartoscia dyrektywy LockFile reali-
zowana jest za posrednictwem systemowego wywotania flock ().

fentl
Synchronizacja dostepu do pliku okreslonego wartosciq dyrektywy LockFile reali-
zowana jest za posrednictwem systemowego wywolania fcntl ().

sysvsem
Synchronizacja dostepu do pliku realizowana jest przy uzyciu semaforéw zgodnych
ze specyfikacja System V.

pthread
Synchronizacja dostepu do pliku realizowana jest przy uzyciu semaforéw zgodnych
ze specyfikacjq POSIX Threads (PThreads).

KeepAlive

KeepAlive liczba
Wartos$¢ domys$lna: 5
Zastosowanie: konfiguracja gtdwna

Skoro dany uzytkownik raz odwotat si¢ do witryny, istnieja spore szanse, ze za chwile
uczyni to ponownie. Minimalizacje niepozadanych opéZniert mozna uzyskaé poprzez
podtrzymanie otwartego polaczenia, jednak liczbe odwolan w trakcie tak wydluzonego
polaczenia warto ograniczy¢, aby zapobiec nadmiernej konsumpcji zasobéw serwera.
Ustalenie dopuszczalnej liczby odwotlan realizowane jest za pomoca dyrektywy KeepA-
live; warto$¢ domyslna, réwna 5, moze zostaé powigekszona w przypadku, gdy struk-
tura witryny zawiera wiecej pozioméw drzewa katalogéw. Warto wspomnied, ze prze-
gladarka Netscape Navigator 2 zawierata biad zakldcajacy dzialanie podtrzymywania
polaczer; poczawszy od wersji 1.2, Apache automatycznie wykrywa uzycie tej przegladarki,
lokalizujac w nagléwkach odebranych zadar ciag Mozilla/2. Problem mozna réwniez
wyeliminowacd poprzez uzycie dyrektywy BrowserMatch (zobacz rozdziat 13.).

KeepAliveTimeout

KeepAliveTimeout czas-w-sekundach
Wartos¢ domy$lna: 15
Zastosowanie: konfiguracja gidwna
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Dyrektywa ta pozwala na ograniczenie czasu oczekiwania na kolejne zadanie poprzez
okredlenie limitu czasu (w sekundach), przez ktéry polaczenie bedzie podtrzymywane
w stanie otwarcia. W chwili odebrania zadania (przed uptywem limitu) uaktywniona
zostaje dyrektywa TimeOut.

TimeOut

TimeOut czas-w-sekundach
Wartos¢ domy$lna: 300°
Zastosowanie: konfiguracja gidwna

Dyrektywa ta okresla maksymalng dlugosé czasu transmisji pojedynczego bloku danych
w trakcie transakcji. We wczesniejszych wersjach Apache dyrektywa ta miata dos¢ nie-
przyjemne efekty uboczne, powodowata bowiem bledy przeterminowania w przypadku
transmisji duzych plikéw laczami o niewielkiej przepustowosci. W zwiazku z tym tak
zmieniono jej dzialanie, by okreélala nie maksymalng dlugos¢ trwania calej transakcji,
ale czas przeznaczony na przestanie pojedynczego bloku danych’.

HostNameLookups

HostNameLookups on|off|double
Wartos¢ domyélna: off®
Zastosowanie: konfiguracja gidéwna, serwery wirtualne, katalogi

Uaktywnienie tej dyrektywy poprzez uzycie argumentu on powoduje, Ze kazde odebrane
zadanie poddawane jest operacji odwrotnego odwzorowania adresu (ang. reverse DNS
resolution). Oznacza to, ze wydzielony z zadania adres IP klienta jest wykorzystywany
do ustalenia jego nazwy domenowej, pobieranej z odpowiedniego serwera DNS. Tak uzy-
skana nazwa domenowa jest nastepnie rejestrowana w plikach dziennikéw. Wytaczenie
dyrektywy (uzycie argumentu of £) powoduje uzycie w tym miejscu adresu IP. Poniewaz
procedura odwrotnego odwzorowania adresu potrafi by¢ bardzo czasochlonna, dla po-
prawy wydajnosci (zwlaszcza w bardziej obcigzonych systemach) lepiej jest zablokowaé
te funkcje, ustawiajac dyrektywe HostNameLookups na off. Warto tu wspomnie¢, iz
pakiet Apache zawiera program narzedziowy o nazwie logresolve, pozwalajacy na doko-
nanie operacji odwrotnego rozwiniecia adreséw juz zapisanych w plikach dziennikéw’.

Poczawszy od wersji 1.3, dyrektywa HostNameLookups moze réwniez przyjmowac
warto$é double. Jej uzycie powoduje wykonanie dwukrotnego odwrotnego odwzoro-
wania adresu (double reverse DNS lookup), czyli powtdrnego przetworzenia na adres IP

® W wersjach Apache wczesniejszych niz 1.2 warto$¢ ta wynosita 1200 sekund — przyp. thum.

7 Ewentualnie pomiedzy odebraniem kolejnych pakietéw TCP — przyp. tHum.

Sw wersjach Apache wczesniejszych niz 1.3 wartosc ta wynosita on, o czym warto pamigtac
podczas aktualizacji serwera.

‘W przypadku adreséw IP przydzielanych dynamicznie nie ma gwarangji, iz ich odwrotne
odwzorowanie w terminie pézZniejszym pozwoli ustali¢ nazwe domenowag, ktéra faktycznie
odpowiadata im w momencie polaczenia. Jesli znajomos¢ nazwy domenowej klienta jest istotna,
nalezy wilaczy¢ dyrektywe HostNameLookups.
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nazwy domenowej uzyskanej z odwzorowania DNS oryginalnego adresu. Zgodno$¢ obu
adreséw oznacza pozytywny wynik testu. Niezaleznie od ustawienia dyrektywy HostNa-
meLookups, w przypadku implementacji kontroli dostepu poprzez modul mod_access
ilisty dostepu, kazdy klient zadajacy dostepu do zasobéw serwera musi pomyslnie
przejsc test dwukrotnego odwrotnego odwzorowania adresu.

Include

Include plik
Zastosowanie: konfiguracja gidwna

Dyrektywa ta powoduje wstawienie zawartosci p1iku w miejscu jej wystapienia w pli-
ku konfiguracji serwera. Poczawszy od wersji 1.3.14, jezeli pl1ik wskazuje katalog, do
pliku konfiguracyjnego wilaczana jest zawartos¢ wszystkich plikéw znajdujacych sie
w katalogu i jego podkatalogach.

Limit
<Limit metodal metodaZ ...>
</Limit>

Dyrektywa blokowa <Limit metoda> definiuje blok zawierajacy dyrektywy adekwat-
ne dla poszczegdlnych metod nadchodzacych zadart HTTP. Przykladowo:

<Limit GET POST>

. dyrektywy ...

</Limit>
spowoduje ograniczenie zastosowania dyrektyw zdefiniowanych wewnatrz bloku <Li-
mit> do tych zadan, ktére odwolywaly sie do metod GET lub POST protokotu HTTP.
Zwykle kontrola dostepu realizowana jest identycznie dla wszystkich metod protokotu
HTTP. Jednak w ogélnym przypadku dyrektywy kontroli dostepu nie powinno sie
umieszczaé wewnatrz dyrektywy blokowej <Limit>.

Dyrektywa <Limit> stuzy gléwnie do nakladania ograniczeri zwiazanych z kontrola
dostepu i wplywajacych na realizacje zadan zawierajacych wskazane w nagtéwku bloku
metody protokotu HTTP. Zadania nie zawierajace wymienionych tam metod nie podle-
gaja zadnym ograniczeniom. Ograniczenia zdefiniowane wewnatrz dyrektywy grupowej
<Limit> nie wplywaja w Zaden sposéb na realizacje zadan nie zawierajacych wskaza-
nych metod. Ponizszy przyklad wyznacza sposéb kontrolowania zadari POST, PUT i DE-
LETE, nie wplywajac na obstuge zadan odwolujacych sie do pozostatych metod HTTP:
<Limit POST PUT DELETE>

Require valid-user
</Limit>

Nazwy metod, wymieniane w nagléwku bloku <Limit>, musza nalezeé do zbioru GET,
POST, PUT, DELETE, CONNECT, OPTIONS, TRACE, PATCH, PROPFIND, PROPPATCH, MKCOL,
COPY, MOVE, LOCK i UNLOCK. Wielko$¢ liter w nazwie metody jest istotna. Wyspecyfi-
kowanie w bloku <Limit> metody GET powoduje objecie restrykcjami dostepu zdefi-
niowanymi w tym bloku réwniez zadan HEAD.
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Zasadniczo nie zaleca si¢ stosowania dyrektywy <Limit>, jesli nie jest to bezwzglednie
potrzebne (na przyklad w przypadku, kiedy konfiguracja serwera obejmuje implemen-
tacje metody PUT, ktdra jednak z oczywistych wzgledéw powinna podlegac Scislejszym
ograniczeniom niz metoda GET) i obeszliSmy si¢ bez niej w przykladzie site.authent. Nie-
stety, dostepna w sieci dokumentacja serwera Apache zacheca do niewlasciwego stoso-
wania tej dyrektywy, wiec jest ona czesto naduzywana.

<LimitExcept>

<LimitExcept metodal metodal2 ...>
</LimitExcept>

Blok utworzony dyrektywami <LimitExcept> i </LimitExcept> stuzy do wydzie-
lania tych dyrektyw kontroli dostepu, ktére stosowane beda wobec zadari zawierajacych
metody HTTP nie wymienione w nagléwku bloku. Jest to dyrektywa komplementarna
wobec <Limit> i moze zawiera¢ dyrektywy aplikowane zaréwno do standardowych,
jak i niestandardowych (lub nierozpoznanych) metod. Patrz opis dyrektywy <Limit>.

LimitRequestBody

LimitRequestBody liczba-bajtow
Wartos¢ domy$lna: 0
Zastosowanie: konfiguracja gidéwna, serwery wirtualne, katalog, pliki .htaccess

Za pomoca wartosci definiowanej w ramach dyrektywy LimitRequestBody mozliwe
jest ograniczenie maksymalnego rozmiaru zadania (0 oznacza brak limitu; maksymalna
dopuszczalna wartos¢ to 2 147 483 647). Wartos¢ domy$lna jest ustalana podczas kom-
pilacji serwera za posrednictwem stalej DEFAULT LIMIT REQUEST BODY.

Gléwnym zastosowaniem tej dyrektywy jest ograniczanie maksymalnego rozmiaru ko-
munikatu przekazywanego w ciele zadania HTTP; ograniczenie realizowane jest wy-
facznie w ramach kontekstu, w ktérym wystepuje dyrektywa (czyli w kontekscie serwera,
katalogu, pliku badz lokalizacji). Jezeli zadanie przekroczy ustalony rozmiar, serwer,
zamiast zrealizowac¢ zadanie, odesle do klienta komunikat z informacja o bledzie. Do-
puszczalny rozmiar komunikatu jest uzalezniony gléwnie od natury zasobu, do ktérego
odwoluje sie zadanie i metody zwiazanej z obstuga tego zasobu. Z ciata komunikatu ko-
rzystaja intensywnie skrypty CGI, przekazujac do serwera informacje przestane w for-
mularzu. Implementacje metody PUT wymagaja z kolei ustalenia limitu rozmiaru ko-
munikatu na poziomie przewyzszajagcym rozmiar komunikatéw zawierajacych zasoby
przesylane do serwera w ramach metody PUT.

Dyrektywa ta daje administratorowi serwera mozliwosé¢ sterowania obstuga ponadnor-
matywnych zadan klientéw, co moze okazac si¢ przydatne w unikaniu niektérych form
ataku odmowy obstugi.

LimitRequestFields

LimitRequestFields liczba
Wartos$¢ domys$lna: 100
Zastosowanie: konfiguracja gtodwna
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Liczba jest liczba catkowita, z zakresu od 0 (co oznacza brak ograniczenia) do 32
767 Wartos¢ domyslna (100) ustalana jest podczas kompilacji za posrednictwem stalej
DEFAULT REQUEST LIMIT FIELDS.

Dyrektywa LimitRequestFields daje administratorowi serwera WWW mozliwos¢
sterowania maksymalna dopuszczalng liczbg nagléwkow w zadaniach HTTP. Oczywi-
Scie limit musi by¢ wiekszy od liczby nagléwkoéw przesyltanych przez zwyklych klien-
téw w czasie normalnej dziatalnosci witryny. W praktyce liczba ta rzadko przekracza 20,
ale moze by¢ wigksza i zalezy gléwnie od implementacji przegladarki oraz od stopnia
dostosowania jej przez uzytkownika do wiasnych wymagan i zwigzang z tym obstuga
negocjacji zawartosci komunikatéw HTTP. Za pomoca pdl nagtéwka protokotu HTTP
okreslane sg tez czesto najrézniejsze rozszerzenia protokotu.

Administrator serwera moze za posrednictwem tej dyrektywy kontrolowac obstuge po-
nadnormatywnych zadan klientéw, w tym zadan nadsylanych w ramach ataku odmowy
obstugi. W razie otrzymywania od zwyklych uzytkownikéw sygnaléw o pojawianiu sie
w przegladarce komunikatéw informujacych o zbyt duzej liczbie pél w zadaniu, wartosé
LimitRequestFields powinna zostaé zwiekszona.

LimitRequestFieldSize

LimitRequestFieldSize liczba-bajtdw
Wartosé¢ domys$lna: 8190
Zastosowanie: konfiguracja gidwna

Dyrektywa ta okresla maksymalny rozmiar pojedynczego pola nagtéwka zgdania HTTP
jako Iiczbe-bajtdw z zakresu od 0 do wartosci ustalonej podczas kompilacji (za po-
$rednictwem stalej DEFAULT LIMIT REQUEST FIELD SIZE).

Administrator serwera WWW moze za pomoca tej dyrektywy zmniejszy¢ dopuszczalny
rozmiar pol nagléwka zadarn HTTP naptywajacych do serwera tak, aby ich rozmiar byt
mniejszy od rozmiaru bufora wejSciowego, ktérego wielkosc jest ustalana na etapie kom-
pilacji. Wartos¢ ta nie moze by¢ zbyt mata, aby mozliwa byla poprawna obstuga zwy-
kitych zadann HTTP przesylanych do serwera w ramach normalnych odwiedzin witryny.
Rozmiar pdl nagtéwkow zadania HTTP zalezy gléwnie od implementacji przegladarki,
w tym od stopnia jej dostosowania do potrzeb uzytkownika w sensie intensywnosci ko-
rzystania z funkcji negocjacji protokotu HTTP.

Dyrektywa ta daje administratorowi serwera mozliwos¢ sterowania obstuga ponadnor-
matywnych zadan klientéw, co moze okazac si¢ przydatne w zapobieganiu niektérym
formom ataku odmowy obstugi. W normalnych warunkach nie ma potrzeby zmiany
wartosci domyslne;.

LimitRequestLine

LimitRequestLine liczba-bajtow
Wartos$¢ domys$lna: 8190
Zastosowanie: konfiguracja gidwna
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Liczba-bajtdw jest liczba catkowita, z zakresu od 0 (co oznacza brak ograniczenia) do
8 190 (wartos¢ ta jest ustalana podczas kompilacji na podstawie wartosci stalej DE-
FAULT LIMIT REQUEST LINE i wynosizwykle 8 190).

Dyrektywa LimitRequestFields daje administratorowi serwera WWW sposobno$é
ograniczenia maksymalnego dopuszczalnego rozmiaru poszczegdlnych wierszy zadania
HTTP. Rozmiar ten powinien by¢ dostosowany do rozmiaru bufora wejsciowego serwe-
ra. Wiersze zadania zawierajag metode HTTP, URI i numer protokotu, dyrektywa Limi-
tRequestLine ma oczywiScie na celu ograniczenie rozmiaru URI przekazywanego do
serwera. Wartos¢ ta musi by¢ na tyle duza, aby serwer nie odrzucal poprawnych zadan
odwotujacych sie do udostepnianych przez serwer zasobéw, przy uwzglednieniu narzutu
rozmiaru identyfikatora URI zwigzanego z przechowywaniem parametréw metody GET.

Administrator serwera moze za posrednictwem tej dyrektywy kontrolowac obstuge po-
nadnormatywnych zadan klientéw, w tym zadan nadsylanych w ramach ataku odmowy
obstugi. W normalnych warunkach nie ma potrzeby modyfikowania wartosci domyslnej.

Naglowki odpowiedzi HTTP

Administrator serwera WWW moze samodzielnie ustawia¢ tres¢ nagtéwkéw HTTP od-
powiedzi odsylanych klientom, tak aby przystosowac dzialanie serwera do specjalnych
warunkéw dzialania witryny, udostepni¢ metainformacje wyszukiwarkom i robotom
indeksujacym oraz przekazywac etykiety klasyfikujace standardu PICS. Warto jednak
pamietad, ze Apache nie sprawdza poprawnosci i zasadnosci okreslonych w ten sposéb
nagtéwkow, dlatego kazdorazowo konieczne jest samodzielne upewnienie sig, czy dany
nagléwek nie powoduje czasem u klienta niespodziewanych i niepozadanych efektéw.

Header

Header set|append|add nagidowek "wartosc"

Header unset nagidwek

Zastosowanie: konfiguracja gidwna, serwery wirtualne, pliki access.conf
i .htaccess

Dyrektywa ta pozwala na zastgpienie, dolaczenie badZ usuniecie nagléwkéw HTTP od-
powiedzi serwera. Rodzaj dzialania w stosunku do nagléwka jest okreslany pierwszym
parametrem dyrektywy. Moze on przyjac jedna z nastepujacych wartosci:

set
Nagléwek odpowiedzi jest ustawiany. Jesli wczeéniej zdefiniowany zostal nagléwek
o identycznej nazwie, zostanie on zastgpiony nagtéwkiem definiowanym biezaco.

append
Wartos¢ nagléwka odpowiedzi jest dolgczana do wartosci nagltéwka o tej samej nazwie
zdefiniowanego wczesniej. Nowa wartos¢ oddzielana jest od poprzedniej przecinkiem.
Jest to standardowa metoda definiowania wielowarto$ciowych nagtéwkéw HTTP.
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add
Nagtéwek odpowiedzi jest dodawany do istniejacego zbioru nagtéwkéw, nawet jesli
nagiéwek o tej samej nazwie juz wystepuje w zbiorze nagtéwkéw. Tak wiec w wyni-
ku stosowania tej opcji mozliwe jest utworzenie odpowiedzi zawierajacej kilka iden-
tycznych nagléwkéw o réznych wartosciach. Konsekwengje interpretacji takiej od-
powiedzi przez klienta sa nieokreslone, dlatego zaleca si¢ stosowanie zamiast opcji
add opcji append.

unset
Nagléwek odpowiedzi o wskazanej nazwie jest usuwany z odpowiedzi. Jesli w od-
powiedzi zdefiniowano kilka nagléwkéw o tej samej nazwie, kazdy z nich zostanie
usuniety ze zbioru nagtéwkéw odpowiedzi.

Po opgqji definiujacej rodzaj operacji na zbiorze nagléwkéw podawana jest nazwa na-
gléwka (moze ona zawierad tradycyjny znak dwukropka, ale nie jest to wymagane). Wiel-
kos¢ liter parametréw dyrektywy nie ma znaczenia. W przypadku opcji add, append
i set wymagane jest okreslenie trzeciego parametru, interpretowanego jako wartos¢ na-
glowka. Jesli wartos¢ ta zawiera znaki spacji, powinna zosta¢ ujeta w znaki cudzystowu.
Nie mozna podaé wartosci nagtéwka w przypadku opcji unset.

Kolejnosé przetwarzania

Dyrektywa Header moze by¢ definiowana w niemal dowolnym miejscu pliku konfigu-
racyjnego, zaréowno w kontekscie konfiguracji gtéwnej, w blokach dyrektyw dla serwe-
réow wirtualnych, wewnatrz blokéw <Directory>, <Location> i <Files> oraz we-
wnatrz plikéw .htaccess.

Kolejnosé przetwarzania dyrektyw Header jest nastepujaca:
e konfiguracja gtéwna;
e serwer wirtualny;
e bloki <Directory> i pliki .htaccess;
e <Location>;

e <Files>.

Istotna jest kolejnos¢ wystepowania dyrektyw. Ponizszy przyklad ilustruje zniesienie
zdefiniowanej wczesniej dyrektywy:

Header append Author "Jan Nowak"
Header unset Author

Efektem przetworzenia obu dyrektyw jest usuniecie ze zbioru nagléwkéw odpowiedzi
nagtéwka Author:. Gdyby zamieni¢ dyrektywy miejscami, zbiér nagléwkoéw odpowiedzi
zawieralby nagtéwek Author: o wartosci "Jan Nowak™".
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Dyrektywy Header sa jeszcze przed wyslaniem odpowiedzi przetwarzane przez przy-
pisane do nich procedury obstugi. Oznacza to, ze niektére z nagtéwkéw, dodane bezpo-
$rednio przed odestaniem odpowiedzi do klienta, nie moga zosta¢ usuniete czy nadpi-
sane. Dotyczy to miedzy innymi nagléwkéw Date: i Server:.

Options

Options opcja opcja ...

Warto$¢ domys$lna: All

Zastosowanie: konfiguracja gidwna, serwery wirtualne, katalogi, pliki
.htaccess

Dyrektywa Options ma niezwykle szerokie zastosowanie i nie daje sie przypisaé¢ do
pojedynczego kontekstu, dlatego zostanie oméwiona szerzej niz inne. Administrator WWW
dysponuje za posrednictwem dyrektywy Options daleko idaca kontrolg nad mozliwo-
§ciami, jakimi dysponowaé bedaq wilasciciele poszczegdlnych witryn obstugiwanych
przez serwer. Parametry opcja moga zostaé zastapione pojedynczym ciagiem None, co
spowoduje zablokowanie wszelkich dodatkowych funkcji serwera, moga tez przyjaé
jedna z nastepujacych wartosci:

All

Uaktywnione zostang wszystkie opcje serwera z wyjatkiem opcji Multiviews (dla
zachowania zgodnosci z wersjami wczesniejszymi).

ExecCGI
Brak okreslenia tej opcji uniemozliwia wykonywanie skryptéw CGI.

FollowSymLinks
Okreslenie tej opcji pozwala serwerowi rozwija¢ dowiazania symboliczne znajdujace
sie w danym katalogu.

Rozwijanie przez serwer dowigzan symbolicznych nie wylacza plikéw, do ktérych
klient odwotuje sie za posrednictwem dowiazan, spod rygoréw dyrektyw
zdefiniowanych w bloku <Directory>, jesli wyrazenie zdefiniowane w nagtéwku
tego bloku obejmuje katalog, w ktérym znajduja si¢ te dowigzania. Wewnatrz
sekcji <Location> opcja ta jest ignorowana.

Includes
Brak okreslenia tej opcji uniemozliwia przetwarzanie przez serwer poleceri wstawia-

nych SSI.

IncludesNOEXEC
Okreslenie tej opgji oznacza przyzwolenie na przetwarzanie poleceri wstawianych,
z wyjatkiem poleceri exec i include w odniesieniu do skryptéw CGI.

Indexes
Jezeli klient odwota si¢ w zadaniu do URL-a, ktéry zostanie odwzorowany do katalo-
gu, w ktérym nie ma pliku index.html, okreélenie tej opcji pozwoli na zastosowanie ze-
stawu polecen indeksowania zwracajacych sformatowany wydruk zawartosci katalogu.
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MultiViews
Uaktywnia obstuge wielowidokowej tresci dokumentow. Negocjacja zawartosci doku-
ment6w obejmuje m.in. wybor wersji jezykowej (dyrektywa AddLanguage) i for-
matu plikéw graficznych. Szersze oméwienie tego tematu zawiera rozdziat 6.

SymLinksIfOwnerMatch
Serwer korzysta z rozwinie¢ dowiazan symbolicznych wylacznie w przypadku, kiedy
plik uzyskany po rozwinieciu dowigzania nalezy do uzytkownika, do ktérego nalezy
réwniez samo dowigzanie.

Opgja ta jest ignorowana wewnatrz bloku <Location>.

Poszczegdlne opcje moga by¢ poprzedzane znakami (+) lub (=), oznaczajacymi odpo-
wiednio: uaktywnienie badZ zablokowanie opcji. Zgodnie z tym, ponizsza dyrektywa
spowoduje uaktywnienie indeksowania, ale zablokuje mozliwo$¢ wykonywania skryp-
tow CGI:

Options +Indexes -ExecCGI

Jesli w dyrektywie nie zostang okreslone zadne opcje, dyrektywa jest interpretowana
tak, jakby towarzyszyt! jej specyfikator A11 (co jednak nie oznacza uaktywnienia funkcji
MultiViews). Okreslenie dowolnej opcji znosi domyslne zalozenie specyfikatora A11.

Powoduje to przynajmniej jeden, niepozadany efekt, ktéry zademonstrujemy na przy-
kladzie pliku .../site.options. Ilustracja tego efektu wymaga tez nieznacznej modyfikacji
skryptu go. Jego nowa zawartos¢ to:

test -d logs || mkdir logs
httpd -f 'pwd'/conf/httpd$l.conf -d'pwd'

Zalézmy, ze w katalogu .../htdocs znajduje sie¢ katalog pozbawiony pliku index.html
i prosty plik konfiguracyjny serwera o nastepujacej zawartosci:

User webuser

Group webgroup

ServerName www.butterthlies.com.pl
DocumentRoot /usr/www/APACHE3/site.options/htdocs

Po uruchomieniu serwera (jak zwykle poleceniem ./go) i odwolaniu si¢ do niego za

posrednictwem przegladarki WWW zobaczymy indeks katalogu .../htdocs. Jesli teraz

skopiujemy plik konfiguracyjny do pliku .../conf/httpd1.conf i dodamy do niego wiersz:
Options ExecCGI

przefadujmy serwer, zatrzymujac go i ponownie uruchamiajac za posrednictwem pole-

cenia ./go 1.Po ponownym odwotaniu si¢ do katalogu w oknie przegladarki pojawi

si¢ dos¢ nieprzyjemny komunikat:

FORBIDDEN
You don’t have permissions to access / on this serwer
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(lub podobny; jego tres¢ uzalezniona jest od konfiguracji przegladarki). Przyczyng od-
mowy obstugi zadania jest to, ze kiedy w pliku konfiguracyjnym nie okresli sie dyrek-
tywy Options, domyslnie przyjmowana jest dyrektywa Options All. Natomiast po
jawnym zadeklarowaniu opcji ExecCGI wszelkie pozostale opcje zostaly po zniesieniu
dyrektywy domyslnej zablokowane. Nalezy wtedy zmieni¢ tres¢ pliku konfiguracyjnego
(.../conf/httpd2.conf) tak, aby zawieral wiersz:

Options +ExecCGI

Jezeli okresleniu opcji nie towarzyszy znak (+) lub (-) i w pliku zadeklarowanych jest
kilka dyrektyw, serwer bierze pod uwage ostatnia. Przykltadowo (.../conf/httpd3.conf):

Options ExecCGI
Options Indexes

spowoduje uaktywnienie tylko opgji Indexes. Skrypty CGI nie beda dziataé, choc¢ przy-
czyna tego stanu rzeczy nie jest dla poczatkujacych administratoréw oczywista. Podob-
ny efekt wystepuje tez przy wielokrotnym definiowaniu dyrektywy Options w osob-
nych blokach <Directory>:

<Directory /web/docs>

Options Indexes FollowSymLinks

</Directory>

<Directory /web/docs/specs>

Options Includes
</Directory>

Dla katalogu /web/docs/spec aktywna bedzie wylacznie opcja Includes.

Opcje FollowSymLinks, SymLinksIfOwnerMatch

Kiedy wczesniej w tym rozdziale, kierujac sie oszczednoscia przestrzeni dyskowej, zde-
cydowalismy, ze zasoby witryny (pliki zdje¢ bench.jpg, hen.jpg, bath.jpg i tree.jpg) prze-
chowywane beda w katalogu /usr/www/APACHE3/main_docs, a poszczegdlne kopie wi-
tryny korzystac beda z dowigzan do tych plikéw, méwiliSmy o dowigzaniach twardych
(ang. hard links). Korzystanie z takich dowiazan nie zawsze jest jednak najlepszym po-
mystem, poniewaz po usunieciu pliku, do ktérego odwolywaly sie dowigzania i utwo-
rzeniu jego nowej wersji, dowigzania twarde nie bedq wskazywac nowej wersji pliku.
Inaczej jest w przypadku dowigzania symbolicznego — takie dowigzanie odwotywatoby
sie¢ do nowej wersji pliku. Dowigzanie symboliczne tworzone jest poleceniem 1n z opcja
-s, wedlug szablonu 1n -s nazwa-dowiazania nazwa-pliku-docelowego.

Jednakze rozwiazanie to nie jest pozbawione wad, naraza bowiem bezpieczeristwo pli-
kéw réznych uzytkownikéw tego samego systemu. W kazdym stadzie znajdzie si¢ czar-
na owca; serwer WWW nie jest tu wyjatkiem i latwo sobie wyobrazi¢, ze jednym z jego
uzytkownikéw jest podstepny Bolek dysponujacy wilasna przestrzenia WWW, a w niej
plikiem .../bolek/public.html. Zalézmy, ze administrator serwera WWW utworzyl skrypt
CGI o nazwie fido przechowywany w .../cgi-bin i nalezacy do uzytkownika webuser. Jesli
administrator troszczy sie o bezpieczeristwo serwera, powinien tak ustawi¢ uprawnienia
dostepu do skryptu, aby nie mégt go czyta¢ ani uruchamiaé¢ zaden z uzytkownikéw



Restart serwera 117

systemu z wyjatkiem uzytkownika webuser. Oczywiscie klienci korzystajacy z serwera
moga korzysta¢ z pliku, gdyz odwolujg sie do niego za posrednictwem procesu robo-
czego serwera, réwniez nalezacego do uzytkownika webuser. Wydaje sie, ze Bolek nie
moze odczytaé zawartosci z pliku. Taki stan wydaje sie wiec zgodny z polityka bezpie-
czenistwa serwera, wedlug ktdrej nalezy ograniczaé¢ krag uzytkownikéw majacych do-
step do skryptéw CGIL. Zmniejsza to ryzyko wykorzystania przez zlosliwych uzytkow-
nikéw wiedzy o lukach w tych skryptach.

Niemniej jednak Bolek moze podstepnie wykona¢ dowigzanie symboliczne do skryptu
fido z wiasnej przestrzeni WWW. Co prawda z poziomu powloki systemowej nadal nie
bedzie mdégt odczytaé zawartosci pliku, ale moze si¢ do niego dobraé¢ za posrednictwem
serwera WWW i wlasnej przestrzeni WWW.

Dyrektywa Options bez specyfikatoréw All i FollowSymLinks uniemozliwia ten
proceder. Administrator WWW moze jednak dopusci¢ korzystanie z dowigzart symbo-
licznych (co pozwala zaoszczedzi¢ przestrzern dyskowa), pod warunkiem, ze wlascicie-
lem pliku docelowego i dowigzania jest ten sam uzytkownik, za posrednictwem opcji
SymLinksIfOwnerMatch.

Restart serwera

Niekiedy zachodzi potrzeba zatrzymania serwera Apache i ponownego jego uruchomie-
nia z uwzglednieniem nowej zawartosci pliku konfiguracji, zwykle po dodaniu do niego
definicji nowego serwera wirtualnego lub tez po takiego serwera usunieciu. Oczywiscie
restart mozna wykonac metoda silowa, unicestwiajac proces gtéwny serwera poleceniem
kill <PID>iponownie uruchamiajac serwer. Tyle Ze wszelkie realizowane w tym cza-
sie transakcje zostang zerwane, co moze nieco poirytowac zalogowanych i korzystaja-
cych z witryn uzytkownikéw. Ostatnie wersje Apache pozwalajg na bardziej eleganckie
przeladowanie serwera gléwnego — bez gwaltownego wyrzucenia z systemu proceséw
potomnych zajetych obstuga zadan.

W systemie Unix serwer Apache moze zostaé¢ przetadowany na trzy sposoby (patrz tez
rozdzial 2.):

e Unicestwienie procesu gléwnego serwera i uruchomienie go z uwzglednieniem
nowej wersji pliku konfiguracyjnego:

% kill PID
% httpd [opcje]

e Przeslanie do procesu serwera gléwnego sygnatu ~HUP:

% kill -HUP PID

e Lagodny restart przez przestanie do procesu serwera sygnatu ~-USR1. Reakcja serwera
na otrzymanie takiego sygnatu jest ponowny odczyt pliku konfiguracyjnego przy
umozliwieniu procesom potomnym dokoriczenia realizowanych aktualnie zadan
i transakgcji. Po zakoriczeniu transakcji proces potomny zastepowany jest nowym
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egzemplarzem procesu roboczego serwera, uwzgledniajacym owa konfiguracje.
Procedura ta jest odpowiednia w wigkszosci przypadkéw, poniewaz jest mato
odczuwalna dla klientéw serwera (o ile nowy plik konfiguracyjny nie zawiera btedéw):

% kill -USR1l PID

Skrypt realizujacy ,elegancka” procedure przeladowania, przeznaczony
do wywolywania z katalogu gléwnego serwera, mialby nastepujaca postac:

#!/bin/sh
kill -USR1 'cat logs/httpd.pid’

W systemach z rodziny Windows ,lagodny” restart mozna wykonac, otwierajac okno
wiersza polecert DOS i wpisujac:

> apache -k restart

Wiecej informagji na temat uruchamiania i zatrzymywania proceséw serwera znajdziesz
w rozdziale 2.

Pliki .htaccess

Metoda alternatywng w stosunku do modyfikowania pliku konfiguracyjnego serwera
ijego przeladowywania jest mechanizm wykorzystujacy pliki .htaccess, oméwiony sze-
rzej w rozdziale 5. Polega on na przechowywaniu czesci konfiguracji serwera (tej, ktéra
ulega najczestszym zmianom) w osobnym pliku, znajdujacym sie w katalogu .../htdocs.
W przeciwienistwie bowiem do gléwnego pliku konfiguracyjnego, plik .htaccess jest od-
czytywany przez serwer nie podczas uruchamiania, ale kazdorazowo w ramach obstugi
zadania do danej witryny. Zaleta tego podejscia jest elastycznosé konfiguracji — admini-
strator moze modyfikowad dzialanie serwera w dowolnym momencie, bez przerywania
jego pracy. Wada jest znaczny spadek wydajnosci serwera — przetwarzanie pliku konfi-
guracji dla kazdego zadania musi spowodowadé wydluzenie jego obstugi. Dlatego admi-
nistrator moze ograniczy¢ zmiany wprowadzane przez wiascicieli witryn do ich plikéw
.htaccess, deklarujac w gtéwnym pliku konfiguracyjnym dyrektywe AllowOverride.

Administrator moze réwniez uniemozliwi¢ klientom podglad ich wilasnych plikéw
Mhtacces. Mozna to osiagnaé¢, wprowadzajac do pliku konfiguracyjnego serwera nastepu-
jace wiersze:

<Files .htaccess>

order allow,deny

deny from all
</Files>

Metapliki w standardzie CERN

Metaplik (ang. metafile) to plik zawierajacy dodatkowe nagléwki przesylane wraz z pli-
kiem transmitowanym przez serwer w odpowiedzi HTTP. Moze on zawieraé, na przy-
kiad, nagltéwek Refresh:. Jako ze omdéwienie tego mechanizmu trudno wpasowac
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w tematyke pozostalych rozdzialéw ksiazki, zdecydowaliSmy sie zamiescic je tu, w roz-
dziale omawiajacym podstawowe aspekty konfiguracji.

MetaFiles

MetaFiles on|off
Wartos¢ domy$lna: off
Zastosowanie: katalog

Wiacza (lub wylacza) przetwarzanie metaplikéw dla danego katalogu.

MetaDir

MetaDir nazwa-katalogu
Wartos¢ domy$lna: .web
Zastosowanie: katalog

Wartos¢ tej dyrektywy okresla katalog, w ktérym serwer Apache bedzie szukal metapli-
kéw. Jest to zwykle katalog ukryty (jego nazwa zaczyna si¢ znakiem kropki), bedacy
podkatalogiem katalogu, w ktérym przechowywany jest udostepniany dokument.
Ustawienie dyrektywy MetaDir na pojedyncza kropke (.) spowoduje poszukiwanie
metapliku w katalogu dokumentu.

MetaSuffix

MetaSuffix rozszerzenie
Wartos¢ domys$lna: .meta
Zastosowanie: katalog

Wartos¢ tej dyrektywy definiuje rozszerzenie, jakie powinien nosi¢ plik zawierajacy
metainformacje.

Jezeli pozostawiona zostanie wartos¢ domyslna dyrektywy MetaSuffix, zadanie od-
wolujace si¢ do pliku .../mdj-katalog/bolek.html bedzie przetworzone z wykorzystaniem
metainformacji przechowywanych w pliku .../mdj-katalog/bolek.html.meta.

Okreslanie terminu waznosci dokumentu

Poczawszy od wersji 1.2 Apache, do gléwnej dystrybucji serwera dolaczany jest modut
mod_expires. Modul ten pozwala wiascicielowi witryny na wprowadzenie do odpowiedzi
serwera nagléwkéw przekazujacych informacje o terminie waznosci danej strony; przegla-
darka moze na podstawie wartosci takich nagléwkéw zdecydowacd o powtérnym zatado-
waniu strony w okreslonym czasie lub, jesli termin waznosci jest dtugi, o umieszczeniu stro-
ny w buforze lokalnym. Modut wykorzystuje mod_expires wykorzystuje trzy dyrektywy:

ExpiresActive

ExpiresActive on|off
Zastosowanie: konfiguracja gidwna, serwery wirtualne, katalogi, pliki .htaccess
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Dyrektywa ta stuzy do uaktywniania i blokowania mechanizmu przedawnien.

ExpiresByType

ExpiresByType typ-mime czas
Zastosowanie: konfiguracja gidwna, serwery wirtualne, katalogi, pliki .htaccess

Dyrektywa ExpiresByType przyjmuje dwa parametry. Parametr typ-mime okresla
typ MIME pliku. Parametr czas stuzy natomiast do okreslenia okresu, w przeciagu kto-
rego pliki danego typu MIME pozostajq aktualne. Drugi parametr zapisywany jest przy
uzyciu jednej z dwdch skladni. Pierwsza:

kod liczba-sekund
Pomigdzy kodem a liczba sekund nie ma spacji. Kod moze przyjac jedna z dwdéch wartosci:
A — oznacza czas dostepu (czyli moment, w ktérym obstugiwane jest zadanie),
M — oznacza czas ostatniej modyfikacji pliku.
liczba-sekundjest zwykla liczbg catkowita. Przykladowo, aby okresli¢ termin waznos$ci

danego typu MIME jako 565 656 sekund od momentu odwolania si¢ do takiego pliku,
parametr czas dyrektywy nalezy okresli¢ nastepujaco:

A565656

Druga, bardziej czytelna skladnia parametru czas to:

baza [plus] liczba typ [liczba typl

Baza moze przyjac jedna z trzech wartosci:

access
Moment dostepu.

now
Synonim dla access.

modification

Moment ostatniej modyfikacji pliku.

Stowo kluczowe plus jest opcjonalne. Jako typ nalezy podstawic jeden z ponizszych
specyfikatoréw:

e year[s] (lata)

e month[s] (miesiace)
e week[s] (tygodnie)
e day[s] (dni)

e hour([s] (godziny)
e minute[s] (minuty)

e second[s] (sekundy)
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Przyklad parametru czas dyrektywy ExpiresByType, okreslajacego termin waznosci
na 1 dzieri i 4 godziny:

now plus 1 day 4 hours

ExpiresDefault

ExpiresDefault czas
Zastosowanie: konfiguracja gidéwna, serwery wirtualne, katalogi, pliki .htaccess

Dyrektywa ta ustanawia domyslny termin waznosci plikéw stosowany dla dokumen-
téw, ktérych terminu waznosci nie okreslono za pomocg dyrektywy ExpireByType.



