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Olbrzymie mozliwosci i wszechstronno$¢ serwera Apache uczynity go najbardziej
rozpowszechnionym serwerem WWW. Kilka miesiecy temu Apache Software Foundation
opublikowata nowa wersje Apache 2.0. Najnowsza edycja Apache jest lepiej przystosowana
do pracy na roznych platform systemowych niz wersja 1.3, dzigki czemu coraz czesciej
mozna spotkaé Apache pracujacego pod kontrola Windows czy Mac 0S. Stato sie to
mozliwe dzieki wprowadzeniu modutéw zwielokrotnionego przetwarzania, tzw. MPM

(ang. Multiprocessing Module), dostosowanych do wtasciwosci rozmaitych systemow
operacyjnych, jak rowniez wprowadzeniu przenos$nych bibliotek fazy wykonywania

(ang. Apache Portable Runtime). Poréwnujac Apache 2.0 z wcze$niejszymi wersjami
zauwazymy tez istotne zmiany w procesie kompilacji i konsolidacji serwera.

Apache 2.0 to nie tylko zaawansowana architektura serwera, ale rdwniez liczne
udoskonalenia i nowe funkcje. Ksigzka ta stanowi obszerny i wyczerpujacy przewodnik

po wszelkich nowosciach wprowadzonych w wersji 2.0. Znajdziesz w niej takze informacje
0 zmianach wprowadzonych w poréwnaniu z poprzednimi wersjami.

Zagadnienia omoéwione w ksiazce:

* Nowy serwer WWW Apache 2.0 oraz sposoby uaktualniania z Apache 1.3

* Nowe funkcje Apache dostepne wersji w 1.3 i proponowane mozliwo$ci migracji
serwera WWW do nowej wersji Apache 2.0

e Instalacja serwera Apache w oparciu o dystrybucje binarne oraz kompilowanie
serwera z kodu zrodtowego dla systemdéw operacyjnych UNIX i Windows

* Bezpieczne i wydajne tworzenie dynamicznej zawarto$ci stron WWW za pomoca
skryptow CGl i FastCGl

* Implementacje wirtualnych hostow w ramach serwera Apache w prostym i ztozonym
modelu, a takze masowe tworzenie hostéw wirtualnych

* Przystosowywanie serweréw Apache do sprawowania funkcji serwera
posredniczacego; zagadnienia zwigzane z buforowaniem zawartosci WWW,
odpornoscia na btedy i testowaniem wydajnosci, a takze tworzenie klastrow
serwerow WWW

* Monitorowanie i zabezpieczanie serweréw Apache

* Rozszerzanie mozliwo$ci serwera Apache poprzez wiaczanie dodatkowych modutéw
do obstugi programéw w jezykach Perl, Python, PHP, Tcl, Java, Ruby i protokole
WebDAV
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Apache I Internet

Niniejszy rozdziat stanowi wprowadzenie do tego, co stanowi zasadniczy temat ksiazki —
do serwera Apache i protokotlu HTTP. Jest to fragment ksiazki przeznaczony dla nowicjuszy
w pracy z serwerem Apache i 0s6b nie majacych doswiadczenia z serwerami WWW. Wiek-
szo$¢ przestawionych tu pojec jest dobrze znana tym Czytelnikom, ktérzy zdobyli juz pewne
doswiadczenie w administrowaniu systemem 1 sg oczytani w problemach internetowych; z tego
powodu moga $miato pomina¢ rozdzial 1. i przejs$¢ bezposrednio do rozdziahu 2.

Aby serwer Apache mogt dziata¢, wymaga oczywiscie komputera. W tym rozdziale omo-
wimy wybor sprzetu dla komputera, na ktorym ma by¢ uruchomiony serwer Apache oraz
najwazniejsze kryteria tego wyboru. Chociaz reczna instalacja serwera Apache nie sprawia
zadnych trudno$ci, to z my$la o Czytelnikach szukajacych gotowych rozwiazan wspartych
obshiga dostawcy zajmiemy sie wariantami systemow komputerowych, przeznaczonych
specjalnie dla serwera Apache. Na zakoniczenie przyjrzymy sie¢ niektorym dostepnym w in-
stalacjach serwera Apache narzedziom do konfiguracji graficzne;j.

Apache — anatomia serwera WWW

W tym podrozdziale zaprezentowanych zostanie kilka podstawowych poje¢ utatwiajacych
zrozumienie, czym whasciwie jest serwer WWW i jaka jest jego rola. Omowione zostang —
w podstawowym zakresie — praca serwera 1 efekty jego dziatania. Zastanowimy si¢ takze
nad przyczynami ciagle rosnacej popularnosci serwera Apache, ktory utrwala swoja pozycje
wsrod serwerow WWW w Internecie.

Kod Zrodiowy Apache

Serwer Apache zdobyl w Internecie pozycje najpopularniejszego serwera WWW. Sekret
tego ogromnego sukcesu tkwi w tym, ze jest to projekt o swobodnym dostepie do kodu Zrd-
dtowego, co oznacza, ze mozna bez przeszkod i nieodptatnie korzysta¢ z kodu Zrodtowego.
Sprzyja to powiekszaniu si¢ 1 réoznicowaniu grona osob pracujacych z tym serwerem i daje
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nieporownywalnie wigksze mozliwo$ci uzytkownikom, ktorzy chca wzbogaci¢ swoj serwer
o nowe wlasciwosci. Istotnie, kilka najwazniejszych modulow Apache wzieto swoj pocza-
tek z opracowanych niezaleznie projektow. Dobrym przyktadem na to sa chociazby moduly
mod_vhost aliasimod dav.

Warto zaznaczyc¢, ze nie tylko umozliwiono korzystanie z kodu zZrédtowego Apache, ale nawet
aktywnie sie do uzycia tego kodu zacheca! Obecnie wszystkim dystrybucjom binarnym to-
warzysza kompletne kopie gotowego do kompilagji kodu Zrodlowego. Przeczytanie go moze
by¢ nie tylko uzyteczne i pouczajace, ale czesto pozwala odkry¢ bledy ukryte w programie,
co jest wielka sita otwartej krytyki ze strony ludzi z branzy. Po odkryciu btedu kazdy moze
wysta¢ poprawke do Internetu lub zespotu programistow rozwijajacych Apache. Dzigki temu
rozwoj serwera i tworzonych niezaleznie modutow jest szybszy i szybciej naprawia si¢ ujaw-
nione w programie btedy.

Licencija Apache

Kod Zrodtowy Apache, podobnie jak wiekszos¢ dostepnego w Internecie kodu zrodlowego,
jest objety licencja umozliwiajaca dystrybucje. Jednak Apache nie posiada licencji GPL —
powszechnej licencji GNU., lecz wlasna licencje. Licencja dla Apache jest zdecydowanie
mniej restrykcyjna niz GPL 1 pozwala na swobodniejsze wykorzystanie oprogramowania
Apache w aplikacjach komercyjnych, okreslajac jedynie kilka warunkéw o podstawowym
charakterze.

Jesli zamierzamy Korzysta¢ z serwera Apache tylko dla swoich potrzeb, wlasciwie nie musimy
sie przejmowac trescia licencji. W przypadku Apache bedzie nas ona dotyczy¢ tylko wtedy, gdy
planyemy dystrybucje, zmiane nazwy programu, sprzedaz wersji oprogramowania Apache
lub produktu, w ktorego sktad wchodzi oprogramowanie serwera. W przypadku watpliwos$ci
nalezy jednak koniecznie zapozna¢ sie uwaznie z trescia licencji. Licencja Apache jest bardzo
zwiezla — nie przekracza objetosci jednej strony. Jest dotaczana do kazdej dystrybucji Zro-
dlowej 1 binarnej; dlawygody Czytelnika zostata takze zamieszczona w dodatku C tej ksiazki.

Nalezy zwroci¢ uwage na fakt, ze kilka niezaleznych produktow, utworzonych na bazie ser-
wera Apache, ma swoje wlasne licencje; a zatem licencja Apache ich nie dotyczy.

Pomoc techniczna do Apache

Zespot Apache Software Foundation nie zapewnia bezposredniej pomocy technicznej
w rozwiazywaniu problemow zwiazanych z uzytkowaniem serwera Apache. Jednak, gdy
zawioda wszelkie inne metody, mozna przekaza¢ tam raport o wykrytych btedach i innych
napotkanych trudnosciach. Podobnie jak w przypadku innych projektow o otwartym dostepie
do kodu Zrédtowego, najlepsza pomoc ma do zaoferowania spoteczno$¢ Internetu, stanowiaca
nieformalna, ale dobrze poinformowana grupe. W wielu przypadkach taka pomoc jest wy-
starczajaca. Apache cieszy si¢ dobra opinia i nieczesto zdarzaja sie przypadki wymagajace
natychmiastowej interwencji.

Serwery Apache nie wymagaja tak ,,awaryjnych napraw”, jakich wymagaja czesto niektore
inne serwery WWW zwlaszcza dla Windows. Juz sam fakt, ze Apache jest bardziej popularny
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niz wszystkie inne serwery WWW razem wziete, pozwala sadzi¢ o jego niezwyklej klasie
(statystyczne podsumowanie niektorych testow popularnosci jest dostepne pod adresem
http://www.netcraft.com/suirvey/).

Jesli jednak uznamy, ze wsparcie jest niezbedne, bedziemy mie¢ do wyboru kilka mozliwos$ci:

W Linia produktow WebSphere firmy IBM wykorzystuje Apache jako zasadnicza czes¢
sktadowa w wersjach na AIX, Linux, Solaris 1 Windows NT. IBM oferuje pomoc
techniczng dla swej wersji Apache o nazwie /BM HTTPD Server.

B Firma Apple Computers dotaczyta serwer Apache jako standardowy komponent
do obydwu swoich systemow operacyjnych dla matych komputeréw — MacOS X
Server oraz MacOS X. Konstrukcja systemu MacOS X jest oparta na odmianie
BSD UNIX; w zwiazku z tym serwer Apache nie r6zni si¢ wlasciwie od typowych
instalacji na BSD czy Linux.

MW Istnieje takze oparty na oprogramowaniu Apache serwer v.2.0.0, opracowany przez
Hewlett Packard na hp-ux 11.0 i hp-ux 111 (PA-RISC) oczekujacy na premiere.

Ponadto inni dostawcy serweréw Apache na Linux (jak na przyktad RedHat) oferuja wspar-
cie techniczne — a w ramach tego réwniez obstuge serweréw Apache. Jako$¢ ustug, jak to
zwykle bywa rozna. Na szczescie tam, gdzie chodzi o Linux, nie ma kltopotéw z ustaleniem
rzetelnosci dostawcy, poniewaz nigdy nie ma klopotow ze znalezieniem w sieci osob opi-
niujacych te ustugi.

Trzeba jeszcze przypomnie¢, Ze obstuge serwera Apache oferuja takze niektorzy dostawcy
ustug internetowych oraz integratorzy systemoéw. Wykaz takich organizacji znajduje sie
w witrynie Apache, pod adresem /Xttp://www.apache.org/info/support.cgi. Liczba dostawcow
ustug internetowych, ktorzy oferuja serwery oparte na oprogramowaniu Apache wzrosta
wyraznie w ostatnich latach, co dotyczy catego wachlarza serweréw — od serwerow dedy-
kowanych 1 kolokacji, przez serwery wirtualne, do zwyklych go$cinnych kont.

Jak dziala Apache

Serwer Apache nie dziata jak zwykta aplikacja uzytkownika, taka jak na przyktad edytor tekstu.
Dziata za kulisami, oferujac ushugi innym aplikacjom, ktore chca sie z serwerem komunikowac.
Przykladem programu, ktory moze komunikowacé si¢ z serwerem, jest przegladarka WWW.

W terminologii stosowane] w systemie UNIX aplikacje, ktore zapewniaja ustugi dla
uzytkownika nie komunikujac si¢ z nim bezposrednio, nazywa si¢ demonami. Serwer
Apache dziata rowniez jako demon w systemie Windows NT, w ktorym takie programy
nosza miano ustug. Systemy Windows 95/98 oraz ME nie sg zdolne do uruchomienia
serwera Apache jako ustugi. W tych systemach musi on by¢ uruchomiony z wiersza po-
lecen (w oknie MSDOS albo po wybraniu Uruchom... z menu Start), cho¢ po uruchomie-
niu nie dochodzi do zadnych dalszych interakcji serwera z uzytkownikiem.

Serwer Apache jest zaprojektowany tak, by pracowal poprzez sie¢ 1 dlatego aplikacje, ktore
z nim rozmawiaja moga znajdowac si¢ na zupelnie innym komputerze. Aplikacje komuniku-
jace sie z serwerem poprzez sie¢ nosza ogélne miano klientéw. Pojecie sieci jest oczywiscie
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szerokie 1 moze dotyczy¢ zaréwno lokalnej sieci intranet, jak 1 calego Internetu — wszystko
zalezy od charakteru serwera. W dalszej czesci tego rozdziatu pomoéwimy o sieciach, jak
dziataja 1 jak Apache rozmawia za ich posrednictwem z klientami.

Klientem stosowanym w sieci najczesciej jest przegladarka internetowa (stad zwykle uzywajac
pojecia , klient” mamy na mysli wlasnie ja). Niemniej jednak istnieje kilka innych waznych
klientow. Najwazniejszymi sa roboty WWW 1 pajaki indeksujace witryny WWW.

Glownym zadaniem serwera WWW jest przetlumaczenie otrzymanego zadania na whasciwa
odpowiedz, stosownie do potrzeby chwili. Kazdy klient, ktory rozpoczyna komunikacje z ser-
werem Apache przesyla do serwera zadanie dotyczace jakiegos$ elementu zasobow. W odpo-
wiedzi Apache albo dostarcza ten element, albo przesyla odpowiedz alternatywna, by wyja-
$ni¢ powody, dla ktorych nie mogl spetni¢ zadania. Niejednokrotnie ,,elementem zasobow”
moze by¢ strona WWW w jezyku HTML, umieszczona na lokalnym dysku — jest to jednak
zaledwie jeden z wielu przypadkow (w dodatku najprostszy). Oprécz strony WWW przed-
miotem zadania moze sta¢ sie plik graficzny, wynik dziatania skryptu, ktory wytwarza dane
wyjéciowe w jezyku HTML, aplet w jezyku Java i wiele innych.

Serwer Apache komunikuyje sie z klientami przy pomocy protokotu HTTP. Jest to protokét
o charakterze =qdanie-odpowied?, co oznacza, ze okresla sposob formutowania zadan przez
klienta oraz sposob, w jaki serwer powinien odpowiada¢ na te zadania. Plik wykonywalny
serwera Apache wzial nazwe od protokotu; w systemach UNIX zazwyczaj dziata jako httpd
— nazwa ta oznacza demona protokotu HTTP.

Pordwnanie serwera Apache w systemach UNIX i Windows

Serwer Apache byl w zamierzeniu stworzony do pracy w systemie UNIX. Obecnie mozna go
w Internecie spotka¢ najczesciej w systemach Solaris, Linux 1 FreeBSD. Zostat tez przenie-
siony do Windows 95 i Windows NT 1 od tej chwili dokonat niematych postepow wzgledem
uznanych serweréow Microsoft 1 Netscape. Niewatpliwie, biorac pod uwage zdobyta przez
te firmy pozycje na rynku, ekspansja serwera Apache jest znaczacym osiagnieciem.

Z powodu pochodzenia z systemu UNIX, Apache 1.3 nigdy nie byl rownie dobry w Windows,
wiec korzystajac z pojawienia si¢ Apache w wersji 2.0, zdecydowano si¢ zmieni¢ budowe
serwera. Jedna z najwazniejszych zmian bylo oddzielenie logiki zaleznej od platformy i wia-
czenie jej do osobnego modulu przetwarzania (MPM, Multi Processing Modul). Ta innowacja
wplyneta korzystnie na funkcjonowanie Apache w systemach Windows — nowa implemen-
tacja serweraw Windows, korzystajac z przeznaczonego dla tej platformy systemowej modutu
MPM, dziata znacznie szybciej 1 mniej zawodnie niz poprzednie.

Serwer Apache dziala inaczej na platformie UNIX, niz w systemie Windows. W pierwszym
przypadku Apache zwykle dziala jako proces rozwidlany. Przy uruchomieniu Apache 1.3
tworzy (albo inaczej: rozwidla) kilka nowych proceséw potomnych, stuzacych do obstugi
zadan. Kazdy nowy proces utworzony w ten sposob jest catkowita kopia macierzystego
procesu serwera Apache. Serwer Apache 2.0 implementuje takie zachowanie dzigki modu-
fowi MPM prefork, zaprojektowanemu dla zachowania zgodno$ci z wersja 1.3.

System Windows nie ma nic podobnego do funkcji systemowej fork dostarczanej przez UNIX.
Z tego wzgledu nowa wersja serwera Apache zostala w znacznym stopniu zmieniona, by
mogla skorzysta¢ z implementacji watkow Windows. Teoretycznie jest to implementacja
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prostsza i1 sprawniejsza, poniewaz watki moga dzieli¢ zasoby, co zmniejsza zapotrzebowanie
na pami¢¢. Ponadto watki pozwalaja systemowi operacyjnemu na inteligentne przelaczanie
zadan. Jednak implementacji watkow Apache w wersji 1.3 wykorzystywat warstwe emulacji
watkoéw POSIX dla Windows. Z tego powodu Apache 1.3 nigdy nie dziatal tak dobrze, jakby
mogt. Natomiast Apache 2.0, ktory korzysta watkow Windows, dziata znacznie sprawniej.

Serwer Apache w wergji 2.0 obstuguje watki na platformie UNIX za pomoca modutéw MPM
worker albo perchild, ktore dostarczaja odmiennych modeli przetwarzania zaleznie od wy-
magan. Nowa architektura serwera Apache, w polaczeniu z walorami programowania watkow,
spowodowata oczekiwane usprawnienie dzialania serwera. Rownoczesne zmniejszenie roéznic
pomiedzy oprogramowaniem Apache dla systemow operacyjnych Windows 1 UNIX uprosci
tworzenie nowych aplikacji dla obu platform.

Serwer Apache jest bardziej stabilny na platformach Windows NT, 2000 i XP niz Win-
dows 9x i ME, dzieki lepszej implementacji watkow. W zwiazku z tym jesli planujemy
uruchomienie serwera Apache w systemie Windows i chcemy zapewni¢ mozliwie duza
niezawodnos¢, powinniSmy wybra¢ wersje Windows NT, ktora dodatkowo umozliwia
dziatanie Apache jako ustugi systemowej.

Jesli za najbardziej istotne cechy serwera uznamy niezawodno$¢ dzialania 1 bezpieczen-
stwo, to mozemy bra¢ pod uwage tylko uruchomienie serwera w systemie UNIX. Taki wy-
bor bedzie korzystny nie tylko dla serwera Apache, ale i dla calego systemu. Ponadto now-
sze wersje Apache w systemie UNIX osiagaja stabilno$¢ szybciej niz w Windows. Aby jak
najpredzej skorzysta¢ z dobrodziejstw nowej wersji Apache, nalezy wybra¢ do jego instala-
cji platforme UNIX.

Apache moze dziata¢ w wielu réznorodnych systemach operacyjnych; w wigkszo$ci z nich
instalowany wprost z dystrybucji binarnej. Do tych systemow zaliczaja sie: OS/2, 630x0,
Macintosh z procesorami PowerPC (zaréwno sprzed wprowadzenia systemu MacOS X, jak
1 po jego wprowadzeniu), BeOS i Netware. Nalezatloby tu zwroci¢ baczniejsza uwage na
MacOS X, bedacy w rzeczywistosci jedynie wariantem systemu UNIX. Apache w wersji 2.0
zapewnia standardowo moduly MPM dla systemow operacyjnych UNIX, Windows, OS/2,
BeOS oraz Netware. Moduly MPM dla innych systeméw operacyjnych sa wciaz na etapie
opracowywania. Dla unikniecia niepotrzebnych dygresji, pominiemy omawianie moduléw
MPM dla innych systeméw operacyjnych — zainteresowanych za$ odsylamy na strone WWW
fundacji ASF, mieszczaca sie pod adresem http://www.apache.org/.

Zagadnienia wyboru systemu operacyjnego bedzie kontynuowane jeszcze nieco dalej —
w podrozdziale ,,Wybor sprzetu komputerowego dla serwera”.

Pliki konfiguracyine 1 dyrektywy

Serwer Apache konfiguryjemy za pomoca plikéw konfiguracyjnych, gdzie mozemy zapi-
sywac dyrektywy, ktore steruja jego zachowaniem. Apache obstuguje oszatamiajaca liczbe
dyrektyw, ktora powieksza jeszcze kazdy dotaczony do serwera modut.

To podej$cie daje administratorowi wszechstronne panowanie nad wlasno$ciami i bezpie-
czenstwem serwera. Konkurujace z serwerem Apache programy komercyjne nie zapewniaja
poréwnywalnej elastycznos$ci; z tego wzgledu Apache zyskuje nam nimi wyrazng przewage.
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Z drugiej strony, skomplikowana konfiguracja powoduje wydhuzenie czasu potrzebnego na
opanowanie serwera Apache. Wszystkie wysilki sa jednak warte nagrody, ktora jest uzyskanie
niemal calkowitej kontroli nad kazdym aspektem dzialania serwera WWW.

Pewnym mankamentem wszechstronnosci serwera Apache jest brak zadowalajacego roz-
wiazania, ktore pozwalaloby na jego pelna konfiguracje za pomoca edytora z graficznym
interfejsem uzytkownika. W przypadku Apache, niektore zlozone ustawienia serwera musza
by¢ przeprowadzane za pomoca recznej edycji plikow konfiguracyjnych. Trwaja juz jednak
obiecujace proby stworzenia narzedzia konfiguracyjnego na miare plastycznosci i sity serwera
Apache. Ktoras z nich spelni by¢ moze nasze oczekiwania. Wiecej informacji na ten temat
mozna znalez¢é w rozdziale 2., w podrozdziale zatytutowanym ,,Graficzne narzedzia konfi-
guracyjne”.

Spora cze$¢ tej ksiazki dotyczy¢ bedzie (w réznym stopniu) dyrektyw konfiguracyjnych dla
Apache. Najwazniejsze z nich zostana wprowadzone w rozdziale 4.; inne, bardziej zaawan-
sowane beda pojawiac si¢ w trakcie omawiania poszczegdlnych cech serwera. O konfiguracji
bedzie mowa takze przy okazji innych probleméw. W rozdziale 3. np. omoéwione zostanie
tworzenie serwera Apache z kodu zrédlowego, co daje sposobnos¢ uzycia pewnych dodat-
kowych opcji konfiguracyjnych, niedostepnych w innych okolicznosciach, a w rozdziale 10.
zapoznamy sie z kwestia bezpieczenstwa serwera WWW, rozpatrujac ten problem pod katem
catego systemu komputerowego, a nie tylko z punktu widzenia Apache.

Moduly

Jednym z najsilniejszych atutow serwera Apache jest jego struktura modularna. Gléwny pro-
gram Apache ma tylko niezbedny zbidr cech. Pozostalych dostarczaja moduty, albo wbudo-
wane, albo tadowane dynamicznie przy uruchamianiu programu serwera. Apache w wersji 2.0
robi kolejny krok w tym kierunku i przenosi funkcje zalezne od platformy do modutéw MPM
a monolityczne moduly (takie jak mod_proxy czy mod_cache) dzieli na moduly podstawowe
1 moduly implementacji. Dzigki temu mozna wybra¢ whasciwy zestaw cech dostosowany do
wymagan. Co wiecej, rozwiazanie takie tworzy rozszerzalna architekture, dogodna do sto-
sowania w nowych typach serwerow posredniczacych i buforowych.

Konsekwencja struktury modularnej jest duza swoboda, jaka dysponuje administrator przy
konfigurowaniu serwera Apache tworzonego z kodu Zrodtowego. Mozna dowolnie dotaczac¢
jedne, arezygnowac z innych modutow, usuwajac niepotrzebne funkcje uzytkowe. Wszystko
to wplywana zmniejszenie rozmiar6w programu serwera, zmniejszenie wymaganej pamieci,
mniejsza podatno$¢ na usterki konfiguracyjne — co w sumie zwieksza bezpieczenstwo
serwera. Mozna takze zwiekszy¢ zestaw cech serwera Apache przez dodanie i uaktywnienie
modutow, ktore standardowo nie sa do niego dotaczane.

Serwer Apache potrafi rowniez dynamiczne dotacza¢ moduly, dzigki czemu nie trzeba prze-
budowywac aplikacji, by doda¢ do niej jakie§ nowe funkcje uzytkowe. Wystarczy tylko
zainstalowac¢ nowy modul 1 ponownie uruchomi¢ dzialajacy juz serwer Apache, by modut
ten zostal dotaczony.

W przypadku obshugi dynamicznego tadowania modutow serwer Apache zuzywa nieco wigcej
pamieci niz w sytuacji, gdy takich modutéw nie dolacza; ponadto wolniej sie uruchamia,
poniewaz musi zatadowa¢ moduly z dysku. Jest to niewielka niedogodno$¢, ale moze okaza¢
sie kluczowa, gdy wymagana jest wysoka wydajnos¢ serwera.
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Istnieje caly zestaw niezaleznych modulow przeznaczonych dla serwera Apache. Niektore
z nich, jak cho¢by modut mod fastcgi, udostepniaja dodatkowe wyspecjalizowane cechy,
niezwykle zwiekszajace skutecznos¢ serwera. Apache z modutem mod_fastcgi ma zdolnosé
buforowania skryptow CGI, tak ze moga sprawniej odpowiada¢ na zadania uzytkownikow
oraz powoduje, ze skrypty te zuzywaja mniej zasobow systemu.

Aidrsn sanvera Apache

| Propadiing obala fadai |

Haigr wAmLiakey

Poainzana ksia
ransalvennych modubie

el
PR
Mudhuly dynamicenin
Indewana (moduly TE0) |
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Moduly
581
Py
Perl
CiGl

Ruly, Par, Python, Ces,

Inne moduly zwiekszaja efektywnos¢ 1 zakres mozliwosci serwera. Modut mod _perl umoz-
liwia catkowita integracje interpretera jezyka Perl z serwerem Apache. Dzieki temu Apache
moze zrobi¢ uzytek z pelnego zestawu oprogramowania dostepnego dla Perla. Niektore
moduly kiedy$ niezalezne, zwlaszcza mod_dav, zostaly wtaczone do dystrybucji Apache 2.0.
Prawdopodobnie jednak najpowazniejszym nabytkiem nowej wersji Apache jest modut
mod_ss], stanowiacy podstawe dla obshugi protokotu SSL. Jest to modut zintegrowany z ser-
werem Apache w jego wersji dystrybucyjnej 2.0. Eliminuje mnostwo problemoéw (wérod nich
koniecznos$¢ wstawiania poprawek do kodu zZrodtowego Apache), z ktorymi do tej pory musieli
boryka¢ si¢ administratorzy.

Wszechstronno$¢, stabilnosé¢ 1 wydajnos¢ Apache w potaczeniu z otwartym dostepem do
kodu Zrodtowego sprawiaja, Ze jest on najczesciej stosowanym w Internecie oprogramowa-
niem serwera WWW.
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Protokol HTTP

HTTP jest protokolem uzywanym przez wszystkie serwery WWW i programy klienta. Podczas
gdy HTML jest jezykiem opisu stron WWW, protokol HTTP zajmuje si¢ tym, jak programy
klienta przedstawiaja zadania, a serwery na nie odpowiadaja.

Zazwycza) HTTP dziala niezauwazalnie, niemniej zrozumienie podstawowych zasad tego
dziatania moze przyda¢ sie¢ administratorowi serwera WWW w ocenie problemow i podej-
mowaniu decyzji w sprawie bezpieczenstwa. Wiele cech charakteryzujacych serwer Apache
wynika z wlasciwosci protokotu HTTP. Biorac to wszystko pod uwage, warto poznaé ten
protokot, aby utatwi¢ sobie prace z serwerem Apache.

Wersja HTTP/1.1 jest szczegotowo zdefiniowana w dokumencie RFC 2616, udostepnionym
pod adresem Attp://www.w3.org/Protocols/ifc2616/rfc2616.txt.

Protokét HTTP jest protokotem bezstanowym (czyli nie utrzymujacym zadnych informacji
o stanie potaczenia). Oznacza to, ze dialog pomiedzy klientem WWW (na przyktad prze-
gladarka) a serwerem sktada sie z przestanego przez klienta zadania 1 wystanej przez serwer
odpowiedzi, wraz z wszelkimi operacjami posrednimi, niezbednymi do jej przygotowania.

Zadania i odpowiedzi HTTP

Pierwszy wiersz zadania HTTP tworzy metoda opisujaca zamiar klienta, URI (Uniform Re-
source Identifier), zasobu do pobrania lub zmiany oraz wersja protokolu HTTP. W dalsze;j
kolejnosci umieszczona jest pewna liczba naglowkow, ktore moga wplywac na zadanie, na
przyktad uwarunkowac je zaleznie od pewnych kryteriow, lub, co jest wymagane w protokole
HTTP/1.1, okre§li¢ nazwe hosta. Po odbiorze zadania i towarzyszacych mu naglowkow serwer
wybiera kierunek dziatania 1 odpowiada we wlasciwy sposob. Typowe zadanie dostarczenia
dokumentu HTML mogloby wyglada¢ tak:

GET /index.html HTTP/1.1
Host: www.alpha-complex.com

Uzywajac polecenia telnet albo innego podobnego narzedzia mozemy potaczyé sie z dzia-
tajacym serwerem, piszac na przyktad: telnet Tocalhost 80, a po napisaniu obu wierszy
wystarczy dwukrotnie nacisnaC klawisz Return,zeby wystac zadanie i zobaczy¢ odpowiedzZ.
W rozdziale 2. Czytelnik znajdzie wiecej szczegotow na temat uzycia polecenia telnet.

Zakoniczone powodzeniem Zadanie zwraca kod stanu 200 oraz zadana informacje, poprze-
dzona nagtéwkami odpowiedzi serwera. Typowe nagltéwki w odpowiedzi z serwera Apache

wygladaja nastepujaco:

HTTP/1.1 200 OK

Date: Mon, 09 Aug 2002 06:37:56 GMT

Server: Apache/2.0.34 (UNIX)

Last-Modified: Mon, 02 Aug 2002 06:31:48 GMT
ETag: "d456-68-248fdd00"

Accept-Ranges: bytes

Content-Length: 104

Content-Type: text/html; charset=IS0-8859-1
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Pierwszy wiersz jest wierszem stanu, zawiera typ protokohu oraz kod oznaczajacy powodzenie.
Nastepnie mamy kolejno: date, kilka szczegotow na temat serwera oraz pozostate nagtowki
odpowiedzi. W zaleznosci od serwerai zadania mamy do czynienia z roznymi typami naghow-
kow. Naywazniejszy jest nagtowek Content-Type, ktory mowi klientowi co zrobi¢ z odpowie-
dzia. Naglowek Content-Length informuje klienta o tym, jaka dtugo$¢ ma tres¢ odpowiedzi.
Nagtowki Date, ETag 1 Last-Modi fied sa uzywane do buforowania (caching).

W przypadku btedu w wierszu stanu zwracany jest kod btedu z opisem problemu, na przyktad:
HTTP/1.1 404 Not Found

Serwer moze w okreslonych okolicznos$ciach zwréci¢ takze inne kody. Taka okoliczno$cia
moze by¢ na przyktad przekierowanie.

Metody HTTP

Metody informuja serwer o rodzaju zadania. Niektére wymieniono w zamieszczonej tu tabeli.
Podane w niej przyklady, ktore maja zilustrowa¢ charakter zadania i1 odpowiedzi, zostaly
skrocone do niezbednego minimum. Prawdziwy serwer Apache najprawdopodobniej wysle
znacznie wigksza liczbe naglowkow.

Mefoda  Zadanie Przyklad
GET Pobierz z serwera naglowek  Zadanie:
1 zaséb. .
GET /index.htm] HTTP/1.0
(Pusty wiersz oddziela Odpowiedz:
nagléwek od zasobu
w odpowicdz). HTTP/1.1 200 OK

HEAD

Date: Mon, 09 Aug 2002 17:02:08 GMT

Server: Apache/2.0.33 (UNIX)
Content-Length: 1776

Content-Type: text/html; charset=IS0-8859-1
Connection: close

<IDOCTYPE HTM. PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html >

</ntnil>
Zwr6é nagléwek, ktéry Zadanie:

':lylby zwréeony przez GET, HEAD /index.html HTTP/1.0
€ 1nie zwraca_] zasobu.

Zauwazmy, ze Zwracana Odpowiedz:
jest dlugosé zasobu lecz HTTP/1.1 200 OK

e zawartosc. Date: Mon, 09 Aug 2002 17:01:13 GMT
Server: Apache/2.0.33 (UNIX)
Content-Length: 1776
Content-Type: text/html; charset=IS0-8859-1
Connection: close
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Zadanie

Przyklad

POST

Wyslij informacjg¢ do serwera.

OdpowiedzZ serwera moze
zawieraé potwierdzenie
otrzymania wyslanej
informacji. Serwer musi by¢
odpowiednio skonfigurowany,
by reagowal na POST,
uruchamiajac przykladowo

skrypt CGL

Zadanie:

POST /cgi-bin/search.cgi HTTP/1.0
Content-Length: 46

query=alpha+complex&casesens=false&emd=submit

Odpowiedz:
HTTP/1.1 201 CREATED
Date: Mon, 09 Aug 2002 17:02:20 GMT
Server: Apache/2.0.33 (UNIX)
Content-Type: text/html; charset=IS0-8859-1
Connection: close

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<HTML>

</HTML>

W protokole HTTP/1.1 obshugiwane sa rowniez nastepujace polecenia:

zobaczy¢, co wlasciwie widzi
serwer.

Zadaniem tej metody jest
sprawdzenie, jak wyglada
zadanie po przejsciu przez
serwery posredniczace.
Mozna ja skierowaé przez
nagléwek Max-Forwards

do posredniczacego serwera,
by uzyskaé informacje

o posredniczacych serwerach.

Wigcej informacji o TRACE
zawiera RFC 2616.

Mefoda  Zadanie Przyklad
OPTIONS ~ Zwréé wykaz dozwolonych Zadanie:

przez serwer metod OPTIONS * HTTP/1.1

Przyklad odnosi si¢ Odpowiedz:

zwlaszcza do serweréw

; HTTP/1.1 200 OK

X’ZbE{AV’ °b5:“§“1"‘°y°h Date: Mon, 09 Aug 2002 16:54:55 GMT

3 En.°W° me °dVl’{ ) Server: Apache/2.0.33 (UNIX)

zdelmiowane w dokumencie Allow: GET, HEAD, POST, OPTIONS, TRACE

RFC 2518. Content-Length: O

Content-Type: text/plain; charset=IS0-8859-1

TRACE Obserwuj zadanie, aby Zadanie:

TRACE * HTTP/1.1
Host: www.alphacomplex.com

Odpowiedz:

HTTP/1.1 200 &K

Date: Mon, 09 Aug 2002 17:09:18 GMT

Server: Apache/2.0.33 (UNIX)

Content-Type: message/http; charset=IS0-8859-1

TRACE HTTP/1.1
Host: www.alphacomplex.com
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Mefoda  Zadanie Przyklad

DELETE Usun zaséb z serwera. Zadanie:

DELETE /document.html HTTP/1.1

Serwer w zasadzie nie
Host: www.alphacomplex.com

powinien na to zezwalaé,
wi¢c préba uzycia DELETE

powinna spowodowaé Odpowiedz:
°dP.°Wk‘i°dZJakWPrzykladm- HTTP/1.1 405 Method Not Al1owed
Wyjatkiem sg serwery Date: Mon, 09 Aug 2002 17:24:37 GMT
WebDAV, ktdre implementuja Server: Apache/2.0.33 (UNIX) DAV/2
metode DELETE. Allow: GET, HEAD, OPTIONS, TRACE

Content-Type: text/html; charset=IS0-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<HTML><HEAD>

<TITLE>405 Method Not Allowed</Title>

</HEAD><BODY>

<H1>Method Not Allowed</H1>

The requested method DELETE is not allowed for the URL
/document .html . <P>

</BODY></HTML>

PUT Utwérz lub zmien plik Zadanie:
na serwerze. PUT /newfile.txt HTTP/1.1

Serwer w zasadzie nie Host: www.alphacomplex.com
powinien zezwala¢ na uzycie Content-Type: text/plain
PUT, poniewaz wigkszo$¢é Content-Length: 59
podobnych zadan spelnia POST. . .
Metoda PUT, w odréznieniu To jest zawartosc pliku, ktory chcemy utworzyc na
od POST, powoduje powstanie SETWerze.
bezposredniego zwiazku
mi¢dzy podanym w zadaniu ~ Odpowiedz:
PUT identyfikatorem TIRT HTTP/1.1 201 CREATED
i takim samym identyfikatorem  pate: g, 09 Aug 2002 17:30:12 GMT
URI w pézniejszcj metodzic Server: Apache/2.0.33 (UNIX) DAV/2
GET, czego nie pociaga POST. Content-Type: text/html; charset=IS0-8859-1
Metodeg PUT moga
implementowa¢ serwery <IDOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
WebDAV. <HTML>
</HTML>
CONNECT ~ Metoda, ktéra pozwala Szczegélowe oméwienie znajduje si¢ w opisie dyrektywy

serwerom posredniczacym A110wCONNECT w rozdziale 8.
na przejscie w tryb
tunelowania dla protokoléw

takich jak SSL.

Identyfikator URI

Identyfikator URI jest tancuchem tekstowym, ktory identyfikuje element zasoboéw przez
nazwe, lokalizacje lub w innym formacie rozumianym przez serwer. Identyfikatory URI de-
finiuje RFC 2396.
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Identyfikator URI jest to zazwyczaj zwykly URL w postaci zrozumialej dla przegladarki.
Najprostszy identyfikator URI ma postac¢ /. Mozna poda¢ tu poda¢ kazdy obowiazujacy na
serwerze identyfikator URI, na przyktad:

/

/index.html

/centralcontrol/bugreport. htm: 80
http://www.alpha-complex/images/ultraviolet/photos/outside. jpg

Jesli metoda nie wymaga dostepu do okreslonego zasobu, mozna zastosowac specjalny iden-
tyfikator URI w postaci gwiazdki (*), co pokazaliémy to wczesniej w przykladzie OPTIONS.
W takich przypadkach uzycie obowiazujacego identyfikatora URI nie jest bledne, lecz nie-
potrzebne.

Protokot HTTP

Protokét HTTP wystepuje w jednej z wersji:

m HTTP/0.9

m HTTP/1.0

m HTTP/1.1
W praktyce klient nigdy nie wysyta HTTP/0.9, gdyz argument protokét wprowadzono wraz
z wersja HTTP/1.0, dlarozréznienia zadan 1.0 od 0.9. Protokot HTTP/0.9 jest domniemany,

gdy klient nie wysyla protokotu, ale w ten sposob dziataja tylko GET 1 POST, gdyz pozostate
metody wprowadzono dopiero w wersji 1.0 protokotu HTTP.

Naglowki HTTP

Nagltowki HTTP (znane takze jako pola naglowkowe HTTP) moga towarzyszy¢ komunika-
tom HTTP przekazywanym w obu kierunkach pomiedzy klientem a serwerem. W praktyce
moze by¢ wystany dowolny naglowek, o ile na obu koncach potaczenia panuje zgoda co do
jego sensu. Protokol HTTP definiuje jedynie pewien podzbior naglowkow.

Oto klasyfikacja rozpoznawalnych przez protokot HTTP naglowkow:

B Nagléwki zgdania (request headers) sawysylane przez klienta dla uzupetnienia
informacji o zadaniu lub modyfikacji jego charakteru. Na przyktad nagtowek
Accept-Language informuje serwer o jezykach, w jakich dokumenty moga by¢
zaakceptowane przez klienta. Naglowek ten moze by¢ wykorzystany przez serwer
Apache do negocjacji tresci.

B Naglowki odpowiedzi (response headers) sa wysylane przez serwer do klienta
w odpowiedzi na jego zadanie. Standardowe naglowki, zwykle wysytane przez
serwer Apache, to Date i Connection.

W Naglowki encji (entity headers) sawysylane zaro6wno przez serwer, jak i klienta.
Whnosza informacje opisowa (zwana takze meta-informacja) o tre$ci komunikatu
HTTP. Zadania HTTP moga uzywaé nagtéwkow encji tylko w metodach,
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ktore zawieraja tres¢ komunikatu, tj. PUT i POST. Zadania zawierajace tre$¢ komunikatu
sa zobowiazane do wystania naglowka Content-Length, okreslajacego rozmiar
tresci. Serwery zamiast wysyta¢ nagtdwek Content-Length, moga wysta¢ naglowek
Transfer-Encoding.

Procz nagtlowkow okreslajacych tres¢, do ktorych naleza takze Content-Language, Content-
Encoding i znany juz Content-Type, warto wymienic¢ jeszcze dwa inne: Expires i Last-Modi fied.
Naglowek Expires informuje przegladarke 1 serwery posredniczace, jak dlugo dokument
pozostanie aktualny. Naglowek Last-Modified pozwala klientowi okresli¢, czy dokument
przechowywany przez niego w pamieci buforowej jest aktualny. Aby przekonac si¢ o tym,
ze ten ostatni naglowek jest istotnie przydatny, rozwazmy serwer posredniczacy, ktory bu-
foryje zadany dokument. Po otrzymaniu zadania od klienta, serwer posredniczacy najpierw
wysyla zadanie HEAD do serwera WWW, a nastepnie szuka pola Last-Modified w otrzyma-
nej odpowiedzi. Je§li je znajdzie i nie jest ono nowsze od dokumentu w buforze, serwer po-
sredniczacy nie zada dokumentu z serwera WWW, lecz wysyla buforowana wersje. Wiecej na
ten temat mozna bedzie przeczyta¢ w rozdziale 4., przy okazji opisu modwu mod_expires.

Peten wykaz rozpoznawalnych przez HTTP naglowkow zamieszczono w dodatku H.

Praca w sieci oraz TGP/IP

Komputer moze spetnia¢ dobrze swoja role w izolacji, lecz po przylaczeniu do sieci jest na
0got bardziej uzyteczny. Serwer WWW, aby by¢ dostepny, musi taczy¢ sie ze §wiatem ze-
wnetrznym.

Dla polaczenia w sie¢ co najmniej dwoch komputerow potrzeba jakiego$ srodka komunikacji.
W biurze czy innej instytucji tym medium moze by¢ na przyktad Ethernet z kartami siecio-
wymi w kazdym komputerze i taczacymi kablami. Jednak sam sprzet nie wystarcza. O ile
mozna dac sobie rade, wysylajac dane po prostu przez potaczenie szeregowe, to w przypadku
komputeréw w sieci z wieloma innymi komputerami konieczne jest okreslenie bardziej za-
awansowanego protokotu, definiujacego sposob przesytu danych, ich dostarczania, odbierania
1 potwierdzania.

TCP/IP jest jednym z kilku protokotéw uzywanych do komunikacji pomiedzy komputerami
w siecl. Jest to protokél uzywany przede wszystkim w Internecie. Inne to 7oken Ring (nie dziata
przez Etheirnet) oraz SPX/IPX (dziata przez Ethernet). Na ogol stosyje sie je w sieciach we-
wnetrznych (intranetach) wiekszych przedsiebiorstw.

TCP/IP to wlasciwie dwa protokoly, jeden nad drugim. Protokoél nizszego poziomu, IP, dotyczy
tras dla danych przesytanych pomiedzy nadawca a odbiorca. Rozdziela dane na pakiety, do
ktorych doczepia adres nadawcy 1 odbiorcy, jak na kopertach.
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Obecnie dostepne sa dwie wersje IP. Starsza 1 zarazem najcze$ciej stosowana wersja to
IPv4 (IP w wersji 4). IPv4 to protokot nadal powszechnie stosowany w sieci Internet,
cho¢ zaczal zdradza¢ oznaki starzenia si¢. Jego nastepca jest protokot 7Pv6, ktory rozszerza
zakres adresowania z 32 do 128 bitéw, wprowadza obstuge IP dla komputerow przeno$nych
1 obstuge guality-of-service oraz — co jest niemniej wazne — wprowadza opcjonalne uwie-
rzytelnienie 1 szyfrowanie potaczen sieciowych. Ta cze§¢ protokotu, odpowiedzialna za bez-
pieczenstwo pracy w sieci, jest tak obszerna, Ze opublikowano ja w odrebnej specyfikacji,
znanej jako IPSec.

Protokot TCP pozostawia w gestii IP szczegbly przekazu danych z jednego miejsca w inne.
Tworzy nad tym mechanizm ustanawiania potaczen, zapewnia wlasciwa kolejnos¢ odbiera-
nych danych, obstuge przypadkéow utraty danych, bltedow i przywracania potaczen. TCP
okre§la protokot sterowania przeptywem danych (handshake) pozwalajacy wykry¢ btad sieci
1 definiuje swoj wlasny zestaw informacji dla pakietow. Do zestawu tego nalezy numer po-
rzadkowy dodawany przez protokét TCP do pakietu wysytanego przez IP. Numer ten pozwala
zapewni¢ identyczna kolejnos¢ pakietow przy wysylaniu i odbiorze.

TCP nie jest jedynym protokotem, ktory uzywa IP. Do rodziny protokotéw TCP/IP nalezy
rowniez UDP (User Datagram Protocol). W odréznieniu od TCP zorientowanego na pola-
czenia i niezawodnego, UDP jest bezpotaczeniowym protokotem bez gwarancji, uzywanym
do mniej wymagajacej transmisji 1 rozglaszania, ktore na ogot dotyczy informacji miesz-
czacych sie w jednym pakiecie. Z uwagi na uproszczone dziatanie — UDP nie sprawdza,
czy transmisja lub kolejnosc¢ jest poprawna — stosowany jest on wtedy, gdy uzycie TCP
byloby nieporeczne, na przyktad w audycjach lub grach w Internecie. UDP jest tez podstawa
sieci peer-to-peer takich jak Gnutella (http.:/www.gnutella.com).

Rodzina TCP/IP obejmuje takze protokot ICMP (/nternet Control Message Protocol), ktory
jest uzywany przez programy TCP/IP do przesylania komunikatow dotyczacych samego
protokotu TCP/IP, takich jak niepowodzenie w potaczeniu z danym hostem. ICMP jest prze-
znaczony raczej do uzytku przez warstwy protokotu TCP/IP niskiego poziomu niz do wy-
korzystania z poziomu aplikacji uzytkownika.

Protokoty TCP, UDP, ICMP oraz IP sa zdefiniowane w nastepujacych dokumentach RFC:
768 (UDP), 791 (IP), 792 (ICMP), 793 (TCP). Dodatek A zawiera petny wykaz przydat-
nych dokumentow RFC.

Pakiety i kapsulkowanie

Wspomniano juz, ze protokoty IP oraz TCP dodaja informacje do pakietéw danych, ktore
potem sa transmitowane pomie¢dzy hostami. Aby lepiej zrozumie¢ dziatanie TCP/IP, warto
przyjrze¢ si¢ temu, co faktycznie robi IP 1 TCP.

Kiedy aplikacja przysyla jakis blok danych — na przyktad plik lub strone HTML — protokot
TCP rozdziela dane na pakiety przeznaczone do faktycznej transmisji. Standard Ethernet
okresla maksymalny rozmiar pakietu na 1500 bajtow; w starszych sieciach sprzet moze do-
datkowo ograniczy¢ ten rozmiar do 576 bajtow. Po ustanowieniu potaczenia protokot TCP/IP
najpierw sprawdza, jak duzy moze by¢ pakiet. Nawet jesli lokalna sie¢ radzi sobie z pakietami
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o rozmiarze 1500 bajtow, sie¢ wystepujaca po drodze moze nie akceptowac tak duzych pa-
kietow. Cata komunikacja musi odbywac sie poprzez wymiane pakietdéw o maksymalnym
akceptowalnym rozmiarze, chyba Ze sie¢ posredniczaca potrafi dzieli¢ pakiety na mniejsze.

Kiedy TCP wie jaki jest rozmiar pakietu, kapsutkuje kazdy blok danych za pomoca nagtowka
TCP, ktory zawiera numer porzadkowy, adres zrodtowy 1 docelowy oraz sume kontrolna do
wykrywania bledow. Nagtowek ten jest podobny do adresu na kopercie, zawierajacej ,,list”
w postaci pakietu danych.

Teraz protokot IP dodaje do pakietu TCP swodj whasny nagtowek, w ktorym zapisuje Zro-
dlowy i docelowy adres IP tak, ze mozna okresli¢ trase pakietu na kolejnych etapach. Pro-
tokot IP dodaje takze typ protokotu, by zidentyfikowa¢é pakiet jako TCP, UDP, ICMP czy
jaki$ inny, oraz dodaje wlasna sume kontrolna. Jesli stosujemy IPv6, pakiet moze zosta¢
ponadto podpisany dla uwierzytelnienia nadawcy, a nastepnie zaszyfrowany do transmisji.

Ponadto, jesli pakiet ma by¢ przestany przez sie¢ Ethernet, réwniez Ethernet dodaje kolejny
naglowek, zawierajacy zZrodtowy i docelowy adres Ethernet, kod typu i jeszcze jedna sume
kontrolna. Konieczno$¢ umieszczenia nowego nagtéwka wynika z tego, ze Ethernet uzywa
wlasnych adresow interfejsow sieciowych dla kazdego etapu trasy, jaki pakiet pokonuje na
drodze od hosta wysylajacego do odbierajacego. Nagtowek nadany przez protokot IP zapisuje
jedynie adresy IP poczatkowego i koncowego komputera. Kazdy kolejny protokot dziata na
odlegto$¢ mniejsza niz ten, ktory jest przez niego kapsutkowany, opisujac coraz to krotsze
skoki w podrézy od zrédta do celu.

Zarowno protokot IP, jak 1 TCP, dodaja dwadziescia bajtow informacji do pakietu danych,
ktory w calo$ci powinien zmie$ci¢ sie w wyznaczonym przez Ethernet limicie 1500 bajtow;
a zatem maksymalnie mozna umie$ci¢ w pakiecie TCP/IP tylko 1460 bajtow danych. Jesli
protokot IP nie dziala przez Ethernet, a przez potaczenie szeregowe, oczywiscie nie ma ko-
niecznos$ci ograniczania pakietu do 1500 bajtow. Inne protokoly moga réwniez natozy¢ swoje
wlasne ograniczenia na rozmiar pakietu.

Komunikaty ACK, NAK iinne

Wieksza czes¢ transmisji TCP stanowia opisane w poprzednim punkcie pakiety danych.
Jednak poniewaz IP nie probuje zapewni¢ doreczenia pakietu, TCP wymaga, aby odbiorca
wystat komunikat potwierdzenia odbioru, ACK. Komunikat taki informuje nadawce, ze dane
dotarly do odbiorcy. Komunikaty ACK sa zatem prawie tak czestym zjawiskiem, jak pakiety
danych — w i1dealnej sieci powinno by¢ ich dokladnie tyle samo. Jesli z pakietem jest cos
nie w porzadku, protokét TCP wymaga, by odbiorca zamiast ACK wystat komunikat o braku
potwierdzenia, NAK.

Procz danych 1 komunikatow ACK oraz NAK, protokét TCP definiuje takze komunikaty
synchronizacji, SYN, do ustanawiania potaczen i komunikaty FIN do rozlaczania. Klient
zada potaczenia, wysylajac komunikat SYN do serwera. Serwer ustanawia polaczenie albo
odmawia jego ustanowienia, odsylajac do klienta odpowiednio komunikat ACK lub NAK.
Kiedy ktoras ze stron chce zakonczy¢ polaczenie, wysyta do drugiej komunikat FIN, ozna-
czajacy koniec komunikacji.
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Mozliwe sa zatem trzy scenariusze, jakie wysylajacy dane host musi uwzgledni¢:

B Docelowy host odbiera pakiet. Jesli byt to oczekiwany pakiet lub Zadanie ustanowienia
nowego potaczenia, wysyta komunikat ACK.

W Je$li suma kontrolna pakietu nie zgadza sie lub jego numer porzadkowy jest
niewlasciwy, host docelowy wysyla komunikat NAK, by poinformowa¢ hosta
wysylajacego o konieczno$ci ponownego wystania pakietu.

B Host docelowy w ogdle niczego nie wysyla. W koncu TCP wnioskuje, Ze albo pakiet
zostat zagubiony po drodze, albo odpowiedz musiata sie gdzie$ zapodzia¢ i ponawia
wystanie pakietu.

Ataki z odmowa ustugi (denial-of-service) polegaja na wyzyskaniu pewnych aspektow TCP/IP,
zeby niepotrzebnie zaja¢ serwer. Jednym z atakow DOS jest zalew SYN (SYNV flood), gdy
do serwera wysylane sa liczne pakiety SYN, ale przyjecie zadanych potaczen nigdy nie jest
potwierdzane przez klienta. Widzimy, ze rozumienie TCP nie jest kwestia czysto akademicka.
Radzenie sobie z takimi atakami jest jednym z tematéw rozdziatu 10.

Model sieci TCP/IP

Protokoty TCP i1 IP tworza dwie warstwy w hierarchii protokotéow, ktora rozciaga sie od
aplikacji na samej gorze az do sprzetu na samym dole. Model sieci TCP/IP jest uproszczo-
na wersja siedmiowarstwowego modelu OSI. Model TCP/IP przypomina model sieci OSI,
ale nie ma miedzy nimi catkowitej zgodnos$ci. Chociaz czesto w réznych opracowaniach
poréownuje sie model OSI do TCP/IP, te poréwnania sa prawie zupelnie nieprzydatne, gdyz
nic nie jestw pelni zgodne z modelem OSI. Cenniejsza jestwiedza o samym protokole TCP/IP.

TCP/IP jest hierarchia czterech poziomow sieci, w ktorej nad sprzetem i pod aplikacja TCP
1 IP tworza srodek. Uproszczony diagram stosu wyglada tak:
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s danych

TCPP — £-wasbaosy model siec

Warstwa tacza danych (data link) jest pokazana jako pojedynczy poziom, cho¢ w praktyce
zawierawiele poziomow. Jednakze z punktu widzenia TCP/IP nie musimy si¢ tym zajmowac.
Zobaczmy, jaka posta¢ moga mie¢ warstwy w przypadku typowej komunikacji serwera WWW
z klientem.

W Po stronie serwera podtaczonego do sieci Ethernet warstwy przedstawiajq sie
nastepujaco:

| HTTP

| 1P
—

!
E Eitharned

W Po stronie klienta, gdy uzytkownik korzysta z dostepu przez tacze komutowane
wygladaja one tak:

| HTTP [Metscapa] |

TCP
P

[rer

| LACTE EFRfaniwe |
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Dodatkowy protokot PPP pozwala dziata¢ IP nad szeregowym protokotem uzywanym miedzy
modemami, przez co warstwe lacza danych tworza w tym przypadku dwie warstwy.

Kiedy uzytkownik prosi o dostep do strony WWW za posrednictwem przegladarki, przegla-
darka generuje zadanie stosujac protokot HTTP. Jest on transmitowany przez zainicjowane
w TCP potaczenie za pomoca protokotu IP, ktory wybiera trase pakietu zadania do bramy
przez tacze szeregowe, korzystajac z protokotu PPP.

IP przekazuje pakiet trasa, na ktorej moze by¢ wiele posrednich serweréw. Adres zawarty
w pakiecie mowi kazdemu posredniemu serwerowi dokad skierowac pakiet nastepnie.

W serwerze interfejs sieciowy widzi pakiet, ktorego adres IP wskazuje, ze jest przeznaczony
dla serwera. Serwer wyciaga ten pakiet z sieci 1 przekazuje go w gore do TCP, gdzie jest
rozpoznawany jako zadanie polaczenia, ktore zostaje potwierdzone. W chwile péozniej sieé¢
widzi pakiet danych, ktory znowu jest przekazany w gore do TCP, gdzie jest identyfikowany
jako pakiet wlasnie ustanowionego potaczenia. TCP potwierdza odbior pakietu danych, od-
dziela informacje kapsutkujaca pakiet i przedstawia zadanie HT TP serwerowi Apache.

Apache przetwarza zadanie 1 odsyla odpowiedz do klienta. Znowu odpowied? ta jest prze-
kazywana w dot hierarchii, a nastepnie za posrednictwem Internetu do klienta.

Gdyby$my zarzadzali systemem poczty na serwerze pocztowym w systemie UNIX, warstwy
protokotow przedstawialyby sie nastepujaco:

| SMTP (sandmall) |

Ee———

i Etharnat

Jak wida¢, tylko protokot najwyzszego poziomu i aplikacja jest inna niz dotad. Cala reszte
obshuguje TCP/IP.

Protokoly inne niz IP

Oprocz IP jest kilka innych protokotow, ktore dzialaja bezposrednio przez Ethernet i nie
korzystaja z IP. Na przyklad do ustalania adresu Ethernet interfejsu sieciowego na podstawie
adresu IP w sieciach Ethernet bywa uzywany ARP (Address Resolution Protocol). Konku-
rencyjne protokoly SPX/IPX takze dziataja wprost przez Ethernet i nie wymagaja IP. Sposdb,
w jaki Ethernet zostal zaprojektowany, pozwala wspotistnie¢ wszystkim tym protokotom.

Niewiele z tych protokotéw mozna znalez¢ w Internecie, bo wigkszo$¢ nie potrafi przeby¢
drogi od zZrédia do celu z wigcej niz jednym przeskokiem — to whasnie zapewnia protokot
IP. Stad protokoty, ktore tego wymagaja, takie jak TCP lub UDP, budowane sa nad IP za-
miast niezaleznie.
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Adresy IP oraz klasy sieci

Kazdy host w sieci TCP/IP powinien mie¢ niepowtarzalny adres IP, nadany przez admini-
stratorow sieci. Jesli host ma komunikowac¢ sie przez Internet, to w calym Internecie jego
adres IP powinien by¢ jedyny.

Adresy IPv4 sa to 32-bitowe liczby, zapisane zwykle w czterech bajtach lub inaczej oktetach
o wartosciach od 0 do 255 rozgraniczonych kropkami, na przyktad: 192.168.20.181.

Adresy IPv6 sa to 128-bitowe liczby, przedstawiane jako szesnastkowe bloki rozgraniczone
dwukropkami, na przyktad: fe80::910:a4ff:aefe:9a8. Widzimy, Ze nie ma tu do$¢ cyfr,
jak na 128-bitowy adres. Jest tak dlatego, bo miejsce zer w adresie zajmuja dwukropki, tak
ze nie trzeba ich wypisywac jawnie. Zgodnie z intencja tylko cze$ciowo mamy mie¢ wplyw
na wybor tego numeru — jego czes¢ wyznacza adres Ethernet interfejsu sieciowego. Pozwala
to automatycznie przydziela¢ adresy IPv6 1 udostepni¢ sie¢ IP komputerom przeno$nym, co
byto jednym z celow projektowych IPv6.

Caly zakres adresow IP jest podzielony na regiony, gdzie rezyduja sieci réznych klas. Reszta
Internetu traktuje adresy IP w danej klasie jako cze$¢ jednej sieci 1 kierujac pakiety do hostow
W tej sieci spodziewa si¢ jednego punktu kontaktowego, zwanego brama (gateway).

Ponadto pewne adresy IP (pierwszy zloZzony z zer 1 ostatni ztozony z liczb 255) uznaje sie
za specjalne w kazdej klasie, wiec adreséw dla hostow jest nieco mniej nizZ mozna si¢ spo-
dziewa¢. Specjalnym adresom przyjrzymy sie blizej w nastepnym punkcie.

Przestrzen adresowa protokotu IPv4, ktory ciagle obowiazuje w Internecie jako schemat adre-
sowania, jest umownie podzielona na klasy sieci A, B oraz C. Oto charakterystyka tych klas:

W Nieliczne sieci klasy A zajmuja zakres adresow, w ktorych pierwsza liczba nalezy
do przedziatu od 1 do 126. Tylko pierwsza z czterech liczb jest ustalona w adresie
sieci klasy A. Calkowita liczba adresow, jakie mozna nada¢ hostom w sieciach
klasy A, to 16777214.

B Sieci klasy B zajmuja zakres od 128 do 191. Zaréwno pierwsza, jak 1 druga liczba
w adresie jest ustalona, co daje 16382 mozliwych sieci klasy B, z ktorych kazda
moze mie¢ 65534 hostow.

W Sieci klasy C sa najmniejsze; zajmuja zakres od 192 do 223. Pierwsze trzy liczby
w adresie s ustalone, co daje ponad dwa miliony mozliwych sieci klasy C ale kazda
z tych sieci moze zawierac tylko 254 hosty.

B Zakres od 224 do 254 jest zarezerwowany w specyfikacji protokotu TCP/IP.

Przestrzen adresowa IPv6 podzielona jest podobnie, ale w szerszym zakresie: 6 oktetow
(48 bitow) jest ustalone, a pozostate 10 (80 bitow) jest przypisane do lokalnej sieci.

Specjaine adresy IP

Niektore adresy IP sa traktowane przez sieci TCP/IP specjalnie. W klasie sieci adres IP zto-
zony z zer oznacza anonimowe zrodto, gdy host nie potrafi okresli¢ Zrédtowego adresu IP
— rzadki przypadek. Adres ztozony z liczb 255 jest adresem rozgtaszania dla sieci (wszystkie
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hosty w tej sieci moga odebra¢ przekaz). Maska sieciowa nie jest adresem w $cistym zna-
czeniu: okresla ktore adresy w pewnym zakresie adresow IP sa bezposrednio potaczone
(tzn. leza w tym samym segmencie sieci). Adresy, ktorych roznica jest wieksza od maski
sieciowej naleza do réznych sieci 1 komunikuja sie za posrednictwem bram oraz routerow.

W zalezno$ci od klasy sieci liczba zer w adresie anonimowym 1 liczb 255 w adresie rozgta-
szania jest inna. Ilustruja to nastepujace trzy przyktady:

Klasa sieci Adres anonimowy Adres rozglaszania Maska sieciowa
A 16.0.0.0 16.255.255.255 255.0.0.0

B 181.18.0.0 181.18.255.255 255.255.0.0

C 192.168.32.0 192.168.32.255 255.255.2556.0

Poniewaz rozglaszanie jest bezpotaczeniowe — nadawca wysyla dane do kazdego hosta,
ktory moze je odebra¢ — odbywa sie za pomoca protokotu UDP. Protokét IPv6 rozni sie
pod tym wzgledem od IPv4. IPv6 nie obsluguje rozglaszania (broadcasting). Zamiast tego
stosuje rozsylanie grupowe (mudticasting). Dla uproszczenia pominiemy te roznice i bedzie-
my sie trzymac¢ IPv4.

Satez 1 inne specjalne zakresy adresow IP, ktore sa odmiennie traktowane przez sprzet sie-
ciowy, taki jak routery. Adresy IP z tych kilku zakresow traktuje sie jako prywatne — pakiety
nadawane na te adresy nie sa nigdy transmitowane przez routery poza sie¢ lokalna. Z tego
powodu adresy prywatne nadaja sie do testowania sieci lub do komunikacji w sieci intranet,
ktora nie taczy sie bezposrednio z Internetem. Oto pelna lista takich adresow:

Klasa sieci Prywaine sieci

A 10.0.0.0

B 0d 172.16.0.0 do 172.31.0.0

C 0d 192.168.0.0 do 192.168.255.0

Inny specjalny adres to adres petli zwrotnej, 127.0.0.1, ktory odnosi sie do lokalnego hosta
(czesto nazwanego catkiem trafnie: Tocalhost). Adres ten jest stosowany do komunikacji
z serwerami uruchomionymi na lokalnym komputerze.

Inne adresy w sieci 127 sq uzywane przez serwery poczty elektronicznej do identyfikacji otwar-
tych przekaznikoéw (relays) oraz innych niepozadanych Zrodet poczty. Ustugi takie jak MAPS,
ORDB, ORBZ oraz Spews maja wlasne serwery DNS, ktore zwracaja jaki$ adres z sieci 127,
gdy adres IP nadawcy pochodzi z czarnej listy. Taki adres nie jest poprawny, wiec pozwala
uzyska¢ efektywne rozstrzygniecie tak(nie) od serwera DNS. Nie jest to standardowe uzycie
adresowania TCP/IP, ale — co trzeba przyzna¢ — przynosi efekty.

Maski sieciowe i wybér tras

Adresy IP sktadaja sie z dwodch czesci: adresu sieci 1 adresu lokalnego hosta. Klasy sieci A, B
1 C odpowiadaja sieciom z calkowita liczba oktetow ale mozemy rozdzieli¢ adres sieci 1 adres
lokalny w dowolnym punkcie, uzywajac arytmetyki dwojkowe;j.
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Maska sieciowa wyglada jak adres IP, ale nim nie jest. W logicznym iloczynie z adresem IP
daje adres sieci — 181.18.0.0 w przyktadzie klasy B powyzej. Jesli dwa adresy w iloczynie
z maska daja ten sam adres sieci, to naleza do tej samej sieci; w przeciwnym razie naleza do
roznych sieci. Maski sieciowe IPv6 sa podobne do swoich odpowiednikow IPv4, tylko dtuzsze.

Maska sieciowa jest podstawowym atrybutem interfejsu sieciowego, tak jak adres IP. Uzy-
wajac maski sieciowej serwer moze okresli¢, czy docelowy adres IP jest lokalny i mozna
sie z nim polaczy¢ bezposrednio, czy trzeba taczy¢ sie z nim posrednio poprzez router. Dla
przyktadu rozwazmy trzy adresy IP:

Rdres IP Nazwa hosta
192.168.1.1 host_a
192.168.1.2 host_b
192.168.2.1 host_c

Jesli zdefiniujemy maske sieciowa 255.255.255.0 dla interfejsow sieciowych kazdego hosta,
pierwsze dwa hosty o nazwach host_a 1 host_b naleza do tej samej sieci. Jesli host host _a
wysyla pakiet, TCP/IP sprobuje go przesta¢ bezposrednio do hosta sost_b. Jednakze, jesli
host_a probuje wystaé pakiet do hosta /ost_c, nie moze zrobi¢ tego bezposrednio, bo wedtug
maski sieciowej 192.168.11192.168.2 saréznymi sieciami. Wysle go wiec do bramy. Konfi-
guracja kazdego hosta zawiera informacje o adresie IP co najmniej jednej bramy, do ktorej
dany host ma wysyla¢ pakiety, ktorych sam nie moze doreczy¢.

Jesli jednak zdefiniuyjemy maske sieciowa 255.255.0.0, wszystkie trzy hosty beda naleze¢
do tej samej sieci. W takim przypadku /ost_a bedzie mogt wysyta¢ dane bezposrednio do
hosta ¢, oczywiscie przy zatozeniu, ze oba komputery sa potaczone z ta sama siecia fizyczna.

Protokot IP jest odpowiedzialny za to, by zaadresowany do jakiego$ hosta pakiet zostal dore-
czony do tego hosta. Podzial przestrzeni adresowej na logiczne sieci znacznie wtatwia zadanie
odnalezienia jakiego$ hosta. Wysylajacy host nie musi zna¢ wszystkich adresow w Internecie
— wystarczy, ze ze znanego wykazu bram wybiera adres, ktory jest nastepnym logicznym kro-
kiem na drodze do celu. Oznaczenie nastepnego przystanku odbiera nizszy protokot (na przy-
ktad Ethernet), ktory przekazuje tam pakiet. W przypadku protokotu Ethernet, tym oznaczeniem
jest adres Ethernet bramy w sieci lokalnej. Brama przeprowadza te sama procedure, uzywajac
wtlasnej listy bram i tak dalej, az pakiet osiagnie ostatnig brame i miejsce przeznaczenia.

Przyktad masek sieciowych w dziataniu daje wydruk z polecenia ifconfig, zamieszczony
dalej w tym rozdziale . Pokazuje on dwa lokalne adresy i zewng¢trzny interfejs Ethernet
przydzielone przez maske sieciowa do odrebnych sieci.

Odszukiwanie usiug — dobrze znane porty

Klient kontaktuje sie z serwerem, poniewaz na 0g6t chce skorzysta¢ z pewnej ustugi, takiej
jak poczta elektroniczna lub FTP. Protokot TCP rozréznia ustugi uzywajac definicji portu,
dzieki czemu pojedynczy interfejs sieciowy moze dostarcza¢ wielu réznych ustug. Kiedy
klient zglasza zadanie polaczenia z serwerem, podaje nie tylko jego adres, czego wymaga IP,
ale 1 numer portu.
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Serwery HTTP takie jak Apache domys$lnie obstuguja port 80, ktory jest standardowym
portem dla protokotu HTTP. Kiedy nadchodzi zadanie potaczenia dla portu 80, system ope-
racyjny wie Ze tego portu pilnuje serwer Apache 1 kieruje zadanie do niego. Kazda standar-
dowa ustuga sieciowa i kazdy protokét maja numer portu, z ktorym klienci moga sie taczy¢
dla uzyskania ustugi HTTP, FTP, telnet czy inne;j.

Numery portéw dla systemu UNIX definiuje standardowo plik o nazwie /etc/services, za-
wierajacy liste wszystkich przydzielonych numerow. Podobny plik dla systemu Windows
ma nazwe Seivices 1 jest potozony w katalog instalowanym przez Windows C:\WINNT\
system32\drivers\etc. W rzeczywistosci system operacyjny oraz rozmaite demony odpowie-
dzialne za $wiadczenie ushug juz wiedza, jakich portow maja vzywaé — plik /efc/services
shuizy innym aplikacjom, by mogly odwolywac sie do danej ushugi przez nazwe, a nie nu-
mer portu. Plik ten okre§la ponadto, ktorego z protokotéw — TCP lub UDP — uzywa dana
ushuga. Wiele ushug obstuguje zarowno potaczenia TCP, jak 1 UDP. Oto lista niektorych
najczesciej stosowanych numerow portow z typowego pliku /etc/services:

ftp 21/tcp # File Transfer Protocol
finger 79/tcp # Finger Daemon

Www 80/tcp http # WorldWideWeb HTTP

WwW 80/udp # HyperText Transfer Protocol
pop-2 109/tcp postoffice # Post Office Protocol

pop-2 109/udp # Version 2

pap-3 110/tcp # Post Office Protocol

pop-3 110/udp # Version 3

nntp 119/tcp readnews untp # USENET News Transfer Protocol
ntp 123/tcp # Network Time Protocol

ntp 123/udp #

imap2 143/tcp imap # Interactive Mail Access
imap2 143/ udp imap # Protocol V2

shmp 161/udp # Simple Net Management Protocol
imap3 220/tcp # Interactive Mail Access
imap3 220/udp # Protocol V3

https 443/tcp # Secure HTTP

https 443/ udp # Secure HTTP

uucp 540/tcp uucpd # UNIX to UNIX Copy

Zwré¢my uwage na port HTTP numer 80 1 HTTPS numer 443 — na obu sa akceptowane
zaréwno polaczenia TCP, jak 1 UDP. Ich obstuga na danym porcie zalezy od programu, ktory
go obstuguje. Obecno$¢ ustugi w wykazie nie oznacza, ze serwer odpowie na probe polacze-
nia z nia. W rzeczywistosci jest wiele powodow, dla ktorych lepiej nie odpowiadac na zadania
pewnych uslug — np. ushugi telnet, ftp, snmp, pop-3 1 finger sa calkowicie nie zwiazane
ze stronami WWW i moga by¢ wykorzystane do ostabienia bezpieczenstwa serwera.

W systemach UNIX numery portdw ponizej 1024 sa zarezerwowane dla ustug systemowych
1 programy uruchamiane przez nieuprzywilejowanych uzytkownikéw nie moga ich uzywac.
Aby na porcie 80, standardowym porcie HTTP, mogl dziata¢ serwer Apache, musi go uru-
chomic¢ root, albo system operacyjny, gdy rozpoczyna prace. Uzytkownicy nieuprzywilejowani
moga uruchamia¢ serwer Apache, o ile skonfiguruja go tak, ze uzywa numeru portu 1024
lub wyzszego. W Windows nie ma takiego zabezpieczenia.
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Sieciowy super serwer — inetd

Nie kazda ustuga, ktora udostepnia host, jest obstugiwana przez nieustannie dziatajacego
demona. Byloby to duzym marnotrawstwem zasobow. Z tego powodu system UNIX uru-
chamia wiele sposréd swoich ustug za posrednictwem demona Internetu (inetd). Jest to
nadrzedny serwer, ktory nashichuje na wielu réznych portach i uruchamia program do obstugi
polaczen z chwila, gdy otrzyma zadanie ustanowienia potaczenia na ktoryms z tych portow.

Jedna z uruchamianych w ten sposob ushug jest FTP; zwykle jest ona skojarzona z portem 21.
W odréznieniu od serwera Apache, ktory zazwyczaj dziala samodzielnie 1 przejawia sie jako
kilka proceséw httpd, w normalnych warunkach nie ma dziatajacego procesu ftpd. Jednakze
demon inetd sprawdza port 21, a kiedy otrzyma zadanie polaczenia w protokole TCP, uru-
chamia kopie demona ftpd dla obshugi tego potaczenia. Z chwila uruchomienia demon ftpd
negocjuje swoje whasne prywatne potaczenie z klientem, pozwalajac superserwerowi zajac
sie ponownie nashichem. Z chwila zakonczenia komunikacji — w przypadku protokotu FTP,
gdy transfer pliku zostat zakoniczony lub przerwany — demon ftpd konczy dzialanie.

Apache 1.3 posiada dyrektywe konfiguracji ServerType, ktéra pozwala uruchomi¢ ten serwer
jako ustuge, albo przez demona inetd tak, jak w przypadku FTP. W tej drugiej konfiguracji
nie ma Zzadnego procesu httpd, chyba ze demon inetd otrzyma zadanie polaczenia dla portu 80
(czy innego, dla ktorego skonfigurowano inetd do uruchomiania Apache). Wtedy demon
inetd uruchamia demona httpd, ktéremu przekazuje nadchodzace potaczenie. Poniewaz
Apache jest uruchamiany niezaleznie dla kazdego indywidualnego polaczenia klienta, indy-
widualna kopia serwera dziala tak dtugo, jak jest to niezbedne dla wypelnienia odebranego
zadania. Jest to bardzo nieefektywna metoda pracy Apache, wiec niemal we wszystkich
konfiguracjach dziata on jako samodzielna ushuga. W Apache 2.0 usunieto te dyrektywe.

Demon inetd moze powodowaé dos¢ istotne problemy. Jako gléwny demon koordynujacy
dzialanie demonow ushug sieciowych, stanowi jedna z najpowazniejszych przyczyn naruszen
bezpieczenstwa sieci. Sam demon nie stwarza zagrozen, ale realizuje ushugi takie jak telnet,
ktore nie sa bezpieczne. Majac to na wzgledzie, wielu administratorow WWW decyduje sie
na jego wylaczenie, tym bardziej, Ze zadna z ustug, ktorymi zarzadza, nie jest konieczna dla
serwera WWW. Nowsze dystrybucje systeméw UNIX sa dostarczane z ulepszonym demonem
o nazwie xinetd, ktory ma wbudowane dodatkowe $érodki bezpieczenstwa. Nadal jednak
nie widac¢ istotnych powodow, by uaktywnia¢ tego demona. W rozdziale 10. mozna znalez¢é
dalsze informacje na ten temat.

Przyszios¢ — protokal IPv6

Obecnie uzywany protokot IP, a zatem IPv4, uzywa czterech 8-bitowych liczb do utworzenia
adresu IP. Daje to 2* mozliwych adreséw. Nawet biorac pod uwage anonimowe adresy oraz
adresy rozgltaszania jest to teoretycznie wystarczajaca liczba, by przydzieli¢ jeden, niepowta-
rzalny adres niemal kazdej osobie na planecie, a z pewnoscia kazdemu wtascicielowi kom-
putera. Niestety, z powodu podzialu dostepnych adreséw IP na klasy sieci A, B 1 C liczba
adreséw do wykorzystania jest juz na wyczerpaniu.
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W odpowiedzi na ograniczenia protokotu IP w wersji 4 (IPv4) powstala wersja 6 tego pro-
tokotlu — IPv6. Nowa wersja przewiduje zastosowanie 128-bitowych adresow zamiast 32-
bitowych uzywanych obecnie. Zmienia si¢ takze konwencja zapisu adresow. W wersji IPv4
adresy zwykle sa zapisywane jako oddzielone kropkami cztery liczby dziesietne. Adresy IPv6
maja posta¢ o$miu czterocyfrowych liczb szesnastkowych rozdzielonych dwukropkami.
Dla skrocenia zapisu adresu, mozna pomina¢ wiodace zera — wpisuje sie wtedy podwojny
dwukropek dla oznaczenia miejsca, w ktorym je pominieto. Na przyktad, adres IPv6 zapisany
w skrocie jako fe80::910:a4ff:aefe:9a8 ma nastepujaca pelna posta¢ fe80:0910:0000:0000:
0000:a4ff:aefe:098. Protokét IPv6 pozwala wygenerowac astronomiczng liczbe 2'* moz-
liwych adresow IP.

IPv6 wprowadza ponadto obstuge kilku innych waznych whasciwosci. Jedna z nich jest infor-
macja o jakosci ustugi, ktéra pozwala na ustalanie priorytetow w transmisji danych. Dzieki
temu serwery moga obshugiwac z wyzszym priorytetem ruch HTTP niz poczte elektroniczna.
Inna nowa cecha protokotu IPv6 jest uwierzytelnianie i szyfrowanie opisane przez IPSec
— specyfikacje zabezpieczen wbudowana w protokot IPv6.

IPSec jest, w najkrotszym ujgciu, zamiennikiem SSL — ma jednak znacznie szerszy
zakres mozliwosci, ktory obejmuje uwierzytelnianie i zabezpieczanie dostarczania indywi-
dualnych pakietow informacji. IPSec jest podstawa wspotczesnych wirtualnych sieci
prywatnych VPN. Moze tez stac si¢ przedmiotem zainteresowania ze strony firm, ktére
poszukuja sposobu bezpiecznego rozszerzenia wlasnych sieci intranet na swoje odlegie
przedstawicielstwa i dla potrzeb komputerow przenosnych.

Obshuga IPv6 jest obecnie powszechnie dostepna dla wiekszosci platform, chociaz najdiuze;j
ma ja Linux 1 BSD a platformy komercyjne od niedawna. Serwer Apache 2.0 obstuguje ad-
resy IPv6 we wszystkich dyrektywach, ktore dotycza sieci. Najwazniejsze z nich to Listen,
VirtualHost, allow i deny. Jednak mimo korzysci, jakie oferuje IPv6, rzeczywista implemen-
tacja sieci IPv6 nadal postepuje powoli.

Szerokie zastosowanie protokotu IPv6 nastapi dopiero wtedy, gdy liczba serweréw wspie-
rajacych ten protokét bedzie odpowiednio duza; warto zatem rozwazy¢ dodanie protokotu
IPv6 do konfiguracji Apache. Trzeba zacheca¢ dostawce internetowego do dodania obshugi
tego protokotu na serwerze, z ktorego korzystamy. Je§li dostawca nie moze obshigiwac IPv6,
sprobujmy go do tego przekona¢ albo zmienmy dostawce.

IPv6 jest w istocie odrebna siecia, ktora dziata niezaleznie obok sieci IPv4. Podstawowa siec,
ktora tworzy IPv6 w okresie powstawania i wprowadzania nowego protokotu, znana jest pod
nazwa sieci szkieletowej IPv6 (6bone). Punkty dostepu do tej sieci znajduja sie w wiekszosci
krajow. Sa trzy sposoby zdobycia adresu IPv6 1 wlaczenia sie do sieci IPv6. Mozna:

B Zdoby¢ adres 6bone przydzielony za posrednictwem dostawcy ushig internetowych,
ktory jest juz uczestnikiem sieci 6bone.

B Zdoby¢ adres producenta IPv6 (production address) od dostawcy ushug internetowych
wraz z identyfikatorem sieciowym najwyzszego poziomu. Nadawaniem tych adresow
zajmuje sie International Regional Internet Registry.

W Zastosowac tunelowanie IPv6 w IPv4 dla polaczenia lokalnego adresu IPv4
z zewnetrznym adresem IPv6. Adresy w zakresie tunelowania rozpoczynaja sie
od 2002, potem nastepuje adres IPv4 routera w sieci lokalnej. Pozostate bity tworza
lokalna czes¢ adresu IPv6 i sa przyznawane przez dostawce ustug internetowych.
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Wiecej informacji na temat 6bone oraz IPv6, a w tym szczegétowe instrukcje rutynowego
korzystania z sieci IPv6, mozna zdoby¢ zagladajac na witryne Attp:/www. 6bone.net/. Godna
polecenia jest zwlaszcza strona WWW wyjasniajaca w jaki sposob mozna przystapi¢ do 6bone.

Narzedzia sieciowe

Administrowanie siecia jest zlozonym 1 wymagajacym zajeciem, ktorego nie bedziemy tutaj
omawia¢. Niektore aspekty administrowania pod katem wydajnosci 1 zabezpieczen s przed-
stawione odpowiednio w rozdziatach 8. 1 10. Niezaleznie od tego, administrator serwera WWW
moze niekiedy skorzysta¢ z kilku przydatnych narzedzi do rozwiazywania problemoéw, jakich
przysparza serwer. Sposrod wszystkich systemow operacyjnych zasadniczo najlepiej wypo-
sazony w takie narzedza jest UNIX, poniewaz ewoluowat w $cistym powiazaniu z Internetem
1 jest najczesciej stosowany do implementowania systemow internetowych.

System UNIX zawiera wiele programoéw narzedziowych, ktore moga okazaé si¢ przydatne
dla administratora sieci. Dla uzyskania warto$ciowych informacji moga poshizy¢ administra-
torowi nastepujace narzedzia:

Program ifconfig jest obecnym w kazdym systemie UNIX, standardowym narzedziem do
konfiguracji interfejsu sieciowego (if pochodzi od interface). Narzedzie to moze byé¢ wyko-
rzystane do wyswietlenia biezacej konfiguracji interfejsu sieciowego. Uprzywilejowany
uzytkownik moze uzy¢ tego programu do zmiany dowolnego parametru interfejsu siecio-
wego, takiego jak karta Ethernet, szeregowe tacze PPP czy tez interfejs /oopback. Aby wy-
swietli¢, na przyklad, konfiguracje wszystkich interfejsow sieciowych hosta, nalezy wyda¢
nastepujace polecenie:

$ /sbin/ifconfig -a

W systemie Windows analogiczne polecenie ma nazwe ipconfig:

> jpconfig /all

Host z jedna karta Ethernet moze zglosi¢ konfiguracje podobna do nastepujacej, pokazujac
dwa interfejsy:

eth0 Link encap:Ethernet HWaddr 00:10:A4:FE:09:68
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.128
inet6 addr: fe80::910:a4ff:aefe:9a8/10 Scope:Link
UP BROADCAST NOTRAILERS RUNNING MTU:1500 Metric:1
RX packets:112 errors:0 dropped:0 overruns:0 frame:0
TX packets:14 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen: 100
RX bytes:9109 (8.8 Kb) TX bytes:5658 (5.5 Kb)

1o Link encap: Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:1540 errors:0 dropped:0 overruns:0 frame:0
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TX packets:1540 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen: 100
RX bytes:231276 (225.8 Kb) TX bytes:231276 (225.8 Kb)

lo:1 Link encap:Local Loopback
inet addr:192.168.1.131 mask:255.255.255.128
UP LOOPBACK RUNNING MTU:16436 Metric:1

1o:2 Link encap:Local Loopback
inet addr:192.168.1.132 mask:255.255.255.128
UP LOOPBACK RUNNING MTU:16436 Metric:1

Pierwszym interfejsem jest karta Ethernet z unikatowym adresem Ethernet, zapisanym na state
przez producenta oraz adresem IP i maska sieciowa, ktore mozna konfigurowac. Ten interfejs
nalezy do serwera, ktory obstuguje protokot IPv6, wiec ma zaréwno adres IPv4, jak i IPv6.
Adres IPv4 ma maske sieciowa, ktora przydziela go do sieci klasy C, oraz adres rozgtaszania,
ktory jest kombinacja adresu IP 1 maski sieciowej. Polecenie i fconfig informuje nas, ze inter-
fejs dziata sprawnie 1 jest zdolny do rozgtaszania, jak rowniez poda aktywnosci interfejsu.

MTU (Maximum Transmission Unit) wynosi 1500 — maksimum w sieci Ethernet.

Drugim interfejsem z podanego przyktadu jest loopback. Urzadzenie takie nie jest uzaleznione
od zadnego faktycznego sprzetu — nie ma zatem ani adresu Ethernet, ani adresu rozgtaszania.
Poniewaz ograniczenie rozmiaru pakietu w sieci Ethernet nie stosuje sie do interfejsu petli
zwrotnej, urzadzenie radzi sobie z pakietami o rozmiarze do 16436 bajtoéw. Wszystkie dane
wystane przez interfejs musza do niego wroci¢ — ilo$¢ danych odebranych réwna sie¢ do-
kladnie ilosci danych wystanych.

Trzeci 1 czwarty interfejs sa urzadzeniami pozwalajacymi na zdefiniowanie zastepczych ad-
resow IP (IP aliases). Ta whasciwos¢ jest dostepna w niektorych wspotczesnych systemach
operacyjnych. Pozwala na przypisanie do tego samego interfejsu kilku adresow IP, dzieki
czemu powstaja wirtualne interfejsy. Tu zastepcze adresy IP dotycza petli zwrotnej, jednak
mogliby$my okresli¢ je rowniez dla karty Ethernet i odpowiada¢ na zadania dotyczace adresow
widocznych na zewnatrz.

Nalezy zauwazy¢, ze adres zastepczy nie musi by¢ w zaden sposéb zwiazany z adresem pod-
stawowego interfejsu. W podanym przyktadzie interfejsy maja adresy zastepcze tej samej
klasy C, co adres interfejsu Ethernet. Jednak poniewaz z definicji te adresy naleza do réznych
sieci, maska jest ustawiona tak, ze warto$¢ ostatniego oktetu z przedziatu 0 — 127 jest r6zna
0od 128 — 255. Poniewaz interfejsami o adresach zastepczych sa odpowiednio 131 1 132, naleza
do innej sieci niz Ethernet, ktorego ostatnim oktetem jest 1.

Oczywiécie argumenty wiersza polecen ifconfig 1 format wynikow moga by¢ réozne w réznych

systemach operacyjnych. Warto wywota¢ man ifconfig i otworzy¢ strone podrecznikowa
ifconfigw swoim systemie

Program netstat jest standardowym narzedziem systemu UNIX do monitorowania sieci w tym
systemie. Narzedzie to potrafi wydoby¢ wiele réoznych informacji na temat wszystkich lub
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tylko jednego wybranego interfejsu sieciowego. Krotkie zestawienie wybranych argumen-
tow netstat daje pojecie o jego mozliwo$ciach (moga wystapi¢ drobne roznice pomiedzy
implementacjami dla réznych systemoéw operacyjnych):

Argument Efeki

(brak argumentu) Wyswietla otwarte polaczenia (gniazda)

-a
-C

.

Dodatkowo pokazuje gniazda nastuchujace i te, ktére nie nastuchuja
Odswieza wybrana tabele w sposéb ciagly

Wyswietla nterfejsy sieciowe

Wyséwietla adresy IP, nie ustala nazw

Wyséwietla trasy

Wyswietla statystyke

Dostarcza informacji w trybie opisowym

Polecenie netstat obstuguje znacznie wiecej argumentow, zwlaszcza dla domyslnej tablicy
(otwartych potaczen sieciowych) — szczegoly podaje strona podrecznikowa Attp.//snowhite.
cis.uoguelph.ca/course_info/27420/netstat. htmi.

Oba te programy umozliwiaja administratorowi badanie pakietéw wysylanych do sieci.
Program snoop jest dostepny w systemie Solaris, zas tcpdump jest podobnym nieodptatnym
narzedziem na platformach Linux i BSD (cho¢ nadaje sie dla kazdej platformy, gdzie mozna
je skompilowac, bo kod Zrodlowy jest dostepny bez ograniczen).

Oba narzedzia pozwalaja na badanie pakietow, gdy pojawiaja sie w sieci. Roznorakie opcje po-
zwalaja filtrowa¢ pakiety pod katem Zrodtowego adresu IP 1 portu oraz docelowego adresu IP
1 portu, a takze protokotu, typu komunikatu i tak dalej. Na przyktad komunikacj¢ Apache
mozna monitorowa¢ na porcie 80 w zakresie pakietow danych.

Zauwazmy, Ze nie jest konieczne zarejestrowanie si¢ w systemie serwera, by przeprowadzac
monitorowanie pakietow. Do wykonania tego zadania wystarczy dowolny komputer przy-
taczony do tej same;j sieci co serwer. Zwykle jednak, ze wzgledow bezpieczenstwa, system
UNIX wymaga, by uzytkownik miat uprawnienia root do podstuchiwania w tej sieci.

Polecenie ping to najprostsze i najpozyteczniejsze narzedzie sieciowe. Wysyla komunikat
ICMP do zdalnego hosta — okre§lonego poprzez nazwe lub adres IP — dla ustalenia, czy
jest on obecny 1 osiagalny. Polecenie zglasza czas potrzebny na przebycie przez ten komunikat
drogi tam 1 z powrotem. Wiekszo$¢ wersji programu ping pozwala na testowanie polaczen
ze zdalnym hostem w regularnych odstepach czasu, co przydaje sie to do zapobiegania wy-
gasaniu 1 rozlaczaniu polaczen.
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spray

Narzedzie to, ktorego nazwa moze roznic¢ si¢ zaleznie od systemu, jest odmiana polecenia ping.
Powoduyje zalewanie serwera docelowego pakietami ping dla sprawdzenia zdolno$ci do ich
obstugi przez sie¢ i serwer. Im wyzszy procent pakietow, ktore docieraja do celu, tym lepsza
sie¢. Nie nalezy naduzywac spray w sieci, ktora obstuguje rzeczywisty ruch.

Iraceroute

Polecenie traceroute jest uzyteczne w diagnozowaniu problemow z nawiazywaniem pola-
czen, na przyktad wtedy, gdy ping bez powodzenia probuje dotrze¢ do zdalnego serwera.
Narzedzie traceroute uzywa protokotu ICMP dla zdobycia informacji o kazdym posrednim
etapie trasy od hosta do celu. Moze zwraca¢ wigcej niz ponad dwadzie$cia wierszy w przy-
padku tras w Internecie.

Polecenie traceroute jest szczegodlnie przydatne w diagnozowaniu problemow zwiazanych
z nieudanymi potaczeniami — czasem jest w stanie wskaza¢ miejsce na trasie potaczenia,
w ktorym wystepuja usterki. Moze tez pomoc w wykryciu nieprawidtowo skonfigurowanego
lub uszkodzonego systemu w sieci. Jak wczeséniej, warto przeczyta¢ strone podrecznikowa
(http://'www. stopspam.org/usenet/mmf/man/traceroute. html).

Wybor sprzetu dia serwera

Jesli pojawia si¢ potrzeba zakupu sprzetu do obstugi witryny WWW, trzeba rozwazy¢ kilka
kwestii, zwlaszcza, czy w ogole kupowac sprzet. O tym mowa w punkcie ,,Niech kto$ zrobi
to za nas” na koncu tego rozdziahu.

Obstugiwane platiormy

Apache dziata na wielu réznych platformach. Najczesciej jest uruchamiany w systemach UNIX,
sposréd ktorych najwieksza popularnos$cia ciesza sie¢ Solaris i nieodplatne systemy opera-
cyjne wzorowane na Uniksie — Linux oraz FreeBSD. Warto wspomnie¢ takze o MacOS X,
choc¢by dlatego, ze kazdy komputer dostarczony z tym systemem zawiera instalacje Apache.

Apache wspoldziata takze z systemem Windows NT, cho¢ Apache 1.3 nie dziatla w nim tak
dobrze, jak implementacja tego serwera w systemie UNIX. Apache 2.0 jest lepiej przysto-
sowany do platformy Windows — wykazuje wieksza wydajno$¢ 1 odpornosé¢. Trwaja proby
opracowania wersji Apache dla innych platform, dotychczas nie obstugujacych Apache.
Jednak wybor takiej platformy jest sensowny tylko, gdy mamy juz sprzet.

Korporacje majace kontrakty serwisowe 1 zainteresowane wsparciem technicznym powinny
wybra¢ posiadana platforme, zaktadajac, ze Apache na niej dziata, a wydajno$¢ 1 stabilnosé
nie budzi zastrzezen. Dla reszty uzytkownikow, ktorych budzety sa ograniczone, tani kom-
puter PC z systemem Linux lub FreeBSD jest dobrym, ekonomicznym rozwiazaniem. Obie te
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platformy maja dobra opinie pod wzgledem stabilno$ci. Mozliwo$¢ zbudowania niedrogiego
klastra tanich serwerdw jest, wbrew pozorom, catkiem realna. Do grupowania komputerow
w klaster moze wystarczy¢ serwer Apache 1 serwer nazw.

Dla prostych serweréw z niezbyt wymagajacymi witrynami WWW moze wystarczy¢ nawet
stary komputer 486 Jesli mamy stary sprzet i chcemy odlozy¢ decyzje o zakupie do czasu
az bedziemy wiedzie¢, jaki sprzet jest potrzebny, stare wycofane maszyny moga nadawac
sie doskonale. Warto najwyzej kupi¢ tani komputer PC dla potrzeb programowania. okres
przejsciowy. Mozemy skorzysta¢ ze wzrostu mocy 1 spadku cen, jesli wstrzymamy sie z po-
waznymi zakupami jak najdhuze;j.

W krainie darmowego 1 tatwo dostepnego oprogramowania Linux 1 FreeBSD ciesza sie
jednakowa popularno$cia. FreeBSD jest nieco bardziej stabilny 1 zapewnia szybsza obstuge
sieci, natomiast dla systemu Linux opracowano znacznie wiecej oprogramowania. Rozréz-
nienie jest jednak do$¢ chwiejne, poniewaz Linux okazuje sie stabilny dla wiekszos$ci zasto-
sowan WWW, a przeniesienie oprogramowania do FreeBSD jest zwykle bardzo proste.

Jesli uznamy, ze stabilno$c¢ jest dla nas najwazniejsza 1 nie zamierzamy instalowac zbyt duzo
dodatkowego oprogramowania, nasz wyboér powinien pas¢ na FreeBSD. Jesli planujemy zain-
stalowanie dodatkowych pakietow do obshugi baz danych, zabezpieczen lub handlu elektro-
nicznego, odpowiednim systemem wydaje sie Linux. Uzywane dla serweréow WWW odmiany
BSD to OpenBSD, NetBSD 1 oczywi$cie MacOS X.

W czasie, gdy powstawala ta ksiazka, serwer Apache byl obstugiwany na nastepujacych

platformach:
AIX A/UX BS2000/0SD
BSDI DGUX DigitalUNIX
FreeBSD HP-UX IRIX
Linux MacOS X NetBSD
Netware OpenBSD 0S/2
OSF/1 QNX ReliantUNIX
SINIX Solaris SunOS
UNIXWare Windows 9x i ME Windows NT, 2000 i XP

Podstawowe wymagania serwera

Jesli pracujemy w jednolitym srodowisku firmy lub instytucji ma sens uzycie tego samego
rodzaju sprzetu, co juz istniejacy, chociazby dla zachowania rownowagi psychicznej admi-
nistratorow 1 uproszczenia administracji siecia.

Jednak nie jest to argument az tak wazny, jak mogloby sie wydawac. Jesli serwer nie zalezy
silnie od sieci intranet firmy (nie wymaga, na przyktad, dostepu do bazy danych), nieztym
rozwiazaniem ze wzgledu na bezpieczenstwo jest catkowite odizolowanie go od tej sieci.
Poniewaz nie ma komunikacji pomiedzy serwerem WWW a innymi serwerami, kwestie
zgodno$ci nie sa istotne.
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Serwer Apache mozna uruchomi¢ niemal na kazdym sprzecie, zatem jesli nie ma jakichs
specjalnych powodow by wybra¢ okreslonego dostawce sprzetu, nalezy zdecydowa¢ sie na
tani lub niezbyt drogi komputer PC, ktory spelni swoje zadanie, o ile bedzie niezawodny.
Stabilnosci jest znacznie wazniejsza od marki.

Uruchomienie serwera na wyspecializowanym sprzecie

Warto wszakze pamieta¢ o jednym. Serwer Apache najlepiej eksploatowac na sprzecie prze-
znaczonym tylko do tego celu. Majac na uwadze wymagania serwera WWW wobec proce-
sora, dysku oraz sieci 1 wiedzac, ze do uruchomienia Apache wystarcza tani sprzet, nie ma
powodu, by nie kupi¢ osobnego serwera do obstugi witryn WWW 1 unikna¢ dzielenia zasobow
z innymi aplikacjami. Nie jest tez dobrym pomystem przeznaczanie do szerokiego, publicz-
nego dostepu WWW komputera, ktory zawiera wazne aplikacje 1 pliki.

Serwery o wysokiej wydainosci lub wysokiel niezawodnosci

Dla wymagajacych aplikacji warto wzia¢ pod uwage komputer wieloprocesorowy. Majac
rozszerzalny system, mozna zachowa¢ wydajno$¢ serwera poprzez dotozenie dodatkowych
procesoréw lub pamieci, gdy wymagania wzrosna.

Inne rozwiazanie godne zastanowienia, zarowno z punktu widzenia kosztéw, jak 1 niezawod-
nosci, to klaster kilku niezaleznych komputeréw, ktére moga postuzyé¢ do utworzenia wir-
tualnego serwera. Kilka znanych rozwiazan, jak i nietypowe klastry, oméwiono w rozdziale 7.

Pamieé operacyina

Nigdy do$¢ pamieci. Im wigcej pamig¢ci mamy do dyspozycji, tym wiecej danych mozna
w niej przechowac, co umozliwia szybki dostep. Dotyczy to nie tyko Apache, ale 1 kazdego
innego procesu, ktéry uruchamiamy na komputerze — na przyktad aplikacji dla bazy danych.

Dokladniej rzecz ujmujac, ilo$¢ niezbednej pamieci to ilos¢ pamieci, ktéra umozliwia ser-
werowi 1 innym ushugowym procesom dziatanie bez uciekania si¢ do pamieci wirtualne;j. Jesli
system operacyjny stwierdzi niedostatek pamieci, bedzie musiat tymczasowo przesuna¢ dane
z pamigci operacyjnej na dysk (proces zwany wymiang. Kiedy dane te beda znowu potrzebne,
zostang wymienione z czyms$ innym w pamieci — chyba ze od ostatniej wymiany zwolnita
si¢ brakujaca ilo§¢ pamieci.

Jasne, ze takie dzialanie nie jest zbyt wydajne. Procesy zalezne od wymienianych danych
zostaja wstrzymane, dysk 1 procesor sa zajete przekazywaniem danych z pamieci na dysk
1z powrotem. Traci na tym obstuga stron WWW. Niekorzystny wplyw na wydajno$¢ moze
mie¢ zwlaszcza wymiana bufora serwera WWW lub czesto czytanych tabel bazy danych.

Aby oszacowac ilo§¢ potrzebnej pamigci, nalezy doda¢ 1lo$¢ pamieci zajmowana przez kazda
z aplikacji 1 wziac te sume. Jest to niezbyt dokladna metoda, wiec w mocy pozostaje reguta
,,dodaj wiecej pamieci”. Jedynie badajac dziatanie serwera mozna okresli¢, czy ilos¢ dostepnej
pamieci jest wystarczajaca.
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Narzedzie vmstat w wiekszosci odmian systeméw UNIX jest jednym z tych programéw,
ktore umozliwiaja monitorowanie deficytu pamig¢ci w serwerze oraz czasu spedzonego na
wymianie danych pomiedzy pamigcia a dyskiem. Podobne narzedzia sa dostepne takze na
innych platformach. Windows NT np. zawiera bardzo dobre narzedzie o nazwie perfmon.

System operacyjny sprawnie zarzadzajacy pamiecia jest réownie wazny (patrz punkt ,,Zesta-
wienie wlasciwosci systemu operacyjnego” w dalszej czesci tego rozdziatu).

Interfejs sieciowy

Wydajnos¢ procesora i wielko$¢ pamieci same w sobie sa niewystarczajace. Czesto waskim
gardlem jest niedostateczna wydajnos¢ wejscia-wyjscia systemu (czestotliwos¢ dostepu do
karty sieciowej 1 dysku twardego).

W sieci intranet spore wymagania ma z jednej strony sie¢, a z drugiej karta sieciowa. Zwy-
kte tacza 10Base2 lub 10BaseT moga sprawia¢ problemy. Sie¢ /0Base ma przepustowosé
od 6 do 8 megabitow na sekunde, ale serwer WWW, do ktorego wykonuje si¢ 90 polaczen
na sekunde, z tatwoscia osiaga te wartos$¢.

Poniewaz karty sieciowe 1 kable 100baseT ostatnio potaniaty, nie ma powodu, by inwestowac
w sie¢ /OBase, chyba, ze chcemy zadbac o zgodnos¢ ze starszym sprzetem. Nawet w takim
przypadku dobrze bedzie zastosowac karty sieciowe /0//00Base — zawsze mozna Uunowo-
czeéni¢ reszte sieci w pozniejszym terminie. Dla najbardziej wymagajacych aplikacji mamy
do dyspozycji standard Gigabyte Ethernet, koszt jego wprowadzenia jest jednak niebagatelny.

Zaktadajac, ze inne komputery nie obciazaja niepotrzebnie sieci, uzycie zwyklej karty Ethernet
bedzie w wiekszosci przypadkéw wystarczajace. Jedyny warunek jest taki, by nie wykorzy-
stywac do tego celu najtaiszej karty ze sklepu komputerowego ze sprzetem po okazyjnej cenie.
Trzeba pamietal, ze karty z ,,nizszej potki” nie wykorzystuja takich whasnosci jak bezposredni
dostep do pamigeci (DMA; inne oznaczenie to bus-mastering) 1 maja gorsza wydajnos¢ niz
drozsze karty, mimo Ze sa z nimi ,,kompatybilne”.

Podwaine interfejsy sieciowe

Doskonatym rozwiazaniem dla serweréw, zwlaszcza tych, ktore zamierzamy podlaczy¢ za-
rowno do serwera dostawcy ustug internetowych, jak i do lokalnej sieci wewnetrznej, sa dwie
karty sieciowe z réznymi adresami IP w roznych sieciach. Interfejs sieci zewnetrznej prze-
znaczony jest wylacznie dla dostepu do serwera WWW, a interfejs sieci wewnetrznej shuzy
do potaczen z baza danych lub systemem tworzenia kopii zapasowych. Dzieki temu mozna
przetwarza¢ zadania do bazy danych lub sporzadza¢ kopie zapasowe bez wplywu na prze-
pustowos$¢ zewnetrznego tacza, a popularna witryna WWW nie wywiera ujemnego wplywu
na sie¢ wewnetrzna.

Podwojne interfejsy poprawiaja zabezpieczenie systemu — izolacja sieci wewnetrznej od
zewnetrznej 1 wykluczenie wyboru tras pomiedzy nimi pozwala tatwo ograniczy¢ dostep
zewnetrznych uzytkownikéw do sieci wewnetrznej. Przykladowo: mozna to zrealizowac
instalujac zapore (firewall) pomiedzy interfejsem dla sieci wewnetrznej a reszta sieci, pozo-
stawiajac na zewnatrz jedynie serwer WWW.
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Polaczenie internetowe

Jesli serwer ma by¢ podlaczony do Internetu, nalezy szczegdétowo rozwazy¢ zaréwno typ
polaczenia, ktore mamy uzytkowac, jak 1 mozliwos$ci dostawcy ushug internetowych

Oto kilka pytan, na ktore nalezy odpowiedzieé¢, rozwazajac wybor dostawcy ustug interne-
towych:
B Czy dostawca ushug internetowych jest solidny?

B Czy ma dobra taczno$¢ z Internetem (kto jest jego partnerem, czy dysponuje
nadmiarowymi taczami)?
B Czy bedziemy dzieli¢ pasmo z innymi uzytkownikami?

W Jesli tak, to czy dostawca ustug internetowych moze nam zaoferowac wydzelone facze?

Jesli zamierzamy uruchomi¢ witryne o powiazaniach miedzynarodowych (na przyktad, gdy
zamierzamy prowadzi¢ wszystkie regionalne witryny miedzynarodowej firmy z jednego
miejsca), dodatkowym pytaniem bedzie:

B Czy ustugodawca ma globalny dostep?

Na zakoniczenie, mozna sprobowa¢ zada¢ pytanie o kompetencje dostawcy:

B Czy serwis techniczny zna odpowiedzZ na wszystkie te pytania?

Nalezy pamietac, ze sama oferta szerokiego pasma nie oznacza, ze uzytkownicy Internetu
beda mogli ja wykorzysta¢. Zalezy to w duzym stopniu od tego, jak dobrze ustlugodawca
jest zintegrowany ze swoimi partnerami i siecia szkieletowa. Wielu dostawcow ustug inter-
netowych ma dostep u jednego dostawcy i jezeli ten dostawca jest przeciazony, szerokie
pasmo nie przyda si¢ ani nam, ani odwiedzajacym nasz serwer klientom, nawet gdy szero-
kos¢ pasma wychodzacego jest teoretycznie bardziej niz zadawalajaca.

Dysk twardy i kontroler

Szybkie dyski twarde 1 dostosowane do nich kontrolery powinny zdecydowanie znaleZ¢ sie
w komputerze przeznaczonym dla serwera WWW. Jesli w dodatku wydajnos¢ jest dla nas
sprawa kluczowa, zdecydowanie lepiej bedzie skorzysta¢ z kontrolera SCSIL, a nie IDE.

W przypadku witryn WWW, ktore beda odwiedzane czesto, znacznie rozsadniejsze jest uzycie
kilku mniejszych dyskow niz jednego duzego. Jesli, na przyktad, jest obshugiwana jedna duza
baza danych lub kilka serwerow wirtualnych, zaleca sie, by dane byly przechowywane na
osobnych dyskach. Pozwoli to na lepsza wydajnos¢ w obshudze witryny WWW, bo dysk moze
w danej chwili czyta¢ dane tylko w jednym miejscu naraz.

Dla zwiekszenia wydajnosci dyskow mozna uzy¢ macierzy RAID 0 (striping). Po dodaniu
RAID 1, co zapewnia redundancje, moze to by¢ wysoce efektywny sposob zwigkszenia
wydajnosci serwera. Taki system okre§la sie rozmaicie: jako RAID 0+1, RAID 1+0 1 RAID 10
— wszystkie te nazwy oznaczaja to samo. Tego typu rozwiazanie moze by¢ jednakze dos¢
kosztowne.
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Zestawienie wlasciwos$ci systemu operacyinego

Aby serwer dziatal efektywnie (to znaczy aby dziatal zaréwno stabilnie, jak 1 sprawnie),
system operacyjny hosta musi nadawac sie do tego zadania. Omowilismy przydatnosé¢ sys-
temow operacyjnych dla serwera Apache 1 wspomnieli$émy, ze do instalacji Apache na ogot
zaleca si¢ UNIX. Jednak bez wzgledu na to, ktory system operacyjny zostanie wybrany,
powinien on spetnia¢ w jakim$ stopniu nastepujace kryteria:

H Stabilnosé

System operacyjny powinien by¢ niezawodny 1 zdolny do dowolnie dlugiej pracy
bez ponownego rozruchu. Zte zarzadzanie pamiecia jest zasadniczym powodem
niestabilnos$ci systemu, ktora objawia si¢ po dhuzszym czasie uzytkowania.

B Bezpieczenstwo
System operacyjny powinien by¢ odporny na wszystkie rodzaje atakow, wlacznie
z atakami DOS — w wyniku takiego ataku system jest zajety, a to powoduje
odmowe ushugi dla uprawnionych uzytkownikéw. System operacyjny powinien
mie¢ takze udokumentowana historie w zakresie bezpieczenstwa. Ujawnione luki
w zabezpieczeniach powinny by¢ szybko usuwane przez odpowiedzialne za to organy.
W tym przypadku szybka reakcja na ujawnione zagrozenie oznacza dni, anie tygodnie.
B Wydajnosé
System operacyjny powinien efektywnie korzysta¢ z zasobow, obstugujac prace
w sieci bez zbednego obciazenia dlareszty systemu operacyjnego. Powinien sprawnie
przetacza¢ pomiedzy zadaniami. Apache w tworzy wiele proceséw do obstugi
przychodzacych potlaczen. Niesprawne przetaczanie kontekstu powoduje
spadek wydajnosci serwera WWW. Jesli planyjemy uruchomi¢ serwer
na wieloprocesorowym komputerze, warto rozwazy¢ zagadnienia wydajno$ci SMP.

B Utrzymanie
System powinien by¢ tatwy do uaktualnienia lub natozenia ,taty” usuwajace;j luki
w zabezpieczeniach. Nie powinien wymagac przy tym ponownego rozruchu ani
przejsciaw tryb offline, chyba ze to jest jaka$ zasadnicza instalacja lub uaktualnienie.
Nie powinien wymagac¢ ponownego rozruchu dla utrzymania lub uaktualnienia
jedynie pewnego swego elementu.

B Pamiec operacyjna
System operacyjny powinien efektywnie wykorzystywa¢ pamie¢, unika¢ wymiany
danych pomiedzy pamiecia a plikiem na dysku, chyba Ze jest to absolutnie konieczne
— wtedy jednak taka operacja powinna minimalnie obcigza¢ system. System
operacyjny nie powinien ulega¢ ,,wyciekom pamieci’. Oprogramowanie powodujace
wycieki pamigci jest jednym z zasadniczych powodow, dla ktorych serwery WWW
moga by¢ zawodne. Na przyktad, do niedawna system Windows NT nie miat
najlepszej opinii pod tym wzgledem — takie problemy stwarzaly réwniez aplikacje.
Na szczes$cie Apache do nich nie nalezy, cho¢ starsze wersje nie byly bez wad.

B Powazniejsze problemy moga stwarza¢ niezalezne moduly, jednak serwer Apache
umozliwia wymuszenie okresowego wznawiania proceséw dzieki dyrektywie
MaxRequestsPerChild. co ogranicza szkody, jakie moduly te moga powodowac
w systemie. Jezeli planyjemy duze aplikacje, takie jak serwery baz danych, lepiej
sprawdzi¢ jaka maja opinie.
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Nadmiarowos¢é i archiwizacia danych

Jesli zamierzamy uruchomi¢ serwer o jakimkolwiek znaczeniu, powinnismy poswieci¢ nieco
uwagi temu, w jaki sposob przywroci¢ nasz serwer do dzialania w przypadku, gdy z jakie-
go$ powodu ulegnie awarii. Na przyktad moze wystapi¢ awaria sprzetu komputerowego lub
w wyniku wlamania do systemu dane zostana utracone lub ich poufno$¢ naruszona. Dobra
,.pierwsza linig obrony” jest macierz dyskow RAID, ale wada tego rozwiazania jest jego
wzglednie duzy koszt. Macierz dyskow pozwala przechowaé kopie zapasowa oprogramo-
wania samego serwera komputerowego — jest to jednak niewielka pociecha w razie pozaru
lub eksplozji komputera (jest to mato prawdopodobne, ale jednak mozliwe).

Aby zapewni¢ archiwizacje wystarczy wyposazy¢ komputer w naped taSmy cyfrowej DAT
lub inne urzadzenie pamieci masowej 1 odpowiednio skonfigurowac serwer tak, by kopiowat
wtlasciwe pliki na tasme lub inny no$nik w regularnych odstepach czasu. Taka archiwizacje
mozna wykona¢ nawet bez specjalistycznego oprogramowania do archiwizacji i tworzenia kopii
zapasowych — prosta ushuga cron zapewnia okresowe realizowanie zaplanowanych zadar.

Znacznie lepszym rozwiazaniem jest archiwizacja za posrednictwem lokalnej sieci. Pozwala
to na kopiowanie danych na zapasowy komputer, ktory jest gotow rozpoczaé prace w przy-
padku, gdy serwer podstawowy przestanie dziata¢. Wyklucza to rowniez konieczno$¢ inter-
wencji operatora przy wymianie taém DAT (lub innych nosnikow) w napedzie urzadzenia do
archiwizacji.

Jesli serwer jest dostepny za posrednictwem Internetu (a nawet wtedy, gdy nie jest), powinni-
$my réwniez podjac érodki zapobiegajace probom wlamania do systemu. Jesli takie wlamanie
juz sie zdarzyto, powinni$my przywroci¢ wszystko z zaufanych kopii zapasowych 1 archiwow.
Procedura ta obejmuje ponowna instalacje systemu operacyjnego, konfiguracje systemu i przy-
wrocenie witryn WWW z kopii zapasowych. Jesli tworzymy kolejne kopie zapasowe na jed-
nym i tym samym nos$niku codziennie, moze si¢ zdarzy¢, ze zanim spostrzezemy problem,
zapiszemy ponownie kopie zapasowa, usuwajac jej poprzedni zapis — okaze si¢ wowczas,
ze nie mamy dobrej kopii zapasowej, sporzadzonej przed pojawieniem si¢ probleméw. Morat
jest taki, ze nalezy przechowywac nie tylko najnowsza kopie zapasowa, ale 1 starsze, starannie
datowane kopie.

Jest kilka komercyjnych narzedzi do robienia kopii zapasowych i archiwizowania danych.
Wybér moze by¢ podyktowany srodowiskiem, w jakim pracuje serwer lub strategia archi-
wizowania przyjeta w danej firmie. Darmowe alternatywy obejmuja oczywiste, cho¢ malto
finezyjne narzedzia, takie jak FTP lub NFS do kopiowania drzewa katalogowego z jednego
serwera na drugi (jesli nie ma takiej koniecznosci, powinnismy raczej unika¢ uaktywniania na
serwerze ryzykownego z punktu widzenia bezpieczenstwa sieciowego systemu plikow NFS).

Lepszym, nieodplatnym narzedziem do robienia zapasowych kopii jest rsync — ,.inteligentna”
wersja standardowego w systemie UNIX polecenia rcp. Narzedzie to pozwala na kopiowanie
samych réznic w hierarchii katalogéw. Co wigcej, potrafi dziala¢ z wykorzystaniem szyfro-
wanego polaczenia przez ssh (secure shell) — kolejne nieodptatne narzedzie. W przypadku
tworzenia kopii zapasowych plikow serwera za posrednictwem Internetu, nalezy powaznie
rozwazy¢ zastosowania tego rozwiazania. Zaréwno rsync, jak 1 ss1 sa oméwione w rozdziale 10.
Warto wspomnie¢ przy okazji o systemie wersji CVS (Concurrent Versioning System). CzeSciej
jest on stosowany dla kodu Zrédtowego, ale dobrze nadaje sie dla plikow HTML. Wiecej infor-
macji na temat CVS mozna znalez¢ pod adresem /Attp.//www.cvshome.org/.
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Jeszcze jedna uwaga na zakonczenie tematu archiwizacji za posrednictwem sieci. Nawet jesli
stosujemy ,,inteligentny” system, ktory jest zdolny do przyrostowego robienia kopii zapa-
sowych, musimy pamieta¢, Zze obszerna witryna WWW wymaga przesylania sporych ilo$ci
danych. Jesli do tego serwer jest obciazony, dane te zapelnia podczas robienia kopii dostepne
pasmo, ktore w innym przypadku moglyby zosta¢ wykorzystane do obshuigi zadan przegla-
darek. Jest wiec istotne, by dobrze zaplanowac¢ archiwizowanie danych i1 wykonywac je
w odpowiednim czasie. Je§li mamy duzo danych do przekopiowania, lepiej kopiowac je eta-
pami (na przykltad katalog po katalogu), uwzgledniajac tylko te elementy systemu plikow,
ktore ulegly zmianie. Podwojne potaczenie sieciowe jest w takim przypadku duzym udo-
godnieniem, gdyz pozwala na archiwizowanie danych za posrednictwem wewnetrznego
interfejsu sieciowego, podczas gdy zewnetrzna sie¢ pozostaje w gotowos$ci do obshugi nad-
chodzacych zadan HTTP.

Specyficzne rozwiazania sprzetowe

Kilku dostawcow sprzedaje sprzet komputerowy z fabrycznie zainstalowanym serwerem
Apache lub jakim$ innym oprogramowaniem opartym na tym serwerze. Na razie wszystkie
te serwery sa oparte na systemach UNIX, a zwlaszcza Linux. Kilku dostawcow ushug inter-
netowych znanych jest rowniez z tego, ze oferuje do kupienia lub wynajecia serwery, ktore
sa specjalnie przeznaczone dla potrzeb Apache.

Komputery Cobalt Qube i RaQ firmy Sun

Cobalt byla jedna z pierwszych firm projektujacych sprzet komputerowy przeznaczony dla
systemu Linux. Specjalna seria takich mikroserwerow, wyrozniajaca si¢ obudowami o cha-
rakterystycznym, kobaltowym odcieniu koloru niebieskiego, stala sie popularna wérod firm
komercyjnych 1 dostawcow ushug internetowych.

Obecnie wchtonieta przez Sun Microsystems, firma Cobalt oferuje zasadniczo dwa produkty.
Pierwszy z nich, przeznaczony dla odbiorcow biznesowych, to system Qube 3, wymagajacy
ponoszenia niewielkich kosztéw zwiazanych ze sprzetem — obudowa tego komputera, zgod-
nie z tym, co sugeruje jego nazwa, ma ksztalt kostki. Drugi system to RaQ — serwer do insta-
lacji na stojakach. Opracowywano go przede wszystkim z mys$la o dostawcach ustug inter-
netowych, ktorzy chca montowac cale tuziny serweréw na jednym stojaku. Te dwa systemy
sa do siebie bardzo podobne pod wzgledem oprogramowania.

Starsze wersje tych systeméw byly oparte na procesorze MIPS, nowsze Korzystaja z proce-
soréw Intela. Zar6wno Sun Cobalt Qube, jak 1 Sun Cobalt RaQ, maja zainstalowana okro-
jona wersje systemu operacyjnego Red Hat oraz narzedzia konfiguracji oparte na serwerze
WWW, ktore mozna wykorzysta¢ do zdalnej konfiguracji serwera. Jest to ogromna zaleta
z punktu widzenia administratora systemu. Konfiguracja witryn WWW, hostow wirtualnych,
poczty elektronicznej 1 systemu nazw DNS moze by¢ przeprowadzona za pomoca przegladarki.
Na serwerach Cobalt sa uruchomione dwie kopie serwera Apache jednocze$nie — jedna do
obstugi witryny WWW, a druga do jej konfiguracji. To sprytne rozwiazanie umozliwia dzia-
tanie serwera Apache przeznaczonego do administrowania, nawet wtedy, gdy zasadnicza
konfiguracja ulegnie zniszczeniu.
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Starsze serwery z procesorem MIPS, ktorych uzywane egzemplarze mozna naby¢ po okazyjnej
cenie, maja pewien mankament. Ot6z, mozna mie¢ trudnosci ze skompletowaniem potrzeb-
nego dodatkowego oprogramowania, gdyz platforma ta nie nalezy do najpopularniejszych.
Dlaprocesora MIPS jest bardzo mato oprogramowania dostepnego w postaci binarnej, znacznie
mniej niz dla platform Intel. Dlatego starsze serwery z procesorami MIPS, nadaja si¢ do takich
zastosowar, ktore nie wymagaja wiekszej ilosci dodatkowego. Jesli myslimy o instalacji
dodatkowych aplikacji, bedziemy musieli to robi¢ prawdopodobnie poprzez kompilacje kodu
zZrodtowego. Trzeba przy tym pamietac, ze Red Hat ulatwia to zadanie, gdyz stosuje pakiety
RPM, ktorych szeroki wybor jest dostepny pod adresem Attp://www. rpmfind.net/.

Wiecej szczegotowych informacji o komputerach Cobalt mozna znalez¢ na stronie http://
www.cobalt.com/.

IBM oferuje szereg komputeréw, ktore maja fabrycznie zainstalowany wlasny serwer HTTPD
— jest to serwer Apache z etykieta IBM i numerem wersji, ktora odpowiada oryginalnej wersji
Apache. Serwer ten jest $cisle powiazany z serwerem aplikacji IBM WebSphere, dostepnym
dla platform AIX, Solaris, Linux oraz Windows.

Technologia Java Server Pages i serwletki rowniez zostaty wlaczone przez IBM do pakietu
HTTPD. Sato technologie oparte na innym projekcie Apache Software Foundation o nazwie
Jakarta Tomcat (http://jakarta.apache.org/). Projekt ten stanowi alternatywe dla tworzenia
tresci dynamicznej, pozwalajaca unikna¢ pewnych trudnos$ci zwiazanych z integracja z serwe-
rem. Omowimy to w rozdziale 12., przy okazji prezentacji rozszerzenia Tomcat dla serwera
Apache.

Wiecej szczegotow na temat oferty IBM mozna znaleZ¢ na stronie Attp://www.ibm.com/.

Standardowy Linux plus Apache

Linux jest obecnie fabrycznie instalowany na szeregu komputeréw, ktére maja petni¢ role ser-
werdow lokalnych i serweréw do zastosowan w Internecie. Standardowy system Linux nie ma
takich narzedzi konfiguracyjnych, jak RaQ, Qube lub Netwinder. Niemniej jednak, dla potrze-
bujacych dostepna jest pomoc techniczna. Wykaz dostawcow takiego sprzetu ciagle rosnie
— Linux VAR HOWTO pod adresem /Xttp://www.linuxdoc.org/HOWTO/VAR-HOWTO. html,
zawiera uzyteczne wskazowki 1 odnosniki.

Niech k1o$ zrobi 1o za nas

Zamiast samodzielnie konfigurowa¢ serwer, spedzajac dlugie godziny na zmaganiach z wszel-
kimi mozliwymi problemami niezawodno$ci, szybkosci polaczen 1 archiwizacji danych, mo-
zemy wybrac¢ inng droge 1 kupi¢ na wlasnos¢ lub wynaja¢ dedykowany serwer u naszego ISP,
co nazywa sie kolokacja.
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Zalety takiej decyzji sa oczywiste — ustugodawca zajmuje si¢ codziennym utrzymaniem
serwera, natomiast nam pozostaje cieszy¢ sie mozliwoéciami, jakie oferuje serwer uzywany
na wylacznosé. Mozna nawet ponownie skompilowac 1 skonfigurowaé¢ serwer Apache tak,
jak sobie tego zyczymy, poniewaz sprawyjemy catkowita kontrole nad komputerem. Oznacza
to takze, ze mozemy przyczyni¢ si¢ do jego zniszczenia. Sama fizyczna nieobecno$¢ serwera
W zasiegu naszego wzroku nie oznacza, ze mozna zaniedbywa¢ obowiazki administratora
serwera WWW.

Wada takiego rozwiazania jest fizyczne oddalenie od serwera. Jezeli problem jest powazny,
mozemy nie mie¢ dostepu do serwera, zeby zobaczy¢ o co chodzi. Takze ISP prawdopodobnie
wprowadzi ograniczenia pasma, z ktérych musimy zdawa¢ sobie sprawe. Musimy réwniez
pamietac, Zze polegamy na jakos$ci ustug naszego ISP — warto wiec najpierw sprawdzi¢, jak
sprawna jest oferowana przez niego pomoc techniczna.

Ponadto, faktyczny zakres ustug realizowanych przez rozmaitych dostawcow interneto-
wych moze by¢ odmienny. Przyktadowo, niektorzy archiwizuja automatycznie pliki serwera,
a inni nie. Tak jak ze wszystkimi rzeczami dostepnymi przez Internet, dobrze jest zatem
sprawdzi¢ przyszlego dostawce szukajac wzmianki o nim na listach 1 grupach dyskusyjnych
Usenet. Lepiej nie kupowacé kota w worku!

Wigcej materiatow, przeznaczonych szczegolnie dla poczatkujacych, mozna znalezc
pod adresem: http://httpd.apache.org/docs/misc/FAQ.htmi#what .




