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ROZDZIAL 2.
Automatyzacja sieci

W rozdziale tym skupimy si¢ na przedstawieniu podstaw dotyczacych koncepcji wysokopozio-
mowej automatyzacji sieci, abys byt lepiej wyposazony w wiedz¢ potrzebng do pelnego zrozumie-
nia materialu prezentowanego w nastepnych rozdziatach.

W tym celu podzieliliémy ten rozdziat na ponizsze podrozdzialy:

Po co automatyzowac sieci?
Przedstawiamy tu rézne powody adaptacji automatyzacji poprawiajacej wydajnos¢ operacji
sieciowych, jednoczeénie podkreslajac, ze automatyzacja to co$ wigcej niz tylko szybsze do-
starczanie konfiguracji do urzadzen sieciowych.

Typy automatyzacji sieci
Przeglad réznego typu automatyzacji, od tradycyjnego zarzadzania konfiguracja po automa-
tyzacje diagnostyki i rozwigzywanie probleméw. Przypominamy raz jeszcze, ze automatyza-
cja sieci to co$ wiecej niz tylko skrécenie czasu potrzebnego na zastosowanie zmian w konfi-
guracji urzadzenia.

Ewolucja plaszczyzny zarzgdzania od SNMP do API urzgdze#
Kroétkie wprowadzenie do API sieciowych dostepnych w starszych i wspotczesnych urzadze-
niach sieciowych.

Automatyzacja sieci w erze SDN
Kroétkie podsumowanie, wyjasniajace, dlaczego automatyzacja narzedzi sieciowych jest wcigz
warta stosowania mimo wdrazania rozwigzan SDN. Mamy tutaj na my$li przede wszystkim
architektury oparte na kontrolerach.

Rozdzial ten nie jest rozdziatem technicznym. Jego zadaniem jest wprowadzenie do
idei i koncepcji automatyzacji sieci. Stanowi jedynie podstawe i kontekst kolejnych
rozdziatow.
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Po co automatyzowac sieci?

Automatyzacja sieci, tak jak automatyzacja ogolnie, zostala opracowana jako metoda przyspie-
szenia pracy. Mimo ze szybkie wykonywanie pracy jest wygodne, to redukcja czasu potrzebnego
na wdrozenia i zmiany w konfiguracji w wielu organizacjach IT nie zawsze jest problemem ko-
niecznym do rozwigzania.

Majac na uwadze oszczednos¢ czasu, rzucimy okiem na kilka powodéw, dla ktérych réznej wiel-
kosci organizacje IT powinny zaczaé stopniowo wprowadzaé automatyzacje sieci. Zwrd¢ uwage,
ze przyczyny wprowadzania automatyzacji w innych dziedzinach (aplikacje, systemy, przecho-
wywanie danych, telefonia itd.) byly identyczne.

Uproszczone architektury

Dzisiaj w wigkszoéci przypadkéw zadne dwa urzadzenia sieciowe nie majg identycznej konfigura-
¢ji. Roznig si¢ miedzy sobg niczym dwa unikalne ptatki $niegu (posiadaja wiele unikatowych, nie-
standardowych konfiguracji). Wielu inzynieréw sieciowych ma powo6d do dumy, gdy udaje sie im
rozwiazaé problemy dotyczace transportu i aplikacji, wynikajace z dokonywania jednorazowych
zmian w sieci, ktére w ostatecznym rozrachunku prowadza do tego, Ze sieci staja si¢ nie tylko
trudniejsze w zarzadzaniu i utrzymaniu, ale tez i trudniejsze do zautomatyzowania.

Zamiast traktowa¢ automatyzacje sieci i zarzadzania jako drugorzedny projekt lub jako ,,dodatek”,
powinno sig ja traktowac jako kluczowy element nowo tworzonej architektury. Powinno si¢ uwzgled-
nia¢ zarezerwowanie budzetu zaréwno na personel, jak i narzedzia automatyzacji. Niestety, na-
rzedzia automatyzacji czgsto jako pierwsze padaja ofiarg cie¢ budzetowych.

Architektura od konca do konca i powiazane z nig operacje dnia drugiego powinny by¢ jednakowe.
Przed wdrozeniem architektury nalezy znalez¢ odpowiedz na ponizsze pytania:

o Jakie funkcje dziatajg niezaleznie od dostawcow?

o Jakie rozszerzenia dzialaja niezaleznie od platform?

o Jakie rodzaje API lub narzedzi automatyzacji dziataja z danymi platformami urzadzen
sieciowych?
o Czy API zostalo solidnie udokumentowane?

o Jakie biblioteki programistyczne mozna wykorzysta¢ w danym projekcie?

Jezeli odpowiedzi na te pytania zostang znalezione na wczesnym etapie projektu, wynikowa ar-
chitektura bedzie prosta, tatwa do powielenia oraz utrzymania i automatyzacji, a to wszystko przy
zmniejszonej liczbie dzialajacych w sieci rozszerzen zaleznych od dostawcow.

Nawet przy tak uproszczonej architekturze, z poprawnym zarzadzaniem i narzedziami automaty-
zacji, nalezy pamieta¢ o tym, aby zminimalizowa¢ liczbe jednorazowych zmian, by zapewni¢, ze
konfiguracje urzadzen sieciowych nie stang si¢ ponownie réznorodne jak ptatki $niegu.
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Deterministyczny rezultat

W firmach organizuje si¢ spotkania w celu oceny proponowanych zmian w sieci, ich wplywu na
zewnetrzne systemy i plany przywroécenia poprzedniego stanu. W $wiecie, w ktérym jeden czlo-
wiek siega po wiersz polecen w celu wprowadzenia jednej zmiany, niepoprawnie wpisana ko-
menda moze by¢ katastrofalna w skutkach. Wyobraz sobie zespdt sktadajacy sie z 3, 4, 5 lub 50
inzynieréw. Kazdy z tych inzynieréw moze mie¢ wlasny pomyst na zrealizowanie planowanej
zmiany. Ponadto zdolno$¢ do wykorzystania wiersza polecen albo nawet i GUI nie eliminuje ani
nie redukuje mozliwosci wystapienia btedu w trakcie okna czasowego przeznaczonego na wpro-
wadzenie potrzebnych zmian.

Uzywanie sprawdzonych i przetestowanych narzedzi automatyzacji sieci w celu dokonywania
zmian pomaga uzyskaé bardziej przewidywalny wynik niz w przypadku manualnych zmian i daje
zespolowi je wykonujacemu wigkszg szanse na deterministyczny rezultat, co przybliza go do pew-
noéci, ze zadanie zostanie wykonane bez wystapienia bledu ludzkiego. Moze to by¢ dowolne za-
danie, od zmiany w wirtualnej sieci lokalnej VLAN do wykonania szeregu zmian w sieci u klienta.

Biznesowa swoboda dziatania

Wiemy, Ze automatyzacja sieci gwarantuje szybko$¢ i swobode dzialania przy wdrazaniu zmian,
ale umozliwia ona réwniez pozyskiwanie danych od urzadzen sieciowych tak szybko, jak wyma-
gaja tego potrzeby biznesowe, lub ujmujac to w sposéb bardziej praktyczny, tak szybko, jak jest to
potrzebne, aby w dynamiczny sposdb rozwigzywac zaistniate w sieci problemy.

Wraz z nadej$ciem wirtualizacji serweréw administratorzy serweréw i wirtualizacji otrzymali
mozliwo$¢ niemal natychmiastowego wdrazania nowych aplikacji. Z szybszym wdrazaniem apli-
kacji pojawiajg si¢ pytania o to, dlaczego tyle czasu zajmuje konfigurowanie zasobdéw sieciowych,
takich jak sieci VLAN, trasy, zasady filtrowania ruchu, zasady réwnowazenia ruchu lub wszystkie
powyzsze naraz w przypadku wdrazania aplikacji trzeciego poziomu.

Powinno by¢ w miare oczywiste, Ze wraz z adaptacja automatyzacji sieci zespoly inzynieréw sie-
ciowych i zespoly operacyjne moga reagowa¢ szybciej od swoich odpowiednikéw IT przy wdra-
zaniu aplikacji, jednak co wazniejsze, pomaga ona biznesowi uzyska¢ wieksza swobode dzialania.
Z perspektywy adaptacji krytyczne jest zrozumienie istniejacych, a do tego czesto manualnych
przeptywow pracy przed podjeciem jakiejkolwiek proby automatyzacji, aby Twoj biznes otrzymat
wiecej swobody dzialania.

Jezeli nie masz pojecia, co dokfadnie chcesz zautomatyzowa¢, skomplikuje to i wydluzy proces.
Nasza rada numer jeden — kiedy zaczniesz swoja prace z automatyzacjg sieci, powiniene$ zawsze
rozumie¢ istniejace reczne przeplywy pracy, dokumentowa¢ je i rozumie¢ ich wplyw na biznes.
Wtedy proces wprowadzenia technologii automatyzacji narzedzi stanie si¢ duzo prostszy.

W sekcji tej przedstawiliémy wazne powody, dla ktorych powinienes rozwazy¢ automatyzacje sieci
(od uproszczonej architektury do swobody dzialania biznesu). W nastepnym podrozdziale przyj-
rzymy sie roznym rodzajom automatyzacji sieci.
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Typy automatyzadji sieci

Automatyzacja powszechnie utozsamiana jest z szybkoscia, a skoro nie kazde dzialanie w sieci
wymaga szybkosci, tatwe do zrozumienia staje si¢, dlaczego niektore zespoly IT nie dostrzegaja
w niej wartosci. Konfiguracja sieci VLAN moze by¢ §wietnym tego przykladem, poniewaz mozna
pomysle¢: ,,Jak szybko powinno sie tak naprawde tworzy¢ te sieci VLAN? Jak duzo sieci VLAN zo-
staje utworzonych kazdego dnia? Czy ja naprawde potrzebuje tej calej automatyzacji?”. Wszystkie
te pytania s zasadne.

W tej sekcji skupimy sie na szeregu innych zadan, przy ktérych automatyzacja ma sens, takich jak
zaopatrywanie urzgdzen, zbieranie danych, rozwigzywanie probleméw, raportowanie i zachowy-
wanie zgodnoéci. Pamietaj jednak, ze jak zaznaczyliémy wczesniej, automatyzacja to duzo wiecej
niz tylko szybko$¢ i swoboda dzialania; oferuje ona tez Tobie, Twojemu zespolowi i Twojemu
biznesowi bardziej przewidywalne i bardziej deterministyczne rezultaty.

Zaopatrywanie urzadzen

Jedna z najprostszych i najszybszych metod na rozpoczecie pracy z automatyzacja sieci jest auto-
matyzacja tworzenia plikow konfiguracji urzadzen, ktére wykorzysta sie do wstepnego zaopatry-
wania urzadzen, oraz automatyzacja przesytania ich do urzadzen sieciowych.

W celu zautomatyzowania procesu tworzenia plikéw konfiguracyjnych nalezy oddzieli¢ dane
wejsciowe (parametry konfiguracyjne) od podleglej im zaleznej od dostawcy sktadni konfigura-
cyjnej (wiersza polecen). Oznacza to, ze skoniczymy z oddzielnymi plikami, z ktérych kazdy za-
wiera¢ bedzie wartosci i parametry konfiguracyjne dotyczace réznych zagadnien, takich jak sieci
VLAN, informacje o domenie, interfejsy, routing i wszystkie inne rzeczy wchodzace w sklad kon-
figuracji oraz, rzecz jasna, szablon konfiguracji. Jest to temat, ktéremu poswiecimy duzo wiecej
uwagi w rozdziale 6.

Na razie traktuj szablon konfiguracji jako ekwiwalent standardowego ztotego szablonu (ang. golden
template), ktory wykorzystuje sie dla wszystkich wdrazanych urzadzen. Stosujac technike zwana
szablonami konfiguracji sieciowej, uzyskujesz w szybki sposob spdjne pliki konfiguracyjne dla wszyst-
kich urzadzen w Twojej sieci. Oznacza to réwniez, ze juz nigdy wiecej nie uruchomisz Notatnika
w celu skopiowania i wklejenia konfiguracji z pliku do pliku — nie najwyzsza na to pora?

Dwoma narzedziami, ktére upraszczajg korzystanie z szablonéw konfiguracji ze zmiennymi
(danymi wejéciowymi), sa Ansible i Salt. W mniej niz kilka sekund narzedzia te sa zdolne wyge-
nerowac setki plikéw konfiguracyjnych w sposob przewidywalny i niezawodny.

Budowanie i generowanie plikéw konfiguracyjnych zostalo przedstawione szczego-
fowo w rozdziale 6., a wykorzystanie narzedzi Ansible i Salt zostalo opisane w roz-
dziale 9. Ten rozdzial jedynie przedstawia wysokopoziomowy, podstawowy przyktad.

Spoéjrzmy na przyklad przerobienia istniejacej konfiguracji na szablon i oddzielny plik ze zmien-
nymi (danymi wejsciowymi).
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Oto przykfad wycinka z pliku konfiguracyjnego:

hostname leafl

ip domain-name ntc.com
!

vlan 10

name web

!

vlian 20

name app

!

vlian 30

name db
!

Jezeli oddzielimy dane od komend wiersza polecen, plik zostanie przetransformowany na dwa

pliki: szablon i plik danych (zmiennych).

Spéjrzmy na plik YAML (YAML opisujemy szczegétowo w rozdziale 5.) ze zmiennymi:

hostname Teafl
domain_name: ntc.com
vlans:

- id: 10

name: web

- id: 20

name: app

- id: 30

name: db

Zwrd¢ uwage, ze plik YAML to nasze jedyne dane.

Jinja jest opisana w rozdziale 6.

W tym przyktadzie pokazujemy jezyk szablonowania Jinja oparty na Pythonie.

Wynikowy szablon, ktory zostanie utworzony wraz z plikiem danych, ma nazwe leaf.j2 i wyglada

nastepujaco:

1
hostname {{ inventory hostname }}
ip domain-name {{ domain_name }}
1

!

{% for vlan in vlans %}

vian {{ vlan.id }}

name {{ vlan.name }}

{% endfor %}

|

W tym przykladzie podwoéjny nawias klamrowy wskazuje na zmienng jezyka Jinja. Innymi sto-
wy, jest to miejsce, w ktérym dane o zmiennych zostaja wprowadzone, kiedy szablon jest stwo-
rzony wraz z danymi. Skoro podwodjne nawiasy klamrowe wskazujg na zmienne i widzimy, ze ich
wartoéci nie znajduja si¢ w szablonie, to znaczy, ze musialy zosta¢ przechowane gdzies indziej.
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Przechowane zostaly w pliku YAML. Zamiast wykorzystywaé plaskie pliki YAML, mogtby$ takze
wykorzysta¢ skrypt, ktory siegnatby po te informacje z zewnetrznego systemu, takiego jak system
zarzadzania siecig (ang. Network Management System — NMS) lub system zarzadzania adresami
IP (ang. IP address management system — IPAM).

Jezeli w tym przykladzie zespét kontrolujacy sieci VLAN zechce doda¢ VLAN do urzadzen sie-
ciowych, to nie bedzie to stanowi¢ zadnego problemu. Wystarczy, ze zespdt wprowadzi zmiany
w pliku ze zmiennymi i utworzy na nowo plik konfiguracyjny, wykorzystujac Ansible lub silnik
renderujacy swojego wyboru (Salt, czysty Python itp.).

W rozdziale 6. opisujemy réwniez, jak wykorzysta¢ czysty Python z szablonami
jezyka Jinja w celu utworzenia skryptu Pythona, ktéry moze dziala¢ jako podsta-
wowy silnik renderujacy.

Teraz w naszym przykladzie wygenerowang konfiguracje nalezy przesta¢ do urzadzenia sieciowego.
Procesu przestania i wykonania tutaj nie przedstawiamy — istnieje mndstwo sposobdéw na zro-
bienie tego, wliczajac w to zamkniete automatyczne rozwigzania zaopatrywania i kilka innych
metod, o ktorych wspomnimy w rozdziatach 7.19.

Wszystko to mialo postuzy¢ wylacznie jako wysokopoziomowe wprowadzenie do szablonéw;
nie martw sie, jesli co$ jeszcze nie jest jasne. Jak wspomnieli$my, praca z szablonami jest opisana
szczegdlowo w rozdziale 6.

Obok budowania konfiguracji i wysylania ich do urzadzen wazne jest zbieranie danych, co sta-
nowi nasz nastepny temat.

Zbieranie danych

Narzedzia do monitorowania zazwyczaj wykorzystuja Simple Network Management Protocol
(SNMP). Narzedzia te pobieraja pewne bazy informacji zarzadzania (ang. management informa-
tion base — MIB) i zwracaja informacje do narzedzia monitorowania. Pozyskanych danych moze
by¢ wiecej lub mniej, niz faktycznie potrzebujesz. A jezeli pozyskiwane sg statystyki interfejséw?
Mozesz otrzyma¢ kazdy licznik, ktory jest przedstawiony przez polecenie show interface. Ale co,
jesli potrzebujesz wylacznie informacji o liczbie resetéw interfejsu, a nie wszystkie te informacje
o bledach CRC, ramkach typu jumbo, bledach wyjsciowych itd.? Co wiecej, co, jezeli chcesz zobaczy¢
liczbe resetow interfejsu w korelacji do interfejséw posiadajacych sasiadéw CDP/LLDP i chcesz to
wszystko zobaczy¢ teraz, a nie przy nastepnym cyklu pozyskiwania danych? Jak automatyzacja
sieci w tym pomaga?

Biorac pod uwage to, ze naszym celem jest danie Ci wigcej mozliwoéci i kontroli, mozesz wyko-
rzysta¢ narzedzia i technologie open source, aby dopasowa¢ doktadnie do swoich potrzeb, co chcesz
otrzyma¢ i kiedy, jak to ma by¢ sformatowane i jak dane maja by¢ wykorzystane, gdy juz zostang
zebrane, sprawiajac w ten sposéb, aby uzyskac z tych danych jak najwiece;.

Zamieszczamy tutaj bardzo prosty przyklad zbierania danych z urzadzenia IOS z wykorzystaniem
biblioteki Pythona netmiko, ktérej przyjrzymy si¢ uwazniej w rozdziale 7.
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from netmiko import ConnectHandler

device = ConnectHandler(device type='cisco_ios', ip='csrl',username='ntc',
password='ntcl23')

output = device.send_command('show version')

print (output)

Najlepsze w tym wszystkim jest to, Ze wyjscie zawiera odpowiedz na show version, a Ty otrzy-
mujesz mozliwo$¢ przetworzenia tego wszystkiego wedlug wlasnych potrzeb.

W przedstawionym przykladzie opisujemy pozyskiwanie danych z urzadzen, co nie
musi by¢ idealnym rozwigzaniem we wszystkich $rodowiskach, lecz dla wielu moze
by¢ uzyteczne. Miej na uwadze, Ze nowsze urzadzenia zaczynajg obstugiwad takze
przepychanie danych, czesto nazywane streamowaniem telemetrii, w ktérym to

przypadku samo urzadzenie streamuje dane w czasie rzeczywistym, takie jak staty-
styki interfejsow, do serwera aplikacji, ktory wybrates.

Rzecz jasna, wiele z tego wymaga wykonania nieco pracy z dostosowaniem wszystkiego do wta-
snych potrzeb, jednak w ostatecznym rozrachunku jest to gra warta $wieczki, poniewaz pozysku-
jesz dane, ktérych potrzebujesz, a nie dane, ktére dostarcza Ci okreslone narzedzie lub okreslony
dostawca. Czyz jest to nie jest powdd, dla ktorego czytasz te ksigzke?

Urzadzenia sieciowe sg wyposazone w ogromne ilo$ci statycznych i efemerycznych danych za-
grzebanych gdzie$ w ich glebi, a korzystanie z narzedzi open source i opracowywanie ich samemu
umozliwia Ci do nich dostep. Przykladem takich danych sg aktywne wpisy w tablicy BGP,
sasiedztwo OSPF, aktywni sasiedzi, statystyki interfejséw, szczegdtowe liczniki, liczniki rese-
toéw, a nawet liczniki ze specjalizowanych ukladéw scalonych ASIC w przypadku nowszych plat-
form. Dodatkowo istnieje nieco faktéw i charakterystyk urzadzen, ktére mozna zebra¢, takich jak
numer seryjny, nazwa hosta, czas pracy, wersja systemu operacyjnego i platformy sprzetowe;j.
Lista jest niemal nieskonczona.

Kiedy rozpoczynasz projekt automatyzacji, zawsze rozwaz nastepujace pytania:
»Czy ma sens zbudowanie tego, kupienie tego lub dostosowanie tego?” i ,,Czy ma sens
korzystanie z tego i operowanie tym?”.

Migracje

Migracja z jednej platformy na drugg nigdy nie jest prostym zadaniem, niezaleznie od tego, czy
migruje si¢ pomiedzy platformami od tego samego dostawcy, czy od réznych. Dostawca moze
oferowac¢ skrypt lub narzedzie pomocne przy migracji na jego platforme, za to réznego rodzaje
automatyzacje moga zosta¢ wykorzystane do zbudowania szablonéw konfiguracji, takich jak nasz
wezedniejszy przykladowy szablon, dla wszystkich rodzajow urzadzen sieciowych i systeméw ope-
racyjnych w taki sposob, ze mogltbys wygenerowa¢ plik konfiguracyjny dla kazdego dostawcy, pod
warunkiem Ze wykorzystywaliby wspolny zestaw danych wejsciowych (wspdlny model danych).

Oczywiscie nie mozna przy tym zapomnie¢ o unikalnych dla dostawcy rozszerzeniach. Pigkne
w tym wszystkim jest to, ze narzedzia migracyjne takie jak te s3 duzo prostsze do zbudowania
samemu niz przez dostawce, gdyz dostawca musi wzig¢ pod uwage cala funkcjonalno$¢ oferowana
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przez swoje rozwigzanie w przeciwienstwie do organizacji, ktora jest zainteresowana wylacznie
pewnym jej zbiorem. W rzeczywistoéci jest to jedna z rzeczy, ktore nie zaprzataja glowy dostaw-
com; skupieni sg na swoim wlasnym ekwipunku, a nie na tym, abys Ty, operator sieci, miat ula-
twiong prace w $rodowisku zlozonym z elementéw od réznych dostawcow.

Posiadanie tego typu swobody dzialania pomaga nie tylko przy migracjach, ale tez w $rodowi-
skach odtwarzania zniszczenn DR. Powszechna praktyka jest posiadanie réznych przetacznikéw
w centrach danych w produkcji i w DR, czesto réznych dostawcow. Jezeli urzadzenie zawiedzie
z jakiego$ powodu, a jego zastepstwem bedzie inna platforma, uzyskasz mozliwo$¢ szybkiego wy-
korzystania wspdlnego modelu danych (mamy tutaj na mysli dane wejéciowe) i natychmiastowego
wygenerowania nowej konfiguracji. Zaczynamy luzno wykorzystywa¢ termin model danych, lecz
nie martw si¢, w rozdziale 5. po$wiecimy nieco miejsca na wyjasnienie, czym sa modele danych.

Kiedy wykonujesz migracje, my$l o niej na bardziej abstrakcyjnym poziomie i przemy$l zadania
niezbedne do przejscia z jednej platformy na druga. Nastepnie sprawdz, co mozna by zrobi¢, aby
zautomatyzowac te zadania, poniewaz tylko Ty, a nie wielcy dostawcy sieciowi, masz motywacje
do tego, aby automatyzacja wykorzystujaca sprzet wielu réznych dostawcow stata sie rzeczywistoscia.
Na przyktad pomysl o dodaniu sieci VLAN jak o abstrakcyjnym kroku — potem mozesz si¢ mar-
twi¢ o niskopoziomowe komendy na kazdej platformie. Wazne jest to, ze gdy rozpoczniesz adap-
tacje automatyzacji, niestychanie istotne stanie sie to, aby$ myslal o zadaniach i dokumentowat je
w zrozumialym dla cztowieka formacie, ktory jest niezalezny od dostawcdw, zanim siegniesz po
klawiature, aby wprowadzi¢ komendy wiersza polecen lub napisa¢ program (na kazda z platform).

Zarzadzanie konfiguracja

Jak wspomnieli$my wcze$niej, zarzadzanie konfiguracja jest najpospolitszym rodzajem automaty-
zacji, dlatego tez nie po$wiecimy tutaj na to zbyt wiele miejsca. Powiniene$ by¢ $wiadom, ze kiedy
wspominamy o zarzadzaniu konfiguracja, mamy na mysli jej wdrazanie i wysylanie do urzadzen
oraz zarzadzanie jej stanem. Wliczamy w to zaréwno rzeczy tak podstawowe, jak zaopatrywanie
sieci VLAN, jak i skomplikowane przeptywy pracy, ktore konfiguruja przetaczniki na szczycie
stojaka, firewalle, rownowazniki ruchu i zaawansowane infrastruktury bezpieczenstwa w celu
wdrozenia aplikacji trzeciopoziomowych.

Jak juz widziate$ w kilku przypadkach automatyzacji sieci, ktdre stuzg tylko do odczytu, musisz
rozpoczac swoja podrdz przez automatyzacje sieci od wysylania konfiguracji. Jezeli spedzasz nie-
zliczone godziny na przesylaniu tych samych zmian na przestrzeni wielu routeréw lub przelacz-
nikéw, mozesz by¢ temu pomystowi przychylny!

W rzeczywistodci liczba sposobéw na rozpoczecie podrdzy przez automatyzacje sieci jest duza,
lecz pamietaj, ze z wielka moca wigze sie wielka odpowiedzialno$¢. Co wazniejsze, nie zapomnij
o tym, by uwaznie przetestowa¢ swoje narzedzia automatyzacji przed ich wdrozeniem do $rodo-
wiska produkcyjnego.

Nastepne typy automatyzacji sieci, o ktorych opowiemy, wyrosly z automatyzacji procesu zbiera-
nia danych. Wybraliémy kilka z nich w celu przedstawienia szerszego kontekstu, a zaczniemy od
automatyzacji testow zgodnosci.
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Zgodnos¢

Tak jak w wielu formach automatyzacji, wprowadzanie zmian w konfiguracji z zastosowaniem
jakiegokolwiek narzedzia automatyzacji postrzegane jest jako ryzyko. Cho¢ wprowadzanie recz-
nych zmian mozna uzna¢ za ryzykowniejsze, o czym mogte$ przeczytaé lub czego mogtes sam do-
$wiadczy¢, to mozesz zacza¢ zbiera¢ dane, monitorowac je i budowa¢ konfiguracje — sg to dzia-
tania jedynie czytajqgce dane i akcje niskiego ryzyka. Jedynym scenariuszem niskiego ryzyka,
w ktorym wykorzystywane sa zebrane dane, sg testy zgodnosci konfiguracji i weryfikacja konfigu-
racji. Czy wdrozona konfiguracja spelnia wymagania bezpieczenstwa? Czy wymagane sieci zostaly
skonfigurowane? Czy protokot XYZ zostal wylaczony? Jezeli masz kontrole nad wdrozonymi na-
rzedziami, to latwe staje si¢ zweryfikowanie, co jest prawdg, a co falszem. Proste jest rozpoczecie
od jednokrotnego sprawdzenia zgodnosci, a potem dokonywanie dodatkowych sprawdzen w ra-
zie potrzeby.

Opierajac si¢ na poprawnosci tego, co sprawdzasz, mozesz okreéli¢, co stanie si¢ pdzniej — moze
zostanie to tylko zapisane w logach, a moze zostanie przeprowadzona kompleksowa operacja,
czynigc Twoja aplikacje zdolng do automatycznego radzenia sobie z problemami. Sg to formy
automatyzacji sterowanej zdarzeniami, o ktérej opowiemy przy oméwieniu narzedzi StackStorm
i Salt w rozdziale 9. Przy automatyzacji sieci najlepiej jest zawsze zacza¢ od podstaw, ale trzeba
by¢ $wiadomym pelni jej mozliwosci. Na przyktad, jezeli po prostu zapisujesz w logach i drukujesz
wiadomosci, aby zobaczy¢, jaka jest maksymalna jednostka transmisji (ang. maximum transmis-
sion unit — MTU), to jeste$ tez gotowy, kiedy tylko zechcesz, do jej automatycznej rekonfiguracji,
jezeli ta wartos¢ jest dla Ciebie niezadowalajaca. Wystarczyloby tylko doda¢ kilka dodatkowych
linijek do kodu odpowiedzialnego za zapisywanie do logow (wyéwietlanie) wiadomosci. Nalezy
zaczg¢ ostroznie, ale zawsze trzeba mysle¢ o tym, co moze przydac si¢ w przysztosci.

Raportowanie

Gdy juz zaczniesz zbiera¢ dane, to moze zechcesz tez zacza¢ budowaé dostosowane przez siebie
dynamiczne raporty. Moze zwrdcone dane stang si¢ danymi wejéciowymi w innych zadaniach za-
rzadzania konfiguracja (zaréwno oparta na zdarzeniach, jak i prostsza konfiguracja warunkowa)
lub moze przydadza Ci si¢ w tworzeniu raportow.

Biorac pod uwage, ze raporty mozna latwo generowac z szablonéw potaczonych z faktycznymi
efemerycznymi danymi z urzadzenia, ktére zostana wprowadzone do szablonu, to proces tworze-
nia i wykorzystywania raportow jest tym samym procesem co ten uzywany do tworzenia szablo-
néw konfiguracji, o ktérym wspominali$my wczeéniej w tym rozdziale (z szablonami zapoznasz
sie szczegotowo w rozdziale 6.).

Z powodu mato zlozonej natury korzystania z szablonéw opartych na tekscie mozliwe jest two-
rzenie raportow w dowolnym formacie, np.:

o prostych plikéw tekstowych,

o plikéw ze znacznikami, ktore z tatwoscia przejrzysz w serwisie GitHub lub jakim$ czytniku
z obstuga znacznikéw,

o raportow HTML, ktore wdrazane sg na serwerze sieciowym w celu tatwego przejrzenia.
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Wszystko zalezy od Twoich wymagan. Wspanialg rzeczg jest to, ze automat sieciowy jest zdolny
do wygenerowania doktadnie takiego raportu, jakiego sobie zazyczysz. W rzeczy samej, mozesz
wykorzysta¢ jeden zestaw danych do wygenerowania réznego rodzaju raportéw, moze nawet ja-
kich§ raportéw technicznych i raportéw wysokiego poziomu dla zarzadu.

Teraz przyjrzymy si¢ zautomatyzowanemu rozwigzywaniu probleméw.

Rozwigzywanie probleméw

Kt6z nie lubi by¢ angazowany do spraw zwigzanych z problemem zepsutego sprzetu, zwlaszcza
kiedy powinien spa¢ lub skupi¢ sie na czym$ innym?

Gdy juz uzyskasz dostep do danych w czasie rzeczywistym i nie bedziesz musial ich przetwarzaé
recznie, automatyzacja rozwigzywania problemoéw stanie sie rzeczywistoscia.

Pomy$l nad tym, jak rozwigzujesz problemy. Czy masz wlasng metodologi¢? Czy metodologia
wszystkich cztonkéw Twojego zespotu jest spojna? Czy kazdy sprawdza warstwe tacza danych przed
rozwigzaniem probleméw w warstwie sieci? Jakie kroki podejmujesz, aby rozwiaza¢ dany problem?

Przyjrzyjmy si¢ rozwigzywaniu probleméw z OSPF:
o Czy wiesz, co jest wymagane, aby nawigza¢ sasiedztwo pomiedzy dwoma urzadzeniami?

o Czy jeste$ zdolny odpowiedzie¢ na powyzsze pytanie o drugiej nad ranem lub w trakcie urlo-
pu na plazy?

o Moze pamietasz, ze urzadzenia musza by¢ w tej samej podsieci, mie¢ takie samo MTU, mie¢
spojne zegary, ale zapomniates, ze musza naleze¢ do sieci OSPF tego samego typu.

o Czy naprawde musimy pamietaé to wszystko i powigzane z tym komendy wiersza polecen,
aby odzyska¢ wszystkie dane?

A to jedynie kilka z rzeczy, ktore musza pasowaé w przypadku routingu OSPF.

W kazdym srodowisku tego typu muszg by¢ przeprowadzone testy kompatybilnosci. Mozesz wy-
obrazi¢ sobie uruchomienie skryptu lub wykorzystanie narzedzia do weryfikacji sgsiada OSPF
zamiast przeprowadzenia catego tego procesu recznie? Co bys preferowal?

OSPF to jedynie wierzchotek géry lodowej. Pomysl o pozostatych pytaniach, tez bedacych tylko
takim wierzchotkiem:

o Czy potrafisz skorelowac ze soba odpowiednie wiadomosci w logach, aby wiedzie¢, co zaszto
w sieci?

o Co z sgsiedztwem BGP? Jak formuje si¢ to sasiedztwo?

o Czy widzisz wszystkie trasy, ktére Twoim zdaniem powinny by¢ w tablicy routingu?
o Co z konfiguracjami VPC i MLAG?

o Co z kanatami portéw? Czy wystepuja tutaj jakie$ niescistosci?

o Czy sasiedzi pasuja do konfiguracji kanatéw portéw (az do poziomu vSwitcha)?

¢ Co z okablowaniem? Czy wszystkie przewody sa poprawnie podlaczone?
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Nawet z tymi pytaniami jedynie delikatnie ocieramy si¢ o mozliwosci, ktére daja zautomatyzo-
wana diagnostyka i rozwigzywanie problemow.

Kiedy zaczniesz rozwaza¢ wszystkie mozliwe rodzaje automatyzacji, wyobraz sobie
system zamknietej petli, w ktorym dane sa gromadzone przetwarzane i analizowane

w sposdb zautomatyzowany. Kiedy zacznie si¢ to dzia¢ jednocze$nie, stanie sie za-
mknietg petla, catkowicie zmieniajaca sposdb, w jaki operujemy siecig i zarzadzamy
nig wewnatrz organizacji.

Jezeli jestes gwiazdg w swoim zespole inzynierdw, to mozesz pomysle¢ o nawigzaniu wspolpracy
z programistg lub przynajmniej zacza¢ dokumentowaé swoje przeplywy pracy, dzigki czemu
prostsze stanie sie przekazywanie wiedzy i jej pozyskiwanie.

Gdy juz rozpoczniesz swoja podrdz przez automatyzacje, bedziesz mogt wreszcie porzadnie sypiac.
Zaznajom wszystkich ze zautomatyzowanymi przeptywami pracy diagnostycznej.

Jak widzisz, automatyzacja sieci to duzo wiecej niz tylko szybsze wdrazanie konfiguracji. Po przyj-
rzeniu si¢ kilku réznym rodzajom automatyzacji zajmiemy si¢ nowym tematem i rzucimy okiem
na kilka réznych metod, ktérymi narzedzia automatyzacji i aplikacje komunikuja si¢ z urzadze-
niami sieciowymi, zaczynajac od SSH, a koniczac na API NETCONF i API bazujacych na HTTP.

Ewolucja ptaszczyzny zarzadzania od SNMP do APl urzadzen

Jezeli chcesz poprawi¢ codzienng operacyjno$¢ i zarzadzanie swoimi sieciami, ulepszeniu nalezy
poddac interfejs, ktory stosujesz do komunikacji z zarzadzanymi przez Ciebie urzadzeniami. Ten
interfejs to sposdb, w jaki komunikujesz si¢ zaréwno Ty, jak i komunikujg si¢ narzedzia automa-
tyzacji z urzadzeniami sieciowymi w celu przeprowadzenia zautomatyzowanych akgji, takich jak
gromadzenie danych i zarzadzanie konfiguracja.

W tej sekeji przedstawimy przeglad réznych metod laczenia si¢ z plaszczyzng zarzadzania urzg-
dzen sieciowych, zaczynajac od SNMP, a potem przesuwajac sie w strone metod znacznie nowo-
cze$niejszych, takich jak NETCONF i RESTful API. Pézniej rzucimy okiem na wplyw ruchu open
networking na operacyjnos¢ i automatyzacje sieci.

Interfejs programowania aplikacji (API1)

Jako inzynier sieci, wraz z kolejnymi krokami doskonalenia si¢ musisz zaznajamia¢ si¢ z API,
a nie sie ich obawia¢. Pamietaj, ze API to tylko mechanizm, ktéry wykorzystywany jest przez opro-
gramowanie komputerowe na jednym urzadzeniu do tego, aby ,,rozmawia¢” z oprogramowaniem
komputerowym na innych urzadzeniach. API sg dzisiaj wykorzystywane praktycznie wszedzie
w internecie — dostawcy sieciowi wreszcie po$wigcaja im wiecej uwagi. Wkrotce zobaczymy, ze
API stana si¢ podstawowa metoda zarzadzania urzadzeniami sieciowymi.

API w szczegolach opisujemy w rozdziale 7.; ta sekcja dostarcza wylacznie wysokopoziomowego
przegladu réznych rodzajow API, ktore wystepuja w dzisiejszych urzadzeniach sieciowych.
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SNMP

Protokdét SNMP byt szeroko wdrazany przez ostatnie 20 lat w urzadzeniach sieciowych. Nie po-
winien stanowi¢ dla Ciebie nowosci. Jest to protokét powszechnie wykorzystywany do pozyski-
wania danych z urzadzen sieciowych, takich jak informacje o czasie dziatania czy wylaczenia, ob-
cigzeniu procesora, wykorzystaniu pamieci i interfejsow.

Aby korzysta¢ z SNMP, wymagana jest obecnos¢ agenta SNMP na zarzadzanym urzadzeniu
i system zarzadzania siecig NMS, ktory stuzy jako serwer monitorujacy i (lub) kontrolujacy zarzg-
dzane urzadzenia.

Kazde z zarzadzanych urzadzen udostepnia zestaw danych, ktéry mozna zebra¢ i skonfigurowa¢
z wykorzystaniem agenta SNMP. Zestaw danych zarzadzany przez SNMP jest opisywany i mo-
delowany za pomocg baz informacji zarzadzania. Jedynie kiedy MIB udostepnia pewng funkcjo-
nalno$¢, moze ona by¢ monitorowana lub zarzadzana, wliczajac w to zmiany konfiguracyjne poprzez
SNMP. Jest to czesto przeoczana funkcjonalno$é; SNMP nie tylko wspiera zZgdania typu GetRequest
dla monitoringu, lecz wspiera takze zadania typu SetRequest do manipulowania obiektami i zmien-
nymi udostepnianymi przez MIB. Problemem jest to, ze nie wszyscy dostawcy oferuja peine
wsparcie dla zarzadzania konfiguracja za pomocg SNMP; kiedy to robig, czesto wykorzystuja wla-
sne, odpowiednio dostosowane MIB, spowalniajac w ten sposob proces integracji z platformami
zarzgdzania siecig.

Jak wspominalismy, SNMP istnieje od dziesiecioleci, lecz nie zostal zbudowany jako dziatajacy
w czasie rzeczywistym programistyczny interfejs do urzadzen sieciowych. Juz teraz stycha¢ o do-
stawcach, ktorzy zapowiadaja nadciagajaca $mieré¢ SNMP w kontekscie zarzadzania nastepnej ge-
neracji i narzedzi automatyzacji. Mimo to SNMP wystepuje na praktycznie kazdym urzadzeniu
sieciowym, a do tego istniejg biblioteki Pythona do obstugi SNMP. Tak ze jesli musisz zebra¢
podstawowe informacje z duzej grupy réznego typu urzadzen sieciowych, uzycie SNMP moze
wcigz stanowi¢ rozsgdne rozwigzanie.

Tak jak SNMP od lat wykorzystywano do monitoringu sieci, tak SSH/Telnet i wiersz polecent od
lat wykorzystywano do zarzadzania konfiguracjg. Spojrzmy teraz na SSH/Telnet i wiersz polecen.

SSH/Telnet i wiersz polecen

Jezeli kiedykolwiek zarzadzales jakim$ urzadzeniem sieciowym, to z pewnoscig wykorzystywales
wiersz polecenn do wysylania komend w celu przeprowadzania jakich$ akcji na urzadzeniu. Naj-
pewniej wprowadzales polecenia przez konsole i w ramach sesji Telnet i SSH. Jak wspomnielismy
w rozdziale 1., rzeczywisto$¢ jest taka, ze migracja z protokotu Telnet na SSH jest najwieksza
zmiang, ktdra zaszta w ciggu ostatniej dekady w operacyjnosci sieciowej, a przeciez sama zmiana
nie dotyczyta bezposrednio operowania urzadzeniem. Zmiana miala za zadanie zwigkszenie bez-
pieczenstwa, gdyz wprowadzala szyfrowanie do komunikacji z urzadzeniem sieciowym.

Najistotniejszg rzecza do zrozumienia w odniesieniu do zarzadzania urzadzeniami poprzez wiersz
polecen jest to, ze wiersze polecen stworzono dla ludzi. Osadzono je w urzadzeniach, aby poprawi¢
wygode uzytkowania dla ludzkich operatoréw. Wiersz polecen nie byt przeznaczony do komuni-
kacji maszyna-maszyna (tzn. do automatyzacji i oskryptowania sieci).
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Jezeli wywotasz polecenie show w wierszu polecen urzadzenia, otrzymasz surowy tekst. Nie ma w nim
zadnej struktury. Najlepsza opcja przetworzenia odpowiedzi jest wykorzystanie przetwarzania
potokowego (|) i stow kluczowych, takich jak grep, include i begin, do wyszukania odpowiedniej
linijki w konfiguracji. Przyktadem tego jest sprawdzenie opisu interfejsu za pomoca polecenia
show interface Ethl | include description. Oznacza to, ze jezeli chcesz wiedzie¢, ile bleddéw
CRC wystapilo w interfejsie po wywolaniu show interface w ramach skryptu, zmuszony jestes do
wykorzystania tych samych typéw wyrazen regularnych lub przetworzenia ich w celu znalezienia
tej informacji. Jest to nie do zaakceptowania.

Jezeli jednak wiersz polecen to jedyna dostepna opcja, to trzeba z niej korzystaé. Dlatego tez istnieje
mnostwo platform zarzadzania siecig i skryptéw zbudowanych w ostatnich dwdch dekadach. Na-
rzedzia te stuza do zarzadzania operacjami i automatyzuja operacje poprzez umozliwienie wyko-
rzystania wiersza polecen w ramach sesji SSH do radzenia sobie ze skryptami pobierajacymi in-
formacje lub recznym przetwarzaniem. To nie jest tak, ze SSH (wiersz polecen) czyni automatyzacje
niemozliwg; raczej czyni automatyzacje niezwykle pracochtonng i podatng na bledy.

Dostawcy sieciowi zaczeli zdawaé sobie z tego sprawe i teraz wiekszo$¢ nowych platform sprzeto-
wych posiada jaki$ rodzaj API, ktéry upraszcza komunikacje maszyna-maszyna (wiele z nich jest
niekompletnych, dlatego przetestuj uwaznie API swojego ulubionego urzadzenia). Uzyskuje sie w ten
sposob duzo prostsze podejécie do automatyzacji, ktdre jest bardziej dostosowane do powszechnych
zalozen wytwarzania oprogramowania.

Po kroétkim przejrzeniu powszechnych protokotéw, takich jak SSH i SNMP, zwrécimy uwage na
protokét NETCONEF, ktory jest coraz popularniejszy, gdyz odnosi sie do automatyzacji sieci.

NETCONF

NETCONTF to protokot warstwy zarzadzania siecig. Na najwyzszym poziomie moze by¢ porow-
nywany do SNMP, jako ze oba protokoly wykorzystywane s3 do wprowadzania zmian w konfigu-
racjiido pozyskiwania danych od urzadzen sieciowych.

Réznice dotyczg szczegdtow, rzecz jasna. Kilku najistotniejszym sprawom przyjrzymy sie¢ tutaj,
wigcej miejsca przeznaczymy na NETCONF w rozdziale 7.

o NETCONTF to protokdt polaczeniowy; czesto wykorzystuje SSH do transportu.

o Dane wymieniane pomiedzy klientem NETCONTF (narzedzie, skrypt automatyzacji) a serwerem
NETCONF (urzadzenie sieciowe) kodowane sg w formacie XML. Nie martw sie, jezeli nie za-
poznales sie dotad z formatem XML; opiszemy go w rozdziale 5.

o Zdalne wywolania procedur (ang. remote procedure calls — RPC) kodowane s3 w ramach
dokumentu XML wysylanego do urzadzenia, a urzadzenie procedury te przetwarza. Element
<rpc> jest wykorzystywany do enkapsulacji zadania NETCONF wysylanego z klienta do ser-
wera. W kontekscie tego pomysl o tych zdalnych wywolaniach procedur jak o wykonywaniu
opracowanych zawczasu operacji na urzadzeniu. RPC s3 dla klienta metoda na zakomuniko-
wanie serwerowi, jakiej struktury i jakiego typu zadania si¢ wykonuje.

o Wspierane RPC dopasowywane sg bezposrednio do wspieranych operacji i mozliwosci NETCONE dla
danych urzadzen. Dla przykladu, dokonujac zmiany w urzadzeniu, wykonujesz operacje edit-config.
Jezeli pozyskujesz dane, to wykonujesz operacje get lub get-config. Operacje te zostaja osa-
dzone wewnatrz dokumentu XML, wewnatrz elementu <rpc> wysylanego do urzadzenia.

Ewolucja ptaszczyzny zarzadzania od SNMP do APl urzadzen | 47

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/prausi
http://helion.pl/page354U~rt/prausi

Dodatkowo NETCONF ma swoja warto$¢ w tym, ze wspiera zmiany opierajace si¢ na transak-
cjach. Oznacza to, ze jezeli wprowadzasz wigcej niz jedng zmiane w trakcie danej sesji NETCONF
lub w ramach jednego dokumentu XML i wprowadzenie jednej z tych zmian zawiedzie, to caly
komplet zmian nie zostanie zastosowany na urzadzeniu (rzecz jasna, tego typu ustawienia mozna
takze zmieni¢). Stoi to w opozycji do sekwencyjnego wysylania komend przez wiersz polecen,
konczacego sie tylko cze$ciowa zmiang konfiguracji, czego przyczyna jest literéwka lub niepo-
prawna komenda.

Bylo to proste wprowadzenie do protokolu NETCONTF; jak wspomnieli$my wczeéniej, zaglebimy
sie w temat protokotu NETCONF w rozdziale 7.

Warto zwrdci¢ uwage na to, ze samo wsparcie protokotu NETCONF (lub jakiej-
kolwiek innej powszechnej metody transportu) przez dwa rozne urzadzenia nie
oznacza, Ze s3 one kompatybilne z perspektywy narzedzia lub programisty. Nawet
przy zalozeniu, ze oba urzadzenia wspierajg t¢ samg funkcjonalno$¢ i mozliwosci
NETCONTF, to niestety sposob, w jaki dane s3 modelowane, i tak zazwyczaj jest za-
lezny od dostawcy. Modelowanie danych to sposob, w jaki urzadzenie reprezentuje
dane i status konfiguracji. O powszechnych metodach reprezentacji danych w for-
macie JSON i XML oraz o modelach YANG i powszechnym jezyku modelowania
danych bedzie mowa w rozdziale 5.

API typu RESTful

REST (skrot od REpresentational State Transfer) jest stylem wykorzystywanym do projektowania
i wytwarzania aplikacji sieciowych. Dlatego tez systemy, ktore implementuja zasady architektur
opartych na REST i im podlegaja, nazywane sa systemami RESTful.

Z perspektywy sieciowej najpowszechniejsze urzadzenia, ktore udostepniaja API i podlegaja sty-
lowi architektury REST, to kontrolery sieciowe. Istniejg tez urzadzenia sieciowe, ktére oprocz
RESTful udostepniaja powszechne API bazujace na HTTP.

Mimo ze terminy REST i RESTful API s3 nowe z punktu widzenia sieci, to tak naprawde wcho-
dzisz w interakcje z wieloma systemami RESTful codziennie, kiedy przegladasz internet z wyko-
rzystaniem przegladarki internetowej. Powiedzieliémy, ze REST jest stylem wykorzystywanym do
wytwarzania aplikacji sieciowych. Styl ten opiera si¢ na bezstanowym modelu klient-serwer,
w ktérym klient $ledzi postep sesji i zadna informacja o stanie lub kontekscie nie jest przetrzy-
mywana na serwerze. A najlepsze w tym wszystkim jest to, ze podlegly protokét transportowy to
zazwyczaj HTTP. Czyz nie jest to system, jakich wiele w internecie?

Oznacza to, ze API RESTful operuja podobnie jak systemy bazujace na HTTP. Najpierw potrzebujesz
serwera sieciowego dostepnego przez URL (moze to by¢ np. kontroler SDN lub urzgdzenie sieciowe,
z ktérym chcesz sie komunikowac), a nastepnie musisz wysta¢ odpowiednie zagdanie HT'TP na ten URL.

Na przyktad, jezeli chcesz pozyska¢ liste urzadzen z kontrolera SDN, wystarczy, ze wyslesz Zadanie
HTTP GET na odpowiedni URL urzadzenia, ktéry moze przyjac taka postaé: http://1.1.1.1/v1/devices.
Odpowiedz, ktora uzyskasz, bedzie jakiegos typu ustrukturyzowanymi danymi, takimi jak formaty
XML lub JSON (o ktérych powiemy w rozdziale 5.).
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Istnieje jeszcze kilka spraw, ktorych nie poruszyliémy, takich jak uwierzytelnienie, kodowanie danych
i to, jak wysla¢ zadanie HTTP, jezeli wprowadzasz zmiane konfiguracyjng (HTTP PUT/POST/PATCH).
Ta sekcja to jedynie krotkie, wysokopoziomowe wprowadzenie do REST i RESTful API, ktore
oméwimy szczegdtowo w rozdziale 7.

Nastepnie spojrzymy pokroétce na wpltyw open networkingu na zarzadzanie urzagdzeniami.

Wptyw open networkingu

Istnieje rosnacy trend robienia wszystkiego open (otwartym) — open source, open networking,
otwarte API, OpenFlow, Open Compute, Open vSwitch, OpenDaylight, OpenConfig — lista jest
diuga. Co prawda definicja otwartosci jest wcigz dyskutowana, ale jedna rzecz jest pewna: ruch open
networkingu stara si¢ usprawni¢, co tylko si¢ da, w przypadku operacyjnosci i automatyzacji sieci.

Wraz z dziataniami tego ruchu zaczeliémy dostrzega¢ drastyczne zmiany w urzadzeniach siecio-
wych, a jest to przeciez podstawowy powdd, dla ktorego piszemy te ksigzke.

Po pierwsze, obecnie wiele urzadzen wspiera Pythona wewnatrz pudetka. Oznacza to, Ze mozesz
od razu siggna¢ po dynamiczny interpreter Pythona (ang. Python Dynamic Interpreter) i wykonywacd
skrypty Pythona lokalnie na kazdym urzadzeniu sieciowym. Pythona opisujemy szczegétowo w roz-
dziale 4., gdzie doktadnie dowiesz si¢, 0 co nam chodzi.

Po drugie, wiele urzadzen wspiera teraz bardziej rozbudowane API, inne niz SNMP i SSH. Wiréd
nich na przyklad dopiero co przez nas przedstawione NETCONF i RESTful API bazujace na
HTTP. Wigkszoé¢ urzadzen sieciowych (nie starszych niz 24 miesigce i wyposazonych w nowe
systemy operacyjne) wspiera oba lub przynajmniej jedno z wymienionych API. O API urzadzen
wigcej piszemy w rozdziale 7.

Na koniec — urzadzenia sieciowe udostepniaja wiele wewnetrznych zasobéw Linuxa, ktdre byty
w przesztoéci skrywane przed administratorami sieci. Obecnie mozesz siegna¢ po powloke bash
na urzadzeniach sieciowych i wywolywac¢ polecenia, takie jak ifconfig, pisa¢ skrypty bash i in-
stalowa¢ narzedzia zarzadzania i konfiguracji poprzez menedzery pakietéw, takie jak apt i yum.
Dowiesz si¢ o tych rzeczach w rozdziale 3.

Co prawda open networking nie zawsze oznacza intensywniejsza wspdtprace pomiedzy réznymi
rozwigzaniami, ale oczywiste jest, ze urzadzenia sieciowe i kontrolery otwierajg si¢ na operowanie
na nich w duzo bardziej programowalny sposob, lepiej dostosowany do ulepszonej automatyzacji
sieci. Jeszcze wiele lat temu rzeczy takie jak API NX-API firmy Cisco czy eAPI firmy Arista, IOS-XE
RESTCONEF/NETCONEF firmy Cisco lub jakikolwiek inny nowoczesny kontroler SDN wyposa-
zone w API nie istnialy. Zysk dla operatoréw jest taki, ze dzieki zastosowaniu API moga przejaé
kontrole nad swoimi sieciami i zredukowa¢ nieefektywnos¢ zwigzang z operacyjnoscia.
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Automatyzacja sieci w erze SDN

Teraz spojrzymy na to, jak istotna jest automatyzacja sieci mimo wdrazania kontroleréw, takich
jak OpenDaylight czy nawet produkty komercyjne, np. Cisco ACI lub VMware NSX. Operacje,
ktoére kontrolery przeprowadzaja w sieci, np. w obrebie sterowania lub zarzadzania zasadami
i konfiguracjami, nie s3 istotne w tej sekji.

Kontrolery coraz czeéciej staja sie czescig architektur nastepnej generacji. Dostawcy, tacy jak
Cisco, Juniper, VMware, Big Switch, Plexxi, Nuage, Viptela, oferuja platformy kontroleréw dla
rozwigzan nastepnej generacji; sg takze dostepne kontrolery open source, takie jak OpenDaylight
i OpenContrail.

Niemal kazdy kontroler dostepny na rynku udostepnia poéinocny (ang. nortbound) interfejs
RESTful API, czyniac kontrolery niesamowicie proste w automatyzacji. Mimo Zze kontrolery same
w sobie upraszczaja zarzadzanie i zwiekszaja widoczno$¢ urzadzen, to wcigz mozesz wprowadzad
zmiany recznie poprzez GUI kontrolera, co jest podatne na bledy. Jezeli zostalo wdrozonych kilka
kontroleréw, bez wzgledu na to, czy od tego samego dostawcy, czy od réznych dostawcdw, to
problem recznych zmian, rozwigzywania problemoéw i zbierania danych i tak nie znika.

Na zakoniczenie tego rozdziatu trzeba zauwazy¢, ze nawet w tej nowej erze architektur SDN i roz-
wiazan sieciowych opartych na kontrolerach wcigz potrzebne sg automatyzacja, lepsza operacyj-
no$¢ i bardziej przewidywalne rezultaty.

Podsumowanie

Rozdzial ten przedstawit przeglad korzysci wynikajacych z réznych rodzajéw automatyzacji sieci;
wprowadzenie do powszechnych API urzadzen, takich jak SNMP, wiersz polecen/SSH, a co waz-
niejsze, API NETCONTF i RESTful oraz krétka wzmianke o jezyku modelowania sieci YANG,
ktdry opiszemy szczegélowo w rozdziale 5.

Zakonczyliémy krétkim przejrzeniem wplywu ruchu open networking na operacyjno$¢ i auto-
matyzacje sieci. Na koniec poruszylismy temat zalet automatyzacji sieci, ktore s oczywiste, mimo
ze s3 wdrazane kontrolery SDN.

W nastepnych rozdzialach zgtebimy wspomniane technologie, pokazemy praktyczne, z zycia wzigte
przyktady i przyjrzymy sie zasobom ludzkim i kulturze organizacji wymaganym do przeprowadze-
nia automatyzacji. Ludziom i kulturze organizacji jest poswiecony przede wszystkim Rozdziat 11.
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biblioteka NAPALM, 516
generowanie raportéw, 376
grupa all, 353
grupy urzadzen, 351
instalacja modutéw, 381
modul, 358
config, 368
debug, 372
facts, 371
moduly
sieciowe, 362
stron trzecich, 379
plik inwentarza, 349
polecenie show, 373
priorytet zmiennej, 353
przegladanie danych sieciowych, 371
scenariusz, 356
sprawdzenia zgodno$ci, 375
tryby weryfikacji, 369
tworzenie scenariuszy, 362
wykonywanie scenariusza, 359
zarzadzanie zmiennymi
grup, 352
hosta, 353
zmienne, 352
AP, 45
bazujace na HTTP, 200, 211
RESTCONTF, 244, 248, 251
Salt, 409
sieciowe, 199, 211
automatyzacja, 226

Skorowidz

typu RESTful, 48
urzadzen, 27, 45
aplikacja Postman, 213
architektura
OpenDaylight, 33
Salt, 383
StackStorm, 422
atrybut zadania register, 373
automatyzacja, 226, 345
budowy, 454
ciggla integracja, 440
narzedzie
Ansible, 347
Salt, 382
StackStorm, 419
serweréw linuxowych, 348
sieci, 28, 35, 38, 50, 182, 467
sieci sterowana testami, 463
sterowana zdarzeniami, 419
urzadzen sieciowych, 349

bash, 56
biblioteka
Jinja2, 185
NAPALM, 507
ncclient, 253-259, 263, 268, 272
requests, 226
BLOB, 292

CentOS, 53
CentOS 7.1, 73
certyfikaty, 475
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ciagla integracja, CI, 442, 439, 447
ciagle dostarczanie, CD, 444
Cisco IOS-XE, 266

Cisco IOS-XR, 272

Cisco NX-API, 229

cURL, 211

dane poufne, 300

Debian, 54, 70

demon, 69, 73

Django, 181

Docker, 494

drzewo rozpinajace, 93

duze obiekty binarne, 292

dynamiczne wprowadzanie danych, 184
dystrybucje Linuxa, 52, 55
dziedziczenie szablonéw, 195

E

eAPI
autokonfiguracja opisow interfejsow, 242
Command Explorer, 239
skrypt, 239

Fedora, 53
filtr zapytania, 261
filtry Jinja, 192, 194, 195
format

JSON, 170, 172, 235

SLS, 386, 398

XML, 163

YAML, 158, 161
formaty danych, 155
funkcja enumerate(), 132
funkcje, 132

sieciowe, 24

galezie, 311, 315

generowanie
konfiguracji interfejséw, 191
plikéw konfiguracyjnych, 405
raportéw, 376, 408

Git, 283

architektura, 287
galezie, 315
indeks, 287
informacje

o galezi, 317

o uzytkownikach, 291

o zatwierdzeniach, 305
instalacja systemu, 289
katalog roboczy, 287
klonowanie repozytoriéw, 328
tancuch zatwierdzen, 312
naprawa zatwierdzen, 294
przegladanie zmian, 308
przelaczanie sie na galaz, 316
przewijanie scalen, 319
repozytorium, 287-290, 303
rozwidlanie repozytoriow, 339
scalanie

galezi, 318

informacji, 325
serwisy online, 338
synchronizowanie repozytoriéw, 340
usuwanie

galezi, 318, 320

niescalonej gatezi, 322

plikow, 297
wersje plikow, 307
wigzanie zdalnych repozytoriow, 324
wspoldzielone repozytorium, 331, 335
wspolpraca z systemami, 323
wykluczanie plikéw, 299, 301
zarzadzanie galeziami, 311
zatwierdzanie

$§ledzonych plikéw, 294

scalenia, 320

zmian, 287, 291, 292, 293
zdalne repozytoria, 327
zadania wciagniecia, 341

grupa all, 353

H

HEAD, 313
HTTP, 200
kody odpowiedzi, 202
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[ komenda show, 236
komunikacja bezstanowa, 201

informacje konfiguracja
o galezi, 317 interfejsu, 74, 78
o repozytorium, 303 mostkéw Linux, 91
o zatwierdzeniach, 305 OVS, 497
z logu, 304 portéw przetacznika, 187, 188
instalacja sieci Docker, 494
moduléw, 381 sieciowa, 179
OVS, 496 urzadzenia
paczek, 146 Cisco 10S-XE, 255, 266
instrukcje warunkowe, 187, 188 Cisco IOS-XR, 272
interakcja z Linuksem, 56 Juniper vMX Junos, 263, 269
interfejs, 74, 76 VREF, 487
adres IP, 77 kontenery, 501
ipvlan, 495 kontrola
konfigurowanie, 78 rewizji, 283
macvlan, 479 wersji, Patrz system kontroli wersji, 283, Patrz
konfigurowanie, 480 takze GIT
tworzenie, 480 kontrolery, 33
usuwanie, 480 krotka, 123
macvtap, 485
programowania aplikacji, Patrz API L
ustawienie MTU, 77
VLAN, 81, 83 Linux, 51, 479
wylaczanie, 76 lista, 114
interpreter Pythona, 98, 142 interfejsoéw, 75
inzynierowie sieciowi, 96 logika
10S-XE, 244, 251, 255 biznesowa, 414
warunkowa, 125
J LXC, 494
jednolity interfejs, 201 L
jezyk
Jinja, 184 tanicuch
XSLT, 166 zatwierdzen, 312
YANG, 174 filtréw Jinja, 193
jezyki szablonéw, 180
Jinja, 183 M
dziedziczenie szablonow, 195
filtry, 192, 194 maszyna wirtualna, 482
zmienne, 197 metoda
JSON, 170, 235 append(), 115
Juniper vMX Junos, 269 count(), 105, 116
endswith(), 103
K format(), 106
get, 255
katalog, 61 get(), 120
Klient-Serwer, 201 index(), 117
klonowanie repozytoriéw, 328 insert(), 116
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metoda
isdigit(), 105
items(), 122
join(), 107
keys(), 121
lower(), 103
pop(), 117, 121
sort(), 118
split(), 107
startswith(), 103
strip(), 104
update(), 121
upper(), 103
values(), 121
metody
HTTP, 202
typu tekstowego, 101
wbudowane list, 115
migracje, 41
modele danych, 155
danych w YAML, 162
schemat JSON, 173
XSD, 164
YANG, 174
modut, 143
config, 368
debug, 372
facts, 371
test, 395
moduly
Ansible, 358
NAPALM, 380
NTC, 380
wykonawcze, 392
mostek Linux, 90
mostkowanie, 89

maszyn wirtualnych, 482

MTU, 77

NAPALM, 507

integrowanie biblioteki, 516
pozyskiwanie danych, 514
scalenie konfiguracji, 512
zarzadzanie konfiguracja, 508
zastapienia konfiguracji, 508

narzedzia
automatyzacji, 345
testowania, 463
wdrazania, 462
narzedzie

eAPI Command Explorer, 239
NX-API Developer Sandbox, 229

Salt, 382
StackStorm, 419

nastuchiwanie magistrali, 413
ncclient, 253, 257, 259, 263, 268, 272
NETCONEF, 47, 203, 218, 273

operacje, 206
transport, 205
wiadomosci, 206
zawarto$é, 210
netmiko, 275
niezmienno$¢, 368
non-RESTful API, 203
NX-API, 229, 231, 233, 235

NX-API Developer Sandbox, 229

(o)

obiekt Manager, 254
obiekty
drzew, 292
zatwierdzenia, 293
odczytywanie z pliku, 136
open networking, 49
Open vSwitch, 496
instalacja, 496
konfiguracja, 497
kontenery, 501
maszyny wirtualne, 503
obcigzenie pracg, 500
wewnetrzne porty, 504
OpenFlow, 19, 21, 24
operacja
delete, 268
merge, 268
replace, 268

operacje matematyczne, 109

P

parametryzacja nazw plikow, 407
pary wirtualnego Ethernetu, 491
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petla, 128, 187, 188

for, 129, 189

while, 128
pip, 146
planowanie wykonania stanu, 407
plik, 61, 136

inwentarza, 349

konfiguracyjny nadzorcy, 399
pliki

konfiguracyjne, 88

konfiguracyjne sieci, 405

kopiowanie, 63

przenoszenie, 63

SLS, 398

YAML, 360

zmienianie nazw, 63

zmiennych, 360, 361, 364
podkomenda, 70
podwdjny nawias klamrowy, 39
polecenie netconfig, 403
Postman, 213
potok, 443

ciaglej integracji, 448
programowanie

sieciowe, 181

sterowane testami, TDD, 446
protokot

NETCONTF, 205, 257

OpenFlow, 20

SNMP, 46
przedsiebiorstwa IT, 468
przekazywanie

argumentow, 145

komend konfiguracyjnych, 237
przetaczanie, 89
przetacznik, 187

konfiguracja portéw, 187, 188
przestrzenie nazw, 486
przynaleznos¢, 127

raportowanie, 43

reaktor, 413

Red Hat Enterprise Linux, 53
reguly, 434

renderowanie pliku szablonu, 185
requests, 226

REST, 48

RESTful API, 200
router, 87
routing, 83

pre-procesowy, 487
rozszerzenie modelu pracy, 329
rozwigzywanie problemow, 44
rozwidlanie repozytoriéw, 339
rozwijanie umiejetnosci, 473
RPM, 54

Salt, 382
API, 409
architektura, 383

automatyzacja urzadzen sieciowych, 384

biblioteka NAPALM, 518
celowanie, 394

dane o urzadzeniu, 393
dostep do danych, 401
format SLS, 386

funkcje, 396

generowanie raportow, 408
informacje o narzedziu, 416

infrastruktura sterowana zdarzeniami, 411

modut
stanu, 398
test, 395
moduly wykonawcze, 392
nastuchiwanie magistrali, 413
opcje wyjs¢ dla modutéw, 396
pamiec¢ podreczna, 417
plik
gorny, 389
konfiguracyjny stugi, 400
przekierowywanie zdarzen, 412
rozszerzenia, 418
salt-ssh, 383
stugi posredniczace, 384, 400
wykonanie stanu, 407
zalezno$ci stanow, 405
zapisywanie informacji, 418
zarzadzanie konfiguracjami, 401
zdalne wykonywanie funkcji, 409
ziarna, 390, 392
ztozone dopasowanie, 394
scalanie informacji, 325
scenariusz, 356, 362
SDB, 416
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SDN, 50
SD-WAN, 31
sensory, 432
shebang, 67, 141
sieci
centréw danych, 31
kontenerdw Linuksa, 492
maszyn wirtualnych, 482
oparte na kontrolerach, 33
oparte na Linuksie, 74
programowalne, 21
sterowane programowo, 19, 23
sieciowa przestrzen nazw, 486, 487
interfejsy, 488
faczenie, 491
OVs, 500
polecenia, 490
tworzenie, 487
usuwanie, 487
silniki, 412
skrypt, 67, 140, 236, 237
eAPI, 241
startowy init, 69
SLS, 398
stownik, 119, 189, 191
SNMP, 45, 46
sprzetowe przelaczanie, 29
SSH, 22, 46
StackStorm, 419
akcje, 423
architektura, 422
biblioteka NAPALM, 519
przyplywy pracy, 423
reguly, 434
sensory, 432
wyzwalacze, 432
strategia organizacyjna, 468
struktury danych, 157
sygnalizatory, 412
system
I0S-XE, 251
kontroli wersji, 283
$rodowisko sieciowe, 285
plikow, 57
systemd, 70
szablony, 181
automatyzacja sieci, 182
dziedziczenie, 195
konfiguracji, 363

konfiguracji sieci, 38, 179, 183

Jinja, 365, 401
programowanie sieciowe, 181
XSLT, 166

S

$ciezki wyszukiwania, 62
$ledzenie zmian, 284

T

tablice prawdy, 111
TDD, Test-Driven Development, 446
Telnet, 22, 46
testowanie, 459, 463
Thorium, 414
tryb
hybrydowy, 20
konfiguracyjny, 277
limitu, 369
weryfikacji, 369
wigkszej szczegotowoséci komunikatu, 369
tworzenie
filtréw Jinja, 194
galezi Git, 315
plikow i katalogow, 61
plikow zmiennych, 364
programow, 140
scenariuszy, 362
szablonow Jinja, 365
zmiennych, 197
typ
catkowity, 157
tekstowy, 101, 157
typy
automatyzacji sieci, 38
danych, 100, 157
liczbowe, 109
logiczne, 111, 157

Ubuntu, 54, 71
uprawnienia, 64
uruchomianie programow, 67
urzadzenie

Cisco IOS-XE, 266

Cisco IOS-XR, 272
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I0S-XE, 244
Juniper vMX Junos, 263, 269
ustuga, 69
ustugi w tle, 71, 73
usuwanie
galezi, 318, 320
interfejséw VLAN, 81
niescalonej galezi, 322
plikow i katalogow, 62, 297
sieciowych przestrzeni nazw, 487
uzycie interfejséw macvlan, 480

\')

VLAN, 81
VRE, virtual routing and forwarding, 32

w

warunki stanow, 405
wdrazanie, 462
konfiguracji, 367
konfiguracji sieci, 406
wersje plikéw, 307
wiersz polecen, 46, 74
wirtualizacja
funkcji sieciowych, 24
sieci, 26
wirtualne przelaczanie, 26
wykluczanie plikow, 299, 301
wysylanie komend, 277
wyswietlanie listy interfejsow, 75
wyzwalacze, 432

X

XML, 163, 166, 169

XML Schema Definition, 164
XQuery, 169

XSD, 164

XSLT, 166

YAML, 158
YANG, 174

y 4

zapis symboliczny, 66
zapisywanie do pliku, 138
zapytania do baz danych, 416
zarzadzanie
konfiguracjami, 42, 251
zmiennymi
grup, 352
hosta, 353
zbieranie danych, 40
zbidr, 123
zgodnos¢, 43
ziarna, 390, 392
zmienianie uprawnien, 64
zmienne, 197
znak zachety urzadzenia, 277

o

y 4

zadanie
GET, 248
PATCH, 249
scalenia, 452, 453
zgdania HTTP, 202
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O'REILLY"

Sie¢ zautomatyzowana i programowalna

— najlepszy przyjaciel admina!

Programowalna i zautomatyzowana sie¢ upraszcza prace jej administra-
tora. Rozwdj technologii radykalnie komplikuje takie zadania jak zarza-
dzanie i operowanie sprzetem sieciowym, topologiami sieci i potaczeniami
sieciowymi. Trzeba tu mie¢ na uwadze systemy operacyjne, nowe meto-
dologie oraz narzedzia. W takich warunkach zarzadzanie wiekszg czy nieco
bardziej ztozong siecig wytacznie za pomocg dziatan manualnych jest
obarczone sporym ryzykiem. Profesjonalny inzynier sieciowy musi dzis
dobrze orientowac sie w swiecie programowalnosci i automatyzacji sieci.
Powinien poznawac nowe protokoty, technologie, modele dostarczania
i pojawiajace sie w zwigzku z nimi potrzeby biznesowe.

W tej ksigzce znajdziesz solidne podstawy pozwalajace zapewnic sieci
programowalnosc i zautomatyzowanie jej pracy. Dowiesz sie, jakie
narzedzia i umiejetnosci beda potrzebne do dokonania tego kluczowego
przeksztatcenia w sie¢ nowej generacji. W bardzo przystepny i praktyczny
sposéb wyjasniono, jak korzysta¢ z takich technologii jak Linux, Python,
JSON i XML, aby programowo zautomatyzowac prace systemu. Opisano
koncept modeli danych, podstawy jezyka YANG oraz najwazniejsze
technologie zwigzane z API. Sporo miejsca poswigcono narzedziom open
source stuzacym do automatyzacji pracy sieci. Znalazty sie tu rowniez
informacje o interfejsach macvlan, sieciach wykorzystujagcych maszyny
wirtualne, sieciowych przestrzeniach nazw oraz o bibliotece Pythona
NAPALM i jej integracji z narzedziami: Ansible, Salt i StackStorm.

W ksigzce miedzy innymi:

B powstanie sieci sterowanych programowo

1 technologie automatyzacji sieci

m LinuxiPython a technologie sieciowe

B praca z szablonami konfiguracji sieciowej

1 kontrola zradta w pracy z niektérymi serwisami online
m prosty przeptyw pracy w automatyzacji sieci

Jason Edelman — jest inzynie-
rem sieciowym. Specjalizuje sie
w zagadnieniach oprogramowa-
nia, praktykach jego wytwarzania
i konwergencji z inzynierig siecio-
wa. Prowadzi matg firme consul-
tingowa Network to Code.

Scott S. Love — jest inzynierem
architektury w firmie VMware.
Jego ulubiong dziedzing jest
przetwarzanie w chmurze i wirtu-
alizacja sieci. Napisat kilka ksigzek
na temat vSphere i OpenStack.

Matt Oswalt — jest sieciowym
deweloperem oprogramowania.
Zajmuje sie technicznymi

i nietechnicznymi wyzwaniami
wspotdziatania oprogramowania
z infrastrukturg sieci.
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