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Ptaszczyzna ataku
na GraphQL

W tym rozdziale najpierw przedstawimy jezyk GraphQL
1jego system typow z perspektywy hakera. Nast¢pnie przej-
dziemy do zaprezentowania najczesciej ujawniajacych sie sta-
bych stron GraphQL. Mamy nadziej¢, ze masz pod r¢kg swoj wyimagino-
wany czarny kapelusz, poniewaz dowiesz si¢, jak funkcjonalno$¢ mozna

zmieni¢ w stabos¢, jak biedng konfiguracje mozna zmieni¢ w wyciek infor-
macji, a takze jak btedy w implementacji moga prowadzi¢ do powstania
mozliwosci przeprowadzenia ataku typu DoS.

Czym jest ptaszczyzna ataku?

Plaszczyzna ataku to suma wszystkich mozliwych kierunkéw ataku, ktére mozna wy-
korzysta¢ w celu naruszenia poufnosci, spéjnosci i dostepnosci systemu. Na przyklad
wyobraz sobie fizyczny budynek skiadajacy sie z drzwi wejsciowych, bocznych drzwi
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oraz wielu okien. Atakujacy moze postrzegaé kazde z tych okien i drzwi jako potencjalng
mozliwos$¢ uzyskania nieupowaznionego dostepu do budynku.

Z reguly ryzyko przeprowadzenia udanego ataku na system jest wigksze, gdy plasz-
czyzna ataku jest ogromna i system sklada si¢ z wielu aplikacji, baz danych, serwerow,
punktéw koncowych itd. Im wiecej okien i drzwi ma budynek, tym wigksze niebezpie-
czenstwo, ze jeden z tych punktow wejsciowych bedzie niezabezpieczony badz otwarty.

Plaszczyzna ataku zmienia si¢ wraz z uplywem czasu, zwlaszcza w sytuacji, gdy systemy
1ich Srodowiska ewoluuja. To stwierdzenie okazuje si¢ szczegélnie prawdziwe w Srodowisku
chmury, w ktorym infrastruktura jest elastyczna. Na przykiad serwer moze istniec¢ tylko
przez jakis$ czas lub adres IP moze si¢ zmienicC, niekiedy nawet wielokrotnie w ciggu dnia.

Warto przejrze¢ wszystkie drzwi i okna w GraphQL oraz wymieni¢ potencjalne kierunki
ataku, aby mozna bylo je wykorzystaC. Zrozumienie omoéwionych tutaj koncepcji pomoze
w kilku kolejnych rozdziatach, gdy zagtebimy sie w bezpieczenstwo ofensywne.

Jezyk

Na potrzeby omowienia plaszczyzny ataku GraphQL jego specyfikacje podzielimy na
dwie czeSci: jezyk i system typow. Rozpoczniemy od oméwienia, z perspektywy klienta,
jezyka uzywanego w celu wykonywania zadan do serwera API GraphQL. Nast¢pnie przej-
dziemy do przedstawienia systemu typow GraphQL z perspektywy serwera. Te koncepcje
oraz inne komponenty wewnetrzne GraphQL poznasz na przykladzie specyfikacji GraphQL.
W tym miejscu zamierzamy zajgé sie jedynie tymi aspektami, dzigki ktorym zdobedziesz
wiedze wystarczajgcg do sprawdzania kierunkéw ataku w kolejnych rozdziatach.

Jezyk GraphQL sklada si¢ z wielu uzytecznych komponentéw, ktére mogg by¢ wy-
korzystane przez klienty. Na pierwszy rzut oka sposob przedstawiania tych elementéw
w zadaniach moze wydawac si¢ dezorientujacy. Na rysunku 3.1 pokazaliSmy przykta-
dowe zapytanie GraphQL, ktérego komponenty sa dokladniej wyjasnione w tabeli 3.1
nieco dalej w rozdziale.

1

query {
pastes(filter: ome title", public: true) {
title
content
ipAdrr @show_network(style: "cidr")

: M
users {

username(capitalize: true)
}
}

Rysunek 3.1. Przyktadowe zapytanie GraphQL

Ptaszczyzna ataku na GraphQl 69
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Jak mozesz zobaczy¢, zapytanie GraphQL ma unikatows strukture i to bardzo wazne,
by zrozumie¢ jego rozne elementy. Dokladniejsze przedstawienie poszczegolnych kompo-
nentOw zapytania zamiesciliSmy w tabeli 3.1.

Tabela 3.1. Komponenty tworzgce zapytanie GraphQL

Lp. Komponent Opis
1. Typ operacji Typ definiuje metode interakcji z serwerem (zapytanie, mutacja
badz subskrypcja)
2. Nazwa operacji Dowolnie utworzona przez klienta etykieta, uzywana w celu
dostarczenia unikatowej nazwy dla operacji
3. Pole najwyzszego Funkcja zwracajaca pojedynczg jednostke informacji badz obiekt
poziomu z3dany w ramach danej operacji (moze zawierac pola
zagniezdzone)
4, Argument (pola Nazwa parametru uzywanego do przekazania informacji do pola
najwyzszego poziomu) w celu dostosowania sposobu i wyniku jedo dziatania
Wartos¢ Dane zwigzane z argumentem przekazanym do pola
Pole Funkcja zagniezdzona, ktdra zwraca pojedyncza jednostke
informacji badz obiekt zgdany w ramach operacji
7. Dyrektywa Funkcjonalno5s¢ uzywana do dekorowania p6l, aby zmieniaty
sposob weryfikacji badz wykonywania, modyfikujgc tym samym
wartos¢ zwracang przez serwer GraphQL
8. Argument (dyrektywy) Nazwa parametru uzywanego do przekazania informacji do pola
lub obiektu w celu dostosowania sposobu i wyniku jego dziatania
9. Argument (pola) Nazwa parametru uzywanego do przekazania informacji do pola

w celu dostosowania sposobu i wyniku jego dziatania

W kolejnych punktach znacznie dokladniej przedstawimy poszczegélne komponenty
zapytania, a takze kilka dodatkowych funkcjonalnosci GraphQL, przy czym skoncentru-
jemy sie na wplywie, jaki one majg na plaszczyzne ataku na GraphQL.

Zapytanie, mutacja i subskrypcja

Podstawowe typy operacji — zapytanie, mutacja i subskrypcja — zostaly juz omdéwione
w rozdziale 1., w ktérym pokazaliSmy takze przyktad uzycia typu zapytanie (ang. query)
w celu pobrania danych. (Z tego powodu w tym miejscu nie bedziemy dokiadnie omawiali
typu zapytania). Dla hakera prawdziwg zabawg jest czesto modyfikowanie danych.
Tworzenie, uaktualnianie i usuwanie danych na platformie docelowej umozliwia ujawnienie
stabych stron logiki biznesowe;j.

Uwaga
Zachgcamy, by podczas wykonywania zqdan przedstawionych w preykladach zamieszczonych
w tym rozdziale korzystac z laboratorium GraphQL, ktorego utworzenie omowilismy w poprzednim
rozdziale. W celu wykonywania zqdar do aplikacji DVGA skorzystaj = klienta Altair, w ktorym
wpisz adres URL http://localhost:5013/graphql.

70 Rozdziat 3
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Mutacja

W jezyku GraphQL pote¢zne mozliwoSci zwigzane z modyfikacja danych mozna odblokowac
dzieki wykorzystaniu tzw. mutacji (ang. mutation). Spdjrz na przykiad tego rodzaju zapytania.

mutation {
editPaste(id: 1, content: "My first mutation!") {
paste {
id
title
content
}
1
}

Operacja mutacji zostala tutaj zdefiniowana za pomocg stowa kluczowego mutation.
Nastepnie jest wywolywane pole najwyzszego poziomu, editPaste, akceptujgce argumenty
id i content. (Dokladne oméwienie argumentow znajdziesz w dalszej czeSci rozdziatu).
Dziatanie tej mutacji polega na pobraniu fragmentu tekstu o identyfikatorze (id) wynosza-
cym 1 i uaktualnieniu tego fragmentu. Nastepnie pobierany jest uaktualniony fragment.
To jest przyktad mutacji, ktéra jednoczesnie zmienia i odczytuje dane.

Uwada

Podobnie jak w praypadku API REST — w ktorym zqdania HTTP GET uzywa sig do odczytywa-
mia informacyi, cho¢ mozna je wykorzystac rowniez do modyfikacji danych — takze w imple-
mentacyi GraphQL mozna zignorowac specyfikacje 1 zaimplementowac operacje zapytania
w sposob pozwalajgcy na zapisywanie danych. W rozdziale 9. wyjasnimy, dlaczego zapisywa-
nie danych za pomocq operacyi zapytania GraphQL moze byc kiepskim pomystem.

Subskrypcja

Operacja subskrypcji (ang. subscription) dziata dwukierunkowo: pozwala klientowi na po-
bieranie w czasie rzeczywistym danych z serwera, a takze pozwala serwerom na przeka-
zywanie uaktualnien do klientow. Wprawdzie subskrypcje nie sg tak czesto spotykane
jak zapytania i mutacje, ale wiele serwerdw ich uzywa i dlatego wazne jest, by poznaé
sposob ich dziatania.

Subskrypcja jest przekazywana poprzez protoko6l transportowy, najczesciej WebSocket,
czyli protokét komunikacji w czasie rzeczywistym pozwalajgcy klientom i serwerom na
wymian¢ komunikatow w danej chwili za pomocg trwatego potaczenia. Jednak specyfi-
kacja GraphQL nie wskazuje, ktéry protokot transportowy powinien by¢ uzywany dla
subskrypcji, wiec mozna sie¢ natkngé na konsumenty uzywajace réoznych protokotow.

Gdy Kklient i serwer chca prowadzi¢ komunikacj¢ poprzez WebSocket, przeprowadzajg
operacje wymiany informacji, w ktérej wyniku nastepuje uaktualnienie istniejgcego pota-
czenia HTTP do polgczenia uzywajacego WebSocket. Omoéwienie wewnetrznych
komponentéw WebSocket wykracza poza zakres ksigzki. Wiecej informacji na temat tej
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technologii znajdziesz w poscie opublikowanym na blogu https://portswigger.net/web-
Ssecurity/websockets/what-are-websockets.

Skoro aplikacja DVGA obstuguje subskrypcje poprzez WebSocket, mozna zauwazyc
operacj¢ wymiany informacji migdzy frontendem DVGA a serwerem GraphQL. Klient
moze wykorzystac subskrypcje do pobrania z serwera GraphQL pewnych danych, takich jak
nowo utworzone fragmenty tekstu. Na przyklad podczas przegladania fragmentéw tekstu
dostepnych publicznie pod adresem http.//localhost:5013/ na karcie narzedzi programi-
stycznych w przegladarce WWW (Network) prawdopodobnie zobaczysz zgdanie, ktore
bedzie podobne do tutaj przedstawionego.

GET /subscriptions HTTP/1.1

Host: 0.0.0.0:5013

Connection: Upgrade

Pragma: no-cache

Cache-Control: no-cache

Upgrade: websocket

Origin: http://Tocalhost:5013
Sec-WebSocket-Version: 13
Sec-WebSocket-Key: MV5U83GH1UG8ATEb181HiA==

Pochodzaca z serwera GraphQL odpowiedZ na takie zgdanie wymiany informacji
moze mieC nastepujacg postac:

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: aRn1pG8XwzRHPVxYmGVdqdv3D7U=

Jak mozesz zobaczy¢, to zadanie spowodowato, ze klient i serwer przeszly z protokotu
HTTP na WebSocket, na co wskazuje kod odpowiedzi 101 Switching Protocols. Z kolei
nagléwek odpowiedzi Sec-WebSocket-Accept informuje klienta o zaakceptowaniu przez
serwer zmiany protokotu.

Po zakonczeniu etapu wymiany informacji aplikacja DVGA wysle zadanie subskrypcji
poprzez nawigzane przed chwilg polgczenie WebSocket.

subscription {
paste {
id
title
content

Do zdefiniowania operacji subskrypcji uzywa si¢ stowa kluczowego subscription. W oma-
wianym przykladzie zadanie bedzie dotyczyto pola najwyzszego poziomu (paste) 1 nastgpnie
pobierze wartoSci pdl id, title i content. Ta subskrypcja pozwala klientom na sub-
skrybowanie pola paste — kiedykolwiek w aplikacji DVGA zostanie utworzony nowy
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fragment tekstu, serwer GraphQL poinformuje subskrybentow o tym zdarzeniu. Dzigki
temu klienty nie muszg nieustannie sprawdzaé, czy na serwerze pojawily sie jakiekolwiek
uaktualnienia. Takie rozwigzanie okazuje si¢ szczegélnie uzyteczne, poniewaz w danej
chwili serwer moze nie mie¢ nic nowego do zwrdcenia.

Jezeli za pomoca klienta Altair sprobujesz przekazac te operacje subskrypcji do aplikacji
DVGA, najpierw musisz przypisa¢ adres URL subskrypcji. Mozna to zrobi¢ w narzedziu
klienta Altair przez kliknigcie przedstawiajacej dwie strzatki ikony po lewej stronie paska
bocznego i nastgpnie wpisanie adresu URL w postaci ws://localhost:5013/subscriptions.
Aby teraz otrzymac dane pochodzgce z subskrypcji DVGA, trzeba utworzy¢ fragment
tekstu. W tym celu mozesz wykorzystac interfejs aplikacji DVGA i utworzy¢ fragment
tekstu za pomocg strony Public Pastes. Inng mozliwoScig jest wykonanie mutacji, takiej
jak przedstawiona w kolejnym fragmencie kodu, z poziomu innej karty narzedzia Altair.

mutation {
createPaste(title: "New paste", content: "Test", public: false) {
paste {
id
title
content
}
1
}

Potaczenie WebSocket jest podatne na luke w zabezpieczeniach pozwalajaca na przepro-
wadzanie atakow typu CSWSH (ang. cross-site websocket hijacking), ktéra pojawia si¢, gdy
w trakcie procesu wymiany informacji serwer nie przeprowadza weryfikacji pochodzenia
klienta. Polgczenie WebSocket moze by¢ rowniez podatne na atak typu MITM (ang. man-
Sin-the-middle), gdy transport komunikatéw nie odbywa si¢ poprzez zaszyfrowany kanal,
taki jak TLS (ang. transport layer security). Istnienie wymienionych luk w zabezpieczeniach
moze mie¢ wplyw na dzialania przeprowadzane poprzez subskrypcje GraphQL. Ataki
na WebSocket znacznie doktadniej oméwimy w rozdziale 9.

Nazwa operacji

Nazwa operacji GraphQL to etykieta unikatowo identyfikujaca dang operacj¢ w okreslo-
nym kontekscie. Taka nazwa pojawia si¢ w dokumentach wykonywalnych, ktére klient
wysyla do ustugi GraphQL. Wspomniany dokument moze zawierac liste¢ skiadajacg si¢
z jednej lub wigkszej liczby operacji. Na przykiad dokument przedstawiony na listingu 3.1
pokazuje pojedynczg operacj¢ zapytania, ktora zagda pola najwyzszego poziomu pastes razem
z polem zagniezdzonym title.

Listing 3.1. Dokument wykonywalny w postaci zapytania

query {
pastes {
title
1
}
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Jezeli dokument zawiera tylko pojedyncza operacje i jest nig zapytanie, ktore nie defi-
niuje zadnych zmiennych i nie ma zadnych dyrektyw, wowczas te operacje mozna przed-
stawié w postaci skroconej, bez stowa kluczowego query, jak pokazaliSmy na listingu 3.2.

Listing 3.2. Skrécona wersja dokumentu zapytania

{
pastes {
title
1
}

Z drugiej strony dokument moze zawiera¢ wiele operacji. Jezeli w dokumencie znaj-
duje si¢ wigcej niz tylko jedna operacja tego samego typu, wowczas bedzie trzeba uzywaé
nazw operacji.

Te nazwy sg okresSlane przez klienty, co oznacza, ze moga by¢ catkowicie przypad-
kowe. Z tego powodu mogg wprowadza¢ w blad analitykow przegladajacych dzienniki
zdarzen aplikacji GraphQL. Na przyktad wyobraZ sobie, ze klient wysyta dokument,
uzywajac do tego nazwy operacji getPastes, przy czym zamiast zwrocié liste obiektow
przedstawiajacych fragmenty tekstu, w rzeczywistoSci operacja powoduje usuniecie wszyst-
kich fragmentéw tekstu.

Na listingu 3.3 przedstawiliSmy przyklad dokumentu zawierajacego operacje zapytan
o nazwach getPasteTitles i getPasteContent. Wprawdzie nazwy tych operacji s3 odpowied-
nie, biorgc pod uwage zadang tresé, ale rownie dobrze moglyby by¢ zupelnie niezwigzane
z dziataniami wykonywanymi przez zapytania. Tylko logika operacji i wskazane pola
majg wplyw na dane wyjSciowe operacji.

Listing 3.3. Dokument zapytania zawierajacy wiele operacji, z ktérych kaZda zostata oznaczona nazwa

query getPasteTitles {
pastes {
title

}
}

query getPasteContent {
pastes {
content

}
}

Skoro nazwy operacji to dane wejsciowe pochodzace od klienta, potencjalnie mogg by¢
wykorzystane jako kierunki ataku polegajacego na wstrzykiwaniu kodu. Niektore imple-
mentacje GraphQL pozwalajg na stosowanie znakow specjalnych w nazwach operacji.
Aplikacja moze przechowywac te nazwy w dziennikach zdarzen audytow, aplikacjach
stworzonych przez podmioty zewnetrzne badZ w innych systamach. Jezeli te znaki specjalne
nie zostang poprawnie zakodowane, mogg doprowadzi¢ do chaosu.
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Kolejnym interesujagcym wnioskiem, do ktérego mozna dojs¢ po doktadniejszej ana-
lizie kodu przedstawionego na listingach 3.1, 3.2 i 3.3, jest to, ze za pomocg réznych doku-
mentoéw klient moze zgda¢ dokladnie tych samych danych. Taka elastycznos¢ zapewnia
klientowi ogromne mozliwoSci, cho¢ zarazem zwigksza liczbe mozliwych zadan, co z kolei
powieksza potencjalng plaszczyzng ataku na aplikacje. Jezeli analizator skiadni nie uwzgled-
nia réznych sposobow, na jakie mozna przygotowac zapytanie, staje si¢ podatny na nieo-
czekiwane bledy.

Pole

Pole to pojedynczy fragment informacji dostgpnej w zbiorze selekcji (ang. selection set)
operacji. Inaczej to lista ujeta w nawias klamrowy. W kolejnym fragmencie kodu polami
sg elementy id, title i content.

{
id
title
content

}

Poniewaz te trzy pola znajdujg si¢ na najwyzszym poziomie skroconej postaci zapytania,
sg znane rowniez pod nazwg pol najwyzszego poziomu. Pole takze moze mie¢ wlasny
zbior selekcji, co pozwala na przedstawianie skomplikowanych relacji danych. W kolej-
nym przyktadzie najwyzszego poziomu pole owner ma wiasny zbior selekcji skiadajacy
si¢ z jednego zagniezdzonego pola.

id
title
content
owner {
name

}
}

Tak wigc zbiory selekcji tworzg pola, ktore z kolei moga mie¢ wiasne zbiory selekgeji,
tez zawierajace pola. Czy przychodzg Ci na mysl jakiekolwiek zwigzane z tym kwestie
bezpieczenstwa? W rozdziale 5. wyjasnimy, jak takie relacje cykliczne miedzy polami
mogg prowadzi¢ do zgdan rekurencyjnych i kosztownych, ktére mogg degradowaé wydaj-
no$¢ dzialania i skutkowac awaria serwera GraphQL.

Pola majg bardzo duze znaczenie podczas pracy z ustugami GraphQL. Brak wiedzy
na temat dostgpnych pol moze by¢ niezwykle ograniczajacym czynnikiem. Na szczeScie
w implementacjach wdrozono bardzo uzyteczne narzedzie znane pod nazwa sugestii nazwy
pola (ang. field suggestion). W przypadku gdy klient poda biedng nazwe pola, zwrocony
przez serwer komunikat o biedzie bedzie zawieral sugestie nazwy pola, do ktorego wediug
serwera klient chcial uzyskac dostep. Na przyklad, jesli zapytanie dotyczace pewnego
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fragmentu tekstu w aplikacji DVGA bedzie zawieralo pole o nazwie titl (zwr6¢ uwage
na bledny zapis), wowczas odpowiedZ udzielona przez serwer bedzie zawierata pewng
sugestie dotyczacg nazwy pola.

"Cannot query field \"tit1\" on type \"PasteObject\". Did you mean \"title\"?"

Dzigki funkcjonalnosci sugestii nazwy pola jezyk GraphQL jest wygodnym, przyjaznym
i prostym narzgdziem nie tylko dla konsumentéw API, ale takze dla hakeréw. T¢ funk-
cjonalnos¢ mozesz wykorzysta¢ w celu znalezienia pol, o ktorych istnieniu w przeciwnym
razie nawet by$ nie wiedzial. Dokladne omodwienie tej techniki ujawniania informacji
znajdziesz w rozdziale 6.

Argument

Podobnie jak w przypadku API REST, takze klienty GraphQL majg mozliwo$¢ wysylania
argumentow do réznych pol w zapytaniach, aby w ten sposob dostosowaé do wtasnych
potrzeb wyniki zwracane przez te zapytania. Jezeli raz jeszcze spojrzysz na rysunek 3.1
we wczesniejszej czgsci rozdziatu, zauwazysz, jak argumenty moga by¢ implementowane
na réznych poziomach — mamy tutaj na mys$li pola i dyrektywy.

W kolejnym zapytaniu pole users ma argument id o wartosci 1. W razie braku wymie-
nionego argumentu przedstawione zapytanie zwrociloby pelng liste uzytkownikow w aplika-
¢ji DVGA. Argument pozwala na filtrowanie listy i umieszczenie na niej uzytkownikow
o podanym identyfikatorze.

query {
users(id: 1) {
id
username
1
}

Zgodnie z oczekiwaniami odpowiedZ udzielona na zagdanie bedzie zawierala pojedynczy
obiekt uzytkownika, sktadajacy si¢ z identyfikatora i nazwy uzytkownika.

{
"data": {
"users": [
{
"id". "1,
"username": "admin"
1
]
1
}
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Argumenty mozna przekazywac rowniez do pol zagniezdzonych. Spdjrz na kolejne
zapytanie.

query {
users(id: 1) {
username (capitalize: true)
1
}

W tym przypadku pole zagniezdzone username ma argument o nazwie capitalize. Ten ar-
gument akceptuje wartoS¢ boolowska, stad w omawianym przykladzie ma przypisang
wartos$C true. W aplikacji DVGA ten argument spowoduje, ze GraphQL zmieni na wielkg
pierwszg litere zawartoS$¢ pola username 1 zwroci ja w odpowiedzi udzielonej na zadanie,
co w omawianym przykladzie spowoduje konwersj¢ nazwy admin na Admin.

{
"data": {
"users": [

{
"username": "Admin"
1
]
1
}

Argumenty sg nieuporzqdkowane, co oznacza, ze zmiana ich kolejnosci nie bedzie miata
zadnego wplywu na logike zapytania. W kolejnym przykladzie niezaleznie od tego, ktory
argument zostanie przekazany jako pierwszy, 1imit lub public, to nie bedzie mialo wptywu
na sposob dziatania zapytania.

query {
pastes(limit: 1, public: true){
id
1
}

Sposob przetwarzania 1 weryfikowania tych argumentéw w caloSci zalezy od aplikacji,
réznice w implementacji mogg za$ prowadzi¢ do powstania luk w zabezpieczeniach. Na przy-
ktad, skoro jezyk GraphQL stosuje $ciSle okreSlone typy, przekazanie liczby calkowitej
do argumentu oczekujgcego wartosci tekstowej spowoduje wygenerowanie komunikatu
o bledzie podczas weryfikacji. Jezeli zamiast tego przekazesz ciag tekstowy, wowczas weryfi-
kacja na poziomie GraphQL zakonczy si¢ sukcesem. Mimo to aplikacja nadal powinna
sprawdzi¢ format takich danych wejSciowych. Warto$¢ w postaci np. adresu e-mail aplikacja
moze sprawdzi¢ za pomocg wyrazenia regularnego dopasowujgcego adres e-mail badz
tez szukaé znaku @ w przekazanej wartoSci.
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Jezeli aplikacja uzywa biblioteki dostarczajacej niestandardowe typy skalarne dla adresu
e-mail, wowczas taka biblioteka moze samodzielnie przeprowadzaé weryfikacje, a tym
samym tworcom aplikacji trudniej bedzie popelni¢ btgd. Zewnetrzne biblioteki GraphQL,
takie jak graphql-scalars (https://github.com/Urigo/graphgl-scalars) dla JavaScriptu, dostarczajg
uzyteczne i niestandardowe typy skalarne przeznaczone dla okre§lonych zastosowan,
np. jako znaczniki czasu, adresy IP, adresy URL witryn internetowych itd. Oczywiscie
w takich niestandardowych typach skalarnych réwniez mogg istnie¢ luki w zabezpiecze-
niach. Na przyktad znaleziona w bibliotece Pythona ipaddress luka w zabezpieczeniach
(CVE-2021-29921) mogta umozliwi¢ atakujagcemu pomini¢cie mechanizmu kontroli
na podstawie adresu IP.

Jak mozesz zobaczy¢, argumenty zapewniaja klientom ogromne mozliwosci w zakresie
zmiany sposobu dziatania zgdan i zarazem stanowig kolejny doskonaty kierunek ataku.
Skoro warto$¢ argumentu pochodzi od klienta, potencjalnie moze zawieraé zloSliwie
dziatajacg tres¢ przeznaczong do przeprowadzania atakow polegajacych na wstrzykiwaniu
kodu. W rozdziale 8. dokiadnie oméwimy narzedzia i techniki uzywane do wykorzystywa-
nia luk w zabezpieczeniach argumentow, gdy ich wartoSci nie zostaly poprawnie zabez-
pieczone przed atakami polegajacymi na wstrzykiwaniu kodu.

Alias

Alias pozwala klientowi na zmiang¢ klucza odpowiedzi pola na inny. Na przykiad w kolej-
nym fragmencie kodu dla pola title zostal uzyty alias o nazwie myalias.

query {
pastes {
myalias:title
}
}

Odpowiedz udzielona na zgdanie bedzie zawierala klucz myalias zamiast pierwotnej
nazwy pola title.

{
"data": {
"pastes": [
{
"myalias": "My Title!"
1
1
1
}

Aliasy mogg okazac si¢ uzyteczne podczas pracy z identycznymi kluczami odpowiedzi.
Zapoznaj si¢ z zapytaniem przedstawionym na listingu 3.4.
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Listing 3.4. Powielone zapytania razem z odmiennymi warto$ciami argumentow

query {
pastes(public: false) {
title

1
pastes(public: true) {

title
1
}

W tym zapytaniu dwukrotnie uzyto pola pastes. W obu przypadkach zostat przekazany
argument public, przy czym jego wartosSci sg rozne (false i true). Argument public pozwala
na filtrowanie pod katem okreSlonego fragmentu tekstu na podstawie uprawnien: te pu-
bliczne sg widoczne dla wszystkich klientow, podczas gdy te prywatne mogg by¢ wyswietlane
jedynie przez ich autoréw. Zapytanie zamieszczone na listingu 3.4 skopiuj do klienta
Altair, a nastepnie wykonaj je do aplikacji DVGA, co powinno spowodowac wygenero-
wanie nastepujacych danych wyjsciowych:

{

"errors": [

{
"message": "Fields \"pastes\" conflict because they have differing arguments.
Use different aliases on the fields to fetch both if this was intentional.",
--clgcie--

}

Serwer GraphQL informuje o konflikcie powstalym podczas wykonywania tego zapyta-
nia. Poniewaz to samo zapytanie zostalo wyslane z odmiennymi argumentami, serwer
GraphQL nie jest w stanie przetworzy¢ ich razem. W takich przypadkach aliasy poka-
Zuja swojg uzytecznosé. Zapytanie moze by¢ zmodyfikowane w taki sposdb, aby serwer
uznal, ze otrzymal dwa zapytania. Spdjrz na listing 3.5, na ktérym pokazaliSmy, ze uzycie
aliasow pozwala unikaé konfliktow zwigzanych z kluczami.

Listing 3.5. Uzywanie aliasu w zapytaniu

Query {
queryOne:pastes(public: false) {
title
1
queryTwo:pastes(public: true) {
title
1
}

W przedstawionej tutaj odpowiedzi udzielonej na zgdanie zwro¢ uwage na dwa klucze
JSON, queryOne i queryTwo, dla poszczegdlnych aliasow wymienionych w zapytaniu zde-
finiowanym na listingu 3.5. Poszczegdlne klucze JSON mozna traktowac jako oddzielne
odpowiedzi udzielone na rézne zapytania.
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"data": {
"queryOne": [
{
"title": "My Title!"
1
1,
"queryTwo": [
{
"title": "Testing Testing"
1
1
1
}

Uwada

Wprawdzie alias zwykle moze zawierac znaki alfanumeryczne, ale wigkszos¢ serwerdw GraphQL
w przypadku aliasow zawierajgcych znaki specjalne bedzie generowata bilgd skladni.

Dotychczas aliasy wygladaty doS¢ niewinnie. Zapewniamy jednak, ze mozesz je stosowac
jako bron. W rozdziale 5. wyjasnimy, jak mozna uzywac aliasow podczas przeprowadzania
r6znego rodzaju atakéw typu DoS, a w rozdziale 7. pokazemy, jak je wykorzysta¢ do obejScia
mechanizmu uwierzytelnienia.

Fragment

Fragment pozwala klientowi wielokrotnie uzywaé w zapytaniu GraphQL tego samego
zbioru pdl, aby w ten sposob zapewnié wigkszg czytelno$¢ i unikngé powtarzania pol.
Zamiast powtarzaé pola, mozna jednokrotnie zdefiniowa¢ fragment, a nastepnie wielokrot-
nie go uzywac¢ w miejscach, w ktorych jest potrzebny ten konkretny zbiér pol.

Do zdefiniowania fragmentu uzywa si¢ stowa kluczowego fragment, po ktérym znajduje
si¢ dowolna nazwa, nastepnie stowo kluczowe on, na koncu za$ znajduje si¢ nazwa
obiektu typu.

fragment CommonFields on PasteObject {
title
content

}

W tym przypadku zdefiniowano fragment o nazwie CommonFields. Stowo kluczowe on
powoduje, ze ten fragment zostal zadeklarowany w odniesieniu do typu PasteObject,
ktory zapewni dostep do znanych juz pél, takich jak title i content. Na listingu 3.6
pokazaliSmy przyklad uzycia tego fragmentu w zapytaniu.
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Listing 3.6. Zdefiniowanie fragmentu CommonFields i jego uZycie w zapytaniu

query {
pastes {
...CommonFields
1
}
fragment CommonFields on PasteObject {
title
content

Dzigki uzyciu trzech kropek (...), nazywanych takze operatorem rozszczepienia,
do fragmentu CommonFields mozna odwolywac si¢ w roznych miejscach zapytania, aby
tym samym uzyskaé dostep do pdl zwigzanych z fragmentem tekstu, takich jak title
i content. Nie ma zadnych ograniczen w liczbie odwotan do fragmentu w danym zapytaniu.

Uwada

Na stronie GraphQL Working Group toczona jest nieustanna dyskusja dotyczqca wprowadzenia
argumentow dla fragmentu (https://github.com/graphql/graphql-spec/issues/204). W chwili
gdy pisalismy te stowa, nie bylo jeszcze wiadomo, czy 1 kiedy taka mozliwosc zostanie dodana.

Z perspektywy testOw penetracyjnych istnieje mozliwo$¢ utworzenia fragmentow,
ktore beda odwolywaly si¢ do innych w taki sposob, aby odwotania cykliczne doprowadzity
do stanu poréwnywalnego z atakiem typu DoS. Wiecej informacji na ten temat znajdziesz
w rozdziale 5.

Zmienna

W operacji jako wartoS$ci argumentu mozna uzy¢ zmiennej, co odbywa si¢ przez zadeklaro-
wanie zmiennej w dokumencie GraphQL. Zmienne okazujg si¢ uzyteczne, poniewaz pozwa-
laja unikngé kosztownego tworzenia ciggow tekstowych w trakcie wykonywania zapytania.

Zmienne definiuje si¢ na poczatku operacji, tuz po jej nazwie. Na listingu 3.7 pokazali-
$my przyklad zapytania, w ktérym uzyto zmiennej.

Listing 3.7. Zmienna status przekazana argumentowi public obiektu pastes

query publicPastes($status: Boolean!){
pastes(public: $status){
id
title
content
1
}

Przez uzycie znaku dolara, $, zdefiniowano nazwe zmiennej, status, i jej typ, Boolean.
Wykrzyknik umieszczony po typie zmiennej wskazuje, ze jest ona wymagana do przeprowa-
dzenia operacji.
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Aby przypisa¢ warto$¢ zmiennej, mozna okresli¢ jej warto§¢ domyslng w trakcie definio-
wania typu badz tez w dokumencie przekaza¢ obiekt JSON zawierajacy nazwe zmienne;j
1 jej wartosC. W narzedziu klienta Altair zmienne definiuje si¢ za pomocg panelu Variables,
znajdujacego si¢ tuz pod panelem Query po lewej stronie okna, jak pokazaliSmy na
rysunku 3.2.

W pubicPasis  + Add new

PoST gl 5073/t

Rysunek 3.2. Panel Variables w narzedziu klienta Altair (lewy dolny rég okna)

W omawianym przykladzie nast¢puje przekazanie zmiennej o nazwie status razem
z wartoscig boolowska false. Wymieniona wartos¢ bedzie uzyta w miejscu kazdego wysta-
pienia zmiennej w dokumencie. Zmienne ulatwiajg wielokrotne uzywanie wartosSci prze-
kazywanych argumentom w polach lub dyrektywach.

Dyrektywa

Dyrektywa pozwala na udekorowanie, inaczej zmiang¢ sposobu dziatania, pola w dokumen-
cie. Zmiana sposobu dzialania moze wptywac na to, jak dane pole bedzie weryfikowane,
przetwarzane badZz wykonywane przez aplikacje. Dyrektywe mozna postrzegac jako
»starszego brata” argumentu, poniewaz zapewnia mechanizm kontroli wyzszego poziomu,
np. warunkowe dolgczanie lub pomijanie pdl w zaleznosci od pewnej logiki. Dyrektywy sg
dostepne na dwoch poziomach: zapytania i schematu. W obu przypadkach dyrektywe de-
klaruje si¢ za pomocg znaku @ i mozna w niej wykorzysta¢ argumenty (podobnie jak pola).

Implementacje zwykle zapewniaja wiele standardowych dyrektyw, a programisci API
GraphQL mogg tworzy¢ wlasne wedlug uznania. W przeciwienstwie do nazw operacji i alia-
s6w, klienty mogg uzywac jedynie dyrektyw zdefiniowanych na serwerze. W tabeli 3.2
wymieniliSmy najczesciej stosowane dyrektywy domyslne, ich sposob uzycia, a takze miejsce
ich zdefiniowania.
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Tabela 3.2. Najczesciej stosowane dyrektywy na poziomie schematu i zapytania

Lp. Nazwa Opis Lokalizacja

1. @skip Warunkowe pominiecie pola w udzielonej Zapytanie
odpowiedzi

2. @include Warunkowe dotaczenie pola do udzielonej Zapytanie
odpowiedzi

3. @deprecated Sygnalizuje deprecjacje komponentu schematu  Schemat

4, @specifiedBy Okresla niestandardowy typ skalarny (np. RFC) Schemat

Klienty mogg stosowac dyrektywe @skip dla pola w celu jego dynamicznego pomi-
nigcia w odpowiedzi udzielonej na zadanie. Gdy konstrukcja warunkowa i f w argumencie
dyrektywy bedzie przyjmowata wartoS¢ true, wowczas dane pole nie zostanie dotaczone.
Zapoznaj si¢ z zapytaniem przedstawionym na listingu 3.8.

Listing 3.8. Przyktad uzycia dyrektywy @skip do pominiecia pola owner w oopowiedzi udzielonej na zapytanie

query pasteDetails($pasteOnly: Boolean!){
pastes{
id
title
content
owner @skip(if: $pasteOnly) { @
name
}
1
}

--cigcie—-

{

"pasteOnly": true

}

Kod zamieszczony na listingu 3.8 uzywa dyrektywy @skip, zawierajacej konstrukcje
warunkowg if, do sprawdzenia warto$ci zmiennej boolowskiej $pasteOnly €. Jezeli jej
wartoScig jest true, cale pole owner (tgcznie z polami zagniezdzonymi) zostanie pominigte
w udzielonej odpowiedzi.

Dyrektywa zapytania @include jest przeciwienstwem dyrektywy @skip. Spowoduje
ona dotgczenie pola (i jego pol zagniezdzonych) tylko wtedy, gdy przekazany jej argument
bedzie mial wartos¢ true.

Dyrektywa @deprecated jest inna niz przedstawione wczesniej @skip i @include, poniewaz
klienty nie moga jej uzywa¢ w dokumentach zapytania. Dyrektywy @deprecated, znanej
jako dyrektywa na poziomie schematu, uzywa si¢ jedynie w definicjach schematow
GraphQL. Pojawia si¢ na koficu pola badz definicji typu i wskazuje, ze podane pole badZ
typ nie sg juz obstugiwane.
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Dyrektywa @deprecated ma opcjonalny argument reason, pozwalajacy programiscie
na zdefiniowanie komunikatu dla klientéw badz innych programistéw, ktérzy bedg pro-
bowali uzywaé danego pola. Ten komunikat bedzie pojawiat sie w miejscach takich jak
odpowiedz udzielona na zgdanie introspekcji badZz w sekcji dokumentacji narzedzi IDE
GraphQL, takich jak GraphiQL Explorer i GraphQL Playground. Na listingu 3.9 mozesz
zobaczy¢ przykladowy schemat, w ktorym uzyto dyrektywy @deprecated.

Listing 3.9. Przyktad uZycia dyrektywy @deprecated w schemacie

type PasteObject {

--clgcie--
userAgent: String
ipAddr: String @deprecated(reason: "We no longer log IP addresses")
owner: OwnerObject

--cigcie—-

}

Dodana niedawno dyrektywa @specifiedBy jest dyrektywa na poziomie schematu i po-
zwala na dostarczanie adresu URL prowadzacego do czytelnej dla cztowieka specyfikacji
niestandardowego typu skalarnego. W dalszej cze¢Sci rozdzialu dowiesz si¢ nieco wigcej
na temat jej uzywania.

Dyrektywy @skip, @include, @deprecated i @specifiedBy sa wymagane, wigc implementa-
cja serwera GraphQL musi je obstugiwaé, aby mozna byto jg uznac za zgodng ze specyfikacja.

Uwada

Wraz z dopracowywaniem specyfikacyi GraphQL 1 wprowadzaniem w niej kolejnych funkcjo-
nalnosci mozna sie spodziewac implementacyi koleynych dyrektyw domysinych. Trwa dyskusja
dotyczqca dwdch kolejnych dyrektyw na poziomie zapytania, @stream i @defer, ktorych klienty
bedq uzywaty do przekazywania wzglednego priorytetu zqdanych danych 1 podziatu danych miedzy
wiele odpowiedzi. Wigcej informacji na ten temat znajdziesz w sekcji RFC repozytorium GraphQL
Working Group (https://github.com/graphql/graphql-wg/blob/main/rfcs/DeferStream.md).

Dyrektywy niestandardowe pozwalaja w implementacjach GraphQL na dodawanie
kolejnych funkcjonalnosci badz rozbudowe istniejacych, ktore nie sg powszechnie ob-
stugiwane badZ uzywane w ekosystemie. Jednym z przyktadéw powszechnie przyjetej
dyrektywy niestandardowe;j jest @computed. To oferujgca potezne mozliwosci dyrektywa
na poziomie schematu pozwala unikng¢ koniecznosci tworzenia funkcji resolvera dla pol,
ktorych wartoSci mozna obliczy¢ na podstawie innych p6l schematu. W kodzie zamiesz-
czonym na listingu 3.10 pokazaliSmy, jak dyrektywa @computed moze polgczyc¢ pola firstName
i TastName w pole fullName.

Listing 3.10. Dyrektywa @compute uzywana do ztgczania wartosci dwaoch pol

type User {
firstName: String
lastName: String
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fullName: String @computed(value: "$firstName $lastName")

}

Potezne mozliwosci dyrektyw sg zarazem ich najwigkszg staboscig — pozostajg wia-
Sciwie nieuregulowane. Poza przedstawieniem ogodlnej skladni, specyfikacja GraphQL
nie wspomina zbyt wiele na temat dyrektyw, co pozostawia tworcom implementacji serwe-
row pelng dowolnoS¢ w zakresie projektowania architektury dyrektyw. Nie kazda imple-
mentacja serwera GraphQL bedzie obstugiwala te same dyrektywy. Jednak implemen-
tacje uzywajace dyrektyw do modyfikacji sposobu dziatania jezyka GraphQL mogg
wprowadzac ryzyko, o ile implementacja nie bedzie przeprowadzona prawidtowo.

Uzywanie dyrektyw niestandardowych do rozbudowy mozliwo$ci GraphQL naraza
implementacje na dodatkowe 1 nietypowe rodzaje atakow. Luka w zabezpieczeniach dyrek-
tywy niestandardowej uzywanej przez popularng implementacj¢ GraphQL moze mieé¢
wplyw na setki organizacji. W rozdziale 5. wyjasnimy, jak za pomoca dyrektyw mozna
przeprowadzac ataki na serwery GraphQL.

Typy danych

Typ w GraphQL definiuje obiekt niestandardowy i struktur¢ danych, wykorzystujac do
tego schemat GraphQL. Mamy sze$¢ rodzajow typow: obiekt, skalar, wyliczenie, unie,
interfejs 1 dane wejSciowe. W tym podrozdziale przedstawimy poszczegolne typy oraz
wyjaSnimy ich przeznaczenie.

Przykladami beda typy zdefiniowane w schemacie aplikacji DVGA. Jezeli chcesz
otrzymac wigkszy kontekst, za pomocg klienta Altair mozesz pobraé pelny plik SDL dla
aplikacji DVGA. W tym celu kliknij gcze Docs znajdujgce sie obok przycisku Send
Request, a nastgpnie kliknij wielokropek, aby uzyskaé dostep do opcji Export SDL, jak
pokazaliSmy na rysunku 3.3.

Docs Send Request

a)| | 3G

T CLEAR Export SDL

Search docs... Load Schema...

pastes

Rysunek 3.3. Funkcja Export SDL w narzedziu klienta Altair
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Obiekt

Niestandardowe typy obiektow to grupa jednego lub wiecej pol definiujacych obiekty
Scisle zwigzane z domeng badz aplikacja. Zapoznaj si¢ z przedstawionym na listingu 3.11
fragmentem schematu aplikacji DVGA.

Listing 3.11. Typ PasteObject w aplikacji DVGA

type PasteObject {
id: ID!
title: String
content: String
public: Boolean
userAgent: String
ipAddr: String
ownerld: Int
burn: Boolean
owner: OwnerObject @

Zdefiniowany zostal nowy niestandardowy obiekt typu o nazwie PasteObject. Pola
tego obiektu zostaly wymienione w nawiasie klamrowym. Niektore by¢ moze rozpoznajesz,
poniewaz byly stosowane w zapytaniach GraphQL zaprezentowanych we wcze$niejszej
czeSci rozdziatu. Kazde z tych pdl uzywa standardowych w GraphQL typow skalarnych;
wyjatkiem jest tutaj pole owner, ktore rowniez jest niestandardowym typem obiektu.

Jezeli przyjrzysz si¢ polu id, dostrzezesz na jego koncu wykrzyknik. Oznacza on, ze kazdy
obiekt typu Paste wymaga pola ID, podczas gdy pozostale pola mogg nie mie¢ przypisa-
nych wartoSci. W przypadku pola wymaganego mozna si¢ spotkac z okreSleniem ¢yp non-
null. Zwr6é tez uwage na jednokierunkowg relacje miedzy weztami Paste i Owner @. Tego
rodzaju relacje omowiliSmy w rozdziale 1. W praktyce ta relacja oznacza, ze za pomocs
obiektu Paste mozna zadac obiektu Owner i powigzanych z nim p6l.

Skalar

Skalar obejmuje wiele podstawowych, wbudowanych typéw wartoSci, np. ID, Int, Float,
String iBoolean. W przeciwienstwie do innych typow obiektéw, skalar nie ma wiasnych pdl.

Implementacja réwniez moze definiowaé wiasne typy skalarne. Sp6jrz na listing 3.12,
na ktérym pokazaliSmy, jak aplikacja DVGA moze wprowadzi¢ w obiekcie Paste nowe pole
0 nazwie createdAt.

Listing 3.12. Przyktad definicji skalara
scalar DateTime

type PasteObject {
id: ID!
title: String
content: String
pubTic: Boolean
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userAgent: String
ipAddr: String
ownerld: Int

burn: Boolean

owner: OwnerObject
createdAt: DateTime!

Podobnie jak w przypadku pola ID, takze wartos¢ pola createdAt moze by¢ przypisana
automatycznie po utworzeniu obiektu, a jej wartoscig bedzie niestandardowy typ skalarny
o nazwie DateTime. Ten niestandardowy typ skalarny moze pomdc w zapewnieniu po-
prawnej serializacji, formatowaniu i weryfikacji.

Niestandardowe typy skalarne mogg réwniez uzywac wbudowanej dyrektywy @speci fiedBy
w celu dostarczenia klientom adresu URL zawierajacego specyfikacj¢ danego typu. Na
przyklad niestandardowy typ skalarny UUID moze zawierac adres URL specyfikacji IETF
(ang. internet engineering task force).

scalar UUID @specifiedBy(url: "https://tools.ietf.org/html/rfc4122")

Whyliczenie

Wyliczenie (ang. enum), znane rowniez pod nazwa typu wyliczeniowego, to pola uzywane
do zwrotu pojedynczej wartosci tekstowej z listy dostepnych wartosci. Na przyktad apli-
kacja moze pozwalaé klientowi na wybor sposobu sortowania listy nazw uzytkownikow,
ktéra pojawi sie w odpowiedzi udzielonej na zgdanie. W tym celu mozna utworzy¢ wylicze-
nie o0 nazwie UserSortEnum przedstawiajace rodzaje sortowania (np. wedlug nazwy uzytkow-
nika, adresu e-mail, hasta badZ daty dofgczenia).

enum UserSortEnum {
ID
EMAIL
USERNAME
DATE_JOINED

}

To wyliczenie UserSortEnum moze by¢ nastgpnie uzyte jako typ dla argumentu, takiego
jak order, udostepnionego za pomocg typu danych wejSciowych o nazwie UserOrderedType.
(Typy danych wejsciowych poznasz w dalszej czeSci rozdziatu). Na listingu 3.13 poka-
zaliSmy przykltad schematu zawierajacego wyliczenie.

Listing 3.13. Sortowanie nazw uzytkownikow przeprowadzane na podstawie typu danych wejsciowych
uzZywajgcego wyliczenia

enum UserSortEnum {
1D
EMAIL
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USERNAME
DATE_JOINED
}

input UserOrderType {
sort: UserSortEnum!

}

type UserObject {
id: Int!
username: String!

}

type Query {
users(limit: Int, order: UserOrderType): UserObject!

}

W omawianym przykladzie zdefiniowano wyliczenie razem z kilkoma polami: ID, EMAIL,
USERNAME 1 DATE_JOINED. Nastgpnie zdefiniowano typ danych wejSciowych o nazwie UserOrder
->Type, zawierajacy pole o nazwie sort i typie UserSortEnum. Udostepnione zostaje zapytanie
0 nazwie users, ktore pobiera dwa argumenty, 1imit i order, przy czym typem argumentu
order jest UserOrderType. To pozwala klientom na zwrot listy nazw uzytkownikow posor-
towanych na podstawie dowolnego elementu zdefiniowanego wyliczenia. Takie zapytanie
moze mieé przedstawiong tutaj postac.

query {
users(limit: 100, order: {sort: ID})

}

Umozliwienie klientom sortowania za pomocg opcji zamieszczonych w UserSortEnum
moze by¢ ryzykowne. Na przyktad, jesli klient bedzie mogt sortowac nazwy uzytkowni-
kéw wedlug ich wartosci 1D, atakujacy moze uzyskaé dostep do pierwszego uzytkownika
utworzonego w systemie. Ten uzytkownik bedzie prawdopodobnie przedstawial superadmi-
nistratora lub wbudowane konto aplikacji. Wiedza o tym moze pomoc w skoncentrowa-
niu wysitku na ataku na cenne konta, ktére moga mie¢ wigksze uprawnienia niz pozo-
state konta uzytkownikow.

Unia

Unia to typ zwracajacy jeden z wielu obiektéw typu. Klient moze wykorzystaé uni¢ w celu
wykonania pojedynczego zadania do serwera GraphQL i pobrania listy obiektow. Spo6jrz
na listing 3.14 przedstawiajacy zapytanie, w ktérym zostala uzyta funkcjonalnos¢ wyszuki-
wania w aplikacji DVGA. Taka funkcjonalno$¢ pozwala klientowi na wyszukiwanie
stowa kluczowego, ktorego uzycie zwroci wiele obiektow Users i Paste.
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Listing 3.14. Funkcjonalnos¢ wyszukiwania w aplikacji DVGA

query {
search(keyword: "p") {
. on UserObject {
username
}
. on PasteObject {
title
content
}
1
}

Taka funkcjonalno$¢ wyszukiwania pomaga klientom w znajdywaniu zaréwno fragmen-
tow tekstu, jak 1 nazw uzytkownikéw dopasowanych do stowa kluczowego z uzyciem
zaledwie jednego zadania. To okazuje si¢ calkiem eleganckim rozwigzaniem. W kolejnym
fragmencie kodu pokazaliSmy odpowiedZ udzielong na omawiane zgdanie. Zapytanie
zwraca liste dopasowanych p6l fragmentéw kodu, ktore majg litere p w tytule fragmentu
badZ w nazwie uzytkownika.

{
"data": {
"search": [
{
"title": "This is my first paste",
"content": "What does your room look 1ike?"
1
{
"id": "2",
"username": "operator
1
]
1

}

Aby zaakceptowac i wykonaC zapytanie tego rodzaju, schemat moze uzywac typu
union. Na listingu 3.15 zamieSciliSmy przykiad unii (union) o nazwie SearchResults.

Listing 3.15. Przyktadowa definicja unii
union SearchResults = UserObject | PasteObject

type UserObject {
id: ID!
username: String!

}

type PasteObject {
id: ID!
title: String
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content: String
--clgcie--

}

type Query {
search(keyword: String): [SearchResults!]
}

Jak mozesz zobaczy¢, typ unii SearchResults powoduje ztaczenie obiektow uzytkow-
nika i fragmentu tekstu w pojedynczym typie obiektu. Nastepnie ten typ moze byé uzywany
w pojedynczym zapytaniu wyszukiwania, ktore akceptuje argument keyword w postaci
ciggu tekstowego.

Interfejs

Innym sposobem na zwrot wielu typéw w tym samym polu jest uzycie tzw. interfejsu.
Definiuje on liste pdl, ktore musza by¢ dotgczone do wszystkich implementujgcych je obiek-
tow typu. W przypadku przedstawionego w poprzednim punkcie zgdania wykorzystuja-
cego przyktad unii pokazaliSmy, ze mozna pobraé pole username dowolnego obiektu
User, a takze pola title i content dowolnego obiektu Paset, o ile zostaly one dopasowane
przez wzorzec wyszukiwania. Interfejs nie dziata w taki sposdb. Zamiast tego wymaga,
aby te same pola znajdowaly si¢ w obu obiektach, i dopiero wtedy te obiekty mogg by¢
zlaczone w odpowiedzi udzielanej klientowi.

Aby wspomniang wcze$niej funkcjonalnosé wyszukiwania zaimplementowac za pomocg
interfejsu zamiast unii, mozna skorzystac ze schematu przedstawionego na listingu 3.16.

Listing 3.16. Przyktadowa definicja interfejsu

interface SearchItem {
keywords: [String!]
}

type UserObject implements SearchItem {
id: ID!
username: String!
keywords: [String!]

}

type PasteObject implements SearchItem {
id: ID!
title: String
content: String
keywords: [String!]
--clgcie--

}

type Query {
search(keyword: String): [SearchItem!]!

}
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W kodzie zostal utworzony interfejs typu SearchItem razem z polem listy keywords
przechowujgcym wartoSci tekstowe. Kazdy obiekt typu, ktéry ma zaimplementowac ten
interfejs, bedzie musiat dotaczy¢ pole keywords. Nastepnie to pole zostanie zdefiniowane
w obiektach UserObject i PasteObject. Teraz klient moze wykonywaé zapytania wyszu-
kiwania podobnie jak w przypadku kodu przedstawionego na listingu 3.15 we wczeSniejszej
czesci rozdziatu oraz pobierac wszystkie obiekty uzytkownikow i fragmentéw tekstu, w kt6-
rych zostalo uzyte dane stowo kluczowe.

Interfejs moze powodowac problemy w aplikacjach, w ktorych stabo zaimplemento-
wano mechanizm autoryzacji. Jednym ze sposobéw na implementacje autoryzacji w GraphQL
jest uzycie niestandardowych dyrektyw na poziomie schematu. Skoro interfejs definiuje
pola przeznaczone do uzywania przez inne obiekty, kazde pole przechowujace dane wraz-
liwe i nieudekorowane poprawnie moze zosta¢ przypadkowo ujawnione. Ogromne pliki
SDL mogg skiadac sie z tysiecy wierszy 1 zawsze istnieje niebezpieczenstwo, ze programista
zapomni o dodaniu odpowiedniej dyrektywy autoryzacyjnej. Temat autoryzacji dokladnie
omowimy w rozdziale 8.

Dane wejsciowe

Argument ma mozliwos¢ akceptowania wartosci réznych typow, np. skalarow. Jednak
gdy zachodzi potrzeba przekazania na serwer ogromnych i skomplikowanych danych
wejSciowych, wowczas mozna wykorzystaé typ danych wejsciowych, aby w ten sposob
uprosci¢ zadania. Typ danych wejSciowych jest w zasadzie taki sam jak obiekt typu, ale moze
by¢ uzywany jedynie jako dane wejSciowe dla argumentéw. Tego rodzaju typy pomagaja
w uktadaniu zgdan klientéw i utatwiajg klientom wielokrotne uzywanie danych wejscio-
wych w wielu argumentach. Dopracowane wdrozenia GraphQL uzywajg typow danych
wejSciowych w celu przygotowania lepszej struktury API i ulatwiajg odczytywanie doku-
mentacji schematu.

Pokazemy teraz typ danych wejSciowych w akcji. W kodzie zamieszczonym na li-
stingu 3.17 zadeklarowano zmienng $input, ktorej wartos$c¢ jest typu UserInput!. Nast¢pnie
te zmienng danych wejSciowych przekazano argumentowi userData mutacji createUser.

Listing 3.17. Przyktad uzycia typu danych wejsciowych w mutacji

mutation newUser($input: UserInput!) {
createUser(userData: $input) {
user {
username
}
1
}

Jak juz wyjasniliSmy we wczesniejszej czesci rozdzialu, aby aplikacji przekazaé dane
wejSciowe, trzeba utworzy¢ obiekt JSON przedstawiajacy typ UserInput! i przypisac go klu-
czowi danych wejsciowych, jak pokazaliSmy na listingu 3.18.

Ptaszczyzna ataku na GraphQl 91
Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/graphq
https://helion.pl/rt/graphq

Listing 3.18. Definicja danych wejsciowych

{
"input": {
"username": "tom",
"password": "secret",
"email": "tom@example.com"
}
}

W przypadku narzedzi takich jak klienty Altair lub GraphiQL Explorer kod JSON
zamieszczony na listingu 3.18 bedzie zdefiniowany w panelu Variables klienta.

Typy danych wejsciowych zapewniajg klientom mozliwo$¢ pominigcia weryfikacji
typu, co moze, cho¢ nie musi, uszkodzi¢ logike sprawdzania poprawnosci danych. Na przy-
ktad we wczesniejszej czesci rozdziatu wyjasniliSmy, jak nowy niestandardowy typ skalarny
moze nie poradzi¢ sobie z weryfikacjg wartosci przekazywanych przez uzytkownika, takich
jak adresy IP lub adresy e-mail. Problemy zwigzane ze sprawdzeniem poprawnosci adresu
e-mail mogg pozwoli¢ atakujgcemu na ominiecie formularza rejestracji i procesu logowania
badz tez przeprowadzi¢ operacj¢ wstrzyknigcia kodu.

Introspekcja

Po zapoznaniu si¢ z jezykiem GraphQL i jego systemem typow latwiej mozesz dostrzec
roznice, jakie z perspektywy klienta wystepuja w API REST i API GraphQL. Domyslnie
GraphQL zapewnia klientom ogromne mozliwosci. Jednak na tym nie koniec.

Bezsprzecznie jedng z najpotezniejszych funkcjonalno$ci GraphQL jest introspekcja,
czyli wbudowane narzedzie pozwalajace klientom na odkrywanie dziatan, ktore moga
by¢ wykonywane z wykorzystaniem API GraphQL. Introspekcja umozliwia klientom
wykonywanie do serwera GraphQL zapytan w celu pobierania informacji na temat schematu,
ktore bedg obejmowaly dane dotyczace zapytan, mutacji, subskrypcji, dyrektyw, typow,
pdl itd. Dla hakera taka funkcjonalno$¢ moze by¢ prawdziwg kopalnig ztota, wspoma-
gajacg etapy rozeznania, profilowania, zbierania danych 1 analizy kierunkéw ataku.
Warto si¢ dowiedzied, jak mozna wykorzystaé te informacje.

System introspekcji GraphQL ma siedem typdéw, ktére mozna wykorzysta¢ w celu
wykonywania zapytan do schematu. W tabeli 3.3 wymieniliSmy te typy.

W kodzie zamieszczonym na listingu 3.19 typ introspekeji _ Schema zostat uzyty w apli-
kacji DVGA.

Listing 3.19. Przyktad zapytania introspekcji

query {
_ schema {
types {
name
}
}
}
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Tabela 3.3. Typy systemu introspekcji w GraphQL

Typ introspekcji  Opis

__Schema Zapewnia wszystkie informacje dotyczace schematu ustugi GraphQL
__Type Zapewnia wszystkie informacje dotyczace typu
__TypeKind Zapewnia informacje dotyczace roznych typow (skalar, abiekt, interfejs,
unia, wyliczenie itd.)
__Field Zapewnia wszystkie informacje dotyczace poszczegdlnych p6l obiektu
lub interfejsu typu
__InputValue Zapewnia informacje dotyczace argumentdw pol i dyrektyw
__Enumvalue Zapewnia informacje o jednej z mozliwych wartosci wyliczenia
__ DirectValue Zapewnia wszystkie informacje dotyczace dyrektyw, zardwno wbudowanych,

jak i niestandardowych

Zapytanie introspekcji do najwyzszego poziomu pola spowoduje pobranie wszystkich
informacji dostgpnych za pomocg obecnie uzywanego schematu GraphQL. Mozesz dalej
uscisli¢ interesujace Ci¢ dane przez wskazanie zapytaniu, aby wyszukalo wszystkie typy
(types) 1 pobrato ich nazwy (names).

W kolejnym fragmencie kodu pokazaliSmy, jak GraphQL wyswietla odpowiedZ na
przedstawione wczesniej zapytanie introspekcji.

{
"data": {
" _schema": {
"types": [
--clgcie--
{

"name": "PasteObject"

"name": "ID"
1
--clgcle--
{
"name": "String"
}’
{
"name": "OwnerObject"
}’
{
"name": "UserObject"
1
--cigcle--
1
1
}
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W odpowiedzi udzielonej na zgdanie mozna zobaczy¢ wiele nazw typow. Niektore z nich,
np. ID, String i PasteObject, powinny by¢ Ci znane. Wiesz juz, ze ID i String to wbudo-
wane w GraphQL typy skalarne. Z kolei nazwy PasteObject, OwnerObject i UserObject
powinny natychmiast przyciggna¢ uwage hakera, poniewaz sg to obiekty typow niestandar-
dowych zdefiniowanych przez programiste. Warto dowiedzie€ si¢ nieco wigcej na ich temat.

Typ introspekcji __type pozwala na pobieranie dalszych informacji na temat wskazanych
typow. Kod na listingu 3.20 zawiera przykiad zapytania o pot¢znych mozliwosciach,
ktore bedzie w stanie odkry¢ wszystkie pola i ich typy we wskazanym obiekcie typu
niestandardowego.

Listing 3.20. Zapytanie introspekcji pozwalajgce na odkrywanie pél we wskazanym obiekcie

query {
__type(name: "PasteObject") {
name
kind
fields {
name
type {
name
kind
1
}
1
}

W omawianym przykladzie postanowiliSmy dowiedzie¢ si¢ nieco wigcej na temat
typu PasteObject. Zwro¢ uwage, ze podaliSmy nie tylko nazwe typu, ale rOwniez jego
rodzaj (kind), co spowoduje zwrot introspekeji _ TypeKind dla tego obiektu. Pobrane bgda
wszystkie pola PasteObject, ich nazwy, typy i rodzaje. Spojrz na odpowiedZ udzielong na
omawiane zgdanie.

Il_typell: {
"name": "PasteObject",
"kind": "OBJECT",
"fields": [
{
Ilnamell: Il.idll’
"type" . {
"name": null,
"kind": "NON_NULL"
}
1
{
"name": "title",
"type": {
"name": "String",
"kind": "SCALAR"
}
}’
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--cigcie--
{
"name": "content",
Iltypell: {
"name": "String",
"kind": "SCALAR"
}
’s
{
"name": "owner",
Iltypell: {
"name": "OwnerObject",
"kind": "OBJECT"
}
1
1

Struktura wykonanego zapytania introspekcji odpowiada udzielonej na nie odpowiedzi.
Dzigki temu mozna poznac calg liste pol, do ktérych mozna wykonywacé zadania, a takze
ich typow.

Pola zawierajace dane wrazliwe, przeznaczone dla pracownikow badz jedynie do uzytku
wewngetrznego, fatwo ujawnic publicznie, jesli sg dotaczone do schematu GraphQL, a intro-
spekcja jest wlaczona. Jednak introspekcja to niejedyny sposob na odkrywanie informacji na
temat pol. Mozna jg uzna¢ za odpowiednik pliku definicji API REST Swagger (OpenAPI).
Pozwala ustala¢ obstugiwane zapytania, mutacje i subskrypcje oraz akceptowane przez
nie argumenty, a takze ujawnia, jak je konstruowac i wykonywac. To z kolei pozwala okre-
§la¢ sposoby na przygotowywanie operacji o ztosliwym dzialaniu.

Wiecej na temat introspekcji dowiesz si¢ w rozdziale 6., w ktorym skoncentrujemy
sie na technikach ujawniania informacji i przeznaczonych do tego narzedziach.

Weryfikacja i wykonywanie zapytania

Wszystkie zapytania GraphQL sg sprawdzane pod katem ich poprawnosci ze schematem
oraz z systemem typow, a dopiero pozniej sg przekazywane do serwera, ktory zajmuje
si¢ ich przetwarzaniem. Na przyklad, gdy klient wykonuje zapytanie dotyczace okreslo-
nych pol, wowczas implementacja GraphQL przeprowadza weryfikacje¢ schematu, aby spraw-
dzi¢, czy wszystkie zgdane pola istniejg we wskazanym typie. Jezeli pole nie istnieje w schema-
cie badz tez nie jest powigzane z danym typem, wowczas zapytanie zostanie oznaczone jako
niepoprawne i nie bedzie wykonane.

Specyfikacja GraphQL okresla kilka typéw weryfikacji. Obejmujg one sprawdzanie
dokumentu, operacji, pola, argumentu, fragmentu, wartosci, dyrektywy i zmiennej. We wspo-
mnianym przed chwilg przykiadzie byla przeprowadzana weryfikacja pola. Inne rodzaje
weryfikacji, np. dyrektywy, moga obejmowac sprawdzenie, czy dyrektywa przekazana
przez klienta zostala rozpoznana w schemacie i jest obslugiwana przez implementacje.
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Istniejg znaczne réznice w sposobach, w jakie implementacje GraphQL interpretujg
specyfikacje GraphQL i zapewniajg z nig zgodnos$¢, a w szczegélnosci — w jakie zajmujg
si¢ obslugg odpowiedzi na niepoprawne zadania. Wspomniane réznice mogg by¢ wykry-
wane przez narzedzia typu GraphwOOf (jest dokladnie oméwione w nastgpnym rozdziale).
Skoro dokladny proces weryfikacji serwera ujawnia informacje w zakresie jego dojrzalo-
sci pod katem zapewnienia bezpieczenstwa, bardzo wazne jest przeanalizowanie stabych
punktow implementacji. W tym miejscu pomocna okazuje si¢ tzw. macierz zagrozen
GraphQL (ang. GraphQL Threat Matrix).

GraphQL Threat Matrix (heps://github.com/nicholasaleks/graphql-threat-matrix) to opraco-
wany przez autorow ksiazki framework bezpieczenstwa dla GraphQL. Uzywaja go fowcy
nagrdd, badacze zajmujacy sie kwestiami bezpieczenstwa oraz hakerzy do odkrywania
luk w zabezpieczeniach istniejacych w wielu réznych implementacjach GraphQL. Na ry-
sunku 3.4 pokazalisSmy interfejs graficzny tego narzedzia.

GraphQL Threat Matrix
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Rysunek 3.4. Interfejs graficzny frameworka GraphQL Threat Matrix

Framework przeprowadza analize, $ledzenie i poréwnanie najczeSciej uzywanych
implementacji, wyszukuje obslugiwane przez nie operacje sprawdzenia, sprawdza domy$lng
konfiguracje zabezpieczen, dostepne funkcje oraz skanuje pod kgtem najbardziej znanych
luk w zabezpieczeniach. Uzywajg go zarowno hakerzy, jak i obroncy systemoéw. Wprawdzie
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wiedza na temat sposobow zaatakowania implementacji ma krytyczne znaczenie, ale
réwnie wazna jest mozliwos¢ podejmowania decyzji na podstawie informacji dotyczacych
danej implementacji.

Po zakoniczonej sukcesem weryfikacji zadanie GraphQL zostaje wykonane przez serwer.
Za udzielenie odpowiedzi na zadanie sg odpowiedzialne funkcje resolvera, omdowione
w rozdziale 1.

Najczesciej spotykane stabe strony

W tym podrozdziale przedstawimy ogdlne omoéwienie najczesciej spotykanych stabosci
w GraphQL. W pdzniejszych rozdzialach przeprowadzimy za$ testy penetracyjne pod ka-
tem kazdej z klas luk w zabezpieczeniach, a takze oméwimy kod exploitow pozwalaja-
cych na wykorzystanie tych luk.

Regduta specyfikacji i staba strona implementacji
W specyfikacji GraphQL zdefiniowano reguly, zasady projektowe oraz praktyki standar-
dowe. Jezeli kiedykolwiek zechcesz samodzielnie opracowa¢ implementacj¢ GraphQL,
wowczas powinna by¢ ona zgodna z tym dokumentem, rowniez pod wzgledem sposobu
formatowania odpowiedzi, przeprowadzania weryfikacji argumentow itd.

Zapoznaj sie teraz z przykiadami dwdch regut pochodzacych ze specyfikacji GraphQL.

Argumenty moga by¢ podawane w dowolnej kolejnosci bez zmiany ich znaczenia.

Element data w odpowiedzi udzielonej na zgdanie bedzie wynikiem wykonania
wskazanej operacji.

Te reguly sg do$¢ proste. Zgodnie z pierwszg kolejno$¢ argumentéw w zapytaniu nie
powinna mie¢ wplywu na odpowiedZ udzielang przez serwer. Z kolei druga wyjasnia, ze
odpowiedzZ serwera GraphQL musi by¢ zwrdcona jako cz¢s¢ pola JSON data.

Zapewnienie zgodnosci z tymi regutami nalezy do obowigzkow programisty. W tym
miejscu mogg pojawiac sie rozbieznosci. W rzeczywistoSci tworcow specyfikacji GraphQL
nie interesuje, w jaki sposob implementacja bedzie zapewniala zgodnos¢ ze specyfikacja.

Wymagania zgodnosci wyrazone jako algorytmy moga by¢ spelnione przez implementacje
tej specyfikacji w dowolny sposob, o ile otrzymany wynik jest zgodny ze specyfikacjg.

Zeby zobaczy¢ przyktad réznic w zachowaniu poszczegolnych implementacji, zapo-
znaj sie z projektem graphql-php (hstps: //github.com/webonyx/graphql-php). To implemen-
tacja typu open source stworzona w PHP i oparta na referencyjnej bibliotece implemen-
tacji GraphQL o nazwie GraphQL.js (https://github.com/graphql/graphql-js).

Jednak gdy przyjrzysz si¢ doktadnie temu, jak graphql-php obstuguje aliasy, wow-
czas zauwazysz roznic¢ wzgledem wielu innych implementacji: klient ma mozliwos¢
stosowania aliasow zawierajgcych znaki specjalne, takie jak §. Takie drobne réznice mig-
dzy implementacjami nie tylko pomagaja hakerom w ustaleniu technologii kryjacej si¢
za ustugg API GraphQL (wiecej informacji na ten temat znajdziesz w nastepnym rozdziale),
ale rowniez ulatwiajg przygotowanie specjalnej zawartosci, ktéra bedzie wptywata na
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ustugi wykorzystujgce okreslone implementacje. Co wiecej, taki zréznicowany sposob
dziatania oznacza, ze luka w zabezpieczeniach znaleziona w jednej implementacji nie musi
mie¢ wplywu na inne implementacje.

Haker cz¢sto odwotuje sie do dokumentu projektowego aplikacji, by lepiej zrozu-
mieé, jak powinna ona dziata¢ w poréwnaniu z jej faktycznym dziataniem w praktyce.
Bardzo czesto bedziesz odkrywaé rozbieznosci. Na przykiad wyobraz sobie, ze dokument
projektowy aplikacji ma zdefiniowang nast¢pujacg regule:

Aplikacja musi mie¢ mozliwos¢ otrzymania adresu URL od klienta, pobrania go
poprzez sie i udzielenia odpowiedzi klientowi.

Ta regula jest bardzo ogdlnikowa, nie wyjasnia sposobu zabezpieczenia tej funkcji oraz
nie wskazuje, na co programista powinien zwrdci¢ uwage podczas jej implementowania.
Jednak w przypadku funkcjonalnosci pobierajgcej tres¢ z adresu URL wskazanego przez

uzytkownika wiele moze p6j$¢ Zle. Atakujacy moze zastosowaé dowolne z przedstawionych
tutaj podejsc.

e Okreslic w adresie URL prywatny adres IP (np. 10.1.1.1), co w praktyce pozwoli
na zapewnienie dostepu do wewnetrznych zasobow serwera, na ktorym znajduje
si¢ aplikacja.

o Okresli¢ zdalny adres URL zawierajacy kod o zlo§liwym dziataniu. Serwer bedzie
pobieral kod i w ten sposéb trafi na niego oprogramowanie typu malware.

o Okresli¢ adres URL prowadzacy do ogromnego pliku, wykorzystac¢ wszystkie
zasoby serwera oraz wplynaé na mozliwo$¢ uzywania aplikacji przez innych
uzytkownikow.

To tylko wybrane ze szkodliwych rodzajéow dziatan. Jezeli programista nie uwzgledni
takich scenariuszy podczas opracowywania implementacji, wowczas kazdy uzytkownik
tak zbudowanej aplikacji bedzie narazony na wymienione luki w zabezpieczeniach.

Utworzenie oprogramowania wolnego od bledow jest trudnym zadaniem (praktycznie
niemozliwe jest unikniecie jakichkolwiek bledow). Im wiecej wiesz na temat aplikacji i im
bardziej si¢ w nig zaglebisz, tym wigksze prawdopodobienistwo, ze uda Ci si¢ znalez¢ w niej
luke w zabezpieczeniach.

Odmowa ustug

Jedna z dominujgcych klas luk w zabezpieczeniach GraphQL jest zwigzana z atakami
typu DoS. Tego rodzaju luki w zabezpieczeniach mogg prowadzi¢ do degradacji wydajnosci
dziatania zaatakowanego systemu badz tez do catkowitego wyczerpania dostgpnych w nim za-
sobow. System moze nie mie¢ mozliwosci udzielania odpowiedzi na zgdania klientow,
a nawet ulec catkowitej awarii. W rozdziale wyjasniliSmy, jak pola i relacje obiektu,
aliasy, dyrektywy i fragmenty potencjalnie mogg by¢ uzyte jako kierunki ataku na ustuge
GraphQL, poniewaz te mozliwoSci zapewniajg klientom API ogromng kontrol¢ nad struk-
turg zapytania i sposobami jego wykonywania.

W rozdziale 5. dowiesz sig, ze te pot¢zne mozliwosci pozwalajg rowniez klientom na
tworzenie bardzo skomplikowanych zapytan, ktore w praktyce doprowadza do degradacji
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wydajnosci dziatania serwera GraphQL, o ile nie bedg zastosowane odpowiednie mechani-
zmy bezpieczenstwa. W ksigzce przedstawimy cztery sposoby, na jakie klient moze tworzy¢
kosztowne zapytania. Moga one przeciazy¢ serwer GraphQL oraz prowadzi¢ do powsta-
nia warunkow przypominajacych atak typu DoS.

Ujawnienie informacji

Powszechnie spotykang staboscig w wielu aplikacjach internetowych jest przypadkowe
ujawnienie danych, ktore stajg si¢ dostepne publicznie badz grupie uzytkownikow nieauto-
ryzowanych, tak ze ci mogg uzyska¢ dostgp do tych aplikacji. Ujawnienie informacji
moze mieé wiele przyczyn, a systemy, ktorym powierzono ochrong informacji wrazli-
wych, takich jak dane osobowe, powinny mie¢ wiele warstw mechanizmow wykrywania
atakow i1 obrony przed nimi, aby nie dopusci¢ do ujawnienia informacji.

W przypadku technologii GraphQL hakerzy mogg sprawdzac i pobiera¢ dane z API
na wiele sposobow. W rozdziale 6. wyjasnimy, jak mozna uzywac zapytan introspekcji
do wyszukiwania pdl, ktore mogg zawiera¢ poufne informacje. Omoéwimy réwniez narzedzia
pozwalajace wykorzysta¢ sugestie nazw pdl i komunikaty o bigdach do poznania ukrytych
modeli danych oraz manipulowania Srodowiskami GraphQL, w ktérych nie mozna uzy-
wac zapytan introspekcji.

Btedy w mechanizmach uwierzytelnienia i autoryzacji

W kazdym systemie architektury API uwierzytelnienie i autoryzacja to skomplikowane
mechanizmy bezpieczenstwa. Na pewno nie pomaga to, ze w specyfikacji GraphQL po-
wstrzymano sie od dostarczenia wskazowek zwigzanych ze sposobami implementacji
tych mechanizmoéw. Ten brak czgsto bedzie skianial inzynieréw do implementacji wiasnych
mechanizmoéw uwierzytelnienia i autoryzacji, opartych na rozwigzaniach typu open source,
opracowanych przez firme tworzgca dang aplikacje badZ pochodzacych z firm trzecich.

Wigkszos¢ luk w zabezpieczeniach zwigzanych z uwierzytelnieniem i autoryzacjg
w GraphQL ma Zrédio w doktadnie tych samych problemach, ktore wystepuja w trady-
cyjnych interfejsach API, czyli w braku odpowiedniej ochrony przed atakami typu brute
force, btedach w logice i kiepskim sposobie tworzenia kodu, pozwalajgcym na zupelne
pominiecie mechanizméw bezpieczenstwa. W rozdziale 7. omowimy kilka najczesciej
spotykanych w GraphQL strategii dotyczacych uwierzytelnienia i autoryzacji oraz wyja-
$nimy, jak mozna je pokona¢ za pomocg aliasow, zapytan wsadowych oraz starych, dobrych
biedoéw w logice.

Wstrzykiwanie kodu

Zwigzane ze wstrzykiwaniem kodu luki w zabezpieczeniach mogg mie¢ dewastujgcy
wplyw na dane aplikacji. Wprawdzie frameworki sg obecnie coraz lepiej chronione przed
takimi zagrozeniami dzieki zastosowaniu wielu metod zabezpieczen, ale niebezpieczen-
stwo wstrzykniecia kodu wcigz istnieje. Podobnie jak REST i SOAP, takze GraphQL
jest uwzgledniony na liScie OWASP (ang. open web application security project), czyli liScie
najczesciej spotykanych luk w zabezpieczeniach aplikacji internetowych. Oparta na GraphQL
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aplikacja moze by¢ podatna na ataki wstrzykiwania kodu, jesli bedzie akceptowac i prze-
twarzac¢ niesprawdzone dane pochodzace od klienta.

W przypadku jezyka GraphQL zloSliwie dzialajacy klient ma wiele mozliwoSci
wstrzykiwania kodu do oprogramowania serwera, np. jako argumentéw zapytania, argumen-
tow pol i argumentéw dyrektyw oraz jako mutacji. Poszczegélne implementacje GraphQL
r6znig si¢ poziomem zgodnosci ze specyfikacjg GraphQL, co z kolei prowadzi do r6znic
w sposobach obstugi, oczyszczania i weryfikowania danych pochodzgcych od klientow.
W rozdziale 8. doktadnie oméwimy luki w zabezpieczeniach pozwalajace na wstrzykiwanie
kodu oraz przedstawimy rozne sposoby na uzyskiwanie dostepu do systemow backendu.

Podsumowanie

W tym momencie juz wiesz, czym jest jezyk GraphQL oraz jak mozna wykorzystac jego
stabosci za pomocg wybranych kierunkow ataku. Prawdopodobnie czujesz sie dos¢ kom-
fortowo w pracy z jezykiem GraphQL, znasz anatomie zapytan oraz jego komponentow
wewnetrznych, takich jak operacje, pola i argumenty. Zaczgles tez korzystac ze zbudo-
wanego w poprzednim rozdziale laboratorium GraphQL przez uzycie klienta Altair w celu
wykonania wielu zapytan do aplikacji DVGA. Z perspektywy serwera znasz juz najwazniej-
sze komponenty tworzgce system typéw GraphQL oraz role odgrywane przez te typy we
wspomaganiu struktury schematéw GraphQL i zapytan introspekcji.

Przygotowales$ sobie takze grunt, z ktoérego bedziesz mogl przeprowadzié przyszte
ataki na GraphQL. WskazaliSmy stabe strony i niedociggnigcia w specyfikacji GraphQL
oraz wyjasniliSmy, jak implementacje interpretujg i rozszerzaja funkcjonalnosc, ktorej
nie uregulowano w specyfikacji. Podgzaj tym szlakiem i kontynuuj swojg dzialalno$¢ hakera
atakujacego GraphQL.
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Lektura obowigzkowa dla kazdego,
kto zajmuje sie bezpieczenstwem API!

Corey Ball, autor ksigzki Hakowanie interfejséw API

GraphQL powstat jako alternatywa dla REST API Charakte-
ryzuje sie wiekszg elastycznoscia, wydajnoscia i prostota
uzytkowania. Technologia ta skupita na sobie uwage
wielu firm, gdyz umozliwia optymalizacje wydajnosci
dzialania, skalowanie i utatwia wdrazanie nowych
rozwigzan. Rosngca popularnos¢ GraphQL nie idzie jednak
W parze z wiedza o lukach w zabezpieczeniach i exploitach
zagrazajacych API GraphQL.

Dzieki tej ksigice dowiesz sie, jak testowac zabezpiecze-
nia API GraphQL technikami ofensywnymi, takimi jak
testy penetracyjne. Zdobedziesz i ugruntujesz wiedze

o GraphQL, niezbedng dla analityka bezpieczeristwa
czy inzyniera oprogramowania. Nauczysz sie skutecznie
atakowad API GraphQL, co pozwoli Ci wzmocnié procedury,
stosowac zautomatyzowane testy bezpieczenstwa w poto-
ku ciagtej integracji i wdrazania, a ponadto efektywnie
weryfikowac mechanizmy zabezpieczen. Zapoznasz sie
réwniez z raportami o znalezionych lukach w zabezpiecze-
czeniachi przejrzysz kod exploitow, a takze przekonasz sie,
jak wielki wpltyw wywieraja na dziatalnoéé przedsiebiorstw.
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W ksigzce miedzy innymi:

% zbieranie doktadnych informacji
o celuataku

K zabezpieczenie API przed atakami
typu DoS i niebezpiecznymi konfigu- ;
racjami serwera GraphQL

K podszywanie sie pod uzytkownika
z uprawnieniami administratora

*  wykrywanie luk w zabezpieczeniach .
w celu atakowania technika wstrzyki-
wania kodu -

% ataki typu XSS i SSRE, przechwytywanie
sesji WebSocket

K pozyskiwanie informacji wrazliwych

Autorzy sa wybitnymi inzynierami bezpiecifeﬁ-
stwa i wspétzatozycielami grupy DEFCON Toi‘onto‘
Nick Aleks specjalizuje sie w bezpieczeniswie
ofensywnym i od ponad dekady hakuje wszystko,
nawet inteligentne budynki. Dolev Farhi pro;\radzi
zespoly inzynier6w bezpieczenistwa w branzy
technologii finansowych. Hobbystycznie analizuje
luki w zabezpieczeniach urzadzen IoT, uczestniczy
w wyzwaniach CFT i dodaje exploity do bazy
danych Exploit Database.

©

no starch
press



