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R O Z2 D Z | A &

Skalowalna moc
obliczeniowa w chmurze
z wykorzystaniem

ustugi EC2

W poprzednim rozdziale pokazano, jak skonfigurowa¢ sie¢ w ustudze VPC, ktéra dziala tak
jak wlasne centrum danych w chmurze. Komponent sieciowy jest juz gotowy. Nastepnym kro-
kiem bedzie utworzenie maszyn wirtualnych, w terminologii AWS zwanych takze instan-
cjami, w ktérych mozna umiescié kod.

Usluga AWS EC2, kt6ra zapewnia skalowalna moc obliczeniowa w chmurze, jest jednym
z najbardziej znanych komponentéw platformy AWS. Dzieki niej nie trzeba wezesniej inwe-
stowaé w sprzet i mozna szybciej opracowad, a takze wdrozy¢ aplikacje w chmurze. Pozwala
na skalowanie stosownie do wymagan w gére i w d6t w celu obstuzenia zmiennej liczby
zadan, takze jej chwilowego wzrostu.

Rozdzial ten rozpocznie sie opisem konfigurowania instancji EC2 w konsoli AWS. Reczne
konfigurowanie jest pracochlonne, dowiecie sie wiec, jak zautomatyzowaé ten proces za
pomocg ushugi CloudFormation. Przyjrzymy sie tez jednemu z najistotniejszych zadan —
zarzadzaniu rozliczeniami na platformie AWS — i ustawimy stosowny alarm. Zagadnienia zwig-
zane z oszczedzaniem na rachunkach za korzystanie z platformy przeanalizujemy na trzech
praktycznych przykladach: wylaczania nieobcigzonych instancji, czyszczenia niepotrzeb-
nych obrazéw Amazon Machine Image (AMI) i usuwania nieuzywanych woluminéw EBS.
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W tym rozdziale:
konfigurowanie instancji EC2,
tworzenie alarméw dotyczacych rozliczenh w chmurze AWS,
praktyczny przyktad sprzatania nieuzywanych obrazéw AMI,
praktyczny przyklad usuwania nieuzywanych woluminéw EBS,

praktyczny przyklad codziennego wylgczania instancji.

Wymagania techniczne

Aby jak najwiecej wyniesé z lektury tego rozdziatu, nalezy mieé podstawowa wiedze o ustu-
gach AWS. Trzeba zna¢ pojecia takie jak hipernadzorca (ang. hypervisor), maszyna wirtualna,
elastyczny magazyn blokowy (ang. elastic block storage) czy Amazon Machine Image (AMI,
obraz maszyny w chmurze Amazon). Poza tym konieczna jest podstawowa znajomo$¢ na-
rzedzi CloudFormation i Terraform, ktére zostaly juz oméwione w rozdziale 1., ,,Konfiguro-
wanie §rodowiska AWS”.

Pliki z przyktadowym kodem znajdziesz w archiwum dostepnym pod adresem
hitps://ftp.helion.pl/przyklady/awsadm.zip, w folderze r04.

Konfigurowanie instancji EC2

Elastic Compute Cloud (EC2, elastyczna chmura obliczeniowa) jest to maszyna wirtualna
dzialajaca w chmurze. Aby méc z niej korzystaé, nie trzeba jednak wydawaé kilku tysiecy
zlotych — oplaty uiszcza sie na biezaco (ang. pay-as-you-go). W tym modelu ptaci sie tylko
za czas, w ktorym zaséb jest uzywany.

Kolejng zalety korzystania z chmury jest to, Zze mozna w zaleznosci od wymagan tatwo przejsé
na korzystanie z zasob6w wyzszej lub nizszej klasy. Jesli na przyktad na poczatku do dziatania
aplikacji wystarczy instancja o jednym procesorze i 1 GB pamieci, to p6zniej, kiedy uzycie
wzro$nie, mozna przej$é¢ (nawet bez zadnych przestojéw) na instancje dwuprocesorows
z 2 GB pamieci. W tradycyjnym srodowisku pozostaliby§my na zawsze z komputerem o jed-
nym procesorze i 1 GB pamieci, ale w chmurze przejscie na wiekszg instancje (2 procesory
i 2 GB) jest bardzo proste.

Tworzenie pierwszej instancji EC2 w konsoli AWS

Pierwszym krokiem do skonfigurowania aplikacji jest uruchomienie instancji EC2, w ktérej
ta aplikacja zostanie umieszczona, a poczatkujacym najlatwiej zrobié to w konsoli AWS.

112
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Aby uruchomi¢ instancje w konsoli AWS, musisz wykona¢ serie krokéw:
1. Wejdz do konsoli EC2 na strone hitps://us-west-2.console.aws.amazon.com/ec2/v2/.

2. Kliknij pozycje Instances, a potem przycisk Launch instances (uruchom instancje;
rysunek 4.1). W gérnym prawym rogu nastepne;j strony kliknij przycisk Opt out to
the old experience (wycofaj sie do starego Srodowiska).

© t‘:\: E.c..l::.,m.,.. il Instances (9) info | C Actions ¥ Launch instances n
£C2 Dashboard e Q | Launch Instances |
Launch instance from template
Events s e —
T Name v Instance ID v Instance state ¥ Instance type ¥ Status check ¥
ags
Limits PacktPub i-Dabeabcdbf2a2cSbe @ Running t2.micro © 2/2 checks ...
prod-server-1 i-0075a644087 24ebeb © Running t2.micro ©2/2 checks ...
¥ Instances _
alb-asg i-0ad341591adfe7203 @ Running t2,micro & 2/2 checks ..

Instances wew =
B ®

Rysunek 4.1. Uruchamianie pierwszej instancji EC2 w konsoli AWS

3. AMI to obraz ISO systemu operacyjnego i aplikacji. Na potrzeby tej demonstracji
na ekranie Choose an Amazon Machine Image (AMI) (wybierz obraz AMI)
skorzystamy z obrazu AMI dystrybucji Amazon Linux (rysunek 4.2), ale mozna
wybra¢ dowolny obraz odpowiadajacy wymaganiom (na przyklad CentOS, Red
Hat czy Windows).

Amazon Linux AMI 2018.03.0 (HVM), SSD Volume Type - ami-0841edc203349287

Amazon Linux  The Amazon Linux AMI is an EBS-backed, AWS-supported image. The default image includes AWS B4-bit (x86)
command line tools, Python, Ruby, Perl, and Java. The repositories include Docker, PHP, MySQL,
PostgreSQL, and other packages.

Root device type: ebs Virtualization type: hvm ENA Enabled: Yes

Rysunek 4.2. Wybieranie obrazu AMI z systemem Amazon Linux
4. Nastepnym krokiem jest wybor typu instancji. AWS oferuje duzy wybor typow,
zaspokajajacy ré6zne wymagania i potrzeby klientéw. W tym przyktadzie
skorzystamy z typu t2.micro, w ktérym do dyspozycji jest jeden wirtualny
procesor (ang. virtual CPU, vCPU) i 1 GiB pamieci (rysunek 4.3).

. M 2.ChoossietanceType . Conk 4AdSrge  G.AGTag G Configurs Securty Group 7. Review

Step 2: Choose an Instance Type
Amazon EGZ provides & wide selection of instance types optimized to fit different use cases. Instances are virual servers thal can run applications. Thay have varying combinations of GPL, memory,
neads.

Fitor by: tpes v Cument x Columns

Currently sehected: t2.micro (Variable ECUS, 1 vCPUs, 2.5 GHz, Intel Xeon Famidy, 1 GIB mamory, EBS ondy)

Famity - e ) wcrus (0 i Momary (0B - “E"’" ST | ® - a:(;:«-
General purpose t2.nana 1 05 EBS anly - Low to Moderats Yea
e General purpose IIE% 1 1 E£8S only - Low to Maderata Yo
Rysunek 4.3. Wybor typu instancji
113
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5. W nastepnej sekcji, Configure Instance Details (skonfiguruj szczegoty instancji),
wybierzemy tylko kilka parametréw, a pozostate ustawienia zachowamy jako
domyglne (rysunek 4.4). Oto parametry, ktére musisz podaé: z listy rozwijane;j
Network (sie¢) wybierz sie¢ VPC (prod-vpc), utworzong w rozdziale 3., ,,Tworzenie
centrum danych w chmurze przy uzyciu uslugi VPC”, z listy rozwijanej Subnet
— podsie¢ w strefie dostepnosci us-west-2a, a w polu tekstowym User data (dane
uzytkownika), pod nagléwkiem Advanced Details (zaawansowane szczeg6ly),
wklej skrypt. Znajdziesz go w archiwum dostepnym pod adresem
https://ftp.helion.pl/przyklady/awsadm.zip, w folderze rO4/html/install_apache.sh.
Zostanie zainstalowany serwer Apache. Skrypt uruchomi go, sklonuje oryginalne
repozytorium z serwisu GitHub i skopiuje wlasciwy folder do gtéwnego katalogu
dokumentéw serwera Apache. Teraz kliknij przycisk Next: Add Storage (dalej:
dodaj przestrzen dyskowa).

Step 3: Configure Instance Details

Gonfigure the instance to suit your

Number of instances |

Purchasing option (]

Network  (7)

Subnet (f

Auto-assign Public IP (]

Placement group (i’

Gapacity Reservation (])

Domain join directory

e a

Shutdown behavior (

Stop - Hibernate behavior (j
Enable termination protection

(== ]

Monitoring
Tenancy (]

Elastic Inference (]
Credit specification (i

File systems ([

+ Network interfaces @

athd New netwark interface v
Add Device

~ Advanced Details

You can launch

from the same AII, request Spot instances to take advantage of the lower pricing, assign an access management role to the instance, and more.
— T T T
[ Request Spot instances

pc-0ed7 462967615657 | prod-vp: 9]

‘subnet-060a07 1 bee16/3347 | vpe-prod-us-west-2a | 9
244 IP Addresses avaliable

Create new VPG

Create new subnet
Usesubnetsetng Enabie) @

[ Add instance to placement group

Open )
No directory 3 Create new directory
None $| C Create new 1AM role
Stop )

CJEnable hibamation as an additional stop behavior
O Protect against accidental termination

(JEnable Cloudwatch detalled monitoring

Additional charges apply.

Shared - Aun a shared hardware instance 4
Aditional charges will apply for dedicated terancy.

[ Add an Eiastic Inferance acceierator
Additional charges apply.

O Unlimited

Additional charges may apply

C Create new file system

Device  Network Interface Subnet Primary IP ‘Secondary IP addresses IPYE IPs
subnet-0b0a071k v | | Auto-assign — p—
@ Enabled ®
Metadata version (j V1 and V2 (token naf) R
Metadata token response hop limit (1) 1 ®
Userdata (i) ® As text O As file (input is already base6d encoded
[Vbinibash
lyum -y install httpd git
|service start
lscho *This is coming trom defauit apache page® >> Avar/uaw/ntmi/index. himi
lcd
lgit cione gn
g y e pute-capacity-i 2/mmif
lop -avr work Avariwww/imi

ot ([ pegvr—

Rysunek 4.4. Konfigurowanie szczeg6téw instancji
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6. W sekcji Add Storage (dodaj przestrzen dyskowa) pozostaw domyslne ustawienia
— zachowaj rozmiar woluminu gtéwnego (ang. root volume) wynoszacy 8 GB
(rysunek 4.5). Wolumin gtéwny to miejsce, w ktérym bedzie instalowany system
operacyjny z obrazu AMI. Kliknij przycisk Next: Add Tags (dalej: dodaj tagi).

I.Chocos AW 2.Choosabmtance Ty 3.Confguminstance A AddStorage 5. AS3Tags 6 Configurs Secumy Oroup 7, Aeview

Step 4: Add Storage

Your instance wil be isunched with the following siomge device ssttings. You can attach additional EBS volumes and instance s10rs VoILIMES 10 your instance, o
it the settings of the root volume. You con also aftsch additionsl EBS volumes after launching an instance, but not instance sione volumes. Learn mone sbout
storage aptions in Amazen EC2.

Z . Theoughput  Delete on T
Volume Type | Device (| Snapshot (| Size (GIB) | Volume Type | oPS (i 3 i Encryption (|
Root fdewinvda snap-030944ia8ca6shTel |8 Ganeral Purposs 550 [ge2) |  100/3000 WA = Not Encypted

Frin tiae eligibles customans oan got up to 30 G of EBS Genernl Purposs (S50) or Magnatic storage. Leam mons about oo usage ter ekgiblity and
usage restrictions.

o ([ s T

Rysunek 4.5. Dodawanie przestrzeni dyskowej

7. W sekceji Add Tags (dodaj tagi) dodaje sie do instancji tagi (rysunek 4.6). Sa to
metadane (pary klucz-wartosé) przydatne do sledzenia zasobéw. W polu Key (klucz)
mozesz na przyktad wpisaé Name (nazwa), a w polu Value (warto$é) — prod-server.
Kliknij przycisk Next: Configure Security Group (dalej: skonfiguruj grupy
zabezpieczen).

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 8. Configure Security Group 7. Review

Step 5: Add Tags

A tag consists of a case-sensitive key-value pair. For example, you could define a tag with key = Name and value = Webserver.
A copy of a tag can be applied to volumes, instances or both.

Tags will be applied to all instances and volumes. Learn more about tagging your Amazon EC2 resources.

Key (128 characters maximum) | Value (256 characters maxi ) Inst @ Vol @®

| Name | [prod-server | (]

|Mdarmhorm ! (Up to 50 tags maximum)

Cancel = Previous | Review and Launch Next: Configure Security Group

Rysunek 4.6. Dodawanie tagéw

8. W sekcji Configure Security Group (rysunek 4.7) zachowaj regute domyslna, ktéra
zezwala na ruch SSH (port 22), i kliknij przycisk Add Rule, by dodaé regule dla
ruchu HTTP (port 80). Z listy rozwijanej Type (typ) wybierz HTTP, z listy Protocol
(protokét) — TCP, w polu Port Range (zakres portéw) wpisz 80, jako typ zrédla
(Source) wybierz Custom (niestandardowe) i podaj adres IP 0.0.0.0/0 (pozwoli
to na ruch z dowolnego miejsca). Takie postepowanie jest niezgodne z zasadami
bezpieczenstwa. Nalezy zawsze zezwalaé tylko na ruch z konkretnej podsieci lub
okreslonych adreséw IE ale w tym ¢wiczeniu pozwolimy na ruch z dowolnego
miejsca. Grupa zabezpieczen dziala jak wirtualna zapora sieciowa i zezwala na
ruch na podstawie zawartych w niej regul. Kliknij przycisk Review and Launch
(przejrzyj i uruchom).
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1.ChoosafMl  2.Ch Tpa 3

4.Agd Storage 8. Add Tags 8. Configure Securfty Group 7. R

Step 6: Configure Security Group
A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add nies to allow specific traffic to reach your instance. For example, if you want to sat up a wab
sarver and allow Internet traffic to reach your instance, add rules that allow urrestricted access to the HTTP and HTTPS ports, You can create a new securily group or select from an existing one below.
Learn meee about Amazon EC2 security groups.
Assign o security group: & Creple o new security group
) Select an existing security group
Security group name: |\r|=rr|md-99

Description: [ sacurity group for production vpe
Type (i) Protocol (1) Port Rangs (1) Source (1)

Description (1)
[88H - TCP 22 Custom | [0.0.0.00 | [og SsHtorAdminDasktop | @
TCP 80 Custom | |0.0.0.0/0, =20 | |eg. ssHfor Admin Desikiop | @
Add Rule

Gancel  Provious Heview and Launch

Rysunek 4.7. Konfigurowanie grupy zabezpieczen
9. Przejrzyj wszystkie ustawienia. Jesli konfiguracja jest poprawna, kliknij przycisk
Launch (uruchom; rysunek 4.8).

Step 7: Review Instance Launch
Please review your instance launch details. You can go back to edit changes for each section, Click Launch to assign a key pair to your instance and complete the launch process.

A Improve your instances' security. Your security group, vpc-prod-sg, is open to the world.
Your instances may be accessible from any IP address. We recommend that you update your security group rules to allow access from known IP addresses only.
YYou can also open additional ports in your security group to facilitate access to the application or service you're running, e.g., HTTP (80) for web servers. Edit security groups

~ AMI Details

N#@  Amazon Linux AMI 2018.03.0 (HVM), SSD Volume Type - ami-067f5¢3d5a89edcB0

[Eeepel  The Amazon Linux AMI is an EBS-backed, AWS-supported image. The default image includes AWS command line tools, Pythan, Ruby, Per, and Java. The repositories include
Eeel Docker, PHP, MySQL, PostgraSQL, and other packages.

Root Davica Type: ebs  Virtualization type: hvm
~ Instance Type

Edit AMI

Edit instance type
Instance Type ECUs vCPUs Memory (GiB) Instance Storage (GB) EBS-Optimized Available Network Performance

t2.micro Variable 1 1 EBS only - Low to Moderate |

~ Security Groups

Edit security groups
Security group hame vpc-prod-sg

-

Rysunek 4.8. Przeglad konfiguracji uruchomieniowej

10. Aby méc sie zalogowaé do nowo utworzonej instancji, bedziesz potrzebowaé pary
kluczy. W ostatnim kroku przed jej uruchomieniem (rysunek 4.9) mozesz
utworzy¢ taka pare. Nadaj jej sensowna nazwe, na przyktad vpc-prod, a potem
Kliknij przycisk Download Key Pair (pobierz pare kluczy). Po jej pobraniu kliknij
przycisk Launch Instances (uruchom instancje).

11. Zobaczysz ekran taki jak na rysunku 4.10. Kliknij instancje (tu na przyklad
i-0ea882bccd75ad1lde; na Twoim koncie AWS identyfikator bedzie inny).
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Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS stores, and a private key file that you store. Together,
they allow you to connect to your instance securely. For Windows AMIs, the private key file is required
to obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely SSH into your instance.

Mote: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI.
Create a new key pair
Key pair name
vpc-prod

Download Key Pair

You have to download the private key file (*.pem file) before you can continue. Store
it in a secure and accessible location. You will not be able to download the file
again after it's created.

Rysunek 4.9. Tworzenie pary kluczy

Launch Status

© Your instances are now launching
The following instance launches have been initiated: i-OeaB82bccd75adide  View launch leg

©  Get notified of estimated charges
(Create billing alerts to get an emall notification when estimated charges on your AWS bill exceed an amount you define (for exampie, if you exceed the free usage tier).

Rysunek 4.10. Stan uruchamiania

12. Aby zalogowa¢ sie do tej instancji, bedziesz potrzebowa¢ klucza prywatnego
(utworzonego we wezesniejszym kroku) i publicznego adresu IP instancji
(uzyskasz go po kliknieciu instancji, jak wspomniano w poprzednim kroku;
rysunek 4.11).

Name = Instance ID * Instance Type - Availability Zone - Instance State - Sta
@ prod-server H0584353acaqcatiet 12.micro us-west-2a @ running ]
PacktPub i-0alealcdbi242c5be 12.micro us-west-2b @ running -]

Instance: | i-0584353acadca6Bet (prod-server)  Public IP: 54.185.177.217 & _N =N

Rysunek 4.11. Uzyskiwanie publicznego adresu IP instancji
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13. Przed zalogowaniem sie do instancji w celu poprawy bezpieczenstwa klucza
musisz zmieni¢ warto$¢ jego uprawnien dostepu na 400 (co oznacza, ze prawo do
jego odezytu bedzie miat tylko uzytkownik). Jest to ten sam klucz, ktéry zostat
pobrany w kroku 10. Z zasady powinien sie znajdowa¢ w lokalizacji pobranych
plikéw:

chmod 400 vpc-prod.pem

14. Aby zalogowac¢ sie do instancji, potrzebujesz klucza (utworzonego tak, jak
pokazano na rysunku 4.9) i nazwy uzytkownika wlasciwej dla obrazu AMI.
W przypadku uzywanego w tym przykladzie obrazu AWS Linux ta nazwg jest
ec2-user. R6zni sie ona u poszczegdlnych dostawcow systeméw operacyjnych,
na przyktad w dystrybucji CentOS i Ubuntu nazwy uzytkownika to odpowiednio
centos i ubuntu. Aby zalogowad sie do instancji, podaj klucz, nazwe uzytkownika
i publiczny adres IP:

ssh -i <nazwa_klucza> <nazwa_uzytkownika>@<publiczny adres_IP>
ssh -i vpc-prod.pem ec2-user®54.185.177.217

Wiecie juz, jak tworzy¢ instancje w konsoli AWS. Jest to wygodne, gdy chce sie uruchomic
tylko kilka instancji, ale jesli ma ich by¢ wiele, lepiej to zrobi¢ w sposb zautomatyzowany
— i wlasnie wtedy przydaje sie ustuga AWS CloudFormation. W nastepnym punkcie zoba-
czycie, jak wykonaé to samo zadanie uruchomienia instancji za pomocg tej ustugi.

Tworzenie instancji EC2
przy uzyciu ustugi AWS CloudFormation

W tym punkcie nauczycie sie, jak zautomatyzowaé proces tworzenia instancji EC2 za po-
moca ustugi CloudFormation. Przeanalizujmy kod CloudFormation i sprawdzmy krok po
kroku, jak on dziata:

1. Najpierw musisz utworzyé grupe zabezpieczen dzialajacg jak wirtualna zapora
sieciowa, ktora bedzie zezwalala na ruch z dowolnego miejsca na porcie 22 (SSH).
W tym przykladzie uzyty zostanie zaséb AWS: :EC2: :SecurityGroup, port 22
i protokot tep. Wartosé CidrIp (0.0.0.0) wskazuje, ze dozwolony jest ruch
z dowolnego miejsca, co przydaje sie w warunkach demonstracyjnych, ale
w srodowisku produkeyjnym zezwalaj wylacznie na ruch z okreslonych zakreséw
podsieci. W ostatniej sekeji w celu zapewnienia bezpieczenistwa w istniejacej sieci
VPC zostanie utworzona grupa zabezpieczen. Wartos¢ identyfikatora biezacej
sieci VPC trzeba bedzie zaimportowaé, uzywajac funkeji ImportValue:

Description: Tworzenie instancji EC2 w usludze CloudFormation
Parameters:
NetworkStack:
Type: "String"
Description: "Tworzenie stosu sieciowego na zasoby"
Resources:
SecurityGrouptoallowsshtraffic:
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Type: AWS::EC2::SecurityGroup
Properties:
GroupName: prod-sg
SecurityGroupIngress:
- IpProtocol: tcp
FromPort: 22
ToPort: 22
CidrIp: 0.0.0.0/0
Description: W celu zezwalania na ruch ssh z dowolnego miejsca
GroupDescription: Grupa zabezpieczen dla srodowiska produkycjnego
Vpcld:
Fn::ImportValue:
1Sub ${NetworkStack}-VpcId

2. Grupa zabezpieczen jest gotowa. Nastepnym krokiem bedzie utworzenie instancji
typu AWS: :EC2: : Instance i podanie wszystkich wymaganych parametréw, takich
jak: strefa dostepnosci, wolumin gléwny, typ obrazu AMI, nazwa klucza
(wszystkie te parametry zostaly oméwione w poprzednim punkcie). Tak jak
wezesniej warto$é podsieci trzeba zaimportowaé z istniejacej sieci VPC, nalezy
takze podad referencje do utworzonej w poprzednim kroku grupy zabezpieczen:

EC2InstanceProdEnv:
Type: AWS::EC2::Instance
Properties:
AvailabilityZone: "us-east-2a"
BlockDeviceMappings:
- DeviceName: "/dev/sdal"
Ebs:

DeleteOnTermination: 'true'
VolumeSize: '8’
VolumeType: gp2
Imageld: "ami-07c8bc5clce9598c3"
InstanceType: "t2.micro"

NetworkInterfaces:
- Description: "Podstawowy interfejs sieciowy"
Devicelndex: "0"
SubnetId:
Fn::ImportValue:
1Sub ${NetworkStack}-PublicsubnetA
GroupSet:
- Ref: SecurityGrouptoallowsshtraffic

Rozumiecie juz, jak jest zbudowany kod CloudFormation. Nastepnym krokiem bedzie utwo-
rzenie stosu, w ktérym powstanie faktyczny zaséb chmury AWS:

1. W pierwszym kroku utworz plik o nazwie ec2-instance.yml i wklej do niego
powyzszy kod CloudFormation. Caly kod mozna znalez¢ w archiwum dostepnym
pod adresem https://ftp.helion.pl/przyklady/awsadm.zip, w pliku
r04/cloudformation/ec2-instance.yml. Aby utworzy¢ te zasoby w regionie Ohio
(us-east-2), trzeba wyeksportowaé region w wierszu poleceni systemu Linux:

export AWS _DEFAULT_REGION=us-east-2
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2. Sprawdz poprawno$¢ szablonu, aby upewnic¢ sie, ze nie zawiera btedéw sktadni.
W tym celu musisz wydaé polecenie validate-template, ktére zweryfikuje plik
ec2-instance.yml:

aws cloudformation validate-template --template-body file://ec2-instance.yml

{
"Parameters": [
{
"ParameterKey": "NetworkStack",
"NoEcho": false,
"Description”: "Tworzenie stosu sieciowego na zasoby"
}
1,
"Description”: " Tworzenie instancji EC2 w usludze CloudFormation"
}

3. Aby utworzy¢ stos o nazwie ec2-dr, wydaj polecenie create-stack:

aws cloudformation create-stack --stack-name ec2-dr --template-body
file://ec2-instance.yml --parameters
ParameterKey=NetworkStack,ParameterValue=vpc-dr

{
"StackId": "arn:aws:cloudformation:us-east2:XXXXXXXXXXXXX:stack/ec2-

dr/263d0d50-d393-11ea-adal-06eba8d6flae"
}

4. Aby zweryfikowaé, czy instancja zostata poprawnie utworzona, przejdz do konsoli
EC2 (https://us-east-2.console.aws.amazon.com/ec2/v2/homePregion=useast-2#
SInstances:sort=instanceld), pokazanej na rysunku 4.12, i sprawdzaj stan
instancji w karcie Status Checks (kontrola stanu) — w ciggu kilku minut stan
Initializing (inicjowana) powinien zmieni¢ sie na Running (uruchomiona).

S fooe

Q} Fitter by tags and attributes or saarch by keyword @ K ¢ 1to10f1 » 3
W Name - Instance ID =~ Instance Type - Avallabliity Zorne -  Instance State -~  Status Checks -  Alarm Status Public DNS (IPva) = IPvid Public
4] 0BdBLAB3341M060ac  12.micro us-aasi-2a ) pending Z  Initislizing Mone %

Rysunek 4.12. Konsola instancji AWS EC2

Teraz wiecie juz, jak utworzyé instancje EC2 w konsoli AWS, a takze jak zautomatyzowaé
ten proces przy uzyciu ustugi CloudFormation.

Tworzenie w chmurze AWS alarmow
dotyczacych rozliczen

Jednym z najistotniejszych zadan administratora systeméw i inzyniera DevOps jest tworzenie
alarmu dotyczacego rozliczen (ang. billing alarm), po to by zespot byl powiadamiany o prze-
kroczeniu pewnego progu oplat. Moze sie on tez przydaé, jesli ktos zapomni zamknaé uzywane

120

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/awsadm
https://helion.pl/rt/awsadm

Rozdziat 4. e Skalowalna moc obliczeniowa w chmurze z wykorzystaniem ustugi EC2

zasoby AWS. W takich przypadkach po przekroczeniu warto$ci progowej zostanie wyzwo-
lony alarm dotyczacy rozliczen, dzialajacy niczym kontrola bezpieczenstwa. Mozna wtedy
wrécié na konkretne konto i zobaczyé, ktére zasoby AWS trzeba wytaczy¢ lub uprzatnaé, by
ograniczy¢ koszty. Aby utworzy¢ alarm dotyczacy rozliczen, trzeba spehi¢ pewne wymaga-
nia wstepne:

Musisz sie zalogowaé jak uzytkownik gtéwny (ang. root user) albo uzytkownik

TAM majacy uprawnienia do przegladania informacji rozliczeniowych.

W konsoli AWS musisz wybraé region us-east (N. Virginia), bo w tym regionie

przechowywane sg dane pomiarowe dotyczace rozliczen.

Musisz wlaczy¢ opcje Receive Billing Alerts (otrzymuj alerty dotyczace rozliczen),
co oznacza, ze gdy wysokosé oplat przekroczy pewien prég, otrzymasz
powiadomienie pocztg e-mail.

Oto kroki, ktére trzeba wykonad, by wlaczy¢ alarm dotyczacy rozliczen:

1. Po zalogowaniu sie¢ w konsoli AWS na stronie https://aws.amazon.com/console/ na
koncie uzytkownika gléwnego (utworzonym podczas pierwszej konfiguracji konta
AWS) przejdz do konsoli rozliczen i zarzadzania kosztami pod adres
https://console.aws.amazon.com/billing/ (rysunek 4.13). Kliknij pozycje Billing
preferences (preferencje dotyczace rozliczen), a potem zaznacz opcje Receive
Billing Alerts (otrzymuj alerty dotyczace rozliczen). Kliknij przycisk Save
preferences (zapisz preferencje).

Home

Preferences
Cost Managemant i

Billing Preferences
Cost Explorer

Receive PDF Invoice By Email

Budgets Tum on this feature to recaive a POF version of your invoice by email. Invoicas are genarally available within the first three days of tha
Budgets Reports maonth.
Savings Plans Cost Management Preferences
Cost & Usage Roports w Recelve Free Tier Usage Alerts
Cost Categories Tum on this feature lo receive email alerts when your AWS service usage is approaching, or has exceeded, the AWS Free Tier usage

limits. If you wish to receive these alerts at an email address that is not the primary email address associated with this account, please
Cost allocation lags spacify the email address below.
Billing Email Address:
Orders and invaices Tum on this feature o monitor your AWS usage charges and recurring fees automatically, making it casier to track and manage your
Ciedi spanding on AWS. You can sat up billing alerts 1o receiva amail notifications when your charges reach a spacified thrashold. Onca anabled,

odits this t be disabled. Manage Billing Aleris or fry the new budgats feature!
Purchase orders (preview)
»# Detailed Billing Reports [Legacy]

Pralerances.
Paymant mathods
Consalidated billing

Tax settings

Rysunek 4.13. Konsola rozliczen AWS

2. Przejdz do konsoli CloudWatch pod adres https://console.aws.amazon.com/
cloudwatch/homePregion=us-east-1 i upewnij sie, ze znajdujesz sie w regionie
N. Virginia (us-east-1), jak to pokazano na rysunku 4.14.
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aws Services ¥ £ plakhera @ plakhe M Virginia &  Support w

| Cloudwaten
¢
Dashboards ® Update 7 —
'l Quickly datect, isolate, and troubleshoat abnormal behaviar in your systam and apolicallRRe R CLIUIEEES R
Alarms

US West (N, California) us-west-1

US West (Oregon) us-west 2

Rysunek 4.14. Wyboér regionu N. Virginia do rozliczen
3. Kliknij pozycje Alarms, a potem przycisk Create alarm (utwérz alarm; rysunek 4.15).

Elatdyanch Cloudwatch > Alarms
Dashboards %
| Alarme Alarms (1) ’
] Hide Auto Scaling alarms Clear selection Create composite alarm Actions ¥
i L
o, Q, Search In alarm v |Anylrpe v <1 > @
Billing

Rysunek 4.15. Tworzenie alarmu CloudWatch

4. Nastepnie kliknij przycisk Select metric (wybierz wskaznik), pokazany na rysunku 4.16.

CloudWatch > Alarms > Create alarm

Step 1 . . g
iy ik Specify metric and conditions
conditions

Metric
Step 2
Configure actions

Graph

Preview of the metric or metric expression and the alarm threshold
Step 3
Add name and Select metric
description

Step 4 Cancel m

Preview and create

Rysunek 4.16. Okreslanie wskaznika i warunku

5. Na kolejnym ekranie (rysunek 4.17) wybierz grupe Billing (rozliczenia).

Untitied graph th Sh 12h 1d Od 1w custom = | Line - | ks

1

Your CloudWatch graph Is empty.
“ Ealect some metrics to appear here.

15:45 16:00 10:48 16:30 1645 17:00 1718 1730 1748 18:00 (L] 18:30
Al matrics Graphed metrica Gragh options Source
8 Metrica

Billing
8 Malrics

Rysunek 4.17. Wybor wskaznikéw z grupy Billing
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6. Na nastepnym ekranie (rysunek 4.18) wybierz Total Estimated Charge (faczne
przewidywane obciazenie).

All metrics Graphed meatrics Graph options Source

8 Metrics
By Service Total Estimated Charge
7 Matrics 1 Matric

Rysunek 4.18. Wybor opcji Total Estimated Charge

7. Zaznacz pole USD Y(dolary amerykarnskie), a potem kliknij przycisk Select metric
(wybierz wskaznik; rysunek 4.19).

Select metric

Q
4

Untitled graph 1h 8h 12h 1d 3d 1w custom « | Line -

No unit
66.9
66.4 +

66

13:00 13:15 13:30 13:45 14:00 14:15 14:30 14:45 15:00 15:15 15:30 15:45 16:00

@ EstimatedCharges

All metrics Graphed metrics (1) Graph options Source

All > Billing > Total Estimated Charge Q, Search for any metric, dimension or resource id Graph search |

L Currency (1) Metric Name
[+ usD EstimatedCharges

Cancel TR,

Rysunek 4.19. Wyboér dolara jako waluty
Zachowaj wszystkie ustawienia jako domyslne i wybierz dostosowang do swoich
potrzeb warto$é progowa (w tym przypadku mozesz na przykltad wybraé 5 USD,
co oznacza, ze jesli warto$¢ rachunku z AWS przekroczy pieé¢ dolaréw,
otrzymasz powiadomienie). Zmien te warto$é zgodnie ze swoimi preferencjami
i kliknij przycisk Next (dalej; rysunek 4.20).

1 Zalezy to od waluty, w ktérej rozliczane jest konto. Domyslnie sg to dolary amerykanskie.— przyp. thum.
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CloudWatch » Alarms > Create alarm

Step 1
Specify metric and
conditions

Step 2
Configure actions

Step 3
Add name and
description

Step 4
Preview and create

Specify metric and conditions

Metric
Graph
This alarm will trigger when the blue line goes above the red line for 1 datapoints within & hours.
No unit 2 Namespace
AWS/Billi
& /Billing
20 Metric name
I EstimatedCharges
16
1 Currency
[ uso
5
i Statistic
09115 0o/17 oare 0a/21 I Q Maximum X
@ EstimatedCharges >
Period
I 6 hours. v
Conditions \
Threshold type
O static

Use a value as a threshold

O Anomaly detection
Use a band as a threshold

Whenever EstimatedCharges is...
Define the alarm condition.

O Greater/Equal
>= threshold

© Greater
> threshold

O Lower

< threshold

O Lower/Equal
<= threshold

than...
Define the threshold value.

5

Must be a number

|b Additional configuration

|

Rysunek 4.20. Wybor wartosci progowej rozliczen

8. Na nastepnym ekranie (rysunek 4.21) wybierz opcje Create new topic (utwoérz
nowy temat) albo wybierz ktérys z tematéw ustugi Simple Notification Service
(SNS) — AWS SNS to calkowicie zarzadzana przez dostawce chmury ustuga
dostarczania komunikatéw, ktéra wysle pocztg elektroniczng powiadomienie, jesli
przekroczona zostanie pewna warto$¢ progowa. Kliknij przycisk Create topic
(utworz temat). Na dole ekranu kliknij przycisk Next (dale;j).

9. Otrzymasz wiadomo$¢ e-mail, takg jak na rysunku 4.22. Koniecznie kliknij Iacze
Confirm subscription (potwierdz subskrypcje), bo tylko wtedy bedziesz
otrzymywaé powiadomienia o przekroczeniu wartosci progowe;.
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Step1

5 iesd Configure actions

conditions

Notification
Step 2
Configure actions
Alarm state trigger
Define the alarm state that will trigger this action.

Step3

Add name and © Inalarm O oK

description The metric or expression The metric or expression
is outside of the defined is within the defined

threshold. threshold.

O Insufficient data
The alarm has just
started or not enough
data Is available.

Step 4
Preview and create Select an SNS topic

Define the SNS (Simple Notification Service) topic that will receive the notification.

(O Select an existing SNS topic
© Create new topic
O Use topic ARN

Create a new topic...
The topic name must be unique.

| Billing_atarm1 |

SNS topic names can contall ly alp b hyphens (-) and

Email endpoints that will receive the notification...

Adda list of email [Each address will be added as a subscription to the toplc above.

| [ ] |

user’ user:

Add notification

Q.

Auto Scaling action

Add Auto Scaling action

EC2 action

This action Is only available for EC2 Per-Instance Metrics.
Add EC2 action

Rysunek 4.21. Temat ustugi SNS

AWS Notificati no-rep AMA20NAWE.CaM>
tome ~

.
=

You have chosen to subscribe to the topic:
armn:aws:sns:us-east-1 - SENNNE lling_alarm

] - |

Thu, Aug 6, 11:47 AM 7 4, :

To confirm this subscription, click or visit the link below (If this was in emor no action is necessary):

Confirm subscription

Please do not reply directly to this amail. If you wish to remove yourself from g all fulure SNS

ont-out

Rysunek 4.22. Potwierdzenie subskrypcji w ustudze SNS

Kup ksigzke

requests please send an email 1o sns-
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10. Na kolejnym ekranie (rysunek 4.23) uzupetnij pole Alarm name (nazwa alarmu),
nadajac alarmowi sensowna nazwe (na przyklad Bil1ling_Alarm), i Alarm
description (opis alarmu), podajac zrozumialy opis (na przyktad Bi11ing Alarm
when threshold reached 5 dollars — alarm dotyczacy rozliczen uruchamiany
po osiagnieciu wartosci progowej 5 dolaréw). Gdy juz to zrobisz, kliknij przycisk

Next (dalej).
CloudWatch > Alarms > Create alarm
Step 1 . .
et ment: i Add name and description
conditions

Name and description
Step 2

Configure actions
Alarm name
Define a unique name.

Step 3
Add name and Billing_Alarm
description
Alarm description - optional
Define a description for this alarm.
Step 4

Bretaand craatn Billing Alarm when threshold reached 5 dollars

4

Up to 1024 characters {45/1024)

Cancel Previous ‘ m

Rysunek 4.23. Nazwa i opis alarmu SNS

11. Na etapie podgladu (rysunek 4.24) przejrzyj wszystkie ustawienia i kliknij
przycisk Create alarm (utworz alarm).

Proces zostal juz zautomatyzowany: jesli zostanie przekroczony prég pieciu dolaréw, otrzy-
masz powiadomienie. To doskonaly sposéb na to, by mieé kontrole nad kwestiami dotycza-
cymi bezpieczenstwa i unikng¢ przekroczenia budzetu. W nastepnych podrozdziatach na-
uczycie sie, jak zmniejszyé rachunek za korzystanie z chmury AWS dzieki sprzataniu
nieuzywanych zasobéw.
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CloudwWatch » Alarms » Create alarm

Step 1 .
specify metric and Preview and create
sl Step 1: Specify metric and conditions
Step 2 h
Configure actions Metric
Step 3 Graph
Add name and This alarm will trigger when the blue line goes above the red line for 1 datapoints within 6 hours.
description No unit > e,
AWS/Billing
Step 4 &0
Preview and create Metric name
EstimatedCharges
40
Currency
uso
20
Statistic
Maximum
oa21 o3 025 oaeT
@ EstimatedCharges Period
6 hours
Conditions
Threshold type
Static
Whenever EstimatedCharges Is
Greater (>}

5

» Additional configuration
Step 2: Configure actions

Actions

Notification
when In alarm, send a notification to "Billing_alarm™

Step 3: Add name and description

Name and description

Name

Billing_alarm

Description

Billing Alarm when threshold reached 5 dollar

-

Rysunek 4.24. Podglad ustawien alarmu dotyczacego rozliczen
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Praktyczny przyktad sprzatania
nieuzywanych obrazéw AMI

Jednym ze sposobéw ograniczania kosztéw korzystania z chmury AWS jest sprzatanie lub
usuwanie starych, nieuzywanych obrazéw AMI. Proces ten nosi nazwe wyrejestrowywania
obrazu AMI. Nie ma wplywu na juz dziatajace instancje, ale z wyrejestrowanego obrazu nie
mozna uruchomié¢ nowych.

Istnieje kilka sposob6éw osiagniecia tego celu (sprzatniecia obrazéw AMI). My zrobimy to,
faczac funkcje Lambda i reguty CloudWatch. Oto kroki, ktére trzeba wykonad:

1. Pierwszym z nich jest utworzenie funkeji Lambda. Przejdz do konsoli tej ustugi
na strone https://us-west-2.console.aws.amazon.com/lambda/home (rysunek 4.25)
i kliknij przycisk Create function (utwérz funkcje).

Lambda > Functions

Functions (0) Last fetched 20 seconds ago Actions ¥

Q Filter by tags and attributes or search by keyword

<1 > @

Function name V Description Runtime ¥ Code size V Last modified ¥

There is no data to display.

Rysunek 4.25. Konsola AWS Lambda
2. Wprowadz dane, tak jak na rysunku 4.26:
Function name (nazwa funkcji) — nadaj funkcji Lambda nazwe, na przyktad
cleanupunusedami,
Runtime ($rodowisko uruchomieniowe) — Python 3.7,
Execution role (rola wykonawcza) — wybierz opcje Create a new role with
basic Lambda permissions (utwérz nowa role z podstawowymi
uprawnieniami ustugi Lambda).
Kliknij przycisk Create function (utworz funkeje).
3. Na nastepnym ekranie (rysunek 4.27) kliknij karte Configuration (konfiguracja).
4. Na kolejnym ekranie (rysunek 4.28) w bocznym menu kliknij pozycje Permissions
(uprawnienia), a potem przycisk Edit (edytuj).
5. Kliknij nazwe roli (na przyklad cleanupunusedami-role-8mkhzx5f — u Ciebie
bedzie ona inna; rysunek 4.29).
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Lambda Functions  Craate function

Create function .

Choose ene of the following options to create your function,

Author from scratch o Use a blueprint
Start with a simple Hello World Buiild a Lambda application from
example. sample code and configuratson

presess for common use cases.

Basic information

Function name

dleanupunusedami

Python 3.7

Aschitecture info

Cha
O x85_64
ami4

Permissions e

By defavit. Lambeda will create an «

wtion rol with peomiss

¥ Change default execution role

Execution role
5 "

at dhefiines e pere 3o
© Create a now rale with basic Lambida permissi
Use an existing rele

Create a new role from AWS palicy templates

(@ Role ceation might take a few minutes. Please do not delete the role or edit the trust or permissions policies in this role.

vutch Logs. You can sustomize thi defavit

Container image

Select a container image to deploy
for your functien,

e.js, Python, and Ruby

Browse serverless app
repository

Deplay a sample Lambda
application from the AWS
Serverless Application Repository.

Lambda will eraate an execution role named d. role-qukh 1162, with ¢

to upload logs to Amazon CloudWatch Logs.

» Advanced settings

Rysunek 4.26. Tworzenie funkcji Lambda

Lambda > Functions » cleanupunusedami
cleanupunusedami

» Function overview isfe

Cancel

Throttle || (P Copy ARN | | Actions W

Cede Test Monitor Cenfiguration Altases Versions

Code source e

a Flle Edit Find View Go Tooks Window m

< T lambds_function *
FIRE U - T Ss0n
i ] tinbda_fenctien oy 3 ded lsnds_handler(event, ceotext):
E & ¥ Tooo s
7 5
et &
2
1
9

Rysunek 4.27. Przeglad funkcji Lambda
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Lambda Functions cheanupunusedami
c[eanupunusedami Thrattle !| Copy ARN || Actions ¥
® Function overview infs
Code Test Monitor Configuration Aliases Versions
General canfiguration Execution role o
Triggers
le name
Fermissions wsedami-role-gekB 116z [A

Destinations

Function UR

Enviranm:

Tags

VPC

Rysunek

L Resource summary

t varables
Amazon CloudWatch Logs

To view the resources and actions that your function has permission to access, choose a service,

By action By resource

4.28. Edytowanie uprawnien IAM funkcji Lambda

Lambda > Functions > cleanupunusedami > Edit basic settings

Rysunek
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Edit basic settings
Basic settings info

Description - optional

Runtime
Python 3.7 v

Handler info
lambda_function.lambda_handler

Memory (MB)
‘Your function is allocated CPU to the memory

128 MB

Timeout

0 2 min | 3 I sec

Execution role
Choose a role that defines the permissions of your function. To create a custom role, go to the 1AM consale.

© Use an existing role
() Create a new role from AWS policy templates

View role document |

Existing role
Choose an existing role that you've ereated to be used with this Lambda function. The role must have permission to upload logs to Amazon
CloudwWatch Logs.
service-role/el dami-role-8mkhazxsf v c
View the L role on the |AM console.

Cancel

4.29. Rola IAM funkcji Lambda
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6. Kliknij nazwe zasady (w tym przypadku na przyktad
AWSLambdaBasicExecutionRole-2e608e42-2653-4clc-a7ea-9blca71671b,
ale u Ciebie bedzie inna), a potem przycisk Edit policy (edytuj zasady).
Po przejsciu do edycji zasad kliknij karte JSON (rysunek 4.30).

Edit AWSLambdaBasicExecutionRole-2e608e42-2653-4c1c-a7ea-9b1ca71671 t’ 2

A pelicy defines the AWS permissions that you can assign to & user, group, of role. You can create and edit a policy in the visual editor and using JSON, Leam more

Visual editor JSON
. '1|in-.~_~_h

Import managed policy

z "Version": "2012-18-17",

3~ "Statement": [

4- {

5 "Effect”: "Allow",

6 "Action": "logs:CreatelLogGroup",

Rysunek 4.30. Zasada dla funkcji Lambda w formacie JSON

7. Zastap kod na karcie JSON tym przedstawionym ponizej. Zmieniamy domys$lne
zasady TAM, poniewaz skrypt jezyka Python wymaga pewnych dodatkowych
uprawniefi, miedzy innymi: DescribeImages, ktére pozwala utworzyé liste
wszystkich obrazéw, ec2:DescribeRegions, stuzacego do pobrania listy wszystkich
regionéw AWS, i ec2:DeregisterImage — faktycznego uprawnienia do
wyrejestrowywania i czyszczenia obrazéw AMI. Wymaganymi uprawnieniami
IAM, oprécz domyslnych, sa: uprawnienie do tworzenia grupy dziennikéw
CloudWatch (1ogs:CreatelogGroup), uprawnienie do tworzenia strumienia
dziennika CloudWatch przeznaczonego do zapisywania dziennikéw funkcji
Lambda (1ogs:CreateLogStream) i uprawnienie do umieszczania wpiséw
w dziennikach CloudWatch (1ogs:PutLogEvents):

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreateLogStream",
"logs:PutLogEvents"
1,
"Resource": "arn:aws:logs:*:*:*"
}9

{
"Effect": "Allow",

"Action": [
"ec2:Describelmages",
"ec2:DescribeRegions",
"ec2:DeregisterImage"

1,

"Resource": "*"

}
1
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8. Kliknij przycisk Review policy (przejrzyj zasady; rysunek 4.31).

Edit AWSLambdaBasicExecutionRole-2e608e42-2653-4c1c-a7ea-9b1ca71671 t’ 2

A policy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editor and using JSON. Learn more

Visual editor JSON Import managed policy

Ea)

"Version": "2012-10-17",
"Statement": [{

"Effect": "Allow",

"Action": [
"logs:CreatelLogGroup"”,
“logs:CreatelLogStream”,
"logs:PutlLogEvents"

s

"Resource": "arn:aws:logs:*:*:*"

1

HOW0WoKe~NO W& WNE
. “ .

=

A

Character count: 275 of 6,144, Cancel Review policy

Rysunek 4.31. Przeglad zasad IAM funkcji Lambda
9. Kliknij przycisk Save changes (zapisz zmiany; rysunek 4.32).

Review policy

Revimw this policy befors you swve your changes.

+|  Save as default

Summary |
This policy defines some actions, resources, or conditions that do not provide permissions. To grant access, policies must have an action
that has an applicable resource or condition, For details, choose Show remaining. Leam more
Q Finer

Allow (2 of 235 services) Show remaining 233
CloudWatch Logs Limitad: Writa armaws:logs:**

MNona
EC2 Limited: List, Write All resources Nona

* Raquired Cancel Pravicus

Rysunek 4.32. Zapisywanie zasad IAM funkcji Lambda

10. Wr6¢ do konsoli Lambda, wyczysé caly domyslny kod (rysunek 4.33) i skopiuj ten
z archiwum dostepnego pod adresem hitps://fip.helion.pl/przyklady/awsadm.zip,
z pliku r04/python/cleanup_unused_ami. W kilku nastepnych akapitach
przesledzimy ten kod krok po kroku.

11. Zastgp kod domyslny tym z rysunku 4.34.
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cleanupunusedami | Thrortle ‘ Qualifiers v | Actions ¥
Function code infe
+ Fle Edi Find View Go Tools Window Save Tost -
E v [0 ceonpnsomses. @3+ 9 jambda_function =
H & lambda_function pr 1 (npore jeon
z ?
“‘ 3 def lambda_handlerCevent, context):
4 # TODO implement
5 rarurn {
6 ‘statusCode’: 200,
7 'body': json.dumps('liello from Lambdal')
8
9

(184 Bytes) B8 Python Spaces:d §}

Rysunek 4.33. Edytor kodu w konsoli Lambda

Function code info

- Fille Edit Find View Go Tools Window Deploy Test =
v 00 dearupurusecami - €3+ B lambda functionx ()
© | lambda_function.py fimport boto3

import datetime
from dateutil.parser import parse
AMI_AGE = 7

Environment

def date_diff(date):
parse_date = parse(date).replace(tzinfo=None)
diff = datetime.datetime.now() - parse_date
return diff.days

def lambda_handler(event, context):
ecZclient = boto3.client('ec2')

regions = (region['RegionName']

print("Regionname:", regions)

BeENahRbREScevaunrwne

Deploy

&

for region in ec2client.describe_regions()['Regions']:
‘D
ec2 = botod.client('ec2', region_name = regions)

amis = ec2.describe_images(Owners=["self'])["Images']

21 for ami in amis:

2z ami_creation_date = ami['CreationDate’]

23 ami_age_diff = date_diff(ami_creation_date)

4 ami_image_id = ami['Imageld']

5

26

27 if ami_age_diff > AMI_AGE:

28 print("Deleting all the ami greater then 7 days old", ami_image_id)
29 ec2.deregister_image(Imageld=ami_image_id)

Rysunek 4.34. Kod w jezyku Python do czyszczenia obrazéw AMI

12. Sprébujmy teraz przeanalizowad, jak dziala ten kod. Najpierw importowane sa
wszystkie standardowe moduly jezyka Python (zestaw SDK boto3 oraz moduly
datetime i dateutil, stuzace do pobierania biezacej daty i liczby dni, ktére

uplynely od utworzenia obrazu AMI):

import boto3
import datetime
from dateutil.parser import parse

13. W nastepnym kroku trzeba utworzy¢ funkcje zwracajacg réznice (w dniach)

pomiedzy datg utworzenia obrazu AMI a biezacay;

Kup ksigzke
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def date diff(date):

parse_date = parse(date).replace(tzinfo=None)
diff = datetime.datetime.now() - parse_date
return diff.days

14. Teraz pobierana jest lista wszystkich regionéw (poniewaz obraz AMI jest w tej
ustudze jednostka regionalng, warto$é jego identyfikatora — AMI ID — jest inna
w réznych regionach):

for region in ec2client.describe _regions()['Regions']:
regions = (region['RegionName'])
ec2 = boto3.client('ec2', region name = regions)
print("Regionname:", regions)

15. Nastepnie pobierane sa posiadane (utworzone) przez Ciebie obrazy AMI oraz
daty ich powstania i identyfikatory. Za pomocg funkcji date_diff okreslana jest
liczba dni, ktére uptynely od momentu utworzenia obrazu AMI do chwili
obecne;j:

amis = ec2.describe_images(Owners=['self'])['Images']

for ami in amis:
ami_creation_date = ami['CreationDate']
ami_age diff = date_diff(ami_creation_date)
ami_image_id = ami['Imageld']

16. W kolejnym kroku obraz AMI zostaje wyrejestrowany, jesli jest starszy niz 7 dni.
Czas ten zalezy od wymagan i na poczatek idealna wartoscia bedzie 60 albo 90
dni, ale w tym przykladzie przyjmijmy 7:

if ami_age diff > AMI_AGE:
print("Deleting all the ami greater than 7 days old", ami_image id)
ec2.deregister_image(Imageld=ami_image_id)

17. W sekceji General configuration (ogélna konfiguracja), pokazanej na rysunku 4.35,
Kliknij przycisk Edit (edytuj).

Code Test Monitor Configuration Aliases Versions

General - c

X i General configuration infe
configuration
Triggers Description Memory

128 MB

Permissions

o Ephemeral storage Timeout
Destinations 512 MB 0 min 3 sec
Function URL

3 @ AWS Compute Optimizer X
Environment i . . .
- Opt in to see memory recommendations for your Lambda functions. View details [4
Tags

Rysunek 4.35. Podstawowe ustawienia funkcji Lambda

Kup ksigzke
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18. Zwieksz wartosé Timeout (limit czasu) z domyS$lnych 3 sec do ponad 2 min.
Zmieniamy to ustawienie, poniewaz na koncie moze byé wiele obrazéw AMI,
a trzy sekundy na wykonanie funkcji Lambda to bardzo malo czasu.

Kliknij przycisk Save (zapisz; rysunek 4.36).

Lambda > Functions > cleanupunusedami » Edit basic settings

Edit basic settings

Basic settings info

Deseription - optienal

Runtime
| Python 3.7 v
Handler Info

| lambda_function.lambda_handler

Memory (MB)
Your function Is allocated CPU proportional to the memary configured.
128 MB
Timeout
r J |min | 3 3 sec

Execution role
Choose a role that defines the permissions of your function. To create a custom role, go to the 1AM console.

© Use an existing role
() Create a new role from AWS policy templates

Existing role
Choose an existing role that you've created to be used with this Lambda function. The role must have permission to upload logs to Amazon
CloudWatch Logs.
service-role/cleanupunusedami-role-8mkhzx5f v C
View the cl P dami-rol 5f role on the 1AM console.

Rysunek 4.36. Ustawienia limitu czasu dziatania funkcji Lambda

19. Jak widaé na rysunku 4.37, funkcja Lambda zostata zaktualizowana.

Do wyzwolenia funkcji Lambda bedzie potrzebne zdarzenie CloudWatch?. W zdarzeniach
tej ustugi, uzywajac wyrazen cron lub rate, mozna utworzy¢ samowyzwalajacy sie regute
opartg na harmonogramie. W tym przypadku definiowana jest stata wartosé (ang. fixed rate)
jednego dnia, dzieki czemu funkcja Lambda bedzie wyzwalana codziennie.

2 Ushuge CloudWatch Events zastepuje ustuga EventBridge i jest rekomendowanym sposobem ob-
stugi zdarzen.— przyp. ttum.
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@ Successfully updated the function cleanupunusedami. X

Lambda Functions cleanupunusedami

Cleanupunusedami ‘ Throttle H Copy ARN || Actions ¥ |

» Function overview info

Code Test Monitor Configuration Aliases Versions

General . .
. General configuration infe
configuration

Triggers Description Memory
128 MB

Permissions
Ephemeral storage Timeout

Destinations 512 MB 2 min 3 sec

Function URL

Environment ‘ ® AWS Compute Optimizer X

variables Opt in to see memory recommendations for your Lambda functions. View details [4

Tags

Rysunek 4.37. Aktualizacja funkcji Lambda

Aby to skonfigurowaé, wykonaj nastepujaca serie krokéw:

1. Przejdz do konsoli CloudWatch na strone hitps://us-west-2.console.aws.amazon.com/
cloudwatch/home, Kliknij pozycje Rules (reguly), znajdujacy sie u goéry ekranu
przycisk Back to CloudWatch Events (wr6¢ do ustugi CloudWatch Events),

a potem przycisk Create rule (utworz regute; rysunek 4.38).

Step 1: Create rule

Create rules to invoke Targets based on Events happening in your AWS environment,

Event Source Targets
Build or customize an Event Pattern or set a Schedule to invoke Targets. Select Target to invoke when an event matches your Event Pattern or when
schedule is triggered.
Event Pattern @ @ Schedule @
Lambda function * | Sy
@ Fixed rate of 1 Days |
= Function® cleanupunusedami - J
Cron expression 08/5 % % % 7 &
» Configure version/alias
Leam mone about CloudWatch Events schadules.
» Configure input
» Show sample eventis)
| © Add target* |
* Required

Configure details

Rysunek 4.38. Reguta zdarzenia CloudWatch
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W sekcji Event Source (zrédto zdarzen) wybierz opcje Schedule (harmonogram),
a nastepnie opcje Fived rate of (stala wartosé) i wprowadz liczbe 1 oraz jednostke
Days (dni). Pod nagltéwkiem Targets (elementy docelowe) wybierz z listy
rozwijanej utworzong w poprzednim kroku funkcje Lambda (na przyktad
cleanupunusedami). Kliknij przycisk Configure details (konfiguruj szczegély).

2. W sekcji Configure rule details (konfigurowanie szczegotow roli), pokazanej na
rysunku 4.39, nadaj regule sensowng nazwe (na przyktad amicleanup) i dodaj opis
(na przyklad Lambda Function to cleanup unused ami on daily basis — funkcja
Lambda do codziennego sprzatania nieuzywanych obrazéw AMI). Kliknij
przycisk Create rule (utworz regule).

Step 2: Configure rule details
Rule definition

Name*  amicleanup

Description |Lambda Function to cleanup unused ami on daily basis

State Enabled

CloudWatch Events will add necessary permissions for target(s) so they can be invoked when this rule is triggered. l

noqs comt

Rysunek 4.39. Tworzenie reguty CloudWatch

Mamy juz skonfigurowana regute CloudWatch i funkcje Lambda, ktéra, uruchamiana codziennie,
bedzie sprzataé obrazy AMI starsze niz siedem dni. Pozwoli to zmniejszy¢ koszty korzystania
z chmury AWS.

Praktyczny przyktad usuwania
nieuzywanych woluminéw EBS

W tym podrozdziale dowiecie sie, jak ograniczy¢ wydatki dzieki sprzataniu nieuzywanych
woluminéw ustugi Elastic Block Storage (EBS). O kosztach utrzymywania woluminéw
EBS stale sie zapomina, poniewaz cykl uzytkowy takiego woluminu jest niezalezny od cyklu
dziatania instancji. Nawet jesli zostanie ona usunieta, jej wolumin EBS wecigz istnieje i ge-
neruje koszty.

Cel ten mozna osiggna¢ na wiele sposob6w, ale my, tak jak w przykladzie opisanym w po-
przednim rozdziale, potaczymy funkeje Lambda z regutami CloudWatch. Zastosujemy takie
rozwigzanie, poniewaz zapewnia duzg elastyczno$é: mozna na przyklad filtrowaé¢ woluminy
na podstawie tego, czy sa uzywane, czy tez nie.
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Aby utworzy¢ funkcje Lambda, wykonaj te same kroki (1. — 5.), ktére zostaly opisane w pod-
rozdziale ,,Praktyczny przyklad sprzatania nieuzywanych obrazéw AMI”. Trzeba tylko zmie-
ni¢ kilka parametrow:

1. Krok ten bedzie podobny do tych z wezesniejszego przyktadu. Wystarczy, ze
zmienisz nazwe funkcji, na przyklad na cleanupunattachedebsvol. Reszta krokéw,
od 2. do 6., bedzie taka sama, ale w kroku 7. zmiefi zasady IAM na te pokazane
ponizej. Zastepujemy domyslne zasady TAM, poniewaz skrypt jezyka Python
wymaga pewnych dodatkowych uprawnief, miedzy innymi: DeleteVolume do
usuwania nieuzywanych woluminéw, ec2:DescribeRegions do pobierania listy
wszystkich regionéw AWS i ec2:DescribeVolumes do dodawania do woluminu
opisu.

Do wymaganych uprawnienn TAM, poza domyslnym, nalezy takze uprawnienie
do tworzenia grupy dziennikéw CloudWatch (Togs : CreateLogGroup), uprawnienie
do tworzenia strumienia dziennika CloudWatch przeznaczonego do zapisywania
dziennik6w funkcji Lambda (Togs:CreateLogStream) i uprawnienie do
umieszczania wpiséw w dziennikach CloudWatch (Togs:PutLogEvents):
{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreatelLogStream",

"lTogs:PutLogEvents"
1,

"Resource": "arn:aws:logs:*:*:*"
}’

{
"Effect": "Allow",

"Action": [
"ec2:DeleteVolume",
"ec2:DescribeRegions",
"ec2:DescribeVolumes"

1,

"Resource": "*"

}
]
}

2. Kliknij przycisk Review policy (przejrzyj zasady; rysunek 4.40).
3. Kliknij przycisk Save changes (zapisz zmiany; rysunek 4.41).

4. Wr6¢ do konsoli Lambda, wyczys$é caty domyslny kod i wklej ten z archiwum
dostepnego pod adresem hitps://fip.helion.pl/przyklady/awsadm.zip, z pliku
r04/python/cleanup_unattached_ebs_vol. W kilku nastepnych akapitach
przesledzimy go krok po kroku. Caly kod bedzie wyglada¢ tak jak na rysunku 4.42.
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Edit AWSLambdaBasicExecutionRole-c51 26003—b20d—4ecd—a‘1fd—78f62.f 2

A poficy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editor and using JSON. Learn

more

Visual editor | JSON _ Import managed policy
1-4
2 "Version": "2012-10-17",
3- "Statement": [{
4 "Effect”: "Allow",
B "Action": [
B "logs:CreatelogGroup”,
7 "logs:CreatelogStream”,
8 "logs :PutLogEvents”
9 s

o

Character count: 273 of 8,144,

oo (T

Rysunek 4.40. Przeglad zasad IAM funkcji Lambda

Review this policy before you save your changes.

+| Save as default

Summary
This policy defines some actions, resources, or conditions that do not provide permissions. To grant access, policies must
have an action that has an applicable resource or condition. For details, choose Show remaining. Learn more
Q, Filte
Blnice Se ]
Allow (2 of 235 services) Show remaining 233
CloudWatch Logs Limited: Write am:aws:logs.""" Mone
EC2 Limited: List, Write All resources MNona
* Required Cancel Previous

Rysunek 4.41. Zapis zasad 1AM funkcji Lambda

cleanupunattachedehsvol Throttls | quatifiers * Actions ¥ || Sefect o text event v [ Tem m

Function code wfs

A Fip Bt Find View G0 Tools

) wmbas furciongy

Actions ¥ |
Wndaw Sme  Test - =

import botod

E * 0 dompeatached. @+ B laenibdia_function <

1
T

3
4
5
6
7
B

Rysunek 4.42. Kod w j
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def lambda_handler{event, context):
ecZelient = boto3.client('ec2’)
for region in ecZelient.describe_regions()['Regions']:
regions = (region['RegionName® 1)
ec? = boto3, resource('ec?”, region_nome = regions)
print{“Regionname: ", regions)

unattached_sbe_vol = ec2 volumes Filter(Filters=[{'Name’:'status’,'Values': ['available']}])
for vol in unattached_ebs_vol:
v = ec2.Volume(vol.id)

print({“Cleaning up all the unattoched ebs Volumes™)
v.deletel)]

ezyku Python do sprzatania woluminéw EBS
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5. Sprébujcie zrozumied, jak dziata ten kod. Najpierw importowane sa wszystkie
moduly standardowe jezyka Python (w tym przypadku zestaw SDK boto3):
import boto3

Nastepnie pobierana jest lista wszystkich regionéw (trzeba w nich znalez¢
wszystkie nieuzywane woluminy EBS):
ec2client = boto3.client('ec2')

for region in ec2client.describe_regions()['Regions']:
regions = (region['RegionName'])
ec2 = boto3.resource('ec2', region_name = regions)
print("Regionname:", regions)
Potrzebny jest teraz filtr do znajdowania wszystkich woluminéw, ktére maja
stan available (dostepny). W tym celu tworzony jest filtr z kryteriami: Name
(nazwa) jako status i Values (wartoSci) jako available, ktéry odfiltruje tylko
dostepne woluminy:
unattached_ebs_vol =
ec2.volumes.filter(Filters=[{'Name':'status','Values':['available']}])
for vol in unattached_ebs vol:
v = ec2.Volume(vol.id)
print("Cleaning up all the unattached ebs Volumes")
v.delete()

6. Po przejsciu na karte Configuration (konfiguracja) znajdziesz nagtéwek General
configuration (ogélna konfiguracja), pokazany na rysunku 4.43. Kliknij tam
przycisk Edit (edytuj).

Code Test Monitor Configuration Aliases Versions

General " .
X . General configuration info
configuration

Triggers Description Memory
128 MB

Permissions

Ephemeral storage Timeout
et 512 MB 0 min 3 sec
Function URL

@ AWS Compute Optimizer X

Environment i . . .
T Opt in to see memory recommendations for your Lambda functions. View details [4
Tags

Rysunek 4.43. Podstawowe ustawienia funkcji Lambda

7. Zwieksz warto$¢ Timeout (limit czasu) z domyslnych 3 sec do ponad 1 min,
poniewaz na koncie moze by¢ wiele woluminéw EBS, a trzy sekundy na wykonanie
funkcji Lambda to bardzo mato. Kliknij przycisk Save (zapisz; rysunek 4.44).
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Basic settings info

Description - optional

Runtime
Python 3.7 v
Handler Info

lambda_function.lambda_handler

Memory (MB}
Your function is allocated CPU proportional to the memory configured.
128 MB
Timeout
1 : ‘ min 3 I |sec
J |

Execution role
Choose a role that defines the permissions of your function. To create a custom role, go to the IAM console.

© Use an existing role
(O Create a new role from AWS policy templates

Existing role
Choose an existing role that you've created to be used with this Lambda function. The role must have permission to upload logs to Amazon
CloudWatch Logs.

service-role/cleanupunattachedebsvol-role-bqcof7y8 v C |

View the cleanupunattachedebsvol-role-bgcof7y8 role on the 1AM console.

Rysunek 4.44. Ustawienia limitu czasu dziatania funkcji Lambda

Funkcja Lambda jest juz gotowa. Aby utworzy¢ regute zdarzenia CloudWatch do wyzwalania
tej funkcji, zastosuj kroki 1. — 3. z podrozdziatu ,,Praktyczny przyklad sprzatania nieuzywanych
obrazéw AMI”. W kroku 2. musisz zmieni¢ kilka parametréw. W tym przykladzie wybierz
dla element6w docelowych inng funkcje Lambda (na przyktad cleanupunattachedebsvol).
Tak jak to zdefiniowano wcze$niej w kroku 3., skonfiguruj regule, ale tym razem nadaj jej
inng nazwe, na przyklad cleanupunattachedebsvol.

Reguta CloudWatch i funkcja Lambda, kt6ra bedzie uruchamiana codziennie, zeby sprzataé nie-
uzywane woluminy EBS, sg juz skonfigurowane. Pozwoli to zmniejszy¢ wydatki na chmure AWS.

Praktyczny przyktad codziennego
wytaczania instangji

Na kolejnym przyktadzie nauczycie sie, jak codziennie wylgczaé instancije, na przyktad o 21:00,
w celu ograniczania kosztéw. Takie rozwigzanie najbardziej przydaje sie w srodowisku nie-
produkeyjnym albo rozwojowym.

Z dotychczasowych przyktadéw dowiedzieliscie sie, jak korzystaé z konsoli AWS. Tym razem

zautomatyzujemy proces w narzedziu Terraform.
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Musisz wykona¢ nastepujace kroki:

1. Pierwszym z nich jest tworzenie roli IAM. Uzywa sie w tym celu zasobu
Terraform aws_iam_role. Zasady te nadadza funkcji Lambda uprawnienia do
przyjmowania roli:

"aws_iam role" "iam for Tambda" {
name = "iam_for_lambda"

assume_role_policy = <<EOF
{
"Version": "2012-10-17",
"Statement": [
{
"Action": "sts:AssumeRole",
"Principal": {
"Service": "lambda.amazonaws.com"
}’
"Effect": "Allow",
IIS.idII: un
}
1
}
EOF
}

2. Nastepnie przy uzyciu zasobu aws_iam_policy musisz utworzy¢ zasade TAM, ktéra
nada funkcji uprawnienia niezbedne do uruchamiania i zatrzymywania instanc;ji
(ec2:Start/ec2:Stop), tworzenia grupy dziennikéw CloudWatch
(logs:CreatelLogGroup i 1ogs:CreatelLogStream) oraz umieszczania tam zdarzen

(Togs:PutLogEvents):
resource "aws_iam policy" "lambda Togging" {
name = "lambda_logging"
path = ||/||

description = "Zasada IAM do rejestrowania zdarzen z funkcji Lambda"
policy = <<EOF

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreateLogStream",
"logs:PutLogEvents"
1,
"Resource": "arn:aws:logs:*:*:*"
}’
{
"Effect": "Allow",
"Action": [
"ec2:Start*",
"ec2:Stop*"
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]’

"Resource": "*"

EOF
}
3. Dolacz zasade TAM do roli IAM za pomocg zasobu aws_iam role policy attachment:

resource "aws_iam_role_policy attachment" "lambda Togs" {
role = aws_iam_role.iam_for_lambda.name
policy_arn = aws_iam_policy.lambda_logging.arn

4. W nastepnym kroku, zanim przekazesz kod do ustugi Lambda, musisz spakowaé
20 do archiwum. Sprawdzmy jednak wczesniej, co on robi.
5. Najpierw importujemy wszystkie moduly standardowe jezyka Python (w tym
przypadku zestaw SDK boto3):
import boto3
6. Nastepnie pozyskujemy liste wszystkich regionéw:
for region in ec2client.describe _regions()['Regions']:
regions = (region['RegionName'])
ec2 = boto3.resource('ec2', region_name = regions)
print("Nazwy regiondw:", regions)
7. Poniewaz trzeba zatrzymad tylko te instancje, ktére sa uruchomione, nalezy je
odfiltrowa¢:
running_instances = ec2.instances.filter(Filters=[{'Name':
“>'instance-state-name', 'Values':['running']}])
8. Wreszcie na podstawie filtra dokonuje sie iteracji po instancjach i sa one
zatrzymywane:
for instance in running_instances:
print("Zatrzymywanie instancji: ", instance.id)
instance.stop()
9. Zapisz ten skrypt jezyka Python w pliku ec2_stop.py i spakuj go do archiwum
lambda.zip:
zip lambda.zip ec2_stop.py
adding: ec2 stop.py (deflated 45%)

10. W nastepnym kroku musimy utworzy¢ funkcje Lambda za pomocg narzedzia
Terraform. W tym celu uzyjemy zasobu aws_lambda_function, ktéry ma
nastepujace parametry:

filename (nazwa pliku) — spakuj utworzony wcze$niej plik z kodem
(lambda.zip).

function name (nazwa funkcji) — nadaj funkcji sensowna nazwe
(stop_ec2 nightly).

role (rola) — jest to rola IAM utworzona w pierwszym kroku

(aws_iam role.iam for lambda.arn).
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handler (procedura obstugi) — gdy tworzysz funkcje Lambda, musisz
okresli¢ procedure obstugi, czyli zawarty w kodzie funkcje, ktérg ustuga
bedzie wywolywaé, gdy przejdzie do wykonania kodu.
source_code_hash (warto$¢ skrétu kodu zrédlowego) — uzywa sie jej do
wyzwalania aktualizacji. W argumencie tym trzeba ustawié zakodowany
algorytmem Base64 skr6t SHA256 zawartosci pakietu. Podaje sie klucz
obiektu s3_key albo nazwe pliku.

runtime (Srodowisko uruchomieniowe) — w tym przykltadzie uzywany jest
jezyk Python, ale Lambda obstuguje tez inne srodowiska, takie jak Node.js,
Java, .NET Core, Go, Ruby, a takze niestandardowe:

resource "aws_lambda_function" "test Tambda" {

filename = "lambda.zip"

function_name = "stop_ec2_nightly"

role = aws_iam_role.iam_for_lambda.arn
handler = "lambda.lambda_handler"
source_code_hash = base64sha256("1ambda.zip")
runtime = "python3.7"

}

Do wyzwalania funkcji Lambda potrzebne jest jeszcze zdarzenie CloudWatch.
Aby je utworzyé, wykorzystamy zas6b Terraform aws_cloudwatch_event rule,
ktory bedzie wyzwalal regule 0 21:00 czasu UTC (mozna to zmieni¢ albo ustawic¢
inny czas, stosownie do wymagan). Potem przy uzyciu aws_cloudwatch_event target
zostanie skonfigurowany element docelowy, czyli utworzona ostatnio funkcja

Lambda:
resource "aws_cloudwatch_event_rule" "cron_expr" {
name = "cron-expression"
description = "Uruchamia sie codziennie o 21:00 czasu UTC."

schedule_expression = "cron(0 21 * * ? *)*"

}

resource "aws_cloudwatch_event_target" "cron_expr_target"

{

rule = aws_cloudwatch_event_rule.cron_expr.name
target_id = "lTambda"
arn = aws_lambda_function.test lambda.arn

}

resource "aws_lambda_permission" "allow_cloudwatch_to_
call_Tambda" {

statement_id = "AllowExecutionFromCloudWatch"

action = "lambda:InvokeFunction"

function_name = aws_Tlambda_function.test_lambda.
function_name

principal = "events.amazonaws.com"

source_arn = aws_cloudwatch_event rule.cron_expr.arn

}

144

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/awsadm
https://helion.pl/rt/awsadm

Rozdziat 4. e Skalowalna moc obliczeniowa w chmurze z wykorzystaniem ustugi EC2

Tym sposobem dzigki codziennemu zatrzymywaniu instancji mozesz zmniejszy¢ koszty,
przynajmniej w Srodowisku nieprodukeyjnym. Jesli firma wymaga, by uruchamia¢ ponownie
te instancje 0 9:00, zmodyfikuj kod funkcji Lambda i zamieri w instrukeji instance.start ()
metode stop na start.

Podsumowanie

W rozdziale tym zostalo przedstawione jedno z najwazniejszych rozwigzan AWS, czyli
ustuga EC2. Od tego wiekszo$é¢ uzytkownikéw zaczyna prace na tej platformie, wdrazajac
wlasng aplikacje lub witryne internetows.

Macie juz wiedze na temat tego rozwiazania obliczeniowego chmury AWS i umiecie two-
rzy¢ instancje EC2 w konsoli AWS oraz w ustudze CloudFormation. Przekonaliscie sie tez,
o ile prostsze jest zarzadzanie wydajnoscia, gdy nie trzeba zamawia¢ z wyprzedzeniem zad-
nego sprzetu komputerowego. Nauczyliscie sie réwniez na przykladach, jak realnie zmniej-
szaé koszty uzytkowania chmury AWS dzieki wylaczaniu lub sprzataniu nieuzywanych
zasob6w AWS.

W nastepnym rozdziale skupimy sie na ustudze Elastic Load Balancing i réznych rozwia-
zaniach r6wnowazenia obcigzenia oferowanych przez AWS. Do tej pory tworzylismy tylko
kilka serweréw, ale wraz ze wzrostem wykorzystania aplikacji bedziemy musieli dodawa¢
ich coraz wiecej i zapewnié réwnomierne rozlozenie obcigzenia miedzy nimi, a réwnocze-
$nie na wypadek awarii ktérego$ wezta — zablokowaé kierowanie do niego ruchu. W takich
wlagnie sytuacjach przydaje sie modul réwnowazenia obciazenia. Nastepny rozdzial roz-
poczniemy od skonfigurowania funkcji Application Load Balancer, najpierw w konsoli AWS,
a potem za pomocg narzedzia Terraform.
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AWS, czyli dostepnosé, odpornosé i niezawodnosé aplikacji!

Amazon Web Services (AWS) zdobywa coraz wieksze uznanie. Platforma AWS udostepnia znakomite
rozwigzania, w tym ustugi obliczeniowe, magazyn danych, obstuge sieci i ustug zarzgdzanych. Aplikacje
korporacyjne wdrozone w chmurze AWS moda byc wyjatkowo odporne, skalowalne i niezawodne. Aby takie
byty, administrator systemu musi jednak zrozumiec¢ koncepcje zaawansowanedo zarzadzania chmurg

i nauczyc sie stosowac je w praktyce.

W tej ksigzce omowiono techniki wdrazania systemow na platformie AWS i zasady zarzgdzania nimi.
Zaprezentowano podstawy korzystania z ustugi Identity and Access Management, narzedzia sieciowe

i monitorujgce chmury AWS. Poruszono tematy Virtual Private Cloud, Elastic Compute Cloud, rownowazenia
obcigzenia, automatycznedo skalowania i baz danych ustugi Relational Database Service. Doktadnie
przedstawiono zasady wdrazania aplikacji i zarzadzania danymi. Pokazano tez, jak zainicjowac automatyczne
tworzenie kopii zapasowych, a takze jak Sledzic i przechowywac pliki dziennikdw. Znalazty sie tu rowniez
informacje na temat interfejsow API platformy AWS i sposobu ich uzycia, automatyzacji infrastruktury

z wykorzystaniem ustugi CloudFormation, narzedzia Terraform i skryptéw w jezyku Python z biblioteka Boto3.

W ksigzce miedzy innymi:

zasady bezpieczenstwa w systemach chmurowych

tworzenie ustug Amazon Elastic Compute Cloud (EC2)

konfiguracja centrum danych w chmurze AWS za pomocg sieci VPC
automatyczne skalowanie aplikacji

praca z dziennikami scentralizowanymi CloudWatch

wykonywanie kopii zapasowych danych
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