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R O zZz2 D Z2 | A t

Zabezpieczanie aplikacji
ASP.NET Core 2.0

W dzisiejszym $wiecie przy wzroScie liczby przestepstw komputerowych i oszustw interne-
towych wszystkie nowoczesne aplikacie WWW wymagaja implementacji silnych mechanizméw
bezpieczenstwa w celu zapobiegania atakom i przywlaszczeniu tozsamosci uzytkownikéw.

Do tej pory skupialiSmy sie na poznaniu metod tworzenia efektywnych aplikacji interneto-
wych na platformie ASENET Core 2.0, nie mySlac weale o uwierzytelnianiu i autoryzacji
uzytkownikéw ani ochronie danych, ale poniewaz aplikacja Kotko i krzyzyk staje sie coraz
bardziej skomplikowana, to przed konicowym, ogélnodostepnym wdrozeniem musimy sie za-
ja¢ sprawami bezpieczenstwa.

Tworzenie aplikacji internetowej bez myslenia o bezpieczenistwie jest wielkim niedociggnieciem
i moze doprowadzi¢ do upadku nawet najwicksze i najbardziej znane witryny. W przypadku
naruszenia bezpieczenstwa i kradziezy danych osobowych zta reputacja i uderzenie w zaufa-
nie uzytkownikéw sg olbrzymie i nikt nie chce wiecej mie¢ do czynienia z takimi aplikacjami,
a co gorsza — firmami.

To zagadnienie musi by¢ traktowane bardzo powaznie. Nalezy pracowaé z firmami zajmujg-
cymi sie bezpieczenstwem w celu weryfikacji kodu i przeprowadzania testéw penetracyjnych,
aby zapewni¢ zgodno$¢ z najlepszymi rozwigzaniami i wysokimi standardami bezpieczenstwa

(na przyktad OWASP10).

Na szczescie platforma ASPNET Core 2.0 zawiera wszystko, co potrzebne, aby poméc w tym
waznym — cho¢ skomplikowanym — zagadnieniu. Wiekszo$¢ wbudowanych w nig funkeji
nie wymaga nawet zaawansowanej umiejetno$ci programowania ani znajomosci kwestii bez-
pieczefistwa. Zobaczysz, ze dzieki uzyciu frameworka Identity platformy ASPNET Core 2.0
poznanie i implementacja bezpiecznych aplikacji s bardzo proste.
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W tym rozdziale poruszymy nastepujace zagadnienia:

B wprowadzanie podstawowego uwierzytelniania za pomoca formularza;
wprowadzanie uwierzytelniania za poSrednictwem zewnetrznego dostawcy;
dodawanie mechanizmu resetowania zapomnianego hasta;

praca z uwierzytelnianiem dwuskladnikowym;

implementacja autoryzacji.

Implementacja uwierzytelniania

Uwierzytelnianie pozwala na identyfikacje w aplikacji konkretnego uzytkownika. Nie uzywa sie
go do zarzadzania prawami dostepu uzytkownikéw, bo to jest rola autoryzacji, ani do ochrony
danych.

Istnieje kilka metod uwierzytelniania uzytkownikéw aplikacji, takich jak:

B podstawowe uwierzytelnianie za pomoca formularza logowania z polami loginu i hasta;

B uwierzytelnianie przez pojedyncze logowanie (ang. Single Sign-On — SSO),
w przypadku ktérego uzytkownik uwierzytelnia sie tylko raz do wszystkich aplikacji
w ramach swojej firmy;

B uwierzytelnianie za posrednictwem zewnetrznego dostawcy w sieciach
spotecznosciowych (takich jak Facebook i LinkedIn);

B uwierzytelnianie za pomoca certyfikatéw lub infrastruktury klucza publicznego
(ang. public key infrastructure — PKI).

Platforma ASENET Core 2.0 obsluguje te wszystkie metody, ale w tym rozdziale skoncentrujemy
sie na uwierzytelnianiu za pomocg formularzy z loginem uzytkownika i hastem oraz na uwie-
rzytelnianiu za poSrednictwem zewnetrznego dostawey — serwisu Facebook.

W kolejnych przyktadach przyjrzysz sie uzyciu tych metod do uwierzytelniania uzytkownikéw
aplikacji, a takze bardziej zaawansowanym mozliwosciom, na przyklad mechanizmom po-
twierdzania adresu e-mail oraz resetowania hasta.

Na koniec zobaczysz, jak w przypadku kluczowych aplikacji za pomoca funkcji wbudowanych
w platforme ASPNET Core 2.0 zaimplementowa¢ uwierzytelnianie dwuskladnikowe.

Przygotujmy implementacje r6znych mechanizméw uwierzytelniania w aplikacji Kotko i krzyzyk:
1. W Kklasie Startup zmien czas istnienia instancji UserService, GameInvitationService
i GameSessionService:

services.AddTransient<IUserService, UserService>();
services.AddScoped<IGamelnvitationService,
GameInvitationService>();
services.AddScoped<IGameSessionService, GameSessionService>();
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2. Zmien metode Configure klasy Startup, dodajac zaraz po oprogramowaniu
posredniczacym plikéw statycznych wywolanie oprogramowania posredniczacego
uwierzytelniania:

app.UseStaticFiles();
app.UseAuthentication();

3. Zmien klase UserModel, aby dostosowac¢ ja do funkcji uwierzytelniania wybudowanych
we framework Identity platformy ASPNET Core 2.0, usuwajac wlasciwosci 1d i EmaiT,
ktére ma juz klasa IdentityUser:

pubTic class UserModel : IdentityUser<Guid>

{

[Display(Name = "FirstName")]
[Required(ErrorMessage = "FirstNameRequired")]
public string FirstName { get; set; }
[Display(Name = "LastName")]
[Required(ErrorMessage = "LastNameRequired")]
public string LastName { get; set; }
[Display(Name = "Password")]
[Required(ErrorMessage = "PasswordRequired"),
DataType(DataType.Password)]
public string Password { get; set; }
[NotMapped]
public bool IsEmailConfirmed

{

get { return EmailConfirmed; }

}

public System.DateTime? EmailConfirmationDate { get; set; }
public int Score { get; set; }

W rzeczywistych zastosowaniach nalezatoby usuna¢ réwniez wiasciwos¢ Password, jednak
dla przejrzystosci i w celach edukacyjnych w tym przyktadzie ja pozostawimy.

4. Dodaj folder o nazwie Managers, a w nim klase ApplicationUserManager:

Kup ksigzke

pubTic class ApplicationUserManager : UserManager<UserModel>
{
private IUserStore<UserModel> _store;
DbContextOptions<GameDbContext> dbContextOptions;
public ApplicationUserManager(
DbContextOptions<GameDbContext> dbContextOptions,
IUserStore<UserModel> store, IOptions<IdentityOptions>
optionsAccessor, IPasswordHasher<UserModel> passwordHasher,
IEnumerable<IUserValidator<UserModel>> userValidators,
IEnumerable<IPasswordValidator<UserModel>>
passwordValidators, ILookupNormalizer keyNormalizer,
IdentityErrorDescriber errors, IServiceProvider services,
ILogger<UserManager<UserModel>> Togger) :
base(store, optionsAccessor, passwordHasher,
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userValidators, passwordValidators, keyNormalizer,
errors, services, logger)
{
_store = store;
_dbContextOptions = dbContextOptions;
}

public override async Task<UserModel> FindByEmailAsync(
string email)
{
using (var dbContext = new GameDbContext(_dbContextOptions))
{
return await dbContext.Set<UserModel>().FirstOrDefaultAsync(
x => x.Email == email);
}
}

public override async Task<UserModel> FindByIdAsync(
string userld)
{
using (var dbContext = new GameDbContext(_dbContextOptions))
{
Guid id = Guid.Parse(userld);
return await dbContext.Set<UserModel>().FirstOrDefaultAsync(
x => x.Id == id);
}
}

public override async Task<IdentityResult>

UpdateAsync(UserModel user)

{

using (var dbContext = new GameDbContext(_dbContextOptions))
{
var current =
await dbContext.Set<UserModel>().FirstOrDefaultAsync(x => x.Id == user.Id);

current.AccessFailedCount = user.AccessFailedCount;
current.ConcurrencyStamp = user.ConcurrencyStamp;
current.Email = user.Email;
current.EmailConfirmationDate = user.EmailConfirmationDate;
current.EmailConfirmed = user.EmailConfirmed;
current.FirstName = user.FirstName;
current.LastName = user.LastName;
current.LockoutEnabled = user.LockoutEnabled;
current.NormalizedEmail = user.NormalizedEmail;
current.NormalizedUserName = user.NormalizedUserName;
current.PhoneNumber = user.PhoneNumber;
current.PhoneNumberConfirmed = user.PhoneNumberConfirmed;
current.Score = user.Score;
current.SecurityStamp = user.SecurityStamp;
current.TwoFactorEnabled = user.TwoFactorEnabled;
current.UserName = user.UserName;
await dbContext.SaveChangesAsync();
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return IdentityResult.Success;
}
1

public override async Task<IdentityResult>
ConfirmEmailAsync(UserModel user, string token)
{
var isValide = await base.VerifyUserTokenAsync(user,
Options.Tokens.EmailConfirmationTokenProvider, ConfirmEmailTokenPurpose, token);
if (isValide)
{
using (var dbContext = new GameDbContext(_dbContextOptions))
{
var current = await dbContext.UserModels.FindAsync(user.Id);
current.EmailConfirmationDate = DateTime.Now;
current.EmailConfirmed = true;
await dbContext.SaveChangesAsync();
return IdentityResult.Success;
1
}
return IdentityResult.Failed();
1
}

5. W klasie Startup zarejestruj instancje ApplicationUserManager:
services.AddTransient<ApplicationUserManager>();

6. Dostosuj ustuge UserService do wspétpracy z klasg ApplicationUserManager, dodaj
dwie metody GetEmailConfirmationCode i ConfirmEmail oraz uaktualnij interfejs
IUserService

public class UserService
{
private ILogger<UserService> _Tlogger;
private ApplicationUserManager _userManager;
public UserService(ApplicationUserManager userManager, ILogger<UserService> logger)
{
_userManager = userManager;
_logger = Tlogger;

var emailTokenProvider = new EmailTokenProvider<UserModel>();
_userManager.RegisterTokenProvider("Default", emailTokenProvider);

}

public async Task<bool> ConfirmEmail(string email, string code)
{

var start = DateTime.Now;

_logger.LogTrace($"Potwierdzenie adresu e-mail {email}");

var stopwatch = new Stopwatch();
stopwatch.Start();

try
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var user = await _userManager.FindByEmailAsync(email);

if (user == null)
return false;

var result = await _userManager.ConfirmEma11Async(user, code) ;
return result.Succeeded;
}
catch (Exception ex)
{
_logger.LogError($"Nie mozna potwierdzic adresu e-mail {email} - {ex}");
return false;
}
finally
{
stopwatch.Stop();
_Tlogger.LogTrace($"Potwierdzenie adresu e-mail uzytkownika ukoficzono w ciagu
> {stopwatch.ETapsed}");
}

public async Task<string> GetEmailConfirmationCode(UserModel user)

return
await _userManager.GenerateEmailConfirmationTokenAsync(user);

public async Task<bool> RegisterUser(UserModel userModel)

var start = DateTime.Now;
_Togger.LogTrace($"Rozpoczecie rejestracji uzytkownika {userModel.Email} -
> {start}");

var stopwatch = new Stopwatch();
stopwatch.Start();

try

{
userModel.UserName = userModel.Email;
var result = await _userManager.CreateAsync(userModel, userModel.Password);
return result == IdentityResult.Success;

}

catch (Exception ex)

{

_Tlogger.LogError($"Nie mozna zarejestrowac uzytkownika {userModel.Email}
>- {ex}");
return false;

}
finally

{
stopwatch.Stop();
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_1ogger‘.LogTrace($"Rozpoczec1’e rejestracji uzytkownika {userModel.Email}
>zakoficzono o {DateTime.Now} - uptyneto(y){stopwatch.Elapsed.TotalSeconds}
>sekund(y)");
}
1

public async Task<UserModel> GetUserByEmail(string email)

{

return await _userManager.FindByEmailAsync(email);

}

public async Task<bool> IsUserExisting(string email)

{

return (await _userManager.FindByEmailAsync(email)) != null;

}

public async Task<IEnumerable<UserModel>> GetTopUsers(int numberOfUsers)

{

return await _userManager.Users.OrderByDescending(x => x.Score).ToListAsync();

}

public async Task UpdateUser(UserModel userModel)

{

await _userManager.UpdateAsync(userModel);

}
}

Powinienes rowniez poprawic¢ klase UserServiceTest, zeby dziatata z nowym konstrukto-
rem. W tym celu musisz takze utworzy¢ atrape klasy UserManager i przekazac¢ jg do konstruk-
tora. W chwili obecnej mozesz po prostu zakomentowac ten test i zaktualizowac go pdzniej.
Ale nie zapomnij tego zrobic¢!

7. Popraw metode EmailConfirmation klasy UserRegistrationController, uzywajac
do pobrania kodu potwierdzenia adresu e-mail dodanej wezesniej metody
GetEmailConfirmationCode:

var urlAction = new UrlActionContext

{
Action = "ConfirmEmail",
Controller = "UserRegistration",
Values = new { email, code =
await _userService.GetEmailConfirmationCode(user) 1},
Protocol = Request.Scheme,
Host = Request.Host.ToString()

bs

8. Popraw metode ConfirmEmail klasy UserRegistrationController; w celu zakoficzenia
potwierdzania adresu e-mail musi ona wywolywaé metode ConfirmEmail klasy

UserService:
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[HttpGet]

public async Task<IActionResult> ConfirmEmail(string email,
string code)

{

var confirmed = await _userService.ConfirmEmail(email, code);

if (!confirmed)
return BadRequest();

return RedirectToAction("Index", "Home");

}

9. Do folderu Models dodaj klase RoleModel; niech dziedziczy po klasie generycznej
IdentityRole< Guid>, poniewaz bedzie uzywana przez funkcje uwierzytelnienia
frameworka Identity platformy ASPNET Core 2.0:

public class RoleModel : IdentityRole<Guid>
{

public RoleModel ()

{

}

public RoleModel(string roleName) : base(roleName)
{
}

}

10. Popraw klase GameDbContext, dodajac instancje DbSet z modelami rél:
public DbSet<RoleModel> RoleModels { get; set; }

11. W klasie Startup zarejestruj ustuge uwierzytelniania i usluge tozsamosci z uzyciem
dodanej wezes$niej klasy RoleModel:

services.AddIdentity<UserModel, RoleModel>(options =>
{
options.Password.RequiredLength = 1;
options.Password.RequiredUniqueChars = 0;
options.Password.RequireNonAlphanumeric = false;
options.Password.RequireUppercase = false;
options.SignIn.RequireConfirmedEmail = false;
}) .AddEntityFrameworkStores<GameDbContext>()
.AddDefaultTokenProviders();

services.AddAuthentication(options => {
options.DefaultScheme =
CookieAuthenticationDefaults.AuthenticationScheme;
options.DefaultSignInScheme =
CookieAuthenticationDefaults.AuthenticationScheme;
options.DefaultAuthenticateScheme =
CookieAuthenticationDefaults.AuthenticationScheme;
}) .AddCookie();
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12. Zmien klase CommunicationMiddleware, usuwajac z niej prywatng sktadowa
_userService i odpowiednio poprawiajac konstruktor:

public CommunicationMiddleware(RequestDelegate next)
{
_next = next;

}

13. W klasie CommunicationMiddleware popraw obie metody ProcessEmailConfirmation;
aby mogly wspétpracowaé z frameworkiem Identity platformy ASPNET Core 2.0,
muszg by¢ asynchroniczne:

private async Task ProcessEmailConfirmation(HttpContext
context, WebSocket currentSocket, CancellationToken ct,
string email)
{
var userService =
context.RequestServices.GetRequiredService<IUserService>();
var user = await userService.GetUserByEmail(email);
while (!ct.IsCancellationRequested &&
IcurrentSocket.CloseStatus.HasValue &&
user?.IsEmailConfirmed == false)
{
await SendStringAsync(currentSocket,
"WaitEmailConfirmation", ct);
await Task.Delay(500);
user = await userService.GetUserByEmail(email);

}

if (user.IsEmailConfirmed)
{

await SendStringAsync(currentSocket, "OK", ct);
1
}

private async Task ProcessEmailConfirmation(HttpContext context)

{
var userService =
context.RequestServices.GetRequiredService<IUserService>();
var email = context.Request.Query["email"];

UserModel user = await userService.GetUserByEmail(email);
if (string.IsNullOrEmpty(email))
{

await context.Response.WriteAsync("Nieprawidtowe zadanie:
“>Wymagany jest adres e-mail");

1

else if ((await
userService.GetUserByEmail(email)).IsEmailConfirmed)

{
await context.Response.WriteAsync("0K");

1

}
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14. W klasie GameInvitationService zmien konstruktor publiczny na statyczny.

15. Z klasy Startup usun nastepujaca rejestracje instancji DbContextOptions; w nastepnym
kroku zostanie zmieniona na inng;

var dbContextOptionsbuilder =
new DbContextOptionsBuilder<GameDbContext>()
.UseSql1Server(connectionString);
services.AddSingleton(dbContextOptionsbuilder.Options);

16. Dodaj nowa rejestracje instancji DbContextOptions w klasie Startup:

services.AddScoped(typeof(DbContextOptions<GameDbContext>),
(serviceProvider) =>
{
return new DbContextOptionsBuilder<GameDbContext>()
.UseSqlServer(connectionString) .Options;
P
17. Na koricu metody Configure klasy Startup zmien kod dokonujacy migracji bazy danych:

var provider = app.ApplicationServices;

var scopeFactory =
provider.GetRequiredService<IServiceScopeFactory>();

using (var scope = scopeFactory.CreateScope())

using (var context =
scope.ServiceProvider.GetRequiredService<GameDbContext>())

{

context.Database.Migrate();

}

18. Zmien metode Index klasy GameInvitationController:

var invitation =

gameInvitationService.Add(gameInvitationModel).Result;
return RedirectToAction("GameInvitationConfirmation",
new { id = invitation.Id });

19. Zmien metode ConfirmGameInvitation klasy GameInvitationController, dodajac do
istniejacej rejestracji uzytkownika dodatkowe pola:

await _userService.RegisterUser(new UserModel
{
Email = gamelnvitation.EmailTo,
EmailConfirmationDate = DateTime.Now,
EmailConfirmed = true,
FirstName = "",
LastName = "",
Password = "Azertyl23!",
UserName = gamelInvitation.EmailTo

1)
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Automatyczne tworzenie i rejestracja zaproszonego uzytkownika sg tylko tymczasowym obej-
Sciem wprowadzonym po to, by uprosci¢ przyktadowa aplikacje. W rzeczywistych warunkach
nalezy inaczej obstuzy¢ ten przypadek i zamieni¢ tymczasowe obejscie na prawdziwe rozwia-

zanie.

20. W klasie GameSessionService zmien metody CreateGameSession i AddTurn oraz
ponownie wyodrebnij interfejs IGameSessionService:

Kup ksigzke

public async Task<GameSessionModel> CreateGameSession(
Guid invitationId, UserModel invitedBy,
UserModel invitedPlayer)
{
var session = new GameSessionModel
{
Userl = invitedBy,
User2 = invitedPlayer,
Id = invitationld,
ActiveUser = invitedBy
1s
_sessions.Add(session);
return session;

}

public async Task<GameSessionModel> AddTurn(Guid id,
UserModel user, int x, int y)
{
List<Models.TurnModel> turns;
var gameSession = _sessions.FirstOrDefault(session =>
session.Id == id);
if (gameSession.Turns != null && gameSession.Turns.Any())
turns = new List<Models.TurnModel>(gameSession.Turns);
else
turns = new List<TurnModel>();

turns.Add(new TurnModel

{

User = user,

X =X,
Y=y,
IconNumber = user.Email == gameSession.Userl?.Email ? "1" :

1)s

gameSession.Turns = turns;
gameSession.TurnNumber = gameSession.TurnNumber + 1;
if (gameSession.Userl?.Email == user.Email)
gameSession.ActivelUser = gameSession.User2;
else
gameSession.ActivelUser = gameSession.Userl;

gameSession.TurnFinished = true;
_sessions = new ConcurrentBag<GameSessionModel>

ngn
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(_sessions.Where(u => u.Id != id))

{
gameSession
bs
return gameSession;

}

21. Zmien metode Index klasy GameSessionController:

public async Task<IActionResult> Index(Guid id)
{

var session = await _gameSessionService.GetGameSession(id);
var userService =
HttpContext.RequestServices.GetService<IUserService>();

if (session == null)
{
var gamelnvitationService =
Request.HttpContext.RequestServices.GetService
<IGameInvitationService>();
var invitation = await gamelnvitationService.Get(id);

var invitedPlayer =

await userService.GetUserByEmail(invitation.EmailTo);
var invitedBy =

await userService.GetUserByEmail(invitation.InvitedBy);

session =
await _gameSessionService.CreateGameSession(
invitation.Id, invitedBy, invitedPlayer);

}

return View(session);
}
22. Popraw metode SetPosition klasy GameSessionController, przekazujac w niej zamiast
wlasciwosei turn.User.Email obiekt klasy turn.User

gameSession = await _gameSessionService.AddTurn(gameSession.Id,
turn.User, turn.X, turn.Y);

23. Zmien metode OnModelCreating klasy GameDbContext, dodajac klucz obey WinnerlId:

modelBuilder.Entity(typeof(GameSessionModel))
.HasOne(typeof (UserModel), "Winner")
.WithMany ()
.HasForeignKey("WinnerId").0OnDelete(DeleteBehavior.Restrict);

24. Popraw metode GameInvitationConfirmation klasy GameInvitationController;
aby mogla wspétpracowaé z frameworkiem Identity platformy ASPNET Core 2.0,
musi by¢ asynchroniczna:

[HttpGet]
public async Task<IActionResult> GameInvitationConfirmation(
Guid id, [FromServices]IGameInvitationService
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gameInvitationService)

{

return await Task.Run(() =>

{
var gamelnvitation = gamelnvitationService.Get(id).Result;
return View(gamelInvitation);

})’
}

1. Popraw metody Index i SetCulture klasy HomeController; aby mogly wspétpracowaé
z frameworkiem Identity platformy ASPNET Core 2.0, musza by¢ asynchroniczne:

public async Task<IActionResult> Index()
{

return await Task.Run(() =>

{
var culture =
Request.HttpContext.Session.GetString("culture");
ViewBag.Language = culture;
return View();

})’
}

public async Task<IActionResult> SetCulture(string culture)

{

return await Task.Run(() =>

{
Request.HttpContext.Session.SetString("culture", culture);
return RedirectToAction("Index");
P
}
1. Popraw metode Index klasy UserRegistrationController; aby mogla wspétpracowac
z frameworkiem Identity platformy ASPNET Core 2.0, musi by¢ asynchroniczna:

public async Task<IActionResult> Index()
{

return await Task.Run(() =>

{

return View();
} R

27. Otwoérz konsole menedzera pakietéw i wykonaj polecenie Add-Migration IdentityDb.

28. Zaktualizuj baze danych, wykonujac w konsoli menedzera pakietéw polecenie
Update-Database.

29. Uruchom aplikacje i zarejestruj uzytkownika, a potem sprawdz, czy wszystko dziala,
jak powinno.

Aby przejs¢ pomyslnie rejestracje uzytkownika, musisz teraz uzy¢ ztozonego hasta w stylu
Azertyl23!, poniewaz zaimplementowate$ funkcje wchodzace w sktad frameworka Identity
platformy ASP.NET Core 2.0, ktére wymagajg ztozonych haset.
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Wprowadzanie podstawowego uwierzytelnienia
za pomocg formularza

Wspaniale! Zarejestrowate$ oprogramowanie posredniczace uwierzytelniania i przygotowate$
baze danych. Kolejnym krokiem bedzie implementacja w aplikacji Kétko i krzyzyk podstawowe-
go uwierzytelniania.

Ponizszy przyklad demonstruje, jak zmodyfikowaé rejestracje uzytkownikéw oraz jak w celu ich
uwierzytelniania doda¢ prosty formularz logowania z polami nazwy uzytkownika oraz hasta:

1. Do folderu Models dodaj klase LoginModel:

public class LoginModel
{
[Required]
public string UserName { get; set; }
[Required]
public string Password { get; set; }
public string ReturnUrl { get; set; }
}

2. Do folderu Views dodaj folder Account, a w nim plik o nazwie Login.cshtml,
ktory bedzie zawieral widok logowania:

290
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@Gmodel TicTacToe.Models.LoginModel
<div class="container">
<div id="Toginbox" style="margin-top:50px;" class="mainbox
col-md-6 col-md-offset-3 col-sm-8 col-sm-offset-2">
<div class="panel panel-info">
<div class="panel-heading">
<div class="panel-title">Logowanie</div>
</div>
<div style="padding-top:30px" class="panel-body">
<div style="display:none" id="Togin-alert"
class="alert alert-danger col-sm-12"></div>
<form id="loginform" class="form-horizontal"
role="form" asp-action="Login" asp-controller="Account">
<input type="hidden" asp-for="ReturnUrl" />
<div asp-validation-summary="ModelOnly"
class="text-danger"></div>
<div style="margin-bottom: 25px" class="input-group">
<span class="input-group-addon"><i class="glyphicon
glyphicon-user"></i></span>
<input type="text" class="form-control"
asp-for="UserName" value="" placeholder="nazwa uzytkownika
>lub adres e-mail">
</div>
<div style="margin-bottom: 25px" class="input-group">
<span class="input-group-addon"><i class="glyphicon
glyphicon-lock"></i></span>
<input type="password" class="form-control"
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asp-for="Password" placeholder="hasto">
</div>
<div style="margin-top:10px" class="form-group">
<div class="col-sm-12 controls">
<button type="submit" id="btn-login" href="#"
class="btn btn-success">Zaloguj sie</button>
</div>
</div>
<div class="form-group">
<div class="col-md-12 control">
<div style="border-top: 1lpx solid#888;
padding-top:15px; font-size:85%">
Nie masz konta?
<a asp-action="Index"
asp-controller="UserRegistration">Zat6z je tutaj
</a>
</div>
</div>
</div>
</form>
</div>
</div>
</div>
</div>

3. W Klasie UserService dodaj prywatne pole SignInManager i zaktualizuj konstruktor:

private SignInManager<UserModel> _signInManager;

public UserService(ApplicationUserManager userManager,
ILogger<UserService> logger, SignInManager<UserModel>
signInManager)

{

_signInManager = signInManager;

4. Do klasy UserService dodaj dwie metody o nazwach SignInUser i SignOutUser oraz
zaktualizuj interfejs IUserService:

public async Task<SignInResult> SignInUser(
LoginModel ToginModel, HttpContext httpContext)
{

var start = DateTime.Now;
_logger.LogTrace($"Togowanie uzytkownika {loginModel.UserName}");

var stopwatch = new Stopwatch();
stopwatch.Start();

try
{

var user =
await _userManager.FindByNameAsync(loginModel.UserName);
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}

}

var isValid =
await _signInManager.CheckPasswordSignInAsync(user,
loginModel.Password, true);
if (!isValid.Succeeded)
{
return SignInResult.Failed;

}

if (lawait _userManager.IsEmailConfirmedAsync(user))
{

return SignInResult.NotAllowed;
}

var identity = new ClaimsIdentity(

CookieAuthenticationDefaults.AuthenticationScheme);
identity.AddClaim(new Claim(

ClaimTypes.Name, loginModel.UserName));
identity.AddCTaim(new Claim(

ClaimTypes.GivenName, user.FirstName));
identity.AddCTaim(new Claim(

ClaimTypes.Surname, user.lLastName));
identity.AddCTaim(new Claim(

"displayName", $"{user.FirstName} {user.LastName}"));
if (!string.IsNull10rEmpty(user.PhoneNumber))
{

identity.AddClaim(new Claim(ClaimTypes.HomePhone,

user.PhoneNumber));

}

identity.AddClaim(new Claim("Score",
user.Score.ToString()));

await httpContext.SignInAsync(
CookieAuthenticationDefaults.AuthenticationScheme,

new ClaimsPrincipal (identity),

new AuthenticationProperties { IsPersistent = false });

return isValid;

catch (Exception ex)

{

}

_Togger.LogError($"nie mozna zalogowac uzytkownika {loginModel

- {ex}");
throw ex;

finally

{

}

stopwatch.Stop();

.UserName}

_Togger.LogTrace($"Togowanie uzytkownika {ToginModel.UserName} ukoficzono

>w czasie {stopwatch.Elapsed}");
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public async Task SignOutUser(HttpContext httpContext)
{
await _signInManager.SignOutAsync();
await httpContext.SignOutAsync(new AuthenticationProperties {
IsPersistent = false });
return;

}

5. Do folderu Controllers dodaj klase AccountController i zaimplementuj trzy nowe
metody do obstugi uwierzytelniania uzytkownika:

public class AccountController : Controller
{
private IUserService _userService;
public AccountController(IUserService userService)
{
_userService = userService;

}

public async Task<IActionResult> Login(string returnUrl)
{
return await Task.Run(() =>
{
var lToginModel = new LoginModel { ReturnUrl = returnUrl };
return View(loginModel);
s
1

[HttpPost]

public async Task<IActionResult> Login(LoginModel ToginModel)

{
if (ModelState.IsValid)

var result = await _userService.SignInUser(ToginModel,
HttpContext);
if (result.Succeeded)
{
if (!string.IsNullOrEmpty(ToginModel.ReturnUrl))
return Redirect(loginModel.ReturnUrl);
else
return RedirectToAction("Index", "Home");

}

else
ModelState.AddModelError("", result.IsLockedOut ?
"Uzytkownik jest zablokowany" : "Uzytkownik nie ma prawa dostepu");

}

return View();

}

public IActionResult Logout()

{
_userService.SignOutUser(HttpContext) .Wait();
HttpContext.Session.Clear();
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return RedirectToAction("Index", "Home");
}
}

6. Zmien metode CheckGameSessionIsFinished klasy GameSessionController:

[HttpGet (" /restapi/vl/CheckGameSessionIsFinished/{sessionld}")]
public async Task<IActionResult> CheckGameSessionIsFinished(
Guid sessionId)
{
if (sessionld != Guid.Empty)
{
var session =
await _gameSessionService.GetGameSession(sessionId);
if (session != null)
{
if (session.Turns.Count() == 9)
return Ok("Gra zakoficzyta sie remisem.");

var userTurns = session.Turns.Where(
x => x.User.Id == session.Userl.Id).ToList();

var userlWon = CheckIfUserHasWon(session.Userl?.Email,
userTurns);

if (userlWon)

{
}

else
{
userTurns = session.Turns.Where(
x => x.User.Id == session.User2.Id).ToList();
var user2Won = CheckIfUserHasWon(session.User2?.Email,
userTurns);

return O0k($"{session.Userl.Email} wygrat gre.");

if (user2Won)
return Ok($"{session.User2.Email} wygrat gre.");
else
return 0k("");
}
}
else
{
return NotFound($"Nie mozna odnalezé rozgrywki {sessionId}.");
}
}
else
{
return BadRequest("Identyfikator SessionId jest pusty.");
}
}
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7. Zmien blok kodu na poczatku pliku Views/Shared/ _Menu.cshtml:

@using Microsoft.AspNetCore.Http;

ef
var email = User?.Identity?.Name ?7?
Context.Session.GetString("email");
var displayName = User.Claims.FirstOrDefault(
x => x.Type == "displayName")?.Value ??
Context.Session.GetString("displayName");

}

8. Zmien plik Views/Shared/ _Menu.cshtml, aby uwierzytelnionym uzytkownikom
pokazaé element nazwy wy$wietlanej, a nieuwierzytelnionym element logowania;
w tym celu zmien zawarto$¢ ostatniego znacznika <11i>:

<li>
@if (!string.IsNullOrEmpty(email))
{
Html.RenderPartial (" Account",
new TicTacToe.Models.AccountModel { Email = email,
DisplayName = displayName });
}
else
{
<a asp-area="" asp-controller="Account"
asp-action="Login">Logowanie</a>
1
</]'i>
9. Popraw plik Views/Shared/_Account.cshtml, zmieniajac linki Wyloguj sie i Zobacz
szczegoly:

<a class="btn btn-danger btn-block" asp-controller="Account"
asp-action="Logout" asp-area="">Wyloguj sie</a>

<a class="btn btn-default btn-block" asp-action="Index"
asp-controller="Home" asp-area="Account">Zobacz szczegdty</a>

10. Przejdz do folderu Views\Shared\Components\GameSession i zmien plik default.cshiml,
aby poprawi¢ prezentacje wizualng:
@using Microsoft.AspNetCore.Http
@model TicTacToe.Models.GameSessionModel
ef
var email = Context.Session.GetString("email");
}
<div id="gameBoard">
<table>
@for (int rows = 0; rows < 3; rows++)
{
<tr style="height:150px;">
@for (int columns = 0; columns < 3; columns++)
{
<td style="width:150px; border:1px solid #808080;
text-align:center; vertical-align:middle"
id="@($"c_{rows} {columns}")">
e{
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var position = Model.Turns?.FirstOrDefault(
turn => turn.X == columns && turn.Y == rows);
if (position != null)

{
if (position.User == Model.Userl)
{
<i class="glyphicon glyphicon-unchecked"></i>
}
else
{
<i class="glyphicon glyphicon-remove-circle"></i>
}
1
else
{

<a class="btn btn-default btn-SetPosition"
style="width:150px; min-height:150px;"
data-X="@columns" data-Y="@rows">

&nbsp;
</a>
}
}
</td>
}
</tr>
}
</table>
</div>

<div class="alert" id="divAlertWaitTurn">
<i class="glyphicon glyphicon-alert">Prosze czekac, az
drugi uzytkownik skoficzy kolejke.</i>
</div>
11. Uruchom aplikacje, kliknij pozycje Zaloguj sie¢ w gtéwnym menu i zaloguj sie na konto
istniejacego uzytkownika (albo zarejestruj uzytkownika, jesli tego wezesniej nie zrobites):

Logowanie

j 3

0w |

Nie masz konta? Zaloz je tutaj

© 2017 - Kotko i krzyzyk
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12. Kliknij przycisk Wyloguj sie. Powiniene§ zosta¢ wylogowany i przekierowany
z powrotem na strone gléwna:

A Jason De Oliveira ¥

Witamy w grze komputerowej Kotko i krzyzyk! E B

Zarejestruj sig tuta)

o 2017 - Kilko | krzyityk

Wprowadzanie uwierzytelniania
za posrednictwem zewnetrznego dostawcy

W kolejnym punkcie zaprezentujemy uwierzytelnianie za posrednictwem zewnetrznego do-
stawcy, uzywajac do tego serwisu Facebook.

Oto przeglad przeplywu sterowania w takim wypadku:

1. Uzytkownik klika specjalny przycisk logowania do zewnetrznego dostawcy.

2. Odpowiedni kontroler otrzymuje zadanie wskazujace, ktory dostawca jest potrzebny,
a nastepnie do tego dostawcy kierowane jest pytanie (ang. challenge).

3. Zewnetrzny dostawca wysyla do aplikacji zwrotne zadanie HTTP (typu POST
lub GET) z nazwg dostawcy, kluczem oraz pewnymi o§wiadczeniami uzytkownika.

4. Aplikacja sprawdza, czy te o§wiadczenia pasujg do ktéregos z wewnetrznych
uzytkownikéw.

5. Jesli oswiadezenia nie pasujg do zadnego uzytkownika wewnetrznego, uzytkownik
jest przekierowywany do odpowiedniego formularza rejestracji albo jest odrzucany.

Etapy implementacji dla wszystkich zewnetrznych dostawcoéw, ktérzy wspierajg interfejs
OWIN i framework Identity platformy ASP.NET Core 2.0, sg takie same. Mozesz nawet stwo-
rzy¢ wiasnego dostawce i zintegrowad go w ten sam sposéb.

Zaimplementujemy teraz uwierzytelnianie za posrednictwem zewnetrznego dostawcy na przy-
kladzie serwisu Facebook:
6. Zmien formularz logowania, dodajac bezposrednio po standardowym przycisku
logowania przycisk Zaloguj sie przez Facebook:

<a id="btn-fblogin" asp-action="Externallogin"
asp-controller="Account" asp-route-Provider="Facebook"
class="btn btn-primary">Zaloguj sie przez Facebook</a>
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13. Zmien klase UserService oraz interfejs IUserService, dodajac trzy metody o nazwach
GetExternalAuthenticationProperties, GetExternallLoginInfoAsync i Externallogin
>SignInAsync:

public async Task<AuthenticationProperties>

GetExternalAuthenticationProperties(string provider,

string redirectUrl)

{
return await Task.FromResult(
_signInManager.ConfigureExternalAuthenticationProperties(
provider, redirectUrl));

}

public async Task<ExternallLoginInfo> GetExternallLoginInfoAsync()

{

return await _signInManager.GetExternallLoginInfoAsync();

}

public async Task<SignInResult> ExternallLoginSignInAsync(
string loginProvider, string providerKey, bool isPersistent)
{
_logger.LogInformation($"Logowanie uzytkownika przez zewnetrzny serwis
{ToginProvider} - {providerKey}");
return await _signInManager.ExternalloginSignInAsync(
loginProvider, providerKey, isPersistent);

}

14. Zmien klase AccountController, dodajac dwie metody o nazwach Externallogin
i ExternalloginCallBack:

[A1TowAnonymous]
public async Task<ActionResult> Externallogin(string provider,
string ReturnUrl)
{
var redirectUrl = Url.Action(nameof(ExternallLoginCallBack),
"Account", new { ReturnUrl = ReturnUrl }, Request.Scheme,
Request.Host.ToString());
var properties =
await _userService.GetExternalAuthenticationProperties(
provider, redirectUrl);
ViewBag.ReturnUrl = redirectUrl;
return Challenge(properties, provider);

}

[A1TowAnonymous]
public async Task<IActionResult> ExternalloginCallBack(
string returnUrl, string remoteError = null)
{
if (remoteError != null)
{
ModelState.AddModelError(string.Empty, $"Btad zewnetrznego dostawcy:
<> {remoteError}");
ViewBag.ReturnUrl = returnUrl;
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return View("Login");

}

var info = await _userService.GetExternalLoginInfoAsync();
if (info == null)
{

return RedirectToAction("Login",

new { ReturnUrl = returnUrl });

}

var result =
await _userService.ExternalloginSignInAsync(
info.LoginProvider, info.ProviderKey, isPersistent: false);
if (result.Succeeded)
{
if (!string.IsNullOrEmpty(returnUrl))
return Redirect(returnUrl);
else
return RedirectToAction("Index", "Home");
1
if (result.IsLockedOut)
{
return View("Lockout");
1
else
{
return View("NotFound");
1
}

1. W klasie Startup zarejestruj oprogramowanie posredniczace serwisu Facebook:

services.AddAuthentication(options => {
options.DefaultScheme =
CookieAuthenticationDefaults.AuthenticationScheme;
options.DefaultSignInScheme =
CookieAuthenticationDefaults.AuthenticationScheme;
options.DefaultAuthenticateScheme =
CookieAuthenticationDefaults.AuthenticationScheme;

}) .AddCookie() .AddFacebook(facebook =>

{

facebook.AppId = "123";
facebook.AppSecret = "123";
facebook.ClientId = "123";
facebook.ClientSecret = "123";
1

Zanim bedziesz mégt uwierzytelniaé¢ logowania za pomoca serwisu Facebook, musisz zaktu-
alizowac¢ konfiguracje jego oprogramowania posredniczacego oraz zarejestrowac aplikacje
na portalu programistéw serwisu Facebook.

Wiecej informacji (w jezyku angielskim) dostepnych jest na stronie http://developer.facebook.com.
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16. Uruchom aplikacje, kliknij przycisk Zaloguj si¢ przez Facebook, wprowadz swoje dane
uwierzytelniajace do tego serwisu i sprawdz, czy wszystko dziata tak, jak powinno:

Logowanie

1

D Zaloguj sie przez Facebook

Nie masz konta? Zaioz je tulaj

® 2017 - Kotko i krzyzyk

Praca z uwierzytelnianiem dwusktadnikowym

Standardowe mechanizmy bezpieczenstwa, ktére widzialtes wezesniej, wymagaja tylko prostej
nazwy uzytkownika i hasta, co w znacznym stopniu ulatwia cyberprzestepcom uzyskanie dostepu
do poufnych informacji, w tym szczegétowych danych osobistych i finansowych, w drodze zta-
mania hasta albo przejecia danych uwierzytelniajgcych uzytkownika [za pomoca wiadomosci
e-mail, szperania po sieci (ang. network sniffing) itp.]. Te dane bywajg potem uzywane do po-
pelniania oszustw internetowych i kradziezy tozsamosci.

Uwierzytelnianie dwuskladnikowe wprowadza dodatkowy poziom zabezpieczeti, poniewaz wy-
maga nie tylko nazwy uzytkownika i hasta, ale takze kodu zabezpieczajacego (wygenerowanego
przez fizyczne urzadzenie, program itd.), ktéry moze poda¢ jedynie uzytkownik. To bardzo
utrudnia dostep potencjalnym intruzom i zabezpiecza przed kradziezg tozsamosci i danych.

Wszystkie wieksze strony internetowe zapewniaja opcje uwierzytelniania dwusktadnikowego,
dodajmy wiec ja réwniez do aplikacji Kotko i krzyzyk:
1. Dodaj model TwoFactorCodeModel do folderu Models:

public class TwoFactorCodeModel

{
[Key]
public Tong Id { get; set; }
public Guid UserId { get; set; }
[ForeignKey("UserId")]
public UserModel User { get; set; }
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public string TokenProvider { get; set; }
public string TokenCode { get; set; }
}

2. Dodaj model TwoFactorEmailModel do folderu Models:

pubTic class TwoFactorEmailModel

{
public string DisplayName { get; set; }
public string Email { get; set; }
public string ActionUrl { get; set; }

}

1. Zarejestruj model TwoFactorCodeModel w kontekscie bazy GameDbContext, dodajac
instancje odpowiedniego typu DbSet:

public DbSet<TwoFactorCodeModel> TwoFactorCodeModels { get; set; }

4. Otworz konsole menedzera pakietéw NuGet i wykonaj polecenie Add-Migration
AddTwoFactorCode, a potem zaktualizuj baze danych poleceniem Update-Database.

5. Do klasy ApplicationUserManager dodaj trzy metody o nazwach
SetTwoFactorEnabledAsync, GenerateTwoFactorTokenAsync i VerifyTwoFactorTokenAsync:

pubTic override async Task<IdentityResult>
SetTwoFactorEnabledAsync(UserModel user, bool enabled)
{
try
{
using (var db = new GameDbContext(_dbContextOptions))
{
var current = await db.UserModels.FindAsync(user.Id);
current.TwoFactorEnabled = enabled;
await db.SaveChangesAsync();
return IdentityResult.Success;
}
1
catch (Exception ex)
{
return IdentityResult.Failed(new IdentityError {
Description = ex.ToString() });
1
}

pubTic override async Task<string>
GenerateTwoFactorTokenAsync (UserModel user,
string tokenProvider)
{
using (var dbContext = new GameDbContext(_dbContextOptions))
{
var emailTokenProvider = new EmailTokenProvider<UserModel>();
var token = await emailTokenProvider.GenerateAsync(
"TwoFactor", this, user);
dbContext.TwoFactorCodeModels.Add(new TwoFactorCodeModel
{
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TokenCode = token,

TokenProvider = tokenProvider,
Userld = user.Id

1

if (dbContext.ChangeTracker.HasChanges())
await dbContext.SaveChangesAsync();

return token;
}
}

public override async Task<bool>
VerifyTwoFactorTokenAsync(UserModel user,
string tokenProvider, string token)

{
using (var dbContext = new GameDbContext(_dbContextOptions))
{
return await dbContext.TwoFactorCodeModels.AnyAsync(
x => x.TokenProvider == tokenProvider &&
x.TokenCode == token && x.UserId == user.Id);

}
}

1. Przejdz do folderu Areas/Account/Views/Home i zmiefri domys$lny widok:

@model TicTacToe.Models.UserModel
Qusing Microsoft.AspNetCore.Identity

@inject UserManager<TicTacToe.Models.UserModel> UserManager
ef{

var isTwoFactor =
UserManager.GetTwoFactorEnabledAsync(Model) .Result;
ViewData["Title"] = "Indeks";

Layout = "~/Views/Shared/ Layout.cshtml";
}
<h3>Szczegdty konta</h3>
<div class="container">
<div class="row">
<div class="col-xs-12 col-sm-6 col-md-6">
<div class="well well-sm">
<div class="row">
<div class="col-sm-6 col-md-4">
<Gravatar email="@Model.Email"></Gravatar>
</div>
<div class="col-sm-6 col-md-8">
<h4>@($" {Model.FirstName} {Model.LastName}")</h4>
<p>
<i class="glyphicon glyphicon-envelope">
</i>&nbsp;<a href="mailto:@Model.Email">
@Model.Email</a>
</p>
<p>

<i class="glyphicon glyphicon-calendar">
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</i>&nbsp;@Model.EmailConfirmationDate
</p>
<p>
<i class="glyphicon glyphicon-star">
</i>&nbsp;@Model.Score
</p>
<p>
<i class="glyphicon glyphicon-check"></i>
<text>Uwierzytelnianie dwusk¥adnikowe&nbsp;</text>
@if (Model.TwoFactorEnabled)
{
<a asp-action="DisableTwoFactor">Wytacz</a>
}
else

{

}
</p>
</div>
</div>
</div>
</div>
</div>
</div>

<a asp-action="EnableTwoFactor">WYgcz</a>

7. Do folderu Areas/Account/Views dodaj plik _ViewImports.cshtml:

@using TicTacToe

@using Microsoft.AspNetCore.Mvc.Localization

@inject IViewLocalizer Localizer

@addTagHelper *, TicTacToe

@addTagHelper *, Microsoft.AspNetCore.Mvc.TagHelpers

8. Zmien klase UserService i interfejs IUserService, dodajac dwie metody o nazwach
EnableTwoFactor i GetTwoFactorCode:

public async Task<IdentityResult> EnableTwoFactor(string name,
bool enabled)
{
try
{
var user = await _userManager.FindByEmai1Async(name);
user.TwoFactorEnabled = true;
await _userManager.SetTwoFactorEnabledAsync(user, enabled);
return IdentityResult.Success;
1
catch (Exception ex)
{
throw;
}
}

public async Task<string> GetTwoFactorCode(string userName,
string tokenProvider)
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var user = await GetUserByEmail (userName);
return await _userManager.GenerateTwoFactorTokenAsync(user,
tokenProvider);

}

9. Zmien metode SignInUser klasy UserService tak, by obstugiwala uwierzytelnianie
dwuskladnikowe, jesli jest wlaczone:

public async Task<SignInResult> SignInUser(LoginModel
loginModel, HttpContext httpContext)
{
var start = DateTime.Now;
_Togger.LogTrace($"Logowanie uzytkownika {loginModel.UserName}");
var stopwatch = new Stopwatch();
stopwatch.Start();
try
{
var user =
await _userManager.FindByNameAsync(loginModel.UserName);
var isValid =
await _signInManager.CheckPasswordSignInAsync(user,
ToginModel.Password, true);
if (lisValid.Succeeded)
{
return SignInResult.Failed;
}
if (lawait _userManager.IsEmailConfirmedAsync(user))
{
return SignInResult.NotAlTlowed;
}
if (await _userManager.GetTwoFactorEnabledAsync(user))
{
return SignInResult.TwoFactorRequired;
}
var identity = new ClaimsIdentity(
CookieAuthenticationDefaults.AuthenticationScheme);
identity.AddClaim(new Claim(ClaimTypes.Name,
ToginModel.UserName));
identity.AddCTaim(new Claim(ClaimTypes.GivenName,
user.FirstName));
identity.AddClaim(new Claim(ClaimTypes.Surname,
user.LastName));
identity.AddCTaim(new Claim("displayName",
§$"{user.FirstName} {user.LastName}"));
if (!string.IsNullOrEmpty(user.PhoneNumber))
{
identity.AddClaim(new Claim(ClaimTypes.HomePhone,
user.PhoneNumber));
}

identity.AddClaim(new Claim("Score",
user.Score.ToString()));

await httpContext.SignInAsync(
CookieAuthenticationDefaults.AuthenticationScheme,
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new ClaimsPrincipal(identity),
new AuthenticationProperties { IsPersistent = false });
return isValid;

}

catch (Exception ex)

{

_Tlogger.LogError($"Nie mozna zalogowac uzytkownika {loginModel.UserName}
== {ex}");s
throw ex;

}
finally

{
stopwatch.Stop();
_Togger.LogTrace($"Logowanie uzytkownika {loginModel.UserName} ukoficzono
>w czasie {stopwatch.Elapsed}");
}
}

10. Przejdz do folderu Areas/Account/Controllers i zmien klase HomeController. Popraw
jej metode Index i dodaj dwie nowe o nazwach EnableTwoFactor i DisableTwoFactor:

[Authorize]
public async Task<IActionResult> Index()
{

var user =
await _userService.GetUserByEmail(User.Identity.Name);
return View(user);

}

[Authorize]
public IActionResult EnableTwoFactor()

{

_userService.EnableTwoFactor(User.Identity.Name, true);
return RedirectToAction("Index");

}

[Authorize]
public IActionResult DisableTwoFactor()

{

_userService.EnableTwoFactor(User.Identity.Name, false);
return RedirectToAction("Index");

}

Atrybut [Authorize] objasnimy w dalszej czesci rozdziatu. Uzywa sie go do wprowadzenia
ograniczen dostepu do zasobdw.

11. Do folderu Models dodaj klase ValidateTwoFactorModel:

public class ValidateTwoFactorModel

{
public string UserName { get; set; }
public string Code { get; set; }

}
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12. Do klasy AccountController dodaj metode SendEmailTwoFactor:

private async Task SendEmailTwoFactor(string UserName)
{
var user = await _userService.GetUserByEma11(UserName);
var urlAction = new UrlActionContext
{
Action = "ValidateTwoFactor",
Controller = "Account",
Values = new { email = UserName,
code = await _userService.GetTwoFactorCode (
user.UserName, "Email") },
Protocol = Request.Scheme,
Host = Request.Host.ToString()
}s

var TwoFactorEmailModel = new TwoFactorEmailModel
{
DisplayName = $"{user.FirstName} {user.LastName}",
Email = UserName,
ActionUrl = Url.Action(urlAction)
}s
var emailRenderService =
HttpContext.RequestServices.GetService
<IEmailTemplateRenderService>();
var emailService =
HttpContext.RequestServices.GetService
<IEmailService>();
var message =
await emailRenderService.RenderTemplate(
"EmailTemplates/TwoFactorEmail", TwoFactorEmailModel,
Request.Host.ToString());
try
{
emailService.SendEmail(UserName, "Kod zabezpieczajacy aplikacji Kotko
>i krzyzyk", message).Wait();
}
catch
{
}

Aby wywota¢ metode RequestServices.GetService<T>();, tak jak w poprzednich przyktadach,
nalezy dodac instrukcje using Microsoft.Extensions.DependencyInjection;.

13. Zmien metode Login klasy AccountController:

[HttpPost]
public async Task<IActionResult> Login(LoginModel loginModel)

{
if (ModelState.IsValid)
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var result = await _userService.SignInUser(ToginModel,
HttpContext);
if (result.Succeeded)
{
if (!string.IsNullOrEmpty(ToginModel.ReturnUrl))
return Redirect(loginModel.ReturnUrl);
else
return RedirectToAction("Index", "Home");
}
else if (result.RequiresTwoFactor)
{
await SendEmailTwoFactor(loginModel.UserName);
return RedirectToAction("ValidateTwoFactor");
}
else
ModelState.AddModelError("", result.IsLockedOut ? "Uzytkownik jest
>zablokowany" : "Uzytkownik nie jest upowazniony");

}

return View();

}
14. Do folderu Views/Account dodaj widok o nazwie Validate TwoFactor:

@model TicTacToe.Models.ValidateTwoFactorModel
e{
ViewData["Title"] = "Weryfikacja dwusktadnikowa";
Layout = "~/Views/Shared/ Layout.cshtml";
}
<div class="container">
<div id="Toginbox" style="margin-top:50px;" class="mainbox
col-md-6 col-md-offset-3 col-sm-8 col-sm-offset-2">
<div class="panel panel-info">
<div class="panel-heading">
<div class="panel-title">Weryfikacja kodu zabezpieczajacego</div>
</div>
<div style="padding-top:30px" class="panel-body">
<div class="text-center">
<form asp-controller="Account"
asp-action="ValidateTwoFactor" method="post">
<div asp-validation-summary="A11"></div>
<div style="margin-bottom: 25px" class="input-group">
<span class="input-group-addon"><i
class="glyphicon glyphicon-envelope
color-blue"></i></span>
<input id="email" asp-for="UserName"
placeholder="adres e-mail"
class="form-control" type="email">
</div>
<div style="margin-bottom: 25px" class="input-group">
<span class="input-group-addon"><i
class="glyphicon glyphicon-Tock
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color-blue"></i></span>
<input id="Code" asp-for="Code"
placeholder="WprowadZz kod" class="form-control">
</div>
<div style="margin-bottom: 25px" class="input-group">
<input name="submit"
class="btn btn-1g btn-primary btn-block"
value="Zweryfikuj kod" type="submit">
</div>
</form>
</div>
</div>
</div>
</div>
</div>

15. Do folderu Views/EmailTemplates dodaj widok o nazwie Two FactorEmail:

@model TicTacToe.Models.TwoFactorEmailModel
ef{

ViewData["Title"] = "Widok";

Layout = " LayoutEmail";

}
<hl>Witaj, @Model.DisplayName</h1>

Chcesz otrzymac kod zabezpieczajacy? Aby kontynuowac, kliknij <a
href="@Model.ActionUr1">tutaj</a>.

16. Zmien klase UserService i interfejs IUserService, dodajac metode ValidateTwoFactor:

public async Task<bool> ValidateTwoFactor(string userName,
string tokenProvider, string token, HttpContext httpContext)
{
var user = await GetUserByEmail(userName);
if (await _userManager.VerifyTwoFactorTokenAsync(user,
tokenProvider, token))
{
var identity =
new ClaimsIdentity(
CookieAuthenticationDefaults.AuthenticationScheme);
identity.AddClaim(new Claim(ClaimTypes.Name,
user.UserName));
identity.AddClaim(new Claim(ClaimTypes.GivenName,
user.FirstName));
identity.AddClaim(new Claim(ClaimTypes.Surname,
user.LastName));
identity.AddClaim(new Claim("displayName",
$"{user.FirstName} {user.LastName}"));

if (!string.IsNullOrEmpty(user.PhoneNumber))

identity.AddClaim(new Claim(ClaimTypes.HomePhone,
user.PhoneNumber)) ;
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identity.AddClaim(new Claim("Score",
user.Score.ToString()));
await httpContext.SignInAsync(
CookieAuthenticationDefaults.AuthenticationScheme,

new ClaimsPrincipal(identity),

new AuthenticationProperties { IsPersistent = false });

return true;

}

return false;

}
17. Zmien klase AccountController, dodajac dwie nowe metody do weryfikacji
uwierzytelniania dwusktadnikowego:

public async Task<IActionResult> ValidateTwoFactor(
string email, string code)

{

return await Task.Run(() =>
{
return View(new ValidateTwoFactorModel { Code = code,
UserName = email });
s
}

[HttpPost]
public async Task<IActionResult> ValidateTwoFactor(
ValidateTwoFactorModel validateTwoFactorModel)

{
if (ModelState.IsValid)

{

await _userService.ValidateTwoFactor(
validateTwoFactorModel.UserName, "Email",
validateTwoFactorModel.Code, HttpContext);
return RedirectToAction("Index", "Home");

}

return View();
}

1. Uruchom aplikacje, zaloguj si¢ jako istniejacy uzytkownik i przejdz do strony szczegétow
konta. Wlgcz uwierzytelnianie dwusktadnikowe (byé moze wezesniej bedziesz musiat
odtworzy¢ baze danych i zarejestrowaé uzytkownika) (patrz pierwszy rysunek
na nastepnej stronie).

19. Wyloguj sie z konta, przejdz do strony logowania i zaloguj sie ponownie. Tym razem
zostaniesz poproszony o wprowadzenie kodu uwierzytelniania dwusktadnikowego
(patrz drugi rysunek na nastepnej stronie).

20. Otrzymasz wiadomo$¢ z kodem uwierzytelniania dwuskladnikowego (patrz trzeci
rysunek na nastepnej stronie).
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0 aplikacji Kontakt Usta 2 Jason De Oliveira ¥

Szczegoty konta

Jason De Oliveira

X example@example.com
& 2018-06-09 17:03:59
*0

& Uwierzytelnianie dwuskiadnikowe Wiacz

© 2017 - Kétko 1 krzyzyk

Weryfikacja kodu zabezpieczajacego

D]
A

Zweryfikuj kod

© 2017 - Kotko i krzyzyk

Witaj, Jason De Oliveira

Cheesz otrzvmad kod zabezpieczajacy? Aby kontynuowac, kliknig tutaj.

© 2017 - Kétko i krzyzvk

21. Kliknij link zawarty w wiadomosci e-mail, a wszystko powinno zosta¢ automatycznie
wypehione. Zaloguj sie i sprawdz, czy wszystko dziata tak, jak powinno:
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Weryfikacja kodu zabezpieczajacego

¥ example@example.com

B 669547

Zweryfikuj kod

© 2017 - Kétko | krzyzyk

Dodawanie mechanizmu resetowania zapomnianego hasta

Teraz, gdy juz zobaczyles, jak doda¢ do aplikacji uwierzytelnianie, musisz pomysle¢ o tym, w jaki
sposob poméc uzytkownikom zresetowaé zapomniane przez nich hasta. Niektorzy uzytkownicy
z pewnoscia je zapomna, wiec musisz mie¢ jakies mechanizmy w pogotowiu.

Standardowym sposobem obslugi tego typu zadania jest wyslanie wiadomosci e-mail z linkiem
do zresetowania hasta. Uzytkownik moze wtedy zmieni¢ hasto, a my nie ponosimy ryzyka wysy-
lania go jawnym tekstem w wiadomosci e-mail. Wysylanie hasta bezposrednio na adres e-mail
uzytkownika jest niebezpieczne i powinno sie tego unikac¢ za wszelka cene.

Zobaczysz teraz, jak do aplikacji Kotko i krzyzyk doda¢ funkcje resetowania hasta:
1. Zmien formularz logowania, dodajac link Zresetuj je tutaj zaraz po Zaléz je tutaj:

<div class="col-md-12 control">
<div style="border-top: lpx solid#888; padding-top:15px;
font-size:85%">
Nie masz konta?
<a asp-action="Index"
asp-controller="UserRegistration">Zat6z je tutaj</a>
</div>
<div style="font-size: 85%;">
Nie pamietasz hasta?
<a asp-action="ForgotPassword">Zresetuj je tutaj</a></div>
</div>

2. Do folderu Models dodaj klase ResetPasswordEmailModel:

public class ResetPasswordEmailModel

{
public string DisplayName { get; set; }
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public string Email { get; set; }
public string ActionUrl { get; set; }
}

3. Do klasy AccountController dodaj metode ForgotPassword:

[HttpGet]
public async Task<IActionResult> ForgotPassword()
{

return await Task.Run(() =>

{
return View();
}});

4. Do folderu Models dodaj klase ResetPasswordModel:

public class ResetPasswordModel
{
public string Token { get; set; }
public string UserName { get; set; }
public string Password { get; set; }
public string ConfirmPassword { get; set; }

}

5. Do folderu Views/Account dodaj widok o nazwie ForgotPassword:

@model TicTacToe.Models.ResetPasswordModel
ef{
ViewData["Title"] = "Resetowanie hasta";
Layout = "~/Views/Shared/ Layout.cshtml";
}
<div class="form-gap"></div>
<div class="container">
<div class="row">
<div class="col-md-4 col-md-offset-4">
<div class="panel panel-default">
<div class="panel-body">
<div class="text-center">
<h3><i class="fa fa-lock fa-4x"></i></h3>
<h2 class="text-center">Nie pamietasz hasta?</h2>
<p>Tutaj mozesz je zresetowac.</p>
<div class="panel-body">
<form id="register-form" role="form"
autocomplete="off" class="form"
method="post" asp-controller="Account"
asp-action="SendResetPassword">
<div class="form-group">
<div class="input-group">
<span class="input-group-addon"><i
class="glyphicon glyphicon-envelope
color-blue"></i></span>
<input id="email" name="UserName"
placeholder="adres e-mail"
class="form-control" type="email">
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</div>
</div>
<div class="form-group">
<input name="recover-submit"
class="btn btn-1g btn-primary btn-block"
value="Zresetuj hasto" type="submit">
</div>
<input type="hidden" class="hide"
name="token" id="token" value="">
</form>

</div>
</div>
</div>
</div>
</div>
</div>
</div>

6. Zmien klase UserService i interfejs IUserService, dodajac metode GetResetPasswordCode:

public async Task<string> GetResetPasswordCode(UserModel user)
{
return await _userManager.GeneratePasswordResetTokenAsync(user);

}

7. Do folderu View/EmailTemplates dodaj widok o nazwie ResetPasswordEmail:

@model TicTacToe.Models.ResetPasswordEmailModel

ef{

ViewData["Title"] = "Widok";

Layout = " LayoutEmail";

}
<hl>Witaj, @Model.DisplayName</hl>
Chcesz zresetowaé hasto? Aby kontynuowac, kliknij <a
href="@Model.ActionUrl">tutaj</a>.

8. Do klasy AccountController dodaj metode SendResetPassword:

Kup ksigzke

[HttpPost]
public async Task<IActionResult> SendResetPassword(
string UserName)
{
var user = await _userService.GetUserByEmai](UserName);
var urlAction = new UrlActionContext
{
Action = "ResetPassword",
Controller = "Account",
Values = new { email = UserName,
code = await _userService.GetResetPasswordCode(user) },
Protocol = Request.Scheme,
Host = Request.Host.ToString()
1

var resetPasswordEmailModel = new ResetPasswordEmailModel

313
Pole¢ ksiazke


http://helion.pl/page354U~rf/asp2wp
http://helion.pl/page354U~rt/asp2wp

ASP.NET Core 2.0. Wprowadzenie

{

DisplayName = $"{user.FirstName} {user.LastName}",
Email = UserName,

ActionUrl = Url.Action(urlAction)

bs

var emailRenderService =
HttpContext.RequestServices.GetService
<IEmailTemplateRenderService>();
var emailService =
HttpContext.RequestServices.GetService<IEmailService>();
var message =
await emailRenderService.RenderTemplate(
"EmailTemplates/ResetPasswordEmail",
resetPasswordEmailModel,
Request.Host.ToString());

try
{
emailService.SendEmail (UserName,
"Resetowanie hasta w aplikacji Kétko i krzyzyk", message).Wait();

}

catch

{

}

return View("ConfirmResetPasswordRequest",
resetPasswordEmailModel) ;

}

9. Do folderu Views/Account dodaj widok o nazwie ConfirmResetPasswordRequest:

@Gmodel TicTacToe.Models.ResetPasswordEmailModel

ef{
ViewData["Title"] = "Potwierdzenie zadania zresetowania hasta";
Layout = "~/Views/Shared/ Layout.cshtml";

@section Desktop{<h2>@Localizer["DesktopTitle"]</h2>}
@section Mobile {<h2>@Localizer["MobileTitle"]</h2>}
<h1>@Localizer["Chcesz zresetowaC hasto. WiadomoS¢ e-mail zostata wystana na
“>adres {0}. Aby kontynuowaC, kliknij zawarty w niej link.", Model.Email]</hl>

10. Do klasy AccountController dodaj metode ResetPassword:

public async Task<IActionResult> ResetPassword(string email,
string code)

{

var user = await _userService.GetUserByEmail(email);
ViewBag.Code = code;

return View(new ResetPasswordModel { Token = code,
UserName = email });
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11. Dodaj widok o nazwie SendResetPassword do folderu Views/Account:

@model TicTacToe.Models.ResetPasswordEmailModel

ef{
ViewData["Title"] = "Wysytanie resetowania hasta";
Layout = "~/Views/Shared/ Layout.cshtml";

@section Desktop{<h2>@Localizer["DesktopTitle"]</h2>}

@section Mobile {<h2>@Localizer["MobileTitle"]</h2>}

<h1>@Localizer["Chcesz zresetowaC hasto. Na adres {0} zostata wystana wiadomos¢
>e-mail. Aby kontynuowaé¢, kliknij Tink.",

Model.Email]</h1>

12. Dodaj widok o nazwie ResetPassword do folderu Views/Account:

@Gmodel TicTacToe.Models.ResetPasswordModel
ef{
ViewData["Title"] = "Resetowanie hasta";
Layout = "~/Views/Shared/ Layout.cshtml";
}
<div class="container">
<div id="loginbox" style="margin-top:50px;" class="mainbox
col-md-6 col-md-offset-3 col-sm-8 col-sm-offset-2">
<div class="panel panel-info">
<div class="panel-heading">
<div class="panel-title">Zresetuj swoje hasto</div>
</div>
<div style="padding-top:30px" class="panel-body">
<div class="text-center">
<form asp-controller="Account"
asp-action="ResetPassword" method="post">
<input type="hidden" asp-for="Token" />
<div asp-validation-summary="A11"></div>
<div style="margin-bottom: 25px" class="input-group">
<span class="input-group-addon"><i
class="glyphicon glyphicon-envelope
color-blue"></i></span>
<input id="email" asp-for="UserName"
placeholder="adres e-mail"
class="form-control" type="email">
</div>
<div style="margin-bottom: 25px" class="input-group">
<span class="input-group-addon"><i
class="glyphicon glyphicon-lock
color-blue"></i></span>
<input id="password" asp-for="Password"
placeholder="Hasto"
class="form-control" type="password">
</div>
<div style="margin-bottom: 25px" class="input-group">
<span class="input-group-addon"><i
class="glyphicon glyphicon-lock
color-blue"></i></span>
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<input id="confirmpassword"
asp-for="ConfirmPassword"
placeholder="Potwierdz hasto"
class="form-control" type="password">
</div>
<div style="margin-bottom: 25px" class="input-group">
<input name="submit"
class="btn btn-1g btn-primary btn-block"
value="Zresetuj hasto" type="submit">
</div>
</form>
</div>
</div>
</div>
</div>
</div>

13. Zmien klase UserService oraz interfejs IUserService, dodajac metode o nazwie
ResetPassword:

public async Task<IdentityResult> ResetPassword(
string userName, string password, string token)
{
var start = DateTime.Now;
_logger.LogTrace($"Resetowanie hasta uzytkownika {userName}");

var stopwatch = new Stopwatch();
stopwatch.Start();

try

{
var user = await _userManager.FindByNameAsync(userName);
var result = await _userManager.ResetPasswordAsync(user,

token, password);

return result;

}

catch (Exception ex)

{
_Tlogger.LogError($"Nie mozna zresetowaC hasta uzytkownika {userName} - {ex}");
throw ex;

}

finally

{
stopwatch.Stop();
_Togger.LogTrace($"Resetowanie hasta uzytkownika {userName} ukoficzono w ciagu
<> {stopwatch.Elapsed}");
}
}

14. Dodaj metode ResetPassword do klasy AccountController:

[HttpPost]
public async Task<IActionResult> ResetPassword(
ResetPasswordModel reset)
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{
if (ModelState.IsValid)
{
var result =
await _userService.ResetPassword(reset.UserName,
reset.Password, reset.Token);
if (result.Succeeded)
return RedirectToAction("Login");
else
ModelState.AddModelError("", "Nie mozna zresetowaC Twojego hasta");
1
return View();
}

15. Uruchom aplikacje i przejdz do strony logowania. Kliknij link Zresetuj je tutaj:

Logowanie

i 8
&

Zaloguj sie | Zaloguj sie przez Facebook

Nie masz konta? Zaloz je tutaj
Nie pamigtasz hasta? Zresetuj je tutaj

© 2017 - Kétko i krzyzyk

16. Na stronie Nie pamietasz hasta? wprowadz adres e-mail istniejacego uzytkownika;
zostanie do niego wysltana wiadomosé:

Ko6tko i krzyzyk

Nie pamietasz hasta?

Tutaj mozesz je zresetowac.

X | example@example.com

Zresetuj hasto

© 2017 - Kotko | krzyzyk

317
Kup ksigzke Pole¢ ksiazke


http://helion.pl/page354U~rf/asp2wp
http://helion.pl/page354U~rt/asp2wp

ASP.NET Core 2.0. Wprowadzenie

17. Otworz wiadomo$é e-mail dotyczacg zresetowania hasta i kliknij zawarty w niej link:

Witaj, Jason De Oliveira

Cheesz zresetowac hasto? Aby kontynuowac, kliknij tutaj.

© 2017 - Kétko i krzyzyk

18. Na stronie resetowania hasta wprowadz nowe hasto uzytkownika i kliknij Zresetuj
hasto. Zostaniesz automatycznie przekierowany na strone logowania; zaloguj sie tam
nowym hastem:

Zresetu] swoje hasto

M example@example.com
]

Zresetuj hasto

© 2017 - Kotko | krzyzyk

Implementacja autoryzagji

W dotychczasowej czesci rozdzialu przyjrzales sie, jak obstugiwa¢ uwierzytelnianie uzytkow-
nikéw i jak postepowac z ich logowaniem. W kolejnej czesci zobaczysz, jak zarzadzaé prawami
dostepu w celu doprecyzowania, co komu wolno.

Najprostszg metoda autoryzacji jest uzycie metaatrybutu [Authorize], ktory zupehie wylacza
dostep anonimowy. W tym przypadku, aby uzyska¢ dostep do zastrzezonych zasobow, uzyt-
kownicy muszg by¢ zalogowani.
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Zobaczmy, jak zaimplementowaé ten sposéb w aplikacji Kotko i krzyzyk:

1. Do klasy HomeController dodaj metode SecuredPage i zablokuj anonimowy dostep do
niej przez dodanie atrybutu [Authorize]:

[Authorize]
public async Task<IActionResult> SecuredPage()
{
return await Task.Run(() =>
{
ViewBag.SecurelWord = "Zabezpieczona strona";
return View("SecuredPage");
s
}

2. Do folderu Views/Home dodaj widok o nazwie SecuredPage:

ef{
ViewData["Title"] = "Zabezpieczona strona";
}
@section Desktop {<h2>@Localizer["DesktopTitle"]</h2>}
@section Mobile {<h2>@Localizer["MobileTitle"]</h2>}
<div class="row">
<div class="col-1g-12">
<h2>@ViewBag.SecureWord aplikacji Kétko i krzyzyk</h2>
</div>
</div>

3. Sprébuj wejsé bez zalogowania na zabezpieczong strone, wpisujac recznie jej adres
URL http://<host>/Home/SecuredPage; zostaniesz automatycznie przeniesiony na
strone logowania:

Logowanie

2

:} Zaloguj sig przez Facebook

Nie masz konta? Zaioz je tutaj
Nie pamietasz hasta? Zreseiuyj je tutaj

©® 2017 - Kbtko | krzyzyk
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4. Wprowadz poprawne dane uwierzytelniajace uzytkownika i zaloguj sie; zostaniesz
automatycznie przeniesiony na zabezpieczong strone i bedziesz mégl ja zobaczyé:

! €||EI Zabezpieczona strona- X | | — ] x

= O @ @ localhost ¥t = 7 @

0 aplikacji

Zabezpieczona strona aplikacji Kétko i krzyzyk

® 2017 - Kbtko 1 krzyzyk

Kolejnym wzglednie popularnym podejsciem jest uzycie zabezpieczen opartych na rolach (ang.
role-based security), ktére daja bardziej zaawansowane mozliwosci. Jest to jedna z zalecanych
metod zabezpieczania aplikacji internetowych ASPNET Core 2.0.

Ponizszy przyklad wyjasnia, jak to dziata:
1. Do folderu Models dodaj klase UserRoleModel, dziedziczaca po klasie generycznej
IdentityUserRole<long>; bedzie ona uzywana przez funkcje uwierzytelniania
wbudowane we framework Identity platformy ASPNET Core 2.0:

public class UserRoleModel : IdentityUserRole<Guid>

{
[Key]
public Tong Id { get; set; }

}
2. Zmien metode OnModelCreating klasy GameDbContext:

protected override void OnModelCreating(ModelBuilder modelBuilder)

{

modelBuilder.Entity<IdentityUserRole<Guid>>()
.ToTable("UserRoleModel")
.HasKey(x => new { x.UserId, x.Roleld });
}
3. Otworz konsole menedzera pakietéw NuGet i wykonaj polecenie Add-Migration
IdentityDb2, a nastepnie Update-Database.
4. W Klasie UserService zmodyfikuj konstruktor, aby tworzyt dwie role o nazwach Player
(gracz) i Administrator, jesli takie jeszcze nie istnieja;

public UserService(RoleManager<RoleModel> roleManager,
ApplicationUserManager userManager, ILogger<UserService>
logger, SignInManager<UserModel> signInManager)

{
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if (!roleManager.RoleExistsAsync("Player").Result)
roleManager.CreateAsync(new RoleModel {
Name = "Player" }).Wait();

if (!roleManager.RoleExistsAsync("Administrator").Result)
roleManager.CreateAsync (new RoleModel {
Name = "Administrator" }).Wait();

}

1. Zmien metode RegisterUser klasy UserService tak, by podczas rejestracji
uzytkownika nadawata mu role administratora albo gracza:

try
{
userModel.UserName = userModel.Email;
var result = await _userManager.CreateAsync(userModel,
userModel.Password);
if (result == IdentityResult.Success)
{
if(userModel.FirstName == "Jason")
await _userManager.AddToRoleAsync(userModel,
"Administrator");
else
await _userManager.AddToRoleAsync(userModel, "Player");

}

return result == IdentityResult.Success;

W tym przyktadzie kod identyfikujacy, czy uzytkownik petfni role administratora, jest celowo
bardzo prymitywny. W swoich aplikacjach powiniene$ zaimplementowa¢ cos bardziej wyra-
finowanego.

6. Uruchom aplikacje i zarejestruj uzytkownika, w okienku SQL Server Object Explorer
otworz tabele RoleModel i przeanalizuj jej zawartosé:

dbo.RoleModel [Data] & >
¢ [% Y| % | MaxRows: 1000 oo
Id ConcurrencyStamp MName MormalizedName
4 9 e-08d5ced T6ff9 29738856-107d-42f9-... Player PLAYER
Tad31782-6fad-... 45c267cd-f74-49f3-.. Administrator ADMINISTRATOR
. MNULL NULL NULL MNULL

7. W okienku SQL Server Object Explorer otworz tabele UserRoleModel i przeanalizuj
jej zawartoS¢:
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dbo.UserRoleModel [Data] + X
¢ [Y%] Y | % | MaxRows: 1000
Userld Roleld

» ERERVEN Rl RN 53d6f9eb-830c- ...
372c06c0-b762-.., d90cdesc-eedf-..
. NULL NULL

oo

8. Zmien metode SignInUser klasy UserService tak, by mapowala role do oswiadczen

(ang. claims):

identity.AddClaim(new Claim("Score", user.Score.ToString()));
var roles = await _userManager.GetRolesAsync(user);

identity.AddClaims(roles?.Select(r => new
Claim(ClaimTypes.Role, 1)));

await httpContext.SignInAsync(

CookieAuthenticationDefaults.AuthenticationScheme,

new ClaimsPrincipal(identity),

new AuthenticationProperties { IsPersistent = false });

1. W metodzie SecuredPage klasy HomeController do zabezpieczenia dostepu uzyj roli

administratora, poprawiajac atrybut Authorize:

[Authorize(Roles = "Administrator")]

10. Uruchom aplikacje. Jesli bez zalogowania wejdziesz na strone hitp://<host>/Home/
SecuredPage, zostaniesz przekierowany na strone logowania. Zaloguj sie jako
uzytkownik z rolg gracza, a zostaniesz przekierowany na strone odmowy dostepu
(ktora nie istnieje, stad blad 404), poniewaz uzytkownik nie pelni roli administratora:

| w—ﬁ| localhost X ‘ + v

< O (! @ localhost

Blad HTTP - kod odpowiedzi: 464

O X

11. Wyloguj sie, a nastepnie zaloguj jako uzytkownik pehiacy role administratora;
zobaczysz teraz zabezpieczona strone, poniewaz masz odpowiednig role:

8 4 ‘ ] Zaberpieczonastrona- > | +

< O far (@ localhost:

O aplikacji

Zabezpieczona strona aplikacji Kétko i krzyzyk

©®2017 - Kotko i krzyzyk

nia~

2 Jason De Oliveira ¥

322
Kup ksigzke

Pole¢ ksiazke


http://helion.pl/page354U~rf/asp2wp
http://helion.pl/page354U~rt/asp2wp

Rozdziat 9. e Zabezpieczanie aplikacji ASP.NET Core 2.0

W kolejnym przykladzie przyjrzysz sie, jak automatycznie zalogowaé zarejestrowanego uzytkow-
nika oraz jak uaktywnié uwierzytelnianie oparte na oSwiadczeniach (ang. claims-based) i na
zasadach (ang. policy-based):

1. W Kklasie UserService zmien metode SignInUser oraz dodaj nows o nazwie SignIn:

public async Task<SignInResult> SignInUser(LoginModel
loginModel, HttpContext httpContext)
{
var start = DateTime.Now;
_logger.LogTrace($"Logowanie uzytkownika {loginModel.UserName}");
var stopwatch = new Stopwatch();
stopwatch.Start();

try
{

var user =
await _userManager.FindByNameAsync(ToginModel.UserName);
var isValid =
await _signInManager.CheckPasswordSignInAsync(user,
ToginModel.Password, true);

if (!isValid.Succeeded)
{

return SignInResult.Failed;

}

if (lawait _userManager.IsEmailConfirmedAsync(user))

{
return SignInResult.NotAllowed;

}

if (await _userManager.GetTwoFactorEnabledAsync(user))

{

return SignInResult.TwoFactorRequired;

}
await SignIn(httpContext, user);

return isValid;
}
catch (Exception ex)
{
_logger.LogError($"Nie mozna zalogowaé uzytkownika {loginModel.UserName}
- {ex}")s
throw ex;
1
finally

{
stopwatch.Stop();

_Tlogger.LogTrace($"Logowanie uzytkownika {loginModel.UserName} ukoficzono
>w czasie {stopwatch.Elapsed}");

}
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}

private async Task SignIn(HttpContext httpContext, UserModel user)

{

}

var identity = new ClaimsIdentity(
CookieAuthenticationDefaults.AuthenticationScheme);

identity.AddClaim(new Claim(ClaimTypes.Name, user.UserName));

identity.AddClaim(new Claim(ClaimTypes.GivenName,
user.FirstName));

identity.AddClaim(new Claim(ClaimTypes.Surname,
user.LastName));

identity.AddClaim(new Claim("displayName",
$"{user.FirstName} {user.LastName}"));

if (!string.IsNullOrEmpty (user.PhoneNumber))

{
identity.AddClaim(new Claim(ClaimTypes.HomePhone,
user.PhoneNumber)) ;

}

identity.AddClaim(new Claim("Score", user.Score.ToString()));

var roles = await _userManager.GetRo]esAsync(user);
identity.AddClaims(roles?.Select(r =>
new Claim(ClaimTypes.Role, 1r)));

if (user.FirstName == "Jason")
identity.AddClaim(new Claim("AccessLevel", "Administrator"));

await httpContext.SignInAsync(
CookieAuthenticationDefaults.AuthenticationScheme,

new ClaimsPrincipal (identity),

new AuthenticationProperties { IsPersistent = false });

W tym przyktadzie kod identyfikujgcy, czy uzytkownik ma uprawnienia administratora, jest
celowo bardzo prymitywny. W swoich aplikacjach powinienes zaimplementowac co$ bardziej
wyrafinowanego.

2. Zmien metode RegisterUser klasy UserService, dodajac nowy parametr do
automatycznego logowania uzytkownika po rejestracji, i ponownie wyodrebnij

interfejs IUserService:

public async Task<bool> RegisterUser(UserModel userModel,

{
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}
3. Popraw metode Index klasy UserRegistrationController, aby automatycznie logowalta
nowo zarejestrowanego uzytkownika:

await _userSer‘vice.Register‘User‘(userMode] , true);

4. Popraw metode ConfirmGameInvitation klasy GameInvitationController,
aby automatycznie logowala nowo zarejestrowanego uzytkownika:

await _userService.RegisterUser(new UserModel
{
Email = gamelnvitation.EmailTo,
EmailConfirmationDate = DateTime.Now,
EmailConfirmed = true,
FirstName = "",
LastName = ,
Password = "Azertyl23!",
UserName = gamelnvitation.EmailTo
}, true);

5. Do klasy Startup, tuz po konfiguracji oprogramowania posredniczacego MVC,
dodaj nowa zasade AdministratorAccessLevelPolicy:

services.AddAuthorization(options =>
{
options.AddPolicy("AdministratorAccessLevelPolicy",
policy => policy.RequireClaim("AccessLevel",
"Administrator"));
1
6. Zmien metode SecuredPage klasy HomeController, aby do zabezpieczenia dostepu
uzywala zasad, a nie rol, poprawiajac atrybut Authorize:

[Authorize(Policy = "AdministratorAccessLevelPolicy")]

Poniewaz w obrebie platformy ASP.NET Core 2.0 da sie jednoczesnie uzywac kilku rodzajow
oprogramowania posredniczacego uwierzytelniania (korzystajacych z plikdw cookie, elementu
nosnego JWT itd.), moze sie pojawi¢ koniecznos¢ ograniczenia dostepu tylko do jednego
konkretnego oprogramowania posredniczacego.

W takim przypadku przedstawiony wczesniej atrybut Authorize pozwala zdefiniowac, ktére
oprogramowanie posredniczace moze uwierzytelnia¢ uzytkownikow.

Oto przyktad dopuszczajacy oprogramowanie posredniczace uwierzytelniania korzystajace z pli-
kéw cookie i elementu nosnego JWT:

[Authorize (AuthenticationSchemes = "Cookie,Bearer",
Policy = "AdministratorAccessLevelPolicy")]
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7. Uruchom aplikacje, zarejestruj uzytkownika z poziomem dostepu Administrator,
zaloguj sie i wejdz na strone hitp://<host>/Home/SecuredPage. Wszystko powinno
dziala¢ tak jak wezesnie;j.

By¢ moze bedziesz musiat wyczysci¢ pliki cookie i zalogowac¢ sie ponownie, aby utworzy¢
nowy token uwierzytelniania z wymaganymi oswiadczeniami.

8. Sprébuj wejsé na zabezpieczong strone jako uzytkownik bez wymaganego poziomu
dostepu; tak jak wezesniej, zostaniesz przekierowany na adres hitp://<host>/Account/
AccessDenied?ReturnUrl=%2F Home%2F SecuredPage:

5 €|| localhost ® | SR e B =] ®
<~ [ m 7 localhost r 3= 7. =

Blad HTTP - kod odpowiedzi: 404

9. Wyloguj sie, a nastepnie zaloguj jako uzytkownik z poziomem dostepu Administrator;
teraz zobaczysz zabezpieczong strone, bo uzytkownik ma wymagany poziom dostepu.

Podsumowanie

W tym rozdziale nauczyte§ sie zabezpiecza¢ aplikacje ASPNET Core 2.0, w tym zarzadzaé¢
uwierzytelnianiem i autoryzacja uzytkownikéw.

W prébnej aplikacji wprowadziles podstawowe zabezpieczenie za pomoca formularzy oraz
bardziej zaawansowane uwierzytelnienie za posrednictwem zewnetrznego dostawcy — ser-
wisu Facebook. To powinno daé¢ Ci orientacje, jak podejsé¢ do tych waznych zagadnien we
wlasnych aplikacjach.

Nauczyles sie ponadto, jak dodawaé standardowy mechanizm resetowania hasel, poniewaz
uzytkownicy weigz je zapominajg, a na tego typu zadania trzeba odpowiada¢ tak bezpiecznie,
jak sie tylko da.

Omowilismy nawet uwierzytelnianie dwuskladnikowe, ktére zapewnia jeszcze wyzszy poziom
bezpieczenstwa w kluczowych aplikacjach.

Na koniec przyjrzate$ sie, jak na rézne sposoby radzi¢ sobie z autoryzacja (podstawowa,
opartg na rolach oraz na zasadach), wiec bedziesz mégt zdecydowac, ktére podejscie najbardziej
pasuje do Twoich konkretnych zastosowan.

W nastepnym rozdziale oméwimy rézne opcje hostingu i wdrazania aplikacji internetowych

ASPNET Core 2.0.
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analiza kodu na zywo, 39
aplikacja internetowa
autoryzacja, 318
hosting, 328
logowanie, 370
Amazon Web Services, 378
Microsoft Azure, 371
monitorowanie, 380
Amazon Web Services, 395
Docker, 381
Microsoft Azure, 384
nadzér, 369
obszary, 215
resetowanie hasla, 311
uwierzytelnianie, 278
wdrazanie, 329
zarzadzanie, 369
aplikacje
MVC, 189
Web API, 235
architektura mikroustug, 27
arkusz stylow, 102
ASP.NET Core 2.0, 23
atrybut
[Authorize], 318
[Column(Order=)], 269
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[ForeignKey], 269
[Key], 268
[NotMapped], 270

autoryzacja, 318

AWS
Management Console, 334—337
monitorowanie aplikacji, 395
opcje wdrazania aplikacji, 333
rejestracja konta, 330

AWS, Amazon Web Services, 329
EC2 Container Service, 333
Elastic Beanstalk, 333

Azure, Patrz Microsoft Azure

baza danych, 265

operacje, 275

SQL, 356

ustanawianie polaczenia, 266
bezpieczenstwo aplikacji, 277
biblioteka jQuery, 131
Bower, 100
buforowanie odpowiedzi, 112

C

ciagla integracja, CI, 58
ciaggle wdrazanie, CD, 58
CMMI, 67

CORS, 112
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D

dane
aktualizowanie, 275
odezytywanie, 275
tworzenie, 275
usuwanie, 275
darmowa subskrypcja ustugi VSTS, 60
DI, dependency injection, 176
Docker, 28, 360
monitorowanie aplikacji, 381
wdrazanie aplikacji, 360
Docker Enterprise Edition, 361
Docker for Windows, 361
Docker Hub, 361
publikowanie obrazéw, 366
Docker Store, 361
dostawca
sesji rozproszonej, 145
sesji w pamieci, 145
zrodla zdarzen, 166
dostep do danych, 265
DRY, Don’t Repeat Yourself, 192

eksploatacja, 369

elementy robocze, 59, 62
stany, 67
typy, 62

Entity Framework Core 2, 265
adnotacje danych, 271
dostep do danych, 265
migracje, 272

Fiddler, 252

formularz
Contact Information, 331
Create an AWS account, 330
do aktualizacji danych, 156, 199
do wstawiania danych, 199
Payment Information, 331
Phone Verification, 331
z przyciskami, 199

formularze
uwierzytelnienie, 290
weryfikacja, 158
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Bootstrap, 193
Data Annotation, 158
DiagnosticSource, 381
EventSource, 381
xUnit, 228
funkcja
Live Unit Testing, 40
migracji, 272, 274
funkcje
dodawania szkieletu, 199
lokalizacji widok6w, 155
refaktoryzacji, 39
rejestrowania, 174

G

galezie funkcji, 71

Git, 67

globalizacja, 149

gniazda WebSockets, 140

gra Kotko i krzyzyk, 84
autoryzacja, 318
dla urzadzen mobilnych, 194
jednoczesna kompilacja, 182
lokalizator ciggéw znakowych, 150

mechanizmy uwierzytelniania, 278

pierwsza funkcja, 85

platforma Amazon Web Services, 340

przeplyw pracy, 126
strona
gléwna, 97
rejestracji uzytkownika, 105
ukladu, 103
tabela rankingowa, 199
tworzenie
logéw, 174
ustugi, 109
typy zasobow, 253
ustuga
logowania, 166
poczty e-mail, 161
utworzenie bazy danych, 274

uwierzytelnianie dwuskladnikowe,

wdrozenie aplikacji, 352
wstrzykiwanie przez metode, 176
zaproszenia do gry, 253, 261
znacznik ustugi Gravatar, 211
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hasto
resetowanie, 311
HATEOAS, 260
hostowanie aplikacji, 328
dostawca
chmury obliczeniowej, 329
hostingu internetowego, 329
mechanizm samohostowania, 329
serwer
Apache, 328
11S, 328
Nginx, 328
ustuga systemu Windows, 328

IDE, Integrated Development Environment,
34
implementacja
autoryzacji, 318
uwierzytelniania, 278
infrastruktura klucza publicznego, PKI, 278
instalacja
Visual Studio 2017 Community Edition, 35
Visual Studio Code, 47
interfejs
Configuration API, 163
ILoggerProvider, 166
Web API
sprawdzanie kolejki uzytkownika, 245
styl HATEOAS, 260
styl REST, 253
styl RPC, 237
interfejsy wielojezyczne, 149

JavaScript, 126
jednoczesna kompilacja, 182

K

klasa
DbContext, 266
DbContextOptions, 267
Program, 91
Startup, 93
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klucze
gléwne, 268
obce, 268
kod
do monitorowanie przepltyw6w aplikacji,
392
uwierzytelniania dwuskladnikowego, 309
komponenty
platformy, 24
wielokrotnego uzytku, 204
kompresja odpowiedzi, 112
komunikacja w czasie rzeczywistym, 140, 141
konfiguracja ustugi poczty, 163
konflikty, 73
konsola
menedzera pakietéw, 272
zarzadzania platformy AWS, 334
kontenery, 28, 360
kontrolery, 191

lista obiektow, 199
logowanie, 165, 370
na platformie Microsoft Azure, 371
w Amazon Web Services, 378
lokalizacja, 149
adnotacji danych, 149
lokalizator
ciagow znakow, 149
widokow, 149

M

magazyn

pakietéw, 59

$rodowiska uruchomieniowego, 25
maszyna wirtualna, 361
mechanizm samohostowania, 329
metapakiet Microsoft. AspNetCore.All, 25, 90
metaznacznik, 194
metoda

Map, 113

MapWhen, 113

Run, 113

Use, 113
metody rozszerzajace, 113
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Microsoft Azure obstugi bledéw, 112
App Services, 349 plikéw statycznych, 112
wdrazanie aplikacji, 351 ponownego zapisywania adreséw URL, 118
Container Services, 349 optymalizacja aplikacji internetowych, 136
logowanie, 371 organizacja pracy, 62
monitorowanie aplikacji, 384
Service Fabric, 349 P
subskrypcja ustug, 349
Virtual Machines, 349 Paa$, Platform as a Service, 329

wdrazanie aplikacji, 348 pakiet, Patrz takze metapakiet
Web Site Logs Browser Extension, 375 NuGet, 168
migracje, 272
mikroustugi, 27
minimalizowanie plikéw, 136 platforma
modfele, 190 . NET Framework, 14
momto.rowl‘(.mle AWS
aplikacji, 380
na platformie
Amazon Web Services, 395
Docker, 381

pierwsza aplikacja, 41, 50
PKI, public key infrastructure, 278

wdrazanie aplikacji, 329
Docker, 28, 361, 360
Microsoft Azure, 348

: liki
Microsoft Azure, 384 p
MVC, Model-View-Controller, 25, 189 -cshtml, 198, 204
.csproj, 88
cookie, 145
N dziennika, 371

statyczne, 112, 116
podzial aplikacji internetowych, 215
pojedyncze logowanie, 278
polecenie
0 Script-Migration, 274
View Data, 273
polaczenie z baza danych, 266

NGWS, 14
nowy projekt, 41, 50

obiekt XHR, 131, 132
obiekty

o pomocnicy
NET w pamieci, 163 HTML, 211
POCO, 163 : ikéw, ¢
st znacznikéw, 211
obstuga

ponowne zapisywanie adreséw URL, 112, 117
Postman, 252
posredniczace oprogramowanie
komunikacyjne, 86
potok, 58
ciaglej integracji, 57
kompilacji, 59, 76

bledow, 120

logowania, 166
obszar administracyjny, 216
obszary, areas, 215
od$wiezanie, 131
ograniczenia, 29

okno .
SQL Server Object Explorer, 272 w?/danla, ,59’ & .
terminala potwierdzenie adresu e-mail, 133

pierwsza aplikacia, 53 problem z rejestracja uzytkownika, 390

opcje wdrazania aplikacji, 333, 349, 361 program
opowiesci, epics, 84 Azure SQL Server, 358, 357
oprogramowanie posredniczace, 111 Bower, 100 3
kompresji odpowiedzi, 112 Docker Enterprise Edition, 362, 361
MVC, 112 Docker for Windows, 362, 361
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Fiddler, 252

Postman, 252

SQL Server, 269, 335
programowanie

po stronie klienta, 126

sterowane testami, TDD, 228
projektowanie, 369
protokoly bezstanowe, 145
protokét WebSockets, 140
przekierowanie URL, 117
publikowanie obrazéw, 366
pusta strona, 199

R

refaktoryzacja kodu, 40
rejestracja uzytkownika, 128
relacja klucza obcego, 269
renderowanie
tresci wiadomosci e-mail, 224
wiadomosci e-mail, 218
widokéw, 224
repozytorium ustugi Git, 67
resetowanie hasla, 311
REST, 253
routing, 112, 117
rozproszona pamie¢ podreczna, 148
rozszerzenie Azure Web Site Logs Browser
Extension, 375
rozwigzywanie konfliktéw, 73
réwnolegla instalacja wersji, 29
RPC, Remote Procedure Call, 237

S

scalanie zmian, 73
Scrum, 67
serwer
Apache, 328
1IS, 328, 358
Nginx, 328
WWW, 329
sesja, 112, 145
SignalR, 141
silnik Razor, 218
silniki widoku, 218
skalowalnosé, 29
sktadniki widoku, 205
sktadowanie danych konfiguracyjnych, 163
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SQL Server, 269, 335

SSO, Single Sign-On, 278

stan sesji, 145

stany elementéw roboczych, 67

strona
btedu, 120
gléwna, 97

poczatkowa, 38
rejestracji, 86, 105
startowa, 86
uktadu, 100, 103
widoku, 198
szablony, 199
struktura projektu, 95
styl
HATEOAS, 260
REST, 253
RPC, 237
system kontroli wersji Git, 67
szablony stron widoku, 199

S
sledzenie, 166
$redni czas naprawy, 224, 369
srodowisko programistyczne
Visual Studio 2017 Community

Edition, 34
Visual Studio Code, 46

T

tabela rankingowa, 203
tablica kanban, 59, 65
tag meta refresh, 131
TDD, Test Driven Development, 228
technologia SignalR, 141
testowanie, 59
jednostkowe w czasie rzeczywistym, 40
testy
integracyjne, 192, 224, 231
jednostkowe, 191, 224, 227
tworzenie
aplikacji MVC, 189
logéw, 174
typy elementéw roboczych, 62
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U

uktady dla wielu urzadzeni, 192
uruchomienie aplikacji w chmurze, 339
urzagdzenia mobilne, 194
ustuga
Amazon Web Services
logowanie, 378
Application Insights, 166
AWS Elastic Beanstalk, 333
Azure, 183
Azure App Service, 166
Azure Application Insights, 387
CloudWatch, 371
Container Services, 361
EC2 Container Service, 361
Git, 67
Gravatar, 211
Key Vault, 163
logowania, 166
Microsoft Azure App Services, 351
PaaS, 329
poczty e-mail, 161
RDS Service, 335
rejestracji, 86
VSTS, 57, 58, 59
uwierzytelnianie, 112, 278
dwuskladnikowe, 300
poprzez
zewnetrznego dostawce, 278, 297
pojedyncze logowanie, 278
7a pomocy
certyfikatow, 278
formularza, 290
PKI, 278

v

Visual Studio 2017 Community Edition, 34
instalacja
ekspresowa, 35
niestandardowa, 35
w trybie offline, 35
nowy projekt, 41
wdrozenie do ustugi App Service, 358
Visual Studio Code, 46
instalacja
w systemie Linux, 47
pierwsza aplikacja, 50
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Visual Studio Team Services, 58
potok
kompilowania, 76
wydawania, 79
tworzenie darmowej subskrypcji, 60

W

wdrazanie aplikacji, 329
AWS Elastic Beanstalk, 333
Docker Enterprise Edition, 361
Docker for Windows, 361
kontenery Docker, 360
Microsoft Azure App Services, 351
opcje, 333, 349, 361
platforma Microsoft Azure, 348
Web API, 235
weryfikacja formularza, 158
wigzanie modelu, 26
widok, 191
czeSciowy, 204
podgladu, 40
wieloplatformowosé, 26
wiersz polecen
pierwsza aplikacja, 45
wstrzykiwanie
instancji HTTPContextAccessor, 221
przez metode, 176
singletonu, 108
ulotne, 108
zaleznosci, DI, 107, 176
wydajnos¢, 29
ladowania stron, 136
wysylanie
danych w tle, 132
zadan, 132
wzorzec MVC, 25, 189, 190

X

XHR, XMLHttpRequest, 131

Z

zabezpieczenia oparte na rolach, 320
zarzadzanie
aplikacjami, 369
kodem zrédtowym, 59
kontem uzytkownika, 216
pamiecig podreczng sesji, 145
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zasada
DRY, 192
jednej odpowiedzialnosci, 190
zaszyfrowane magazyny uzytkownika, 163
zdalne wywolywanie procedury, RPC, 237
zintegrowane srodowisko programistyczne,
IDE, 34
zmienna ASPNETCORE_ENVIRONMENT,
139, 203
zmienne sesyjne, 145
znacznik ustugi Gravatar, 211
znaczniki niestandardowe, 211
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