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Bezpieczeistwo aplikacji WWW w Twoich rekach!

e Jakie ataki Ci groza?
* Jak zapewniC bezpieczenstwo Twojej aplikacji WWW?
* Jak testowac aplikacje AJAX?

Technologia AJAX zdobyta rynek aplikacji internetowych - to fakt. Sita i szybkos¢,

z jaka tego dokonata, robia wrazenie. Niestety, wysoka wydajno$¢ w zdobywaniu rynku
odbita sie negatywnie na jakosci kodu i jego odpornosci na ataki. Oczywiscie wiele
rozwigzan spetnia najwyzsze standardy jakoSci i bezpieczenstwa, ale istnieje jeszcze
wiele serwisoéw, ktdre powinny o to zadbac.

Jezeli zastanawiasz sie, czy Twoj serwis korzystajacy z AJAX jest odpowiednio
zabezpieczony, ta ksigzka odpowie na to pytanie! Mato tego, dzieki ,,Bezpieczenstwo
aplikacji tworzonych w technologii Ajax” dowiesz sie, jak optymalnie zabezpieczy¢
Twoja aplikacje, a takze poznasz rodzaje atakow, na ktdre ta aplikacja moze by¢
narazona. Poznasz takze charakterystyke zagrozen oraz nauczysz sie efektywnie
wykorzystywa¢ mechanizm SSL (skrét od ang. Secure Sockets Layer). Po lekturze tego
podrecznika bedziesz w stanie pozna¢ typowe btedy popetniane przez programistow.
Zrozumiesz, w jaki sposob kto§ moze wykonac atak na warstwe prezentacji oraz dane
zgromadzone w przegladarce. Ponadto nauczysz sie testowaé aplikacje AJAX. Autorzy
ksiazki przedstawig rowniez wady i zalety popularnych szkieletow aplikacji AJAX.

* Podstawy technologii AJAX

* Asynchroniczno$é

¢ Rodzaje atakéw

¢ Wykorzystanie SSL

 Walidacja przyjmowanych danych

» Skomplikowanie kodu a bezpieczenstwo

* Typowe btedy programistow

¢ Przechwytywanie danych po stronie klienta

* Bezpieczenstwo w Google Gears oraz Dojo.Offline
e Zagrozenia zwigzane z warstwa prezentacji

* Testowanie aplikacji AJAX

e Zalety i wady dostepnych szkieletow aplikacji AJAX

Zapewnij bezpieczenstwo Twojej aplikacii!
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2 Wtamanie

Mit: Hakerzy rzadko atakujq przedsigbiorstwa,
wykorzystujac do tego celu ich aplikacje wykonane w Ajaksie.

Poznaj bezpoSredniego Swiadka obalajacego ten mit, czyli Ewe.

Ewa

Nie poznasz jej nawet wtedy, gdy pojawi si¢ ponownie. To nie tak, ze dwudziestokilku-
letnia kobieta siedzaca w rogu lokalu pozostaje niewidzialna osoba — przeciez fizycznie si¢
tam znajduje. Jednak ona celowo byfa ubrana zupelnie przecigtnie, nie wypowiedziala
wigcej niz dziesi¢é stéw do wszystkich 1 nie zrobita niczego, co przyciagne¢loby uwage
innych os6b. Oproécz tego, lokal Caribou Coffee znajduje si¢ na rogu dziesiatej ulicy
1 Piedmont, czyli w samym modnym centrum Atlanty. Mozna wigc znaleZ¢ tutaj znacznie
wigcej interesujacych rzeczy do podziwiania niz obserwacja noszacej okulary kobiety, ktéra
uzywa laptopa ThinkPad i siedzi przy stole stojacym w rogu lokalu.

Po przyjsciu do lokalu zamdwita kawe 1 rogala, a godzing pézniej kolejna kawe. Oczywi-
Scie, zaplacita gotdéwka, nie pozostawiajac zadnego elektronicznego $ladu, ze znajdowala
si¢ w danym miejscu o okreslonej godzinie. Dokonany przez nia zakup byl wystarczajacy
na tyle, aby upewni¢ sprzedawce, ze kobieta nie jest pasozytem, ktory chcial jedynie wylu-
dzi¢ bezplatny dostep do bezprzewodowego Internetu WiFi. Sygnal bezprzewodowy prze-
nika przez Sciany budynku, wigc réwnie dobrze moglaby skorzysta¢ z Internetu, pozostajac
w samochodzie zaparkowanym w poblizu lokalu. Jednak widok kobiety w volkswagenie
jetta zaparkowanym na oblgzonym parkingu i trzymajacej laptop w rekach mégltby wydawaé
si¢ podejrzany — znacznie lepszym rozwiazaniem bylo wejscie do lokalu i rozplynigcie si¢
w ttumie. Ucieszyta si¢, gdy na §rodku lokalu zobaczyta siedzacego dzieciaka o blond
wlosach w czarnej podkoszulce. Chlopak pisat co$ na przecigtnym laptopie marki Dell,
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na obudowie ktdrego znajdowaly si¢ naklejki ,,FreeBSD 4 Life”, ,,2600” oraz ,,Free Kevin!”.
W glebi duszy byta bardzo zadowolona, script kiddies zawsze wygladaja kiepsko, podobnie
jak ich tani sprz¢t komputerowy. Nawet przy zatozeniu, ze jej obecna dziatalno$¢ pozostawi
Slady prowadzace do tego lokalu (w co szczerze watpita), za hakera zostanie uznany osobnik
w koszulce zespotu Metallica, czyli jedyna osoba, ktéra inni beda pamigtali.

Nikt nie bedzie nawet podejrzewal Ewy. I to bardzo jej odpowiadato.

Atak na witryne HighTechVacations.net

Tego dnia jej celem byla witryna internetowa HighTechVacations.net' nalezaca do biura
podrdzy. O witrynie dowiedziata si¢ z artykutu zamieszczonego w Ajaxianie, popularnej
witrynie zawierajacej informacje na temat technologii Ajax. Ewa lubi aplikacje sieciowe.
Caly Internet jest dla niej terenem, na ktérym moze polowaé. Kiedy skresli dana witryng
jako cel ataku, po prostu uzywa wyszukiwarki Google w celu znalezienia tysigcy kolejnych.
Ewa szczegodlnie lubi aplikacje Ajaksa. Istnieje cala masa implikacji bezpieczenstwa po-
wigzanych z procesem tworzenia aplikacji zywo reagujacych na dziatania uzytkownika,
ktére maja bogate funkcje dzialajace po stronie klienta. A poniewaz technologia jest na tyle
nowa, postugujacy si¢ nia programisci nadal popelniaja podstawowe bledy 1 wydaje sig, ze
nikt nie jest w stanie zaproponowaé dobrych rozwiazan w zakresie bezpieczefstwa tego
rodzaju aplikacji. Co najlepsze, cala rzesza nowych, podekscytowanych programistow sie-
ciowych codziennie wydaje mndstwo aplikacji w Ajaksie, wypelniajac tym samym prze-
strzen niebezpiecznymi programami. Ewa jest zachwycona, uwielbia srodowisko pelne
potencjalnych celdéw ataku!

Do witryny HighTechVacations.net Ewa podeszta w taki sam sposéb jak do innych celéw.
Przede wszystkim upewnila sig, ze jej caly ruch sieciowy odbywal si¢ poprzez proxy
HTTP na jej komputerze lokalnym i rozpoczgla przegladanie witryny. Nastgpnie utwo-
rzylta konto uzytkownika, uzyla funkeji wyszukiwania, wprowadzila dane w formularzu
przeznaczonym do wyslania 1 rozpoczeta proces rezerwacii biletéw na lot z Atlanty do Las
Vegas. Zwricila uwagg, ze na witrynie zostal zastosowany protok6t SSL. Przeanalizowata
wigc certyfikat SSL i uSmiechngta si¢ — zostal utworzony samodzielnie przez autoréw wi-
tryny. Takie podejscie to nie tylko duzy blad w trakcie wdrazania bezpiecznej witryny
internetowej, ale rowniez sygnal zaangazowania niechlujnych administratordéw lub dzialu
IT wynikajacy prawdopodobnie z pogoni za pieniadzem, a dla Ewy to bardzo dobry znak.

Ztamanie systemu kuponowego

Ewa kontynuowata korzystanie z witryny, a po dotarciu do fazy finalizacji zaméwienia
zauwazyta co$ interesujacego — pole Coupon Code w formularzu zamdwienia. Wpisata wigc
stowo FREE i nacisngta klawisz Tab, przechodzac tym samym do kolejnego pola formularza.

! Witryna testowa autoréw ksiazki — przyp. red.
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Przegladarka internetowa natychmiast wy$wietlita komunikat blgdu informujacy Ewg, ze
podany kod kuponu jest nieprawidlowy. To dziwne. W jaki sposéb witryna internetowa
tak szybko okreslila, ze podany kod kuponu jest nieprawidtowy? Prawdopodobnie w celu
wystania zadania do serwera zostata uzyta technologia Ajax. Ewa zdecydowala si¢ na
przejrzenie kodu Zrédlowego, aby zorientowac sig, co naprawdg zachodzi na stronie. Po
kliknigciu w oknie prawym przyciskiem myszy w celu wySwietlenia kodu zrédlowego na
ekranie pojawit si¢ komunikat pokazany na rysunku 2.1.

© HighTechVacations - Check Out - Mozilla Firefox

File Edt Wew History Bookmarks Tools Help

<EI - L @ IIJYI‘ |“ http:waw.hlghtachvacatlons.net,i\u'acatlonyichet|" l}] |\'0"|--

High Tech Vacations!

Book Flight - ltinerary - Manage Account - Vacation Ideas! (new)

Leaving From Harsfield-Jackson International Airport, Atlanta, GA

Going To
Flight
Departure Time:

. HWE;QWEEQHEJ’«.&@

Arrival Time
Ticket Cost:
Taxes and Fees: $17.10

Total $42010

Do You have a promotional coupon?

Proceed To Payment...

Done Proxy: None | @ Adblock

RYSUNEK 2.1. Strona finalizacji zamowienia na witrynie HighTechVacations.net uniemozliwia klikanie prawym
przyciskiem myszy

Ewa jest oszolomiona. Czy autorzy witryny HighTechVacations.net naprawde uwazaja, ze
nie begdzie mogta wyswietli¢ kodu Zrédtowego HTML? To naprawdg niedorzeczne!
Przeciez to jej przegladarka internetowa wygenerowala kod HTML, tak wigc nie moze
zosta¢ ukryty. Odrobina kodu JavaScript przechwytujacego kliknigcie prawym przyci-
skiem myszy 1 blokujacego menu kontekstowe nie zatrzyma Ewy. Jej kolejnym krokiem
jest uruchomienie rozszerzenia przegladarki Firefox o nazwie Firebug. Jak pokazano na
rysunku 2.2, to podrgczne narz¢dzie wy$wietla caty kod JavaScript dotaczony do biezacej
strony.



52

Rozdziat 2 « Wtamanie

File ‘iew Help

Inspect | common2.js ~

Console HTML (S5 | Script | DOM  Net Options =
L U ST AU VS U L Ve T S Sy G T T TV S S Sy S WSS [Ty Sl STy
function addSimpleRow(table,cols){var thl=$(table);var row=tbl_ insertRou(thl. rows length) ;w "
function clearTeble{table,saveTopBow) {var stopht={savelopRow!=undefined)?2:1;var thl=§ (tabl
function dolds(){AjaxCalls.adBanner{placehd);}
| function placehd{results){setTimeout (doAds,5000);}
war coupons=["oSHMRO.]1/381lLpnk","oSMRO0._6&/381Lpnk", "oSWIN3U&/381Lpnk" , "oSWINEBUZ/5610. wke" "
function isValidCoupon(coupon) {coupon=coupon.tolUpperCase();for(var i=0;i<coupons.length;it++
function get®HR(}{war xhr=null;if{window_ MMLHttpRequest){xhr=new XMLHttpRequest(};}else if{
| function DoGET{url,callback){DoRequest('GET',url,null,callbach);}
L function DoPOST(url,data,callback){DoRequest('POST',url,data,callback);}
function DoRequest {method,url,dsta,callback) {var http=getXHR{);if({http==null) {alert {"ERROR!
http.openimethod,url,true) ;if(datal=null) (http. sethequestHeader ("Content-type", "application
http. setRequestHeader {("Connection’, "close") ;http. onreadystatechange=function() {if (http_read
http.send{data);} i
|| AjexCalls={};AjexCalls.admin={};AjaxCalls.FlightSearch=function(from,to,triplength, leavingD ¥
< | >

Watch | Breakpoints Options *

Mew watch expression. ..

RYSUNEK 2.2. Firebug, czyli miedzy innymi debuger JavaScript, wyswietla zaciemniony kod na witrynie
HighTechVacations.net

W tym miejscu wystapil problem — kod JavaScript zostal zaciemniony. Oznacza to, ze
usunigto z niego wszystkie spacje, a nicktére nazwy zmiennych 1 funkgji zostaly celowo
skrocone, tak aby maksymalnie utrudnié cztowiekowi zrozumienie zasady dziatania kodu.
Ewa wie, ze ten kod JavaScript, choé trudny do odczytania przez czlowieka, pozostaje do-
skonale czytelny dla interpretera JavaScript w jej przegladarce internetowej. Uruchomita
wigc wlasne narz¢dzie o nazwie JavaScript Reverser. Wymieniony program pobiera kod
JavaScript (zaciemniony lub nie), a nastgpnie przetwarza go w taki sam sposdb jak inter-
preter JavaScript wbudowany w przegladarke internetowa. Narzedzie wyswietla nazwy
wszystkich zmiennych 1 funkgji, miejsce ich wystgpowania 1 czgstotliwo$¢ uzywania, a takze
informagje, ktére funkcje sa wywolywane przez inne funkcje oraz argumenty stosowane
w tych wywotaniach. Dodatkowo narzedzie JavaScript Reverser umieszcza w kodzie spacje,
przez co staje si¢ fatwiejszy do odczytania przez cztowieka. Ewa jest bardzo zaciekawiona
tym, co zobaczy w kodzie JavaScript, poniewaz programista podjal wiele krokéw, aby
uniemozliwi¢ innym jego poznanie. Na rysunku 2.3 pokazano kod wygenerowany przez
narz¢dzie Ewy o nazwie JavaScript Reverser.

Ewa szybko odnajduje funkgcj¢ o nazwie addEvent (), ktora dolacza nastuch zdarzen Java-
Script w sposdb niezalezny od uzywanej przegladarki internetowej. Po przejrzeniu wszyst-
kich wystapienr wywotlan addEvent () Ewa zauwazyla, ze funkgja jest uzywana do dolaczenia
funkcji checkCoupon() zdarzenia onblur pola tekstowego, w ktérym uzytkownik podaje kod
kuponu. To zatem jest funkcja, ktéra zostala wywotana, gdy Ewa nacisneta klawisz Tab,
opuszczajac tym samym pole tekstowe stuzace do podania kodu kuponu. Funkeja ta okre-
Slita réwniez, ze ciag tekstowy FREE nie jest prawidlowym kodem kuponu. Zadaniem
tunkgji checkCoupon() jest po prostu wyodr¢bnienie kodu podanego przez uzytkownika
w polu tekstowym 1 wywolanie kolejnej funkcji o nazwie isValidCoupon(). Ponizej przed-
stawiono niezaciemniony fragment kodu obejmujacy migdzy innymi funkcj¢ isvValid
<> Coupon():
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JavaScript Reverser

EBIX

Source Code
Tokens: 1033
DoRequest ('POST', url, data, callback): =~ OHERS
| |[VARIABLE §] -~
[5vMBOL [ =
} [VARIABLE 1
jfunccion Do {10 d, url, data, callback) [SYMBOL)]
wvar http getXHR () : [SYMBOL{]
if (http == null) { {EE:’B“DUPE if]
alert ("ERROR!™) : [VARIABLE document]
return; [S¥MBOL )
[VARIABLE getElementBylc
}
http.open(method, url, true); Wariables/Functions
if{data !'= null) {
http.secRecquestHeader ("Content-type”, "application/x-wuw-form- [c:g::j?ons (2]
http.setRequestHeader ("Content-length”, data.length); data
dealsForFlight
} deleteRow =
htt " n o " . display
p.setRequestHeader ("Connection”, "close"); ol
http.onreadystatechange = function() { document
if (http.ready3tate == 4 && http.status == 200) { DoGET
callback (http.responseText); DoPOST
element
3 evType ]
}
http.send (data) ; i
Literals
i application/s-www-form-urle A
RjaxCalls = (}; close G
AjmxCalls.admin = {}: Connection
AjmxCalls.FlightSearch = function(from, to, tripLength, leavingDate, c: EU"‘:E"‘:'{E"QM
var json = new Array(): 12 Ea’ﬁ%"ﬂ'lwe
json.push(from) ; GET
json.push(to); Handler could not be attact
json.push (triplength) ; load
Jjson.push(leavingDate): r;:;"IZXMLHTTP
DoPOST("/Vacations/ajaxcalls/search.aspx”, json.tol3CONString(), ca on
| |oSMRAD.J1/381Lpnk b
| >

|~

Completed in: 00:00:00

Rvsunek 2.3. Narzedzie JavaScript Reverser analizuje kod JavaScript znajdujacy sie na witrynie

HighTechVacations.net i pomaga w zrozumieniu jego dziatania

var coupons = ["oSMR0.]1/381Lpnk",
"0SMRO. 6/381LPNK",
"0SWRN3U6/381LPNK",
"oSWRN8U2/5610.WKE",
"oSWRN2[.0:8/015TEG",
"0SWRN3Y.1:8/015TEG",
"oSWRN4 .258/015TEG",
"tQOWC2U2RY5DkB[X",
"tQOWC3U2RY5DkB[X",
"tQOWC3UCTX5DkB[X",
"tQOWCAUCTX5DKB[X",
"uJX6,GzFD",
"uJX7,GzFD",
"uJX8,GzFD"];

function crypt(s) {

var ret = '';
for(var i = 0; i < s.length; i++) {
var x = 1;

if( (i %2) ==
X +=7;

53
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}

if( (i %3) ==0) {
X *= 53

}

if( (i %4) ==0) {
X == 9;

}

ret += String.fromCharCode(s.charCodeAt(i) + x);
}

return ret;

}

function isValidCoupon(coupon) {
coupon = coupon.toUpperCase();
for(var i = 0; i < coupons.length; i++) {
if(crypt(coupon) == coupons[i])
return true;
}

return false;

}

Kod kuponu wprowadzony w formularzu przez Ewg zostal przekazany funkgji isvalid
>Coupon(), w ktdrej wszystkie jego znaki zostaly zmienione na duze, zaszyfrowane, a na-
stgpnie poréwnane z lista zaszyfrowanych wartosci. Ewa spojrzata na funkgjg crypt() i ro-
ze$miata si¢. Funkcja szyfrujaca to po prostu kilka podstawowych operacji matematycznych,
ktére uzywaja pozycji znaku w ciagu tekstowym w celu obliczenia pewnej warto$ci. War-
t0$¢ ta zostaje nast¢pnie dodana do kodu ASCII znaku, a wynikiem jest kod ASCII zaszy-
frowanego znaku. Ten algorytm ,szyfrowania” jest klasycznym przyktadem trywialnego
algorytmu szyfrowania, czyli takiego, ktdrego dzialanie mozna bardzo tatwo odwrécié
1 ztama¢ (na przyklad tak zwana ,S$winiska tacina” jest trywialnym algorytmem szyfrowania
w jezyku angielskim). Proces szyfrowania 1 deszyfrowania kodu kuponu jest bardzo prosty
1 sprowadza si¢ do odjecia wartoéci kodu ASCII znaku od wartosci zaszyfrowanego znaku.
W swoim komputerze Ewa szybko skopiowata do nowego pliku HTML utworzong tablicg
kod6éw kupondéw oraz funkgcje crypt (), a nastgpnie zmodyfikowata ja, tworzac nows funk-
¢gj¢ decrypt (). Dokument HTML opracowany przez Ewe przedstawia si¢ nastgpujaco:

<html>
<script>

var coupons = ["oSMR0.]1/381Lpnk",
"OSMRO._6/381LPNK",
"0SWRN3U6/381LPNK",
"0oSWRN8U2/5610.WKE",
"oSWRN2[.0:8/015TEG",
"OSWRN3Y.1:8/015TEG",
"OSNRN4_.258/015TEG",
"tQOWC2U2RY5DKB[X",
"tQOWC3U2RY5DKB[X",
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"tQOWC3UCTX5DkB[X",
"tQOWC4UCTX5DKB[X",
"uJX6,GzFD",
"uJX7,GzFD",
"uJX8,GzFD"];

function decrypt(s) {

var ret = '';
for(var i = 0; i < s.length; i++) {
var x = 1;
if( (i %2) ==0) {
X+=73

}
if( (i%3) ==0) {
X *=5;
}
if( (i%4) == 0) {
X -=9;
}
ret += String.fromCharCode(s.charCodeAt(i) - x);

}

return ret;

}

for(var i = 0; i < coupons.length; i++) {
alert("Coupon " + i + " is " + decrypt(coupons[i]));

}

</script>
</html>

Po wyswietleniu w przegladarce internetowej powyzszego dokumentu HTML w serii wy-
skakujacych okien zostaty podane wszystkie prawidlowe kody kuponéw dostgpne podczas
rezerwacji lotéw na witrynie HighTechVacations.net. Petna lista kodow jest nastgpujaca:

B PREM1—500.00—OFF
PREM1—750.00—OFF
PROMO2—50.00—OFF
PROMO7—100.00—OFF
PROMO13—150.00—OFF
PROMO14—200.00—OFF
PROMO21—250.00—OFF
PROMO37—300.00—OFF
UPGRD1—1ST—CLASS
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B UPGRD2—1ST—CLASS
B UPGRD2—BUS—CLASS
B UPGRD3—BUS—CLASS
B VIP1—FREE
B VIP2—FREE
B VIP3—FREE

Ewa zanotowala wszystkie powyzsze kody. Zebrane informacje moze wykorzystaé na
wlasny uzytek badz sprzedac je w Internecie. Teraz Ewa doskonale wie, ze w tym roku nie
bedzie musiata placi¢ za podréz do Las Vegas.

Atak na dotaczanie danych po stronie klienta

Ewa, wciaz zadna jeszcze wigkszej iloSci cennych danych, zdecydowata si¢ na przeanali-
zowanie funkgji wyszukiwania zaimplementowanej na witrynie HighTechVacations.net.
Przeprowadzita wigc kolejna operacje wyszukania lotu z Atlanty do Las Vegas. Zwrocita
réwniez uwagg na fakt, ze strona z wynikami wyszukiwania nie zostaje od$wiezona lub
przekierowana na inny adres URL. Stalo si¢ oczywiste, ze funkcja wyszukiwania uzywa
technologii Ajax w celu komunikacji z uslugy sieciows 1 wykonania pewnego rodzaju
dynamicznego pobrania wynikéw wyszukiwania. Ewa dwukrotnie sprawdzila i upewnita
si¢, ze caly jej ruch internetowy nadal odbywa si¢ poprzez proxy HTTP, ktéry jest uru-
chomiony na jej komputerze. W ten sposéb moze podgladaé zadania i odpowiedzi Ajaksa.
Ewa zapisata wigc kopig calego przechwyconego dotychczas ruchu poprzez proxy HTTP
1 ponownie uruchomila serwer. Nastgpnie powrdcita do przegladarki internetowe;j 1 wyko-
nata wyszukiwanie lotéw z migdzynarodowego lotniska Hartsfield-Jackson w Atlancie do
migdzynarodowego lotniska McCarran w Las Vegas na 27 lipca. Po chwili op6Znienia
otrzymata listg lotéw. Wrécila wige z powrotem do serwera proxy i rozpoczeta analizg zadan
1 odpowiedzi Ajaksa, co pokazano na rysunku 2.4.

Ewa zauwazyla, ze w witrynie HighTechVacations.net zastosowano format JSON (Java-
Script Object Notation) w charakterze warstwy prezentacji danych, co jest rozwiazaniem
dos¢ czgsto spotykanym w aplikacjach ajaksowych. Szybkie przeszukanie Internetu za
pomoca Google pomoglo okreslié, ze ATL i LAS to kody lotnisk w Atlancie oraz Las
Vegas. Pozostala cz¢$¢ tablicy JSON jest tatwa do rozszyfrowania: 2007-07-27 okre$la date,
a cyfra 7 wskazuje liczbg dni, ktdre Ewa zamierzata spedzi¢ w Las Vegas. Na tym etapie Ewa
rozumiala juz format zadania wystanego do ustugi sieciowej wykonujacej wyszukiwanie
lotéw. Ponadto Ewa wiedziata, ze port wylotu, port docelowy oraz numer lotu s3 prawdo-
podobnie przekazywane do bazy danych, w ktérej jest wykonywane pewnego rodzaju
wyszukiwanie w celu dopasowania lotu. Postanowila przeprowadzi¢ prosta prébg 1 spraw-
dzié, czy baza danych jest podatna na atak typu SQL Injection. Dlatego tez skonfigurowata
proxy z uzyciem regul typu ,,znajdz i zastap”. Kiedy proxy wychwyci wartosci ATL, LAS
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© Untitled - SPI Proxy
File Edit Yiew Proxy Help

B ormei BL @

Host Time Request Status
‘ www.hightechvacations.n.. 11:09:49.. POST Macations/ajarcalls/seach.asps HTTP/1.0

View [spit | Info | Browser|

|Sess1nn v

POST jVacations/ajaxcalls/search,aspx HTTP/1.0

WAccept:

#Accept-Language: en-us

\Content-Type: applicationfx-www-form-urlencoded

Referer: http:/fwww hightechvacations. net/Vacations/BookFlight  aspx

UA-CPU: xB6

Pragma: no-cache

User-agent: Mozilaf4.0 (compatible; MSIE 7.0; Windows NT 5.1; \WET CLR. 1,1,4322; InfoPath,1; \NET CLR 2,0,50727)
Host: www. hightechvacations.net

(Content-Length: 28

["aTL","LAS",7,"2007-07-27"]

HTTP{1.1 200 OK

Server: Microsoft-I15/5,1

Date: Sun, 08 Jul 2007 15:09:49 GMT
-Powered-By: ASP.NET
%-Asphet-Version: 2,0,50727
Cache-Contral: privats|

Content-Type: textjhtm; charset=utF-8
ia: 1.1 SPL

Proxy-Connection; close
(Content-Length: 368

["Us2284", "US Airways", "9:30am", "10:42am", "$389"],
["DL16869", "Delta”, "9:40am", "11:00am", "$363"],
["Us413", "Us Airways", "11:15am", "2:23pm", "$340"],
['DLO0S", "Delta”, "4:15pm", "5:35pm", "$455"]]

Search |V|ew v Fur‘ viDF‘.Egax Found: 0
Listening. .. Total Requests: 1 | Searc Cancel

RYSUNEK 2.4. Zadania i odpowiedzi Ajaksa wystepujace podczas przeprowadzonej przez Ewe operacji
wyszukiwania lotow

lub 2007-07-27 w wychodzacych zadaniach HTTP, bedzie je przed wystaniem zadania
do witryny HighTechVacations.net zastgpowalo warto$ciami ' OR. Ciag tekstowy ' OR
w kazdej wartosci moze wygenerowa¢ blad skfadni w zapytaniu bazy danych i1 wyswietlié
komunikat bfgdu bazy danych. Szczegbtowy komunikat bledu pochodzacy z bazy danych
jest najlepszym przyjacielem Ewy!

Ewa powraca do przegladarki internetowej i ponownie inicjuje wyszukiwanie lotéw z Atlanty
do Las Vegas. Czeka... i czeka... 1 nic si¢ nie dzieje. To dziwne. Ewa sprawdza wigc proxy
1 otrzymuje wynik pokazany na rysunku 2.5.

Wystane przez Ewe zadanie z probg ataku SQL Injection zostalo przekazane do serwera,
ktory z kolei odpowiedzial eleganckim i szczegélowym komunikatem btgdu. Funkcja
JavaScript wywolania zwrotnego obstugujaca odpowiedz Ajaksa z informacjami o dostgp-
nych lotach najwyrazniej zatrzymata dane przekazane przez serwer. Zle sie stalo, 7e czytelny
komunikat bfgdu bazy danych zostal wystany przez Internet, tak aby Ewa mogla si¢ z nim
zapoznaé! Powyzszy komunikat bledu ujawnia, ze serwer bazy danych to Microsoft SQL
Server. Ewa wie, ze ma do czynienia z klasycznym przyktadem ataku SQL Injection, ale
podejrzewa rowniez, iz po stronie klienta sa przetwarzane pewne dane.
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@ Untitled - SPI Proxy
File Edit Yiew Proxy Help
Ovew OFE b B i BY @

Host Time Request Status

[mfo_| Browser|

|Sess1nn b

POST jVacations/ajaxcalls/search,aspx HTTP/1.0

WAccept:

#ccept-Language: en-us

‘Content-Type: applicationfx-www-form-urlencoded

Referer: http:/fwww hightechvacations. net/Vacations/BookFlight  aspx

UA-CPU: xB6

Pragma: no-cache

User-agent: Mozilaf4.0 (compatible; MSIE 7.0; Windows NT 5.1; \WET CLR. 1,1,4322; InfoPath,1; \NET CLR 2.0,50727)
Host: www, hightechvacations.net

(Content-Length: 24

™ oR"," OR",7," OR"]

HTTP{1.1 200 OK

Server: Microsoft-I15/5.1

Date: Sun, 08 Jul 2007 15:14:33 GMT
-Powered-By: ASP.NET
-Asphet-Version: 2,0,50727
(Cache-Control: private

(Content-Type: textjhtml; charset=utF-8
ia: 1.1 SPL

Proxy-Connection; close
(Content-Length: 169

Microsoft OLE DB Provider for ODBC Drivers error ‘80040214

[Microsoft]JODBC SQL Server Driver][SQL Server]Unclosed quotation mark before the character string ' OR',

Search | yiew vi For ‘ vl [JRegex Found: D
Proxy Server Stopped Total Requests: 1 Searching Cancel

RYSUNEK 2.5. Préba przeprowadzona przez Ewe spowodowata wygenerowanie btedu ODBC. Kod JavaScript
dziafajacy po stronie klienta przechwycit ten komunikat btedu, tak aby nie zostat wyswietlony w oknie
przegladarki internetowej

Serwer WWW witryny HighTechVacations.net pobiera dane lotdéw zwrdcone przez zapytanie
do bazy danych, a nastgpnie bezposrednio odsyla je do klienta, ktdry z kolei formatuje dane
1 wyswietla uzytkownikowi. Kiedy dane sa przetwarzane po stronie serwera, wyniki zapyta-
nia do bazy danych sa zbierane i formatowane po stronie serwera, a nie u klienta. Oznacza
to, ze dodatkowe dane lub dane sformatowane nieprawidlowo zwrdcone z bazy danych s3
odrzucane przez serwer podczas dolaczania ich do warstwy prezentacyjnej. Zatem Ewa ich
nie pozna. Natomiast podczas przetwarzania danych po stronie klienta, ktdre zwykle jest
wykorzystywane w aplikacjach Ajaksa, atakujacy — taki jak Ewa — moze umie$ci¢ w za-
pytaniu wrogi kod SQL. Nast¢pnie napastnik moze przechwyci¢ pelne wyniki operacji
w bazie danych, ktdre sa wysylane do skryptu JavaScript formatujacego dane dla uzytkow-
nika koricowego.

Ewa uruchamia kolejne narzedzie, ktérym jest edytor HTTP. Narzgdzie to pozwala jej na
utworzenie czystego zadania HTTP do serwera (zamiast polegania na regutach ,,znajdz
1 zastap” zdefiniowanych w proxy) oraz wstawienie wrogich danych. Po chwili préb i blg-
déw Ewie udaje si¢ odkryé, ze moze wstawi¢ wrogie polecenie SQL na poczatku parametru
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danych wewnatrz formatu JSON jej zadania. Poniewaz atakowany serwer to Microsoft
SQL Server, zapytanie jest kierowane do tabeli SYSOBJECTS, jak pokazano na rysunku 2.6.
Celem zapytania jest otrzymanie pelnej listy wszystkich tabel zdefiniowanych przez
programistow w bazie danych witryny HighTechVacations.net.

@ HTIP Editor

File Help

Action: |ChangsCuntsnt-Length j Apply
Address:]http:h’www‘h\ghtechva:atiuns‘net:BDp’Vacatiuns,ia]axcallsfsearch.aspx j Send I
Request | Info | GUI

Accept-Language: en-us

Content-Type: application/x-www-Form-urlencoded

Referer: http:Jfwww,hightechvacations,netfVacations/BookFlight. aspx

UA-CPLU; %86

Pragma no-cache

User-Agent: Mozillaf4.0 (compatible; MSIE 7.0; Windows NT 5.1; \MET CLR 1,1,4322; InfoPath.1; .MET CLR
2.0.50727

Host: wwww, hightechvacations.net

Conkent-Length: 77

|2

["ATL","LAS",7,"2007-07-27'; SELECT 'STEAL',™ FROM sysobjects WHERE type=""]

Response | Browser

TGO DT ST T

%-fispNet-Version: 2,0,50727 o)
(Cache-Contral: private

(Content-Type: textfhtml; charset=utf-8

[["DL749", "Delta", "8:30am", "9:49am", "$393"],
["'Ang2", "American”, "8:35", pm", "$399"],
["'AT1787", "Air Tran", "9:10a 0:35am", "$403"],
"US Airways", "9:30am", "10:42am”, "$389"],
", "Delta”, "9:40am", "11:00am", "$389"],
ys" 15am", "2:23pm", "$340",
", "4:150m", "5:35pm", "$455"],

L] For ‘ j I Regex

LineCount; 27 CurrentLine: 16 CurrentColumn; 0

RYSUNEK 2.6. Za pomocg tylko jednego polecenia Ewa otrzymuje liste wszystkich tabel zdefiniowanych przez
programistéw w bazie danych witryny HighTechVacations.net

W bazie danych istnieje wicle interesujacych Ewg tabel, migdzy innymi Specials, Orders,
Bi11ing oraz Users. Ewa postanawia wysSwictli¢ wszystkie dane z tabeli Users, co pokazano
na rysunku 2.7.

Cudownie! Za pomocy pojedynczego zapytania Ewie udalo si¢ pobraé informagcje o wszyst-
kich uzytkownikach. Witryna HighTechVacations.net jest wigc podatna na atak typu SQL
Injection. Fakt, ze autorzy uzyli przetwarzania danych po stronie klienta zamiast po stronie
serwera, oznacza, iz Ewa moze ukra$¢ caly baz¢ danych, korzystajac z kilku zapytan. Nie

musi poswigcaé duzej iloéci czasu na uzywanie zautomatyzowanego narz¢dzia atakéw SQL
Injection, takiego jak Absinthe.
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@ HTIP Editor,

Flle Help

Action: |Change Content-Length j Apply
Address;]http:h’www‘h\ghtechvacatmns‘net:BElp’Vacatlons,ia]axcallsfsearch.aspx ﬂ Send I

Request | Info | GUI

Accept-Language: en-us A~
Content-Type: application/x-www-form-urlencoded
Referer: http:f/www,hightechvacations.netj¥acations/BookFlight, aspx

Ui-CPL: %86

Pragma; no-cache

User-Agent: Mozillaf4.0 (compatible; MSIE 7.0; Windows NT 5.1; .MET CLR 1.1,4322; InfoPath.1; .MET CLR
2,0,50727)

Host: www,hightechvacations.net

Content-Length: 71

["ATL","LAS",7,"2007-07-27'; SELECT 'STEAL',* FROM Uisers WHERE '1'='1"]

-
j For ‘ ﬂ r Regex

LineCount: 30 CurrentLine: 16 CurrentColumn: 0

RYSUNEK 2.7. Przy uzyciu pojedynczego zapytania Ewa otrzymata wszystkie kolumny kazdego rekordu tabeli Users

Ewa jest zadowolona, otrzymala bowiem list¢ nazw uzytkownikdw oraz ich haset dostepu.
Warto wspomnied, ze uzytkownicy bardzo czgsto uzywaja tych samych nazw 1 hasel na wielu
réznych witrynach internetowych. Dane uzyskane w wyniku tego ataku Ewa moze wy-
korzysta¢ podczas kolejnych. Udany atak na witryng HighTechVacations.net spowodowat,
ze Ewa uzyskata mozliwo§¢ wlamania si¢ na nieokreslona ilo$¢ zupelnie innych witryn
internetowych, niepowiazanych z ta, ktérej zabezpieczenia wla$nie przetamata. Kto wie,
by¢ moze jeszcze przed $witem Ewa bedzie mogta uzyskaé dostgp do czyjego$ konta ban-
kowego, pozyczki studenckiej, kredytu hipotecznego lub nawet pracowniczego funduszu
emerytalnego. Wyodrgbnienie z wynikéw zapytania nazw uzytkownikow i zaszyfrowanych
haset zabiera chwile. Wprawdzie Ewa nie jest pewna, czy hasta s3 zaszyfrowane, ale kazde
z nich jest liczba szesnastkowa o dtugosci doktadnie trzydziestu dwdch znakdéw. Prawdopo-
dobnie jest to warto$¢ MD5 wygenerowana na podstawie rzeczywistego hasta. Kolejnym
krokiem Ewy jest uruchomienie narzg¢dzia John the Ripper stuzacego do famania haset
1 rozpoczgcie tamania listy haset potrzebnych do rzucenia si¢ na tabele Bi11ing oraz JOIN_
>Bil1ling_Users. Wymienione tabele zawieraja informacje finansowe uzytkownikéw, takie
jak numery kart kredytowych, daty ich wygasnigcia oraz adresy wszystkich uzytkowni-
kéw witryny HighTechVacations.net.
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Atak na API Ajax

Ewa postanowita przyjrzec si¢ blizej stronom, ktére dotad odwiedzita. Po sprawdzeniu
zauwazyla, ze kazda strona zawiera odwotanie do skryptu o nazwie common.js. Jednak nie
w kazdej stronie internetowej uzyto wszystkich funkgji zdefiniowanych w wymienionym
skrypcie. Przykladowo skrypt common.js zawiera definicj¢ funkgji isCouponValid(), mimo
ze jest uzywana jedynie na stronie finalizujacej zamdwienie. Ewa uznata wigc za mozliwe,
iz inne funkgje znajdujace si¢ w skrypcie commion.js sa uzywane przez strony internetowe,
ktorych dotad nie odwiedzita.

Przeciez moga to by¢ funkcje administracyjne, ktérych uzytkownicy witryny nie powinni
poznaé! Ewa przejrzata wigc dokladnie list¢ zmiennych 1 funkgji wyswietlona przez narzg-
dzie JavaScript Reverser i niemal przeoczyla t¢ wlasciwa. W §rodku listy nudnych funkgji
Ajaksa znajdowalo si¢ co$ cickawego — funkcja o nazwie AjaxCalls.admin.addUser()
(zobacz §rodkows cz¢$¢ rysunku 2.8).

avaScript Reverser E@

Source Code

Tokens: 1033

AjmxCalls.FlightSearch = function(from, to, triplength, lesvingDate, ci#

var json = new Array(); f;$a|§gt%$] ad
json. push {from) ; IVARIABLE i A
Json.push(co): [SYMBOL ]
json.push(tripLength) ; [SYMBOL{]
json.push{leavingDate) ; [EE:»BJDDPD if]
DoPOST("/Vacations/ajaxcalls/search.aspx”, json.toJSONString(), ca {VAHIABLE document]
[SYMBOL
bi [VARIABLE getElementBylc ™
AjaxCalls.updateSeat = function(json, callback) { i
DoPOST("/Vacations/ajaxcalls/seat.aspx”, json, callback): Warishles/Functions
addEvent A

b addE ventListener

LjaxCalls.milesClubCheck = function(callback) { addSimpleRow :
DoGET {"/Vacations/ajaxcalls/userMiles.aspx", callback): Eﬂh_

admin

bs AjanCalls

. . alert

hjaxCalls.updatePart = function(json, callback) { arguments
DoPOST("/Vacations/ajaxcalls/seat.aspx”, json, callback): Anay

attachEvent

callback

cell

charCodeAt

£

on, callback):

Literals

AjaxCalls.dealsForFlight = function(json, callback) { oSMAD._6/381Lpnk
DoPOST("/Vacations/ajaxcalls/seat.aspx", json, callback): oSWRM2[0:8/015teg

0SWRN3UE/381Lpnk

Vi oSWRN3Y.1:8/015teg

BjaxCalls.adBanner = function{callback] { ggwgngﬁ?g&ﬂ&iﬁ

DoGET ("/Vacations/ajaxcalls/pullld.aspx™, callback): POST

Right Click Feature Disable
Vi IQOWC2UZRYEDKBR

1 OWC3UZAYEDKBRX

|2

addEvent (vindow, "load", dolds, false): {Q0WCUCTHEDKBK

1Q0WCAUCTXEDRBEX
wxB.GzFD

&l

£ |

Completed in: 00:00:00

|~

RysuNEek 2.8. Odniesienie w pliku common.js prowadzi do nieuzywanej funkcji administracyjnej o nazwie
AjaxCalls.admin.addUser()
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Sama nazwa funkgji nie przekazywala zbyt wielu informacji. Stanowita opakowanie, ktére
wywoluje ustugg sieciowa wykonujaca pozostala cz¢$¢ zadania. Jednak nazwa funkcji wska-
zuje, ze nalezy ona do zbioru funkgji administracyjnych. Ewa szybko przeanalizowata
wszystkie odpowiedzi przechwycone przez proxy HTTP. W danych nie znalazta zadnego
odniesienia do funkgji addUser() na ktérejkolwiek z dotad odwiedzonych stron. Byta juz
bardzo zaintrygowana. Dlaczego definicja tej funkgji znajduje si¢ w skrypcie common.js?
Czy to zwykla pomytka?

Ponownie uruchomita edytor zadann HTTP. Wprawdzie znala adres URL ustugi sieciowe;,
z ktéra kontaktuje si¢ funkcja addUser(), 1 wiedziala, ze podczas wysylania zadan trzeba
zastosowaé metode POST, ale na tym koniec. Wszystkie pozostale ustugi uzywaja formatu
JSON, tak wigc Ewa wystata zadanie POST do strony /ajaxcalls/addUser.aspx wraz z pusta
tablica JSON, jak pokazano na rysunku 2.9.

@ HTTP Editor
File Help

Action; ‘Change Content-Length j Apply
Address: J http:/ fwwe hightechvacations, net :B0fYacations/ajaxcallsfaddUse j Send
Request | Info | GUI

POST jVacationsfajaxcalls/addUser.aspx HTTP{1.0

Host: www, hightechvacations, net

User-aigent: Mozilla/4.0 (compatible; MSIE 5.01; Windows NT 5.0)
Connection: Close

Content-Length: 2

0

Response | Browser

HTTR/1.1 200 0K

Server: Microsoft-115/5,1

Date: Mon, D9 Jul 2007 02:27:26 GMT
-Powered-By: ASP.NET
"-AspMet-Yersion: 2.0.50?2?|
(Cache-Control: private

(Content-Type: textfhtml; charset=utf-g

["ERROR! missing username, missing name, missing password, missing debugflag"]

Search

j For J ﬂ I Regex

LineCount: 9 CurrentLine: 5 CurrentColumn: 27

RysUNEK 2.9. Na nieprawidfowo sformatowane zadanie ustuga sieciowa addUser.aspx odpowiada komunikatem btedu

Interesujace. Witryna internetowa odpowiedziala komunikatem blgdu, informujacym Ewre,
ze w jej zadaniu zabraklo niektérych parametréw. Ewa podala wige zmySlony parametr
1 ponownie wyslala zadanie. Wynik drugiej proby zostat pokazany na rysunku 2.10.

Ewa usiadla na krawedzi krzesta. Jej strzal na oslep w rzeczywistosci spowodowal pewna
reakcje. Wprawdzie ustuga sieciowa nie utworzyta nowego uzytkownika, ale poinformo-
wala o braku trzech parametréw zamiast — jak dotad — czterech. Ewa zaczgla si¢ zasta-
nawiaé. Doskonale wiedziala, ze do ustugi sieciowej musi przekazaé cztery parametry
w formacie JSON. Mogta jedynie zgadywadé, jakiego rodzaju dane s3 potrzebne: praw-
dopodobnie nazwa konta uzytkownika, prawdziwe imi¢ 1 nazwisko, haslo oraz pewien
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File Help

Action: lChangeContent-Length ‘:j Apply

Address: Ihttp:waw‘h\ghtathvacatlnns.net:E!D;’Vacatlnns;‘ajaxtallsfadd\.lss:_! Send |
Request I Info ! GUT |

POST [Vacationsfajaxcalls/addUser.aspx HTTP{1.0
Host: wimw, hightechvacations. net

User-Agent: Mozilaf4.0 (compatible; MSIE 5.01; Windows NT 5.0)
Connection: Close

Content-Length: 10

qwerty"]

Response ‘ Browser |

HTTP/1.1 200 OK

Server: Microsoft-115/5,1

Date: Mon, 09 Jul 2007 02:32:07 GMT
®-Powered-By: ASP.NET
®-Asphet-Version: 2,0,50727
(Cache-Contral; private

(Content-Type: textfhtml; charset=utf-g

["ERROR.! missing name, missing password, missing debugflag”]

Search

@ HTTP Editor EEX

;j For i _vj ™ Regex Find ;

Disconnected,

Rysunek 2.10. Wymyslony przez Ewe parametr spowodowat wygenerowanie przez ustuge sieciowa nieco innego

komunikatu btedu

rodzaj opcji. Ewa wiedziala, ze opcje to najczgsciej wartosci typu Boolean, ale nie byla
pewna, jaki format powinien zosta¢ zastosowany. Szybko utworzyla zadanie z prawdo-
podobnymi warto$ciami i wystata je, co pokazano na rysunku 2.11.

@ HTTP Editor
File Help

Action: IChange Content-Length

E]=1E

Request i Info } GUI ‘

Address: Ihttp:p’,iwww‘h\ghtachvacatlons.net:BElp’Vacatlonsfa]axcallsfaddUse_:j Send I

Host: www, hightechvacations,net

Connection: Close
Conkent-Length: 37

["evet", "Eve Six", "p@sswird", true]

Response 1 Browser |

POST [Vacations/ajaxcallsfaddUser.aspx HTTRj1.0

User-Agent: Mozillaf4.0 (compatible; MSIE 5.01; Windows NT 5.0)

HTTP/1.1 200 OK

Server: Microsoft-IIS/5,1

Date: Mon, 09 Jul 2007 02:33:20 GMT
%-Powered-By: ASP.NET
®-fsphet-Version: 2.0,50727
(Cache-Control; private

Content-Type: textfhtml; charset=utf-8

["ERROR! invalid value for debugflag"]

Search |Response _-j For i

l; r Regex Find ;

LineCount: 9 CurrentLine; 3 CurrentColumn: 31

Rysunek 2.11. Ustuga sieciowa odrzucita Zgdanie utworzone przez Ewe z powodu nieprawidtowej wartosci debugflag
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Och tak. Wystapila sytuacja, ktorej Ewa si¢ obawiala. Wysyla parametry w poprawnej for-
mie, ale wyglada na to, ze ostatni z nich — debugflag — jest nieprawidtowy. Opgja zwykle
jest wlaczona badz wytaczona. Ewa pomyslala, ze wyslanie wartosci true powinno zadziatad,
ale mylifa si¢. Sprobowata zastosowaé jeszcze kilka innych wartosci, migdzy innymi true
umieszczone w cudzyslowie, true napisane duzymi literami, warto$¢ false, ale wszystkie
proby okazaly si¢ nieudane. W koricu podata 1 jako warto$¢ opcji debugflag. Niektore jezyki
programowanie, takie jak C, nie posiadaja rodzimych wartosci true i false, ale zamiast nich
uzywaja odpowiednio 1 oraz 0. Wynik tej operacji zostal pokazany na rysunku 2.12.

@ HTIP Editor
File Help

Action: |ChangeCuntsnt-Length j Apply
Address: Ihttp:p’,iwww‘h\ghtechvacatlons.net:BElp’\u'acatlonsfa]axcallsfaddUsej Send I
Request | Info | GUI

POST [Vacationsfajaxcalls/addUser.aspx HTTP{1.0

Host: wimw, hightechvacations. net

User-Agent: Mozilaf4.0 (compatible; MSIE 5.01; Windows NT 5.0)
Connection: Close

Content-Length: 34

['eves", "Eve Six", "p@sswird", 1]

Response | Browser

HTTP/1.1 200 OK

Server: Microsoft-115/5.1

Date: Mon, 09 Jul 2007 02:33:30 GMT
®-Powered-By: ASP.NET
#-Asphet-Version: 2,0,50727
(Cache-Contral; private

(Content-Type: textfhtml; charset=utf-g

["201: Account Created"]

Search |Response j For J j [~ Regex

LineCount: 9 CurrentLine: 9 CurrentColumn: 25

RYSUNEK 2.12. Ewa uzyfa 1 jako wartosci opcji debugflag, po czym jej Zadanie zostato zaakceptowane

Ewa nie wierzyta wlasnym oczom. Zadziatato! Nie byla do konica pewna, jakiego rodzaju
konto 1 gdzie zostalo utworzone, ale na pewno utworzyla konto o nazwie eve6. Nastgpnie
powrdcita do edytora HTTP i przeprowadzila kolejny atak typu SQL Injection, ponownie
pobierajac listg uzytkownikéw. W ten sposob przekonala sig, ze na lidcie znajduje si¢ nowe
konto o nazwie eve6. Nadal jednak nie wiedziala, do czego stuzy flaga debugflag oraz gdzie
jest przechowywana jej warto$é. Chociaz mogla bardziej zaglebié si¢ w baz¢ danych,
poszukujac tej opgji, to jednak zdecydowala si¢ na utworzenie kolejnego konta. W prze-
gladarce internetowej otworzyla kolejng kartg 1 zalogowata si¢ do nowo utworzonego konta

eve6. Na rysunku 2.13 pokazano witryng HighTechVacations.net po zalogowaniu si¢ do
konta eveé.

Wszystko bylo zupelnie inne! Ewa zobaczyla dane dotyczace uzywanej przez nia ustugi
sieciowej, obciazenie serwera oraz informacje dotyczace wyslanego zadania. Ewe naj-
bardziej zainteresowal pasek menu o nazwie Debug. Chociaz zawieral kilka opcji, Ewa
natychmiast skoncentrowata si¢ na taczu Return to Admin. Na biezaca strong nie dostata si¢



Atak na witryne HighTechVacations.net 65

*J HighTechVacations - Book a Flight - Mozilla Firefox
Fle Edt Vew Hstory Bookmarks Tools Help

QE! - - - @ ﬁ |‘ http:/ fwivaw hightechvacations. net/Vacations/BookFlight. aspx \v‘ hl |\V-‘\.'.w\ ipedia (English) ‘L\I
~
QA i

Book Flight - ltinerary - Manage Account - Vacation Ideas! (new)

Debug: Current users | Toggle ads | Set session data | Load transaction | Dump log -- Return to Admin

Leaving From: [ Albuguergue Intemational Airport Albuguergue, N v

Gaing Ta: ‘Albunuarqua\mamnllunnJAlrpurt Albuguergue, NM V|

[ TUW | TIE]S
3 4|5 6 |7
10 (11 (12 (13 [14
5|16 (17|18 |19 |20 |21
22 (23 [24 (25|26 |27 |28
29

Departure Data: | &
1

w
=]
w
o
il

Trip Length 1day v

@, [(End Figits

Load Server: casper.bigip.hightechvacations.net
GUID: dimZaadd-6906-468d-a23a-b33592bdalad
Host = www.hightechvacations.net

uptime > 227 days, 6:15
Tasks: 121 total, 13 running, 106 sleeping, O stopped, 2 zombie

Cpu(s): 68.7% us, 0.7% sy, 0.0% ni, 0.0% id, 30.1% va, 0.0% hi, 0.0% si
Mem: 1035768k total, 1020032k used, 15736k free, 17108k buffers
Swap: 1646620k total, 644k used, 1645976k free, 322624k cached

HTTE: 1.1

IP: 66.56.31.16
User-igent = Mozilla/5.0 (Uindows; U; Uindows NT 5.1; en-US; rv:1.8.1.4) Gecko/20070515 Fir |
Referer = /CheckOut.aspx v

<l i | 3
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Znakomicie! Ewie wydawalo sig, ze spowodowala wygenerowanie pewnego rodzaju wy-
jatku. Ponadto poznata potozenie obszaru administracyjnego witryny. Czgsto uzywata
narzgdzi, takich jak Nikto, w celu sitowego odgadnigcia czgsto spotykanych katalogdw typu
admin lub logs, ale na liScie katalogéw nie znalazta /SiteConfig/, wigc mogla pominaé ten
portal administracyjny. Dziwne, ze w nicktérych czgSciach witryny internetowej konto eve6
byto traktowane jak konto nalezace do administratora lub osoby odpowiedzialnej za za-
pewnienie jakoSci, podczas gdy w innych uniemozliwiato dostgpu. Wygenerowanie wyjatku
moglo nastapi¢ wtedy, gdy kod wewngtrzny probowal pobra¢ informacje o koncie eve6,
ktérych tam nie bylo, poniewaz w rzeczywisto$ci konto eve6 nie jest kontem admini-
stratora. Prawdopodobnie programisci tworzacy witryng HighTechVacations.net popelnili
blad, sadzac, ze ustugi administracyjne, takie jak addUser (), beda dostgpne jedynie z poziomu
portalu administracyjnego. Z tego powodu proces uwierzytelniania i autoryzacji zachodzit
najprawdopodobniej tylko wtedy, gdy uzytkownik prébowat uzyska¢ dostgp do portalu.
Poprzez bezposrednie dziatanie z addUser() lub inng ustuga sieciowa Ewa mogta wykonaé
wszystkie operacje zarezerwowane dla administratoréw, ale bez faktycznego wykorzystania
portalu administracyjnego.

Kradziez w jedng noc

Ewa ziewngla, wypila ostatni tyk kawy 1 przeciagnela si¢. Jej wlamanie zakonczylo sig
pelnym sukcesem. Udalo si¢ zdoby¢ wszystkie kody promocyjne pozwalajace na bezplatng
rezerwacj¢ biletéw. Zdobyla list¢ wszystkich nazw uzytkownikéw oraz zlamata ich hasta
dostepu. Uzyskata kopi¢ danych kart kredytowych kazdego, kto kiedykolwiek rezerwowal
lot za pomoca witryny HighTechVacations.net. Utworzyla sobie tylna furtke w postaci
(niestabilnego) konta z uprawnieniami administratora lub osoby odpowiedzialnej za za-
pewnienie jako$ci produktu. Wreszcie okreslifa login portalu administracyjnego, ktory
prawdopodobnie moze jej daé dostgp do innych witryn poza HighTechVacations.net.

Jednak nadal pozostaly pewne mozliwosci, ktére moglaby sprawdzié, jesli mialaby na to
ochote. Przykladowo zwrdcita uwagg, ze podczas rezerwagji lotu nastgpuje wywolanie serii
ustug sieciowych o nazwach startTrans, holdSeat, checkMilesClub, debitACH, pushItinerary,
pushConfirmEmail oraz commitTrans. Jaki bylby skutek, gdyby Ewa wywolala wymienione
ustugi w innej kolejnosci? Czy nadal zostataby obcigzona platnoscia, gdyby pomingta funkcje
debitACH? Czy moze przeprowadzié atak typu odmowa dostgpu (ang. DoS — Denial of
Service) poprzez rozpoczgcie tysigey transakcji bazy danych, ktére nigdy nie zostang sfi-
nalizowane? Czy ustuge pushConfirmEmail moglaby wykorzystaé do wyslania ogromne;
ilosci spamu lub do phishingu? Mozliwosci te pozostaja do sprawdzenia w innym terminie,
teraz zdobyla list¢ hasel. Najlepszym rozwiazaniem bedzie sprzedaz spamerom zdobytych
danych 1 poszukanie kolejnego celu ataku. Co mozna zrobi¢ za pomoca portalu administra-
cyjnego? Ewa pomyslata o polowicznie gotowym skrypcie w jezyku Perl, ktéry napisala
w celu sifowego famania sieciowych formularzy logowania. By¢ moze dzisiejszy atak bedzie
dobrym powodem, aby dokoficzy¢ pracg nad tym skryptem?



Kradziez w jedng noc

Ewa spoglada na zegarek, prawie dochodzi dwudziesta pierwsza. W czasie gdy wraca do
domu, kto§ z jej partneréw biznesowych na Ukrainie wlasnie konczy dtuga noc w klubie.
Ewa u$miecha si¢ do siebie, poniewaz wie, ze posiada dane, ktdre moga go zainteresowac.
Partner zawsze dobrze placi, to tylko kwestia negocjacji.

Ewa wylacza laptop, pakuje plecak i wyrzuca kubek po kawie do kosza znajdujacego si¢ przy
wyjsciu. Nie zdazyta przejechaé nawet jednego kilometra, gdy na jej miejscu w lokalu siada
kolejny klient i réwniez wyciaga laptop. Nierzucajaca si¢ w oczy kobieta, ktdra siedziala
przy stole stojacym w rogu lokalu, znika w mroku nocy, nie pamigtaja jej inni klienci
1 obstuga lokalu Caribou.

Nikt nie bedzie pamigtal Ewy.

I taki stan rzeczy bardzo jej odpowiada.
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