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ZAAWANSOWANE
TECHNIKI

Sprawdz, jak rozwiazuja problemy najlepsi specjalisci!

« Jak stworzy¢ niezawodny kod?
« Jak rozwigzywac problemy z synchronizacja watkow?
« Jak wykorzystac ustuge raportowania btedow?

(zy znasz programiste, ktdry nigdy w zyciu nie uzyt debuggera? Dzisiejsze rozbudowane

i skomplikowane systemy informatyczne wymagajq znakomitej znajomosci zaawansowanych
narzedzi diagnostycznych. Bez nich wykrycie nawet najprostszego potkniecia mogtoby zaja¢ dtugie
godziny, jesli nie dni, a poSwiecony czas wcale nie gwarantowatby sukcesu. Niestety, postugiwanie
sie zaawansowanymi narzedziami wymaga rownie zaawansowanej wiedzy. Jesli nie masz pewnosci,
czy zgromadzites$ juz wszystkie potrzebne Ci informacje, siegnij po te ksiagzke — pozwoli to
btyskawicznie uzupetnic brakujace dane!

W pierwszej czesci ksiazki bedziesz mogt zapoznac sie z podstawami programowania oraz
narzedziami wykorzystywanymi w codziennej pracy programisty. Poznasz miedzy innymi metody
sterowania wykonywaniem programu, techniki inspekcji obiektowej, sposoby operowania na
watkach oraz polecenia diagnostyczne platformy .NET. Cze$¢ druga zawiera obszerny zakres
informacji dotyczacych praktycznych aspektéw diagnostyki oprogramowania. Dowiesz sie, jak
wykrywac btedy w zarzadzaniu sterta, jak rozwigzywac ktopoty z pamiecia oraz jak radzi¢ sobie

z najbardziej skomplikowanymi problemami dotyczacymi watkow. Na samym koricu zapoznasz
sie z zaawansowanymi zagadnieniami diagnostyki oprogramowania, takimi jak ustugi raportowania
bteddw, pliki obrazu oraz wyczerpujace opisy najlepszych narzedzi. W ksigzce,,Debugowanie .NET.
Zaawansowane techniki diagnostyczne” znajdziesz miedzy innymi takie zagadnienia:

« Podstawowe informacje o dostepnych narzedziach

« Podstawy CLR

« Techniki diagnostyczne — sterowanie wykonaniem programu, punkty wstrzymania
« Inspekcja obiektowa oraz inspekgja kodu

« Dostepne polecenia wewnetrzne CLR oraz polecenia diagnostyczne
« Techniki odzyskiwania pamieci

« Rozwiazywanie problemow z synchronizacja watkéw

« Metody diagnozowania wyciekdw interoperacyjnosci

« Wykorzystanie plikéw obrazu

- Generowanie zrzutow z wykorzystaniem debuggera

« Wykorzystanie ustugi raportowania btedéw

« Dostepne dodatkowe narzedzia, wspierajace proces diagnostyczny

Tworz niezawodne oprogramowanie!
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ROzDziAL B
DEBUGOWANIE POAWARYJNE

W poprzednich dwéch czesciach ksiazki poznalismy wiele znakomitych na-
rzedzi wspomagajacych w pracy programiste diagnozujacego aplikacje. Na-
rzedzia te nalezy wlaczy¢ do procesu rozwoju oprogramowania, aby zapewnic
jak najwyzszy stopief jego niezawodnoSci. Mimo iz wszystkie te narzedzia
stanowig doskonala pomoc w znajdowaniu bledéw poprzez automatyzowanie
procesu ich wyszukiwania, nie gwarantuja, ze gotowy produkt bedzie ab-
solutnie bezbledny.

Po dostarczeniu programu do uzytkownik6w problemy pojawig sie na
pewno i najprawdopodobniej stanie sie to w najmniej oczekiwanym mo-
mencie — najczesciej podezas pracy uzytkownika. W zalezno$ci od rodzaju
btad moze catkowicie zniecheci¢ uzytkownika do dalszego korzystania
z programu lub tylko nieco uprzykrzy¢ mu zycie. W obu tych przypadkach
mozna sie spodziewa¢ telefonu od zdenerwowanego klienta zadajacego wy-
jasnien, czemu jego produkt nie dziala tak, jak powinien. Jedna z mozliwosci
w takiej sytuacji jest poproszenie go o zdalny dostep do jego komputera.
Mimo iz czasami jest to mozliwe, uzytkownicy najczesciej podchodza do tego
niechetnie i nie zgadzaja sie na takie rozwiazanie. Powodéw, dla ktérych
klienci nie cheg umozliwiaé¢ dostepu do swoich komputeréw, jest wiele.
Ponizej przedstawiam kilka najczestszych z nich:

B Zasady ustalone w firmie nie pozwalaja na przyjmowanie polaczen
przychodzacych.

B Zdalne diagnozowanie wymaga podlaczenia debugera do jednego lub
wiekszej liczby proceséw, co oznacza przest6j w pracy. Jesli proces,
ktory ma zosta¢ zdiagnozowany, dziata na waznym serwerze, klient nie
bedzie chcial zaakceptowaé na nim przestoju.

B Diagnozowanie procesu poprzez tryb uzytkownika lub jadra oznacza,
ze programiSci maja pelny dostep do stanu urzadzenia, wlacznie z za-
warto$cig jego pamieci. Niektorzy uzytkownicy moga obawia¢ sie
w takim przypadku naruszenia prywatnosci.

415
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Jesli klient odmé6wi dostepu zdalnego, a odtworzenie problemu na lokal-
nym komputerze jest niemozliwe, to czy w ogéle da sie co§ zrobi¢? Tak,
nalezy wéwczas zastosowaé techniki tzw. debugowania poawaryjnego (ang.
postmortem debugging). Proces ten sktada sie z nastepujacych etapéw:

1. Wywolanie awarii.

2. Wykonanie zrzutu (obrazu) stanu systemu w chwili awarii (albo
— w niektorych przypadkach — przed awaria i po niej).

3. Przestanie zrzutu do przeanalizowania specjalistom.

W tym rozdziale zostaly opisane rézne sposoby wykonywania takich
zrzutéw — czasami nazywanych plikami obrazu — rézne rodzaje tych obra-
z6w oraz techniki ich analizowania. Ponadto poznamy znakomitg ustuge
gromadzenia plikéw obrazu o nazwie Windows Error Reporting.

Zaczniemy od podstawowych zagadnien zwiazanych z plikami obrazu.

Pliki obrazu — podstawowe wiadomosci

Jak juz wiemy, plik obrazu stanowi reprezentacje stanu okreslonego procesu.
Pliki takie tworzy sie przede wszystkim w celu umozliwienia diagnozowania
aplikacji, gdy nie ma mozliwosci przeprowadzenia diagnostyki na dzialajacym
programie. Wygenerowany plik obrazu wysyta sie do specjalisty, ktéry anali-
zuje jego zawarto$é, nie majac dostepu do urzadzenia, na ktérym wystapit
problem. Praca ta polega na zapisaniu pliku na innym komputerze i analizo-
waniu go za pomoca narzedzi do diagnozowania poawaryjnego debugera.
Jakie informacje zawiera taki plik obrazu? To zalezy od sposobu jego utwo-
rzenia. Wyr6znia sie dwa gléwne rodzaje plikow obrazu:

B pelne zrzuty,
B zrzuty minimalne.

Pelny zrzut zawiera calg przestrzen pamieci procesu, obraz pliku wy-
konywalnego, tabele uchwytéw i inne informacje wykorzystywane przez
debugery. Przy generowaniu pelnego zrzutu nie ma mozliwosci wybierania,
ktore informacje majg zosta¢ zapisane. Plik taki mozna jednak przekonwer-
towaé na zrzut minimalny za pomoca debugera.

Minimalny plik zrzutu moze zawiera¢ rézne informacje, ktérych wybor
jest dokonywany przez modut generujacy. Plik taki moze zawieraé¢ zar6wno
informacje o konkretnym watku, jak i pelny opis obrazowanego procesu.
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T

Moze to zabrzmi dziwnie, ale najwiekszy mozliwy minimalny plik zrzutu
moze zawiera¢ wiecej informacji niz zrzut pelny. Dlatego w tej czesei roz-
dzialu skoncentruje sie na zrzutach minimalnych.

Narzedzia, za pomoca ktérych mozna generowaé takie pliki, zostaly
zwiezle opisane w tabeli 8.1.

abela 8.1. Narzedzia do generowania zrzutéw

Debugery Windows  Debugery systemu Windows umozliwiajg tworzenie zrzutéw
o r6znych rozmiarach oraz pozwalajg kontrolowa¢ caly proces
generowania pliku

ADPlus ADPlus to sktadnik pakietu Debugging Tools for Windows.
Narzedzie to moze dziala¢ jako monitor systemu wykonujacy zrzut
w chwili wystapienia awarii lub zawieszenia. Ponadto program
ten ma opcje powiadamiania o wystgpieniu awarii

Windows Windows Error Reporting to ustuga firmy Microsoft umozliwiajaca
Error Reporting zarejestrowanie sie w witrynie do raportowania bledéw.
Gdy w ktérejs z aplikacji danego uzytkownika wystgpi awaria,
z komputera, w ktérym ona dziala, wysylany jest raport do witryny
Windows Error Reporting (WER). Nastepnie uzytkownik moze
pobraé ten raport z witryny WER wraz z plikiem zrzutu w celu
jego przeanalizowania

L

W tym podrozdziale nauczymy sie generowaé pliki obrazu za pomoca
debugeréw Windows i narzedzia ADPlus. Ustuga Windows Error Repor-
ting zostanie opisana nieco dale;.

W celu zilustrowania procesu tworzenia plikéw obrazu wykorzystamy
przykladowq prosta aplikacje alokujaca pamie¢ na stercie, zapisujaca w niej
dane i nastepnie ulegajaca awarii. Kod zrodlowy tej aplikacji znajduje sie na
listingu 8.1.

isting 8.1. Prosty przyktad aplikacji, ktéra ulega awarii

using System;
using System.Text;
using System.Runtime.InteropServices;

namespace Advanced.NET.Debugging.Chapter8

{

class SimpleExc

{
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static void Main(string[] args)

{
SimpleExc s = new SimpleExc();
s.Run();
1
public void Run()
{
Console.WriteLine("Nacisnij dowolny klawisz, aby rozpoczacé");
Console.ReadKey();
ProcessData(null);
1
public void ProcessData(string data)
{
if (data == null)
throw new ArgumentException("Argument NULL");
1
string s = "Witaj: " + data;
1

Kod zrédlowy i plik binarny powyzszego programu znajduja sie w naste-
pujacych lokalizacjach:

B Kod zrédlowy: C:\ADND\Chapter8\SimpleExc
®m Plik binarny: C:\ADNDBin\08SimpleExc.exe

Pow6d awarii tej aplikacji powinien by¢ do$é oczywisty. Wywolanie funk-
¢ji ProcessData powoduje zgloszenie wyjatku ArgumentException,
poniewaz zostala jej przekazana warto$§¢ null. Na poczatek wygenerujemy
zrzut za pomocg debugera.

Generowanie zrzutéw przy uzyciu debugera

Uruchom aplikacje, ktorej kod zrédlowy znajduje sie na listingu 8.1, i po-
zwol jej dziata¢ do wystgpienia wyjatku.

ModLoad: T77bb0000 77bb6000 C:\Windows\system32\NSI.dll

ModLoad: 79060000 790b6000 C:\Windows\Microsoft.NET\Framework\v2.0.50727
\mscorjit.dll

(1860.958): CLR exception - code e0434fl4d (first chance)
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(1860.958): CLR exception - code e0434fl4d (!!! second chance !!!)
eax=0020eaec ebx=e0434fl4d ecx=00000001 edx=00000000 esi=0020eb74 edi=00416bA0
eip=76T7142eb esp=0020ecaec ebp=0020eb3c iopl=0 nv up ei pl nz na po nc
cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00000202
KERNEL32!RaiseException+0x58:

767142eb c9 leave

0:000> .loadby sos mscorwks

0:000> !ClrStack

0S Thread Id: 0x958 (0)

ESP EIP

0020ebc4 T767142eb [HelperMethodFrame: 0020ebcl]

0020ec68 00e10177 Advanced.NET.Debugging.Chapter8.SimpleExc.ProcessData
(System.String)

0020ec80 00e1010c Advanced.NET.Debugging.Chapter8.SimpleExc.Run()
0020ec88 00el100a7 Advanced.NET.Debugging.Chapter8.SimpleExc.Main
(System.String[])

0020eeac T79eT7cT74b [GCFrame: 0020eeac]

W tym momencie wygenerujemy zrzut do przeanalizowania w trybie
poawaryjnym. Najwazniejsza kwestia do rozwigzania w przypadku genero-
wania zrzutu jest podjecie decyzji, ile informacji zapisaé. Ogélna zasada jest
taka, ze im wiecej danych znajduje sie w pliku obrazu, tym wiecej informacji
bedziemy mieli do wykorzystania w pracy. Najwazniejszym czynnikiem
ograniczajacym jest oczywiscie rozmiar pliku zrzutu. W niektérych przy-
padkach, np. na serwerach o ostrych zasadach bezpieczenstwa, utworzenie
gigantycznego zrzutu jest niemozliwe i trzeba zadowoli¢ sie okrojong iloScia
informacji.

Do utworzenia pliku obrazu stuzy polecenie .dump. Opcja /m tego po-
lecenia oznacza, ze ma zostaé¢ utworzony zrzut minimalny. Opis wszyst-
kich opcji tego polecenia znajduje sie w tabeli 8.2.

Oprécz opcji sterujacych wykonywaniem zrzutu nalezy podaé jeszcze
nazwe pliku, w ktérym zrzut zostanie zapisany. Jesli nie zostanie okreslona
pelna Sciezka katalogu, w ktérym ma zosta¢ zapisany ten plik, zostanie on
zapisany w katalogu uruchomieniowym debugera. Ponizej znajduje sie przy-
ktadowe polecenie wykonujace pelny zrzut pamieci i zapisujace plik w wy-
branym katalogu.

.dump /mf c:\08dumpfile.dmp

Uruchomimy polecenie . dump na naszej uszkodzonej aplikacji:

0:000> .dump /mf 08dumpfile.dmp
Creating dumpfile.dmp - mini user dump
Dump successfully written
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Tabela 8.2. Opcje polecenia .dump

Opcja Opis

a Generuje kompletny zrzut minimalny z wlaczonymi wszystkimi opcjami. Zrzut
taki zawiera pelne dane dotyczace pamieci, uchwytéw, modutu, podstawowe
dane o pamieci oraz informacje na temat watku. Réwnoznaczne z /mfFhut

f Generuje zrzut minimalny zawierajacy wszystkie dostepne i zastrzezone
strony procesu

F Generuje zrzut minimalny zawierajacy podstawowe informacje o pamieci potrzebne
debugerowi do odtworzenia calej przestrzeni adresowej pamieci wirtualnej

h Generuje zrzut minimalny zawierajacy informacje o uchwytach

u Generuje zrzut minimalny zawierajacy informacje o niezatadowanych modutach.
Opcja dostepna tylko w systemie Windows Server 2003

t Generuje zrzut minimalny zawierajacy informacje czasowe dotyczace watkow.
Informacje te to m.in. czas utworzenia oraz czas pracy w trybach uzytkownika
i jadra

1 Generuje zrzut minimalny zawierajacy informacje o pamieci pomocnicze;.

Pamie¢ pomocnicza to pamieé (oraz niewielki obszar ja otaczajacy) wskazywana
przez wskaznik stosu lub pamieé rezerwowa

p Generuje zrzut minimalny zawierajacy bloki srodowisk procesu i watku

w Generuje zrzut minimalny zawierajacy wszystkie zastrzezone prywatne strony
do zapisu i odczytu

d Generuje zrzut minimalny zawierajacy wszystkie segmenty danych obrazu

c Generuje zrzut minimalny zawierajacy segmenty kodu obrazu

r Generuje zrzut minimalny odpowiedni dla srodowisk o zaostrzonych wymogach
dotyczacych prywatnosci. Opcja ta czySci (zastepuje zerami) wszystkie informacje
niepotrzebne do odtworzenia stosu (wlacznie ze zmiennymi lokalnymi)

R Generuje zrzut minimalny odpowiedni dla srodowisk o zaostrzonych wymogach

dotyczacych prywatnosci. Ta opcja usuwa petne Sciezki modutéw, uniemozliwiajac
w ten spos6b odtworzenie struktury katalogéw

Wygenerowany plik zrzutu powinien mie¢ rozmiar okolo 64 MB. Plik ten
nalezy zatadowa¢ w innej instancji debugera przy uzyciu przefacznika -z.
Aby zaladowaé wygenerowany przez nas plik, nalezy napisaé nastepujace
polecenie:

c:\>ntsd —z 08dumpfile.dmp
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Po wezytaniu pliku debuger wyswietli nastepujace dane:

Loading Dump File [c:\08dumpfile.dmp]

User Mini Dump File with Full Memory: Only application data 1s availlable
Executable search path is:

Windows Server 2008 Version 6001 (Service Pack 1) MP (2 procs) Free x86 compatible
Product: WinNt, suite: SingleUserTS

Debug session time: Mon Mar 2 06:25:10.000 2009 (GMT-8)

System Uptime: 5 days 7:44:57.406

Process Uptime: 0 days 0:02:39.000

*%% ERROR: Symbol file could not be found. Defaulted to export symbols for
ntdll.dll -

This dump file has an exception of interest stored in 1t.

The stored exception information can be accessed via .ecxr.

(1860.958): CLR exception - code e0434fld (first/second chance not available)
eax=0020eaec ebx=e0L434fl4d ecx=00000001 edx=00000000 esi=0020ebT74 edi=00416bd0

eip=76T7142eb esp=0020eaec ebp=0020eb3c iopl=0 nv up ei pl nz na po nc
cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00000202
kernel32!RaiseException+0x58:

767142eb c9 leave

W gérnej czesei powyzszych danych znajduja sie podstawowe informacje
na temat wezytanego pliku zrzutu. Wsr6d nich jest lokalizacja pliku, jego typ
oraz opis dostepnych danych. Kolejny interesujacy nas fragment znajduje sie
blizej konica. Jest to opis powodu wystapienia awarii (wyjatek CLR). Majac
ten plik, mozna zdiagnozowa¢ problem na dowolnym komputerze — bez
dostepu do urzadzenia, na ktérym wystgpita awaria. Szczegélowy opis tech-
nik wykonywania analizy poawaryjnej znajduje sie nieco dale;.

Jedng z wad techniki wykonywania zrzutéw za pomoca debugera jest ko-
nieczno$é podlaczenia go do ulegajacego awarii procesu. Moze sie wydawac,
ze to niewielki problem, ale wyobraz sobie, ze blad wystepuje tylko raz na
jaki§ czas i nie udalo sie trafi¢ z podlaczeniem debugera wlasnie w tym
czasie. Dobrze by bylo, gdyby$my mieli mozliwo$¢ nakazania systemowi
Windows wykonania zrzutu, gdy wystapi awaria procesu. Taka mozliwosé
jest i technike te potocznie nazywa sie nastawieniem debugera poawaryjne-
go. Domys$lnym programem tego typu uzywanym przez system Windows
jest Dr Watson (wycofywany w Windows Vista i nowszych wersjach sys-
temu na rzecz nowszej technologii). Dr Watson generuje plik zrzutu, gdy
nastapi awaria procesu, i umozliwia wystanie tego pliku do firmy Microsoft
do analizy. Wykorzystywany debuger poawaryjny mozna jednak zmienic¢
przy uzyciu polecen wiersza polecen przedstawionych w tabeli 8.3.
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Tabela 8.3. Ustawienia debugera poawaryjnego

Polecenie

WinDbg —I winDbg.exe -p %1d —e %1d -g  Ustawia WinDbg jako debuger

cdb —iae cdb.exe -p %1d -e %1d —g Ustawia cdb jako debuger
poawaryjny.

ntsd —iae ntsd.exe —p %1d -e %1d —g Ustawia ntsd jako debuger
poawaryjny.

drwtsn32 —1i drwtsn32 -p %1d -e %1d —g Ustawia program Dr Watson

Wartosc rejestru

Aedebug\Debugger

poawaryjny. Nalezy pamietad,
ze litera - T musi by¢ wielka.

jako debuger poawaryjny.

Generowanie pliku zrzutu

W systemie Windows Vista wprowadzono wazng zmiane w stosunku do starszych
wersji tego systemu, dotyczaca sposobu zapisywania plikdw zrzutu w lokalnej
pamieci przez technologie raportowania btedéw. W starszych wersjach systemu
Windows wygenerowane pliki byty domysinie zapisywane w komputerze przez
program Dr Watson. Dostep do tych plikéw miat kazdy, kto chciat przeprowadzi¢
diagnoze okreslonego pliku. W systemie Windows Vista Dr Watson przeszedt na
emeryture, a jego miejsce zajat bardziej niezawodny mechanizm raportowania
btedéw. Ten nowy system przy domyslnych ustawieniach nie zapisuje plikéw
zrzutu w pamieci lokalnej. Aby zmieni¢ to domyslne ustawienie, nalezy ustawi¢
wartos$¢ rejestru ForceQueue na 1. Powoduje to kolejkowanie wszystkich plikow
zrzutu w pamieci lokalnej przed ich wystaniem do firmy Microsoft. Sciezka w reje-
strze do tej wartosci jest nastepujaca:

HKEY LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Windows Error Reporting

Po ustawieniu wartosci ForceQueue na 1 wszystkie pliki zrzutu bedg zapisy-
wane w nastepujacej lokalizacji:

Procesy dziatajgce w kontekscie systemowym i podniesionym:
%ALLUSERSPROFILE %\Microsoft\Windows\WER\[ReportQueue|ReportArchive]
Pozostate procesy:

%LOCALAPPDATA%\Microsoft\Windows\WER\ [ReportQueue|ReportArchive]
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Co tak naprawde dzieje sie w czasie wykonywania polecen z tabeli 8.37
Nic wielkiego. Polecenia te zmieniajg tylko warto$ci niektorych kluczy reje-
stru, ktére sg sprawdzane przez system Windows przy wykrywaniu awarii
proceséw. Ponizej znajduje sie Sciezka rejestru wykorzystywana do nasta-
wiania debugera poawaryjnego:

HKEY_ LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\AeDebug

Klucz Aedebug dziata znakomicie w przypadku diagnozowania aplikacji
rodzimych. Natomiast do sterowania procesem diagnozowania poawaryjnego
aplikacji zarzadzanych sluza dwie inne wartosci — DbgManagedDebugger
i DbgJITDebugLaunchSetting. Znajduja sie one w nastepujagcym kluczu:

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\.NETFramework

Wartos¢ DbgManagedDebugger

Jesli debugowanie poawaryjne zostanie wlaczone poprzez warto§é DbgJIT
“>DebugLaunchSettings, warto$¢ rejestru DbgManagedDebugger okresla,
ktéry debuger ma zosta¢ uruchomiony w przypadku wystapienia nieobstu-
zonego wyjatku. Aby np. domys$lnym debugerem uruchamianym w przy-
padkach wystapienia nieobstuzonych wyjatkéw byl ntsd, wartosé rejestru
DbgManagedDebugger nalezy ustawié nastepujaco:

c:\program files\debugging tools for windows (x86)\ntsd.exe -p %1d

Debuger okreslony w warto$ci DbgManagedDebugger nie musi zostaé
uruchomiony natychmiast po wystgpieniu nieobstluzonego wyjatku. Zamiast
tego zostanie wysSwietlone okno dialogowe, w ktérym mozna wybra¢ uru-
chomienie debugera lub zamkniecie aplikacji.

Jedno z najczesciej zadawanych pytan na temat debugowania poawa-
ryjnego brzmi: jak wymusi¢ automatyczne generowanie zrzutu w odpowie-
dzi na wystgpienie awarii? Aby to zrobié, nalezy ustawi¢ warto$¢ rejestru
DbgManagedDebugger w nastepujacy sposéb:

ntsd —pv —p %1d —c ".dump /u /ma <S$ciezka do pliku zrzutu>; .kill; qd

Powyzsze ustawienie oznacza, ze jesli wystapi awaria, ma zosta¢ wlaczony
debuger ntsd oraz uruchomione polecenie wykonania zrzutu. Nastepnie sesja
ma zostaé¢ zamknieta poprzez odlaczenie debugera.

Do precyzyjnego okreslania dzialan w przypadku wystapienia nieob-
stuzonego wyjatku stuzy warto$é rejestru DbgJITDebuglaunchSetting
opisana w nastepnym podrozdziale.
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Wartos¢c DbgJiITDebugLaunchSetting

Wartos¢ rejestru DbgJITDebugLaunchSetting stuzy do okreslania dziatan
w przypadku wystapienia nieobstuzonego wyjatku. Jesli wartos¢ ta zostanie
ustawiona na 0, w przypadku awarii bedzie wyswietlane okno dialogowe,
w ktérym uzytkownik bedzie mogt zdecydowaé, co robié. Nalezy pamietad,
ze okno to jest wyswietlane tylko dla proceséw interaktywnych (np. ustug),
pozostale procesy beda po prostu zamykane. Przykladowe okno dialogowe
przedstawiono na rysunku 8.1.

ﬁ;’g‘ Microsoft Windows

Program 08SimpleExc.exe przestat dziatac.

Program przestal dziala¢ poprawnie z powodu wystapienia
problemu. System Windows zamknie program i powiadomi Cig,
jesli istnieje dostepne rozwiazanie.

| Debuguj H Zamknij program I E

Rysunek 8.1. Przyktadowe okno dialogowe wyswietlone po awarii aplikacji zarzadzanej

Powyzsze okno poawaryjne informuje o wystapieniu problemu w pro-
gramie o nazwie 08SimpleExc.exe. Uzytkownik moze sie w nim zdecydowaé
na debugowanie programu (przycisk Debuguj) lub jego zamkniecie (przycisk
Zamknij program). Jesli zostanie nacisniety przycisk Debuguj, system
sprawdzi ustawienie wartoSci DbgJITDebugLaunchSetting i uruchomi
wyznaczony w niej debuger.

Jesli warto$é DbgJITDebuglLaunchSetting zostanie ustawiona na 1,
aplikacja, ktéra ulegta awarii, zostanie zamknieta i zostanie zwrécony zrzut
stosu wywolan.

Jesli wartosé ta bedzie ustawiona na 2, zostanie uruchomiony debuger
okreslony w wartosci DbgManagedDebugger bez wySwietlania zadnych
okien dialogowych.

Natomiast ustawienie wartoSci DbgJITDebugLaunchSetting na 16
spowoduje wy$wietlanie dla proceséw interaktywnych okna opisanego
powyzej, a dla pozostalych proceséw — uruchomienie debugera okreslonego
w warto$ci DbgManagedDebugger.

Mimo iz funkcje debugeréw sg wystarczajace do wygenerowania od-
powiedniego pliku zrzutu, dostepne jest jeszcze jedno narzedzie, ktére stuzy
do generowania tych plikéw — ma ono nazwe ADPlus.
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Generowanie plikow zrzutu
za pomoca narzedzia ADPlus

ADPlus to narzedzie do monitorowania awarii proceséw i automatyzowania
generowania plikéw zrzutu z mozliwoscia powiadamiania uzytkownika lub
komputera o zaistnialej sytuacji. ADPlus to skrypt sterowany z wiersza po-
lecen. Firma Microsoft zaleca uruchamianie go przy uzyciu interpretera
cscript.exe. Oprocz opcji wiersza polecenn ADPlus mozna réwniez konfigu-
rowa¢ za pomocg plikéw konfiguracyjnych, ktére umozliwiaja bardziej pre-
cyzyjne sterowanie dziatlaniem programu.
ADPlus moze dziala¢ w jednym z dwéch trybéw:

B Tryb zawieszen — stuzy do diagnozowania proceséw wykazuja-
cych oznaki zawieszenia (np. nie robig zadnego postepu albo wy-
korzystuja 100% mocy procesora). Aby monitorowaé zawieszone
procesy, ADPlus musi zosta¢ uruchomiony po ich zawieszeniu.

B Tryb awaryjny — sluzy do diagnozowania proceséw wykazujacych
oznaki wystapienia awarii. ADPlus musi zosta¢ uruchomiony przed
procesem, w ktérym nastapita awaria.

Generowanie plikéw zrzutu za pomoca narzedzia ADPlus zilustruje na
przykladzie awarii programu 08SimpleExc.exe (tryb awaryjny). Uruchom
program SimpleExc.exe:

C:\ADNDBin\08SimpleExc.exe

Przed nacis$nieciem klawisza w celu kontynuowania dziatania aplikacji
wpisz nastepujace polecenie:

C:\>adplus.vbs -crash -pn 08SimpleExc.exe -y
SRV*c:\Symbols*http://msdl.microsoft.com/download/symbols

Przelacznik -crash przestawia narzedzie ADPlus na tryb awaryjny, -pn
stuzy do okreslania nazwy procesu, ktéry ma by¢ monitorowany, a -y — do
ustawiania Sciezki symboli, ktéra ma by¢ wykorzystywana podczas dzialania
ADPlus. Wielka zaleta przetacznika -pn jest mozliwosé monitorowania do-
wolnej liczby instancji dowolnego procesu.

Po zakonczeniu dzialania programu ADPlus zapisuje wynik swojego
dzialania w pliku w katalogu instalacyjnym debugeréw systemu Windows.
Nazwa tego katalogu ma nastepujacg strukture:

<runtype> Mode_Date_<data uruchomienia>_ Time_<czas dziafania>
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Np. w tym przypadku po zakoficzeniu dzialania ADPlus utworzyl naste-
pujacy katalog:

c:\Program Files\Debugging Tools for Windows (x86)\
>Crash Mode Date 03-02-2009 Time 08-31-43AM

Domyslng $ciezke mozna zmienié za pomocg przelacznika -o.

W powyzszym katalogu zostalo zapisanych kilka plikéw, ale najwazniej-
sze z nich majg rozszerzenie .dmp, poniewaz zawieraja wszystkie informacje
zrzutowe. Jak widaé, w katalogu znajduje sie kilka plikéw zrzutu. Dlaczego
jest wiecej niz jeden plik dla jednej awarii? Program ADPlus automatyzuje
proces gromadzenia plikéw zrzutu i dlatego generuje kolejne pliki w przy-
padku wystgpienia z géry okreslonych sytuacji. Pow6d wygenerowania
kazdego pliku mozna odczytaé z jego nazwy. W naszym przykladzie pro-
gram ADPlus wygenerowal nastepujace pliki zrzutu:

PID-4448_ 08SIMPLEEXC.EXE 1st_chance Process_Shut_
Down__full 1e20 2009-03-02 08-32-17-440_1160.dmp

PID-4448 08SIMPLEEXC.EXE_ 2nd chance NET CLR _full
1e20_2009-03-02_08-32-08-384_1160.dmp

ADPlus wygenerowal pelny plik zrzutu po wystapieniu pierwszego zda-
rzenia zamkniecia procesu. Nastepnie wygenerowal kolejny pelny zrzut po
wystapieniu wyjatku .NET. Czy potrzebne nam sa te wszystkie pliki w na-
szej sytuacji? Nie. Dla nas najbardziej interesujacy jest drugi plik — wyge-
nerowany po wystgpieniu wyjatku .NET. Oczywiscie w niektérych sytu-
acjach takie okresowe generowanie plikéw zrzutu jest bardzo pomocne,
poniewaz mozna odtworzy¢ przebieg systematycznego psucia sie procesu.
ADPlus umozliwia réwniez ustawianie czestotliwosci zapisywania informacji
oraz warunkéw, w jakich ma to by¢ robione, co w istocie oznacza, ze pozwala
na sterowanie dzialaniem debugera za pomoca skryptéw. Szczegétowe in-
formacje na temat pisania skryptéw w ADPlus znajdujg sie w dokumentacji
programu. Nalezy jednak koniecznie pamietaé, ze ADPlus nie wykonuje za
pomoca swoich skryptéw zadnych czarodziejskich sztuczek. Jest to tylko
wygodny sposéb na wprowadzanie dyrektyw debugera, ktére sg nastepnie
tlumaczone na zwykle zautomatyzowane polecenia. Aby zobaczyé, jak ta
wygodna konfiguracja przeklada sie na polecenia debugera, mozna zajrzec
do folderu CDBScripts znajdujacego sie w tym samym katalogu co pliki
zrzutu. W naszym przykladzie w folderze tym znajduje sie plik o nazwie
PID-4448__08SimpleExc.exe.cfg zawierajacy wszystkie polecenia debugera
uzyte w sesji diagnostyczne;.
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Ostatnig wazng rzeczg, ktora trzeba wiedzieé¢ na temat programu AD-
Plus, jest sposéb okreslania typu pliku zrzutu generowanego w odpowiedzi
na wystgpienie awarii. Stuza do tego cztery przelaczniki wiersza polecen:

B _-FullOnFirst — generuje pely zrzut przy pierwszym wystgpieniu
wyjatku.

B _MiniOnSecond — generuje zrzut minimalny przy drugim wysta-
pieniu wyjatku.

B _NoDumpOnFirst — blokuje generowanie zrzutu minimalnego przy
pierwszym wystapieniu wyjatku. Opcja ta jest przydatna w przypadku
aplikacji, ktére dobrze obstuguja pierwsze wystgpienie wyjatku.

B -NoDumpOnSecond — blokuje generowanie zrzutu minimalnego
przy drugim wystgpieniu wyjatku.

ADPlus to wygodne, elastyczne i bardzo pomocne narzedzie do monito-
rowania proceséw i gromadzenia informacji o wystepujacych w nich awa-
riach. W tym podrozdziale zostaly opisane podstawowe wiadomosci o tym
programie. Warto jednak poswieci¢ troche czasu na zapoznanie sie z innymi
jego mozliwo$ciami, jak np. skrypty i techniki definiowania niestandardo-
wych procedur obstugi wyjatkéw, ktére umozliwiaja generowanie zrzutow
w odpowiedzi na wystapienie niestandardowych wyjatkow.

Znajac dwa najczesciej stosowane sposoby tworzenia plikow zrzutu, mo-
zemy przystapi¢ do ich praktycznego wykorzystania i zapozna¢ sie z pro-
cesem rozwigzywania probleméw przy ich uzyciu.

Diagnozowanie plikéw zrzutu

Mamy juz pliki zrzutu i powierzono nam zadanie znalezienia przyczyny
probleméw z procesem. Co konkretnie mozemy zrobié¢ z dostarczonymi nam
plikami? Czy mozemy wykona¢ z nich zrzut pamieci, obejrze¢ uchwyty albo
wykona¢ kod krok po kroku? Przypominam, ze plik zrzutu jest tylko statycz-
nym obrazem stanu procesu w okreslonym momencie. Dlatego ustawianie
punktéw wstrzymania i wykonywanie kodu krok po kroku jest niemozliwe.
Korzystanie z plikow zrzutu najlatwiej poréwnaé¢ z recznym debugowa-
niem. Mam na mysli to, ze mozemy tylko oglada¢ stan aplikacji i na tej
podstawie musimy opracowaé teorie na temat tego, jaki kod doprowadzit
do zaistnialej sytuacji. Nietrudno sie domysli¢, ze odtwarzanie sekwencji
wykonywania kodu na podstawie statycznej analizy jest znacznie trudniejsze
niz analizowanie programu w czasie dziatania. Niemniej jednak w statycz-
nym trybie nadal mozna korzysta¢ z wielu polecen, ktére przetwarzaja dane
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na bardziej zrozumialg postaé, i w wiekszosci przypadkéw, jesli tylko
okaze sie wystarczajaco duzo cierpliwos$ci, udaje sie odnalezé przyczyne
problemé6w.

Przed przejsciem do analizowania wygenerowanych plikéw zrzutu mu-
simy pozna¢ dwa bardzo wazne pojecia — pliki symboli i warstwa dostepu
do danych. Poniewaz pliki zrzutu nie zawieraja symboli, symbole te musza
by¢ dostepne z jakiego$ innego zrédla w czasie sesji diagnostycznej. We
wezesniejszych czesciach tej ksigzki poznaliSmy najwazniejsze polecenia
zwiazane z symbolami. Druga wazna rzeczg jest tzw. warstwa dostepu do
danych CLR (ang. data access layer — DAC), z ktérej bardzo czesto korzysta
rozszerzenie SOS debugera w celu dostarczenia wszystkich potrzebnych
w sesji informacji.

Warstwa dostepu do danych

Podczas diagnozowania aplikacji rodzimych wiele informacji mozna zdoby¢
poprzez przegladanie surowej pamieci. Natomiast w kodzie zarzadzanym
rozszerzenie SOS zwracane przez siebie dane tworzy na podstawie informacji
uzyskanych w duzym stopniu od CLR. Rozszerzenie to, odbierajac surowe
dane, musi je poprawnie przetworzy¢, korzystajac z pomocy w postaci wy-
wolant do CLR (tzn. wykonywania kodu CLR). Za zwiazane z tym funkcje
w CLR odpowiada modut o nazwie warstwa dostepu do danych (DAC), kt6-
rego implementacja znajduje sie w pliku mscordacwks.dll. Poniewaz system
CLR jest caly czas ulepszany, jego warstwa DAC réwniez zmienia sie z kazda
wersja (wlacznie z poprawkami). Mozna to fatwo sprawdzi¢, zagladajac do
folderu instalacyjnego kazdej wersji .NET zainstalowanej w komputerze.
Np. w moim komputerze plik mscordacwks.dll znajduje sie w nastepujacym
folderze:

c:\Windows\Microsoft.NET\Framework\v2.0.50727

Natomiast w komputerach z zainstalowanym programem Visual Studio
2010 CTP plik ten znajduje sie w nastepujacych dwéch folderach (co ozna-
cza, ze z CLR 4.0 zostal dostarczony nowy plik mscordacwks.dll):

c:\Windows\Microsoft.NET\Framework\v2.0.50727
c:\Windows\Microsoft.NET\Framework\v4.0.11001

Znajomos¢ lokalizacji tego pliku jest niezbedna, poniewaz debuger zaza-
da podania mu tej informacji. W czasie debugowania na zywo ten problem
nie wystepuje, poniewaz rozszerzenie SOS znajduje ten plik, szukajac go
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w tym samym katalogu, w ktérym znajduje sie wersja Srodowiska wyko-
nawczego, w jakim jest przeprowadzana sesja diagnostyczna. Natomiast
w czasie debugowania poawaryjnego wersja CLR uzyta w aplikacji moze
by¢ inna niz wersja dostepna na komputerze, na ktérym jest wezytywany
i diagnozowany plik zrzutu. Przypominam zatem, ze rozszerzenie SOS
debugera odwoluje sie do pliku mscordacwks.dll, ktéry wykonuje kod CLR,
oraz ze zaladowanie odpowiedniej wersji tego pliku ma kluczowe znacze-
nie. Poniewaz posiadanie odpowiedniej wersji tego pliku jest tak wazne,
firma Microsoft udostepnia wszystkie istniejace jego wersje na swoim ser-
werze symboli publicznych. Jesli debuger zostanie skierowany do tego ser-
wera (za pomoca polecenia symfix lub innego podobnego), sam znajdzie
potrzebny mu plik. Zdarzaja sie jednak sytuacje, w ktérych trzeba wlasno-
recznie okresli¢ lokalizacje tego pliku. Moze sie to np. zdarzy¢, gdy okre-
§lonej wersji pliku nie ma na serwerze symboli (rzadko) lub gdy plik ten nie
zostal zapisany w tym samym miejscu, w ktérym znajdowal sie na kompute-
rze, na ktérym zostat wykonany zrzut. W takich sytuacjach nalezy skorzysta¢
z polecenia cord11 stuzacego do okre§lania sposobu fadowania pliku
mscordacwks.dll. Polecenie to jest bezcenne, gdy wystapia problemy z do-
pasowaniem wersji tego pliku. W tabeli 8.4 znajduje sie opis przelacznikow
polecenia cordll.

Skad wiadomo, czy nalezy sie zainteresowaé poleceniem cord11? Za-
zwyczaj jesli wystapi niezgodnosé wersji pliku mscordacwks.dll, rozsze-
rzenie SOS zwraca nastepujaca informacje o bledzie (lub cos podobnego),
gdy nie moze wykona¢ jakiegos polecenia:

Failed to load data access DLL, 0x80004005

Verify that 1) you have a recent build of the debugger (6.2.14 or newer)
2) the file mscordacwks.dll that matches your version of mscorwks.dll is
in the version directory

3) or, if you are debugging a dump file, verify that the file
mscordacwks__ .dll is on your symbol path.

4) you are debugging on the same architecture as the dump file.

For example, an IA64 dump file must be debugged on an IA64

machine.

You can also run the debugger command .cordll to control the debugger’s
load of mscordacwks.dll. .cordll -ve -u -1 will do a verbose reload.
If that succeeds, the SOS command should work on retry.

If you are debugging a minidump, you need to make sure that your
executable path is pointing to mscorwks.dll as well.

Przyjrzymy sie wszystkim propozycjom zgloszonym powyzej przez de-
buger. Pierwsza z nich jest prosta, poniewaz debuger prosi nas, aby$my sie
upewnili, czy korzystamy z najnowszej wersji debugeréw (6.2.14 lub nowsze;j).
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Tabela 8.4. Przetaczniki polecenia cordll

Przelacznik  Opis

-1

-sd

-ve

-vd

Faduje moduty debugujace, szukajac plika DLL na domyslnych $ciezkach
Usuwa moduly debugujace z pamieci

Wilaeza debugowanie CLR

Wylacza debugowanie CLR

Wytacza debugowanie CLR i usuwa moduly debugujace

Ponownie faduje moduly debugujace

Okresla sciezke do katalogu zawierajagcego moduly debugujace
Umozliwia uzywanie wersji o krétkiej nazwie modutu debugujacego
— mscordacwks.dll

Wrylacza mozliwosé uzywania wersji o krétkiej nazwie modutu
debugujacego — mscordacwks.dll. Jesli ten przetacznik zostanie uzyty,
debuger spodziewa sie, Ze nazwa modutu debugujacego bedzie miata
nastepujacy format: mscordacwks_<spec>.dll, gdzie <spec> to
<architektura>_<architektura>_<wersja pliku>

Wlacza tryb wzbogacony. Tryb ten jest przydatny przy pracy
z nieprawidtowymi dopasowaniami, poniewaz dostarcza informacji
na temat tego, jak debuger prébuje zatadowaé moduly debugujace

Wylacza tryb wzbogacony

Druga podpowiedz jest réwnie prosta. Debuger podpowiada nam, aby$my
sie upewnili, ze nasza wersja pliku mscordacwks.dll jest taka sama jak wersja,
ktéra jest tadowana. Jak pamietamy, plik mscordacwks.dll powinien znaj-
dowaé sie w tym samym folderze co plik mscorwks.dll. Trzecia sugestia
jest najciekawsza ze wszystkich. W tym przypadku debuger informuje, ze
jesli jest wykonywane diagnozowanie pliku zrzutu, nalezy sprawdzié, czy
plik mscordacwks__.dll znajduje sie na $ciezce symboli. Co to za plik?
W tabeli 8.4 znajduje sie polecenie -sd wlaczajace dluga nazwe pliku
mscordacwks.dll. Dluga nazwa to nazwa z dodang informacja o architektu-
rze i numerem kompilacji pliku DLL. Dzieki tym informacjom mozna
zmodyfikowa¢ $ciezke symboli, aby wskazywata wlasciwy plik DLL, oraz
ponownie wykonaé polecenie cordl1l, aby ponownie zatadowaé plik
mscordacwks.dll. Jesli np. do wykonania pliku zrzutu wykorzystano wersje
1.1.1.0 pliku mscordacwks.dll oraz dokonano tego w komputerze x86, mozna
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nazwe pliku mscordacwks.dll zmieni¢ na mscordacwks x86 x86 _1.1.1.0.dll,
ustawi¢ Sciezke symboli debugeréw na jego lokalizacje i ponownie zata-
dowaé moduly debugujace za pomoca polecenia cord11l.

0:008> ,sympath+ <path to renamed module>
0:008> .cordll -ve -u -1

Czwarta sugestia dotyczy upewnienia sie, ze architektura komputera, na
ktérym przeprowadzana jest diagnostyka, zgadza sie z architektura kompu-
tera, na ktérym zostal wykonany zrzut. Poniewaz debuger wykonuje swoja
prace poprzez wykonywanie kodu w DAC, zalecane jest, aby debugowac
pliki zrzutu w architekturze o takiej samej liczbie bitow jak ta, w ktorej
utworzono plik. Jesli np. uzyto by 64-bitowego debugera do wygenerowania
pliku zrzutu procesu 32-bitowego dzialajacego w systemie 64-bitowym przy
uzyciu nakladki WOWG64, nie udaloby sie przeprowadzié¢ diagnostyki tego
pliku.

W ostatnim wierszu powyzszych danych znajduje sie pytanie, czy na
$ciezce plikéw wykonywalnych znajduje sie plik mscorwks.dll. Zawarto$é
$ciezki plikéw wykonywalnych mozna zmieni¢ w debugerze za pomoca
polecenia exepath (lub exepath+ w przypadku dodawania $ciezek). Np.
w przypadku diagnozowania pliku zrzutu, przy wykonywaniu ktérego plik
mscorwks.dll znajdowat sie w katalogu c¢:\windows\microsoft.net\framework\
v2.0.50727, mozna zastosowa¢ ponizsze polecenie ustawiajace poprawnie
$ciezke plikow wykonywalnych (nastepnie nalezy uzy¢ polecenia .reload,
aby nowa Sciezka zostala wezytana przez debuger):

0:008> .exepath+ c:\windows\milcrosoft.net\framework\v2.0.50727
Executable image search path is: c:\windows\microsoft.net\framework\v2.0.50727
0:008> .reload

We wszystkich dotychczas opisanych sytuacjach przyjeto zalozenie, ze
plik mscordacwks.dll jest dostepny w jednym lub innym miejscu (na serwe-
rze symboli publicznych lub na komputerze lokalnym). Jesli nie mozna
znalezé wersji pliku DLL, ktéra zostala uzyta przy generowaniu pliku
zrzutu, najlepiej jest poprosi¢ osobe, ktéra to zrobila, o przestanie odpo-
wiedniej wersji pliku mscordacwks.dll. Po otrzymaniu pliku mozna go
zaladowad, stosujac techniki opisane powyze;j.

Okreslenie wlasciwej wersji plika mscordacwks.dll bywa czasami trudne
i uzyskanie bieglosci w jej znajdowaniu wymaga troche czasu i przeprowa-
dzenia kilku préb. Po zatadowaniu tego pliku rozszerzenie SOS bedzie
w pelni funkcjonalne i bedzie mozna ponowié diagnozowanie.
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Analizowanie plikow zrzutu
— nieobstuzone wyjatki .NET

W poprzednim podrozdziale wygenerowalismy plik zrzutu awaryjnej apli-
kacji i naszym zadaniem jest znalezienie przyczyny probleméw, majac do
dyspozycji tylko ten plik.

Aby méc wykorzystaé ten plik, musimy o tym poinformowaé debuger. Do
tego stuzy przelacznik -z:

C:> ntsd —z C:\08dumpfile.dmp
Pierwsza wazng informacja zwrécong przez debuger jest wyjatek CLR:

This dump file has an exception of interest stored in 1t.

The stored exception information can be accessed via .ecxr.

(2dc4.2a08): CLR exception - code e0434r4d (first/second chance not available)
eax=0024ef20 ebx=e0434fl4d ecx=00000001 edx=00000000 esi=0024efa8 edi=002cl3e8

eip=T767142eb esp=002L4ef20 ebp=0024ef70 iopl=0 nv up el pl nz ac po nc
cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00000212
kernel32!RaiseException+0x58:

767142eb c9 leave

Z powyzszych danych wynika, ze badany przez nas plik zostal wygene-
rowany z powodu wystapienia wyjatku CLR. Kolejnym krokiem bedzie
dokladne przyjrzenie sie temu wyjatkowi.

0:000> kb
ChildEBP RetAddr Args to Child
0024ef70 79f07lac e0L434f4d 00000001 00000001 kernel32!RaiseException+0x58
0024efd0 79f0a629 01b66c20 00000000 00000000
mscorwks!RaiseTheExceptionInternalOnly+0x2a8
0024£094 01630197 01b658d0 0024f0e0 0024f0fc mscorwks!JIT Throw+0xfc
WARNING: Frame IP not in any known module. Following frames may be wrong.
00000000 00000000 00000000 00000000 00000000 0x1630197
0:000> !pe 01b66c20
Exception object: 01b66c20
Exception type: System.ArgumentException
Message: Argument NULL
InnerException: <none>
StackTrace (generated):

SP IP Function

0024F09C 01630197
08SimpleExc!Advanced.NET.Debugging.Chapter8.SimpleExc.ProcessData
(System.String)+0x57

002L4FOB4 01630124
08SimpleExc!Advanced.NET.Debugging.Chapter8.SimpleExc.Run()+0x34

0024F0C8 016300A7 08SimpleExc!Advanced.NET.Debugging.Chapter8.SimpleExc.Main
(System.String[])+0x37

StackTraceString: <none>
HResult: 80070057
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Sadzac po tym wyjatku, mozemy wywnioskowaé, ze aplikacja ulegta
awarii z powodu nieprawidlowej wartosci (NULL) argumentu przekazanego
w wywolaniu metody. Na podstawie dostarczonego zrzutu stosu wywolan
mozemy przeprowadzi¢ prosty przeglad kodu, dzieki czemu uda sie znalez¢
problem. Mimo iz powyzszy przyklad jest bardzo prosty, stanowi on dowdd,
ze diagnozowanie aplikacji zarzadzanych po wystapieniu awarii jest jak naj-
bardziej mozliwe. W procesie tym mozna korzystaé¢ ze wszystkich bardzo
pomocnych polecen rozszerzen debugera SOS i SOSEX.

Ustluga raportowania bledow

Kazdy uzytkownik systemu Windows przynajmniej raz w zyciu widzial okno
dialogowe widoczne na rysunku 8.2.

- ™
B 03SimpleExcexe M

Program 08SimpleExc.exe przestat dziatac.

Trwa wyszukiwanie rozwigzania problemu przez system
Windows...

= |

A

Rysunek 8.2. Okno dialogowe programu Dr Watson

Okno to jest graficznym elementem technologii o nazwie Usluga rapor-
towania bledéw (ang. Windows Error Reporting — WER). Mozna sie w nim
zdecydowaé na wyslanie raportu o bledzie firmie Microsoft. Jesli uzytkownik
wySle taki raport, zostanie on przestany zabezpieczonym kanalem (HTTPS)
do bazy danych Microsoftu, w ktérej zostanie przydzielony do odpowiedniej
kategorii i zapisany w celu p6zniejszego przeanalizowania. Jak nietrudno sie
domysli¢, w raporcie tym znajduje sie réwniez plik zrzutu, na podstawie kto-
rego programisci moga sprobowac znalezé przyczyne zaistnialego problemu.
7 Uslugi raportowania btedéw moga korzysta¢ aplikacje réznych produ-
centow, nie tylko firmy Microsoft. Raportowaniu podlega kazdy proces sys-
temu Windows wywolujacy jaka$ awarie. Aby jednak uzyska¢ dostep do ra-
portéw zglaszanych przez nasze aplikacje, musimy najpierw zarejestrowaé
sie w Ustudze raportowania bledéw. W tym podrozdziale dowiesz sie, jak
dziala ustuga WER, co jest w jej ramach wysylane, jak zarejestrowac sie
w tej ustudze oraz jak pobieraé z niej raporty.
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Architektura ustugi Windows Error Reporting

Windows Error Reporting to ustuga gromadzenia danych dotyczacych awarii
umozliwiajaca firmie Microsoft i innym producentom oprogramowania tatwe
uzyskanie dostepu do informacji zwigzanych z ich programami. Ogélny
schemat dziatania ustugi WER zostal przedstawiony na rysunku 8.3.

Proces X

Awaria procesu X

RS

Wyswietlenie okna
programu Dr Watson

Uzytkownik klika
przycisk Wyslij

Producent o
oprogramowania g
= |8
a
s (8
= =
= (&
gl |3
= ]
By o
S &
——— i — ——, o — - —— i — — — i, i’ i i e O i i i i .
Internet 3

2. Dostarcza poprawki, ktdre moga stanowic cze$c systemu reagowania na bledy

1. Okresowo sprawdza dane dotyczace swoich aplikacji %

Windows Error Reporting

Przetwarzanie
danych o awariach
(pobieranie,
reagowanie itd.)

Segregowanie
danych awarii

Zapisanie
danych awarii

Rysunek 8.3. Schemat ustugi WER
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Dwa najwazniejsze elementy powyzszego schematu to:

B Komputery, na ktérych dziatajg aplikacje sprawiajace problemy i ktére
wysylaja raporty do WER.

B Producent oprogramowania monitorujacy raporty na temat jego apli-
kacji przysytane do WER.

Wyobrazmy sobie, ze gdzie§ na $wiecie znajduje sie komputer, na kto-
rym dziata jaka$ aplikacja (proces X na rysunku 8.3) wyprodukowana przez
firme ADND. Program ten ulega awarii, co powoduje wy$wietlenie okna
dialogowego modutu Dr Watson, w ktérym uzytkownik zgadza sie na
wyslanie raportu o bledzie poprzez bezpieczny kanat HTTPS do ustugi WER.
Usluga ta segreguje przychodzace raporty i zapisuje informacje o btedach
w odpowiednich kategoriach. Uzytkownik z firmy ADND wysyta zapytania
do bazy danych WER na temat aplikacji swojej firmy i w odpowiedzi uzy-
skuje informacje. Teraz firma ADND moze rozwigza¢ zaistnialy problem
i zdefiniowa¢ odpowiedz, ktéra zostanie przedstawiona uzytkownikowi apli-
kacji przez modul Dr Watson przy nastepnej awarii. Reakcja ta moze by¢
przekazana w formie poprawki do programu lub jakiej$ pomocnej informaciji.

Jak widaé, ustuga WER to bardzo pomocny system umozliwiajacy bez-
pieczne gromadzenie informacji o btedach i wykorzystanie ich przez pro-
ducentéw oprogramowania do badania jakosci ich aplikacji. Ponadto
producenci moga publikowaé odpowiedzi na poznane problemy i dodawac je
do systemu reagowania WER, dzieki czemu klienci bez problemu uzy-
skuja poprawki, gdy sg one dostepne.

Po co wysytac informacje o bledach

Gdy Dr Watson obudzi sie, aby poinformowac Cie o wystgpieniu awarii, mozesz sie
zastanawia¢, po co wysytac te raporty. Czy kto$ co$ z nimi robi? Prawda jest taka,
ze firma Microsoft bardzo powaznie traktuje raporty o btedach. Dlatego wtasnie
w ogodle powstat caty ten system raportowania. Dane z raportéw sa aktywnie
analizowane i rozsytane po réznych dziatach, ktérych dotycza. Gdy Zrédto problemu
zostanie odkryte i programisci opracujg tatke, zostaje ona opublikowana (zwykle
poprzez ustuge Microsoft Update) do zainstalowania na komputerach uzytkowni-
kéw. Innymi stowy, kazdy uzytkownik powinien wysyta¢ wszystkie raporty o btedach,
aby firma Microsoft lub inni producenci mogli przeanalizowa¢ problem i opracowac
jego rozwigzanie.
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W dalszej czesci tego podrozdziatu do zilustrowania procesu korzystania
z ustugi WER bedzie wykorzystywana aplikacja 08SimpleExc.exe z weze-
$niejszego podrozdziatu.

Pierwsza czynnoScia, jakg nalezy wykonaé¢, aby méce korzystaé z ustugi
WER, jest rejestracja w tej ustudze.

Rejestrowanie sie w ustudze WER

Aby sta¢ sie uzytkownikiem ustugi WER (tzn. méc pobieraé¢ z niej raporty),
nalezy sie zarejestrowac. Proces rejestracji dzieli sie na dwa etapy:

B Utworzenie konta uzytkownika.
® Utworzenie konta firmowego.

Proces rejestracji mozna rozpoczaé na ponizszej stronie:
B hitps://winqual microsoft.com/SignUp/

Po wpisaniu powyzszego adresu w oknie przegladarki zostanie wy$wie-
tlona strona widoczna na rysunku 8.4.

Establish an Account

Request a User Account

To proceed please select your company from the list below. If your company is not in the list you will need to create a company
account. Please review the requirements found in the Create a8 Company Account section below.

Search Company:

or select from the list:

Please find your company -

[ Next

Rysunek 8.4. Pierwsza strona procesu rejestracji w ustudze WER

Aby utworzy¢ konto uzytkownika, nalezy mieé konto firmowe. Jesli masz
juz konto firmowe, mozesz go poszukaé lub wybraé¢ jego nazwe z listy roz-
wijanej. Gdy juz wybierzesz swoje konto firmowe, kliknij przycisk Next, aby
przejsé do kolejnego etapu rejestracji. Poniewaz nie utworzyliSmy jeszcze
konta firmowego, przechodzimy do sekcji Create a Company Account
(rysunek 8.5).
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Create a Company Account

To establish a Winqual account for your company (a prerequisite for creating user accounts), you must establish your companies
identity using a VeriSign Certificate. There are two Verisign certificates supported by Wingual for creating company accounts, and
they are available at a discounted price through the links below:

+ VeriSign Organizational Certificate ($99 USD)
This digital ID is only used by Wingqual, and is only valid for establishing an account for your company in Wingual.
Hardware submissions are not permitted with this digital 1D.
Users who wish to purchase a VeriSign Organizational Certificate after July 26, 2007 must first install a root
certificate on the machine used for purchasing. Note the root certificate must also be installed on the code-signing
machine in order to sign properly. Download the root certificate and instructions on how to install it here.

VeriSign ‘Microsoft Authenticode' Code Signing Digital ID ($399 USD)

The Code Signing digital ID is more versatile, and is the accepted standard for establishing ownership of code. Some applications
within Wingqual require the use of a Class 3 Code signing certificate (examples are: Hardware Logo signatures, Driver reliability
signatures, and Driver Verification Testing). Using a code signing certificate enables you to digitally sign your 32-bit or 64-bit .exe
(PE files), .cab, .dll and .ocx, files.

Wingual accounts are organized by company. To establish a Wingqual account for your company, you will need to provide the following:

Winqual Code signed Wingual.exe file
.exe The VeriSign ID will be analyzed and the company name and ID number will be extracted from the file.
Billing Billing address
=y Because there are fees for some submission types, we require a billing address to set up an account.
Contact Contact data
data Create a user profile for the company account administratar.
[Next]

Rysunek 8.5. Tworzenie konta firmowego

Tworzenie konta firmowego sklada sie z trzech etapow:

1. Utworzenie podpisanego pliku Winqual.exe. Kazda firma, ktéra chce
zalozy¢ konto w ustudze WER, musi dokonaé autoidentyfikacji. Do
tego celu jest wykorzystywany cyfrowy certyfikat podpisywania kodu
Class 3 lub certyfikat instytucji certyfikujacej, ktéry mozna kupi¢
w firmie VeriSign (www.verisign.com/code-signing/content-signing-
certificates/winqual-partnersfindex.html). Po otrzymaniu certyfikatu
nalezy nim podpisa¢ plik Winqual.exe i wysta¢ do firmy Microsoft do
weryfikacji.

2. Dostarczenie informacji rozliczeniowych. Wiekszosé funkeji ustugi
WER jest bezplatna, ale za niektére nowe udoskonalenia trzeba za-
placié. Dlatego firma Microsoft wymaga podania informacji rozlicze-
niowych.

3. Podanie informacji kontaktowych poprzez utworzenie konta uzytkow-
nika, za pomocg ktérego mozna uzyska¢ dostep do konta firmowego.
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Zaczniemy od punktu 1 (podpisywania pliku Winqual.exe). Jak wspomi-
natem, firma Microsoft ze wzgledéw bezpieczenstwa wymaga, aby kazda
firma rejestrujaca sie w ustudze WER dokonala autoidentyfikacji za pomoca
podpisu kodu zrédlowego Class 3 lub certyfikatu wydanego przez instytucje
certyfikujaca. W dalszej czesei tego rozdzialu przyjalem, ze mamy juz certy-
fikat VeriSign. Najpierw musimy pobra¢ plik do podpisania z serwera Micro-
softu pod nastepujacym adresem:

https://winqual.microsoft.com/signup/winqual.exe

Zapisz ten plik na dysku twardym w folderze C:\Sign. Teraz potrzebne
beda narzedzia do podpisywania kodu. Narzedzia te znajduja sie pod na-
stepujacym adresem:

https://winqual.microsoft.com/signup/signcode.zip

Zapisz pobrany plik na dysku i wypakuj jego zawartos¢ w folderze C:\Sign.
Po wypakowaniu powinny pojawic¢ sie dwa pliki:

B readme.rif — plik zawierajacy instrukcje podpisywania kodu pliku
binarnego za pomoca narzedzi do podpisywania kodu. Ponadto plik
ten zawiera haslo, ktérego nalezy uzy¢ przy wypakowywaniu pliku
signcode.exe, réwniez znajdujacego sie w tym archiwum ZIP.

B signcode.exe — aplikacja, za pomocy ktérej podpiszemy plik Wi-
nqual.exe.

Wypakuj plik signcode.exe (pamietaj o podaniu hasta z pliku readme.rtf)
w tym samym folderze, w ktérym znajduje sie plik Winqual.exe (C:\Sign).
Ponadto skopiuj do tego folderu plik certyfikatu podpisywania kodu (z roz-
szerzeniem .spc) i klucz prywatny (z rozszerzeniem .pvk). Do podpisania
pliku Winqual.exe zastosuj nastepujace polecenie:

C:\Sign>signcode.exe /spc myCert.spc /v myKey.pvk —t
http://timestamp.verisign.com/scripts/timstamp.dll winqual.exe
Succeeded

Nazwy plikéw myCert.spc i myKey.pvk zastap nazwami wlasnych plikéw
certyfikatu i klucza prywatnego. Podczas procesu podpisywania trzeba wpro-
wadzi¢ hasto klucza prywatnego. Podaj hasto dostarczone przez VeriSign
podczas procesu nabywania certyfikatu. Jesli podpisywanie powiedzie sie, zo-
stanie wy$wietlony stosowny komunikat. Jesli wystapia jakies bledy, sprawdz,
czy poprawnie zostaly wpisane nazwy plikéw certyfikatu i klucza prywatne-
go oraz czy znajduja sie one w tym samym folderze co plik signcode.exe.
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Nastepnym etapem procesu rejestracji jest wyslanie podpisanego pliku
Winqual.exe do firmy Microsoft w celu weryfikacji. Na stronie widocznej na
rysunku 8.5 kliknij przycisk Next. Na nastepnej stronie (rysunek 8.6) znaj-
duje sie formularz, za pomoca ktérego mozna wystaé plik do firmy Microsoft.

Establish an Account

Provide code signed Wingual.exe file

Browse to, or type the path to the code signed Wingual.exe file, and click Next.

c:\sign\wingual.exe | Browse...

| Next

Rysunek 8.6. Wysytanie podpisanego pliku Winqual.exe

Aby wyslta¢ plik, nalezy wpisa¢ w $ciezke do niego i kliknaé przycisk
Next. Po tym zostanie wySwietlona kolejna strona, na ktérej nalezy podaé
informacje rozliczeniowe (rysunek 8.7).

e/
4 Windows

Wingual Home

Establish an Account

Billing Address

Address Line 1:
Address Line 2:
City:
State/Province:
ZIP/Postal Code:

Country/Region: |Please select a country or region |
E-mail Address:
Phone Number:
Fax Number:

Default Purchase Order Number:

Bold fields are required.

Next

Rysunek 8.7. Strona informacji rozliczeniowych
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Jak wspominatem, wiekszos¢ funkeji ustugi WER jest bezplatna, ale za
niektére firma Microsoft pobiera optaty. Informacje rozliczeniowe zostana
wykorzystane, jesli uzytkownik skorzysta z ktorejs z platnych funkcji.

Whprowadz informacje rozliczeniowe swojej firmy (pola oznaczone dru-
kiem pogrubionym nalezy obowigzkowo wypetnié) i kliknij przycisk Next.
Przejdziesz do strony tworzenia profilu konta (rysunek 8.8).

i/
4/ Windows

Wingqual Home

Establish an Account

Profile
Please make a note of your User Name and Password you will need to sign in if your account request is approved.
User Name:
Password:
Confirm Password:
Secret Question: What is my favorite movie? v|
Secret Answer:
Full Name:
Work E-mail Address:
Work Phone Number:
Waork Fax Number:
Bold fields are required.
Password Requirements:
A password must:
be at least 8 characters long and no longer than 16 characters
have at least 1 lower-case alphabetic character
have at least 1 upper-casze alphabetic character
have at least 1 number

have at least 1 punctuation character/symbaol
have at least 1 non-alpha (number or a punctuation/symbol) within the 2nd to 6th character

Next

Rysunek 8.8. Strona tworzenia profilu konta

Dane wpisane w polach User Name i Password beda stuzyly p6zniej do
logowania do konta w ustudze. Wypelnij wszystkie pola formularza, w szcze-
g6lnosci zwroé uwage na wymagania dotyczace hasel opisane na dole strony.
Utworzenie silnego hasta jest konieczne, aby informacje dotyczace btedow
firm byly bezpieczne.
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Po wypehieniu formularza kliknij przycisk Next, aby przejs¢ do strony

z informacja o pomyS$lnym zakonczeniu procesu tworzenia nowego konta
(rysunek 8.9).

[/
4 Windows
Winaus] Darie

) Help
Establish an Account

\i") Your account has been successfully created!

Getting Started

There are two final steps which you need to perform before you can use many of the services available on Winqual:
1. Manage Permissions
You must provision your own permissions for the following services:
Legal (Required to Sign Master Legal Agreements)
* Windows Error Reports (Required to access WER Data)
+ Driver Distribution Center (Required to edit DDC Data)
* Submissions (Required to access submission options)

2. Sign Leqal Agreements

A signed Legal Agreement might be required to access certain services available on Wingual such as Windows Error Reports. Only users with the Sign Master
Legal Agreements permission have the authority to sign agreements for your company.

Learn more about the gur =

Rysunek 8.9. PomysIne zakoriczenie procesu tworzenia nowego konta

Ostatnie czynnosci, jakie nalezy wykona¢ przed uzyskaniem dostepu do
WER, to ustalenie praw dostepu i podpisanie uméw. Zaczniemy od praw
dostepu. Kliknij tacze Manage Permissions, aby przej$é na strone zarzadzania
prawami dostepu widoczng na rysunku 8.10.

My Profile
Profile Per d
Permissions
Driver Distribution Center
[ edit ooC Data
Administration [l oo Notification
Submissions
Legal | Logo Submissions
l.ﬁ’! Sign Master Legal Agr s | | Test Signature s
Windows Error Reports :Dm\mtoad Signatures
¥ View WER Data WPA Submissions
[¥] pownload WER Data Wind R te Deb
=] Host Sessions
| Join Sessions
Uodate

Rysunek 8.10. Zarzadzanie prawami dostepu
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W razie potrzeby zaznacz pola wyboru Sign Master Legal Agreements,
View WER Data oraz Download WER Data i Kliknij przycisk Update. Warto
zauwazy¢, ze z jednym kontem firmowym WER moze byé powigzanych
wiele kont uzytkownika. Jest to przydatne, gdy potrzebne sg konta o r6znych
poziomach dostepu do danych (ktérych okreslanie przedstawiono na rysunku
8.10). Np. jeden uzytkownik moze mieé¢ dostep do raportéw o bledach, a inny
moze mieé¢ mozliwo$é podpisywania uméw.

Teraz wrécimy do strony widocznej na rysunku 8.9, aby zakonczy¢ pro-
ces poprzez podpisanie umowy, ktéra jest wymagana przez firme Microsoft.
Kliknij tacze Sign Legal Agreements, co spowoduje przejscie na strone umowy
dotyczacej korzystania z ustugi Windows Error Reporting. Przeczytaj uwaz-
nie wszystkie informacje i jesli akceptujesz warunki, wprowadz informacje
na dole ostatniej strony, aby podpisa¢ umowe. Jesli checesz zachowaé dla
siebie kopie umowy, mozesz wprowadzi¢ w formularzu dane swojej firmy
i ja wydrukowac.

Na tym konczy sie proces rejestracji. Od tej pory mozesz korzystac
z wszystkich funkeji ustugi WER, logujac sie do swojego konta pod adresem
https://winqual. microsoft.com/default.aspx.

Poruszanie sie po witrynie ustugi WER

Po zalogowaniu si¢ w ustudze WER na stronie wySwietlane sg najnowsze
wiadomosci dotyczace Winqual. Po lewej stronie znajduje sie kolumna za-
wierajaca tacza do réznych czesci witryny. Trzy najwazniejsze czesci tej
kolumny to:

B Windows Logo Programs.
B Windows Error Reports.
B Driver Distribution Center.

My zajmiemy sie tylko sekcja Windows Error Reports, a méwigce doklad-
niej, czescig Software ustugi WER. Opcje dostepne w menu Software przed-
stawiono na rysunku 8.11.

Opcja Product Rollups w kategorii Event Views stuzy do wy$wietlania
raportéw o btedach, posegregowanych wedlug nazwy i wersji produktu.
Taka przykltadowa strona jest przedstawiona na rysunku 8.12.

Na powyzszym rysunku widaé, ze zarejestrowano tylko jeden produkt
— Advanced .NET Debugging. Produkt ten ma dwie kolumny, dzieki
ktérym mozna uzyska¢ bardziej szczegélowe informacje na temat zda-
rzen (awarii i innych), ktére mogly zosta¢ zgloszone:
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)
/¢! Windows

B winqual Home Member Services | Sign Out | @) Help

Logo
eriare " 4\ For future planning purposes, please note that the Winqual site will be unavailable Top Support Issues
+) every second Thursday of each month from 9:00 AM to 5:00 PM Pacific Time. Please el e
Software L/ contact the Winqual@®microsoft.com team with any questions or feedback. e R

Logo Requirements

Winqual Announcements

LogoPoint Home

Windows Error Reports

. 2 Winqual Links
B windows Error Reporting Focuses on Current Crash Reports

Home 7 ; : + EAD
Starting March 2nd, 2009 WER Hardware will move towards alignment with the Help and Support o i
egal Agreements
Hardware » | lifecvcle . To accomplish this, Microsoft will trim the amount of crash reports it collects for previous 05 Cble
[Software — ¥] Software Home crosoft will continue to collect and process encugh CABs for reports on all versions * DM Filter
stically valid until they are no longer supported. Support Contacts
Driver Distribution Center| Getting Started | ) . . _ R ST
P P hing the incoming crash reperts for the following versions of Windows effective D
= Product Rollups
Test-Sign :
i Administration ws XP (all versions)

ws Server 2003 (all versions)
ws Vista RTM (all versions)

Manage Mappings »
Device Metadata
Manage Responses

Home 1 ws Vista SP1 (all versions)

My Subscriptions
Add a new Experience ¥ P bcess all reports for the following versions:
Manage Experiences My Reports

S—EICTOSOIT Wingows 7 (all versions)
Microsoft Windows Server 2008 (all versions)
* Microsoft Windows Vista SP2 (all versions)

Rysunek 8.11. Opcje menu Software ustugi WER

Product Rollup

The Product Rollups view organizes your errar events by the product name and version {provided in the Mapping file submitted by the Microsoft Product Feedback Mapping to
Only Products containing at least one WER report are displayed.

This page includes:
e Eventlists that show you all the error events for a product version.

& Hotlists for examining the most critical issues on a product version by volume and growth.

Please select the help icon at the top right of this page for mare information.

Export as Xml |

Eventlist Hotlist Product Name Product Version Total Events Total

J-_.] VE Advanced .NET Debugging 1.0.0.0 2 o

Rysunek 8.12. Przyktadowa strona Product Rollup

B FEventlist — klikniecie tej ikony powoduje przej$cie na strone za-
wierajacg liste wszystkich zdarzen, ktore mialty miejsce w aplikacji.

B Hotlist — klikniecie tej ikony powoduje przejscie na strone z infor-
macjami na temat najczestszych probleméw w aplikacji z ostatnich
90 dni.

Kolejnym elementem menu jest kategoria Administration. Znajduja sie
w niej nastepujace opcje:

B Manage Mappings — umozliwia powigzanie plikéw binarnych z pro-
duktami, dzieki czemu ustuga WER rozpoznaje, ktére pliki naleza do
poszcezegolnych produktéw. Sposéb tworzenia takiego powigzania
pokaze nieco pézniej.
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B Manage Responses — umozliwia zdefiniowanie odpowiedzi na czesto
zglaszane przez uzytkownikéw problemy. W istocie oznacza to utwo-
rzenie odpowiedzi zwrotnej, ktéra moze zawiera¢ wszystko: od zwy-
ktych informacji po tatki. Sposéb definiowania odpowiedzi réwniez
pokaze nieco dale;j.

Znamy juz og6lny rozklad witryny WER. Teraz przejdziemy do wigzania
plikéw binarnych z produktami, aby poinformowac¢ ustuge, ktére pliki naleza
do poszczegblnych produktow.

Wiqzanie plikow binarnych z produktami

Po zalogowaniu sie na koncie nalezy tak ustawi¢ konfiguracje, aby wszystkie
informacje o btedach naszych aplikacji byly przesylane na nasze firmowe
konto. Gdy do ustugi WER dotrze raport o bledzie, musi ona przyporzad-
kowa¢ go wlasciwej firmie. Najwazniejszym elementem tego procesu jest
nazwa aplikacji. Dlatego firmy rejestrujace sie w ustudze WER musza
podaé¢ w niej nazwy wszystkich swoich produktéw (wlgcznie z wszystkimi
plikami binarnymi). Informacje te sa nastepnie przekazywane do witryny
WER w odpowiednio sformatowanym pliku XML. Plikéw tych nie kompi-
luje sie samodzielnie, tylko uzywa sie do tego narzedzia WER o nazwie
Microsoft Product Feedback Mapping Tool. Narzedzie to mozna pobraé pod
nastepujacym adresem:

www.microsoft.com/downloads/details.aspx?Family
>I13d=4333E2A2-5EA6-4878-BBE5-60C3DBABC170&displaylang=en

Pobierzemy ten program i wyprébujemy go. Po jego zainstalowaniu
Kliknij Start/Programy/Microsoft Product Feedback Mapping Tool. Zostanie
wyS$wietlona pierwsza strona kreatora, ktéry poprowadzi Cie przez proces
wigzania (rysunek 8.13).

Proces tworzenia powigzania plikow w ustudze WER zilustruje na
przykladzie znanej nam juz aplikacji 08SimpleExc.exe. Zaznacz pole wy-
boru Create a new mapping file i kliknij przycisk Next. Na rysunku 8.14
pokazano nastepng strone kreatora — o nazwie Gathering Product Mapping
Information.

Ponizej znajduje sie opis opcji dostepnych na tej stronie. Nalezy pamietad,
aby przed przejsciem dalej wprowadzi¢ takie same informacje jak na rysunku.

B Product file(s) directory path — okresla $ciezke do katalogu z plikami
binarnymi aplikacji.
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[ Microsoft Product Feedback Mapping Tool " p =)

Welcome to the Microsoft
Product Feedback Mapping Tool

Microsoft Product Feedback Mapping Tool associates products and their related
files to Windows Emor Reports sent to Microsoft through the Windows Emor
Reporting servicas hosted on https://winqual microsoft .com.

An XML file cortaining the file names, versions, and link dates of the files to be
mapped will be created and the resulting XML file can then be uploaded into the
Windows Eror Reporting service.

This wizard will guide you through the steps to create an XML mapping file and
optionally launch the Windows Emor Reporting mapping page for XML upload.
(For more information about the Windows Emor Reporting services vist
Fttps://winqual microsoft .com )

Additionally, you can edit an existing XML mapping file created by this toal.

@ Create a new mapping file
() Edit an existing mapping file

Rysunek 8.13. Narzedzie Microsoft Product Feedback Mapping Tool

_
Microsoft Product Feedback Mapping Tool [

Gathering Product Mapping Information a
Provide the directory path to the product files to be mapped. .

Click ‘Browse’to navigate to the directory containing the product files to be mapped.

Product file(s) directory path

s

[¥] Include subfolders

Provide a Friendly’ product name and version for the files to be mapped. This Triendly”
product name and version will be used to group related Windows Emor Reports. These
figlds are required.

“Product Name:  Advanced NET Debugaing

* Product Version: | 1.0.0.0

[ <Bsck | Met> ] [ Cancal

Rysunek 8.14. Strona Gathering Product Mapping Information

B Product Name — okresla nazwe produktu, z ktérym majg zostaé
zwigzane pliki binarne. Nazwa ta powinna by¢ tatwa do rozpoznania
dla uzytkownikéw konta WER, aby mogli oni wygodnie grupowaé
informacje do przeszukiwania.
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B Product Version — okresla wersje produktu, z ktérym maja zostaé
zwigzane pliki binarne. Warto$¢ ta powinna by¢ tatwa do rozpozna-
nia dla uzytkownikéw konta WER, aby mogli oni wygodnie grupowaé
informacje do przeszukiwania.

Po wprowadzeniu wszystkich informacji w tym i kolejnym oknie kliknij
przycisk Next. Nastepnie kreator zazada podania nazwy pliku wigzania, ktory
zostanie niebawem wygenerowany. Wprowadz nastepujaca $ciezke i kliknij
przycisk Next:

C:\testmap.xml

Ostatni etap procesu, polegajacy na wystaniu pliku wigzan do witryny
WER, jest przedstawiony na rysunku 8.15.

Microsoft Product Feedback Mapping Tool &

Completing Microsoft Product
Feedback Mapping Tool

A Microsoft Product Feedback Mapping file was successfully created

(! | f l
\ | Click Finish'to exit.
' E‘ Launch the Windows Emor Reporting Services mapping page to '
" upload mapping file on exit.

b _

Im
n
i

Rysunek 8.15. Wysyfanie pliku wiazan do ustugi WER

Zaznacz znajdujace sie na tej stronie kreatora pole wyboru i kliknij przy-
cisk Finish. Zostanie uruchomiona przegladarka internetowa z wyswietlong
strong wysylania pliku (rysunek 8.16).

Na tej stronie wprowadz Sciezke do utworzonego przed chwilg pliku
wigzan i kliknij przycisk Submit. Po pomy$lnym wystaniu pliku proces wigza-
nia plikéw z produktem jest zakoniczony. Jesli masz wiecej produktéw, mu-
sisz powtorzy¢ wszystkie opisane czynnosci dla kazdego z nich osobno.
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The High-tech Avenue - Site Data Last Updated: 11-Mar-2009

File Upload

File mapping is an integral part of Windows Error Reporting (WER). It is the process of associating Error Reparting data with your applications’ files, New mappings are proct
and associated with Error Reporting data every 24 hours.

A small client tool is used to create a mapping file containing the required PE file information used for Windows Error Reporting. The tool is called the Microsoft Product
Feedback Mapping Tool (download now). The File Mapping Process for Software warks as follows:

1. Locate your shipping files for a given Product and Version you wish to map.
2. Run the Microsoft Product Feedback Mapping Tool on the folder(s) containing the files. This creates an XML file containing the mapping of your files to your product.
3. Upload the XML file to WER using this Uplead File Mapping page.

Please select the help icon at the top right of this page for more information.

Please select the file to upload using the Browse button, and then click Submit button to upload.

ct\workzone'\testmap.xml ﬁa

Rysunek 8.16. Strona wysytania pliku wigzan

Wracamy do strony gléwnej ustugi WER. Aby rozporzadzaé¢ swoimi
powiazaniami plikéw z produktami, nalezy po lewej stronie wybraé opcje
Manage Mappings z menu Software. Mozna zaréwno wybra¢ Product and
File Mappings, jak i wysta¢ plik wigzan. Np. efekt wybrania acza File Map-
ping po wystaniu pliku wigzan przedstawia rysunek 8.17.

The High-tech Avenue - Site Data Last Updated: 11-Mar-2009

Manage File Mappings
Windows Error Reporting for Software applications provides two ways to view and manage file mappings: At the file level, and by the products the files are grouped by.

Files are mapped using the XML output of the Microsoft Product Feedback Mapping Tool. The XML mapping files are uploaded to Windows Error Reporting using the Upload File
Mappings link under the Manage Mappings left navigational menu selection. When files are unmapped, they will appear disabled in the list until the system processes the chang
Deleted files and products can take up to 24 hours to process and update the product rollups.

The Manage Product Mappings and Manage File Mappings pages work together:

+ The Manage Product Mappings page lists all your company’s products that have files related to them.
e The Manage File Mappings page displays all the files that are related to your company’s products.

Please select the help icon at the top right of this page for more information.

of2 8
Product i File Name Eile Version Link Date Map Date Mapped By

;_‘; DIMDASample.exe 0.0.0.0 06-Feb-09 03:20:07 PM 16-Mar-09 06:00:36 AM +00 marioh

iv) Oisample.exe 1.0.0.0 26-0Oct-07 06:23:24 AM 20-Nov-07 01:35:14 PM +00 marioh

| :} D2ExcSample.exe 0.0.0.0 06-Feh-09 03:20:07 PM 16-Mar-09 06:00:36 AM +00 marioh

;j 02sample.exe 1.0.0.0 26-Oct-07 06:23:24 AM 20-Nov-07 01:35:14 PM +00 marioh

;:J 02Simple.exe 0.0.0.0 06-Feb-09 03:20:07 PM 16-Mar-09 06:00:36 AM +00 marioh

%) 02TypeSample.exe 0.0.0.0 06-Feb-09 03:20:08 PM 16-Mar-09 06:00:36 AM +00 marich

Rysunek 8.17. Wigzania plikéw w ustudze WER
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Na powyzszym rysunku widaé, ze mamy kilka wigzan plikéw, z ktérych
kazde ma wlasny zestaw atrybutéw (np. data tacza i powigzania). Dodatkowo
wyswietlone sg informacje administracyjne, np. identyfikator i adres e-mail
osoby, ktéra utworzyla dane wigzanie.

Majac wigzania plikéw z produktem, mozemy przej$é¢ do funkcji WER
zwigzanych z generowaniem raportéw. Nauczymy sie generowaé raporty
z informacji otrzymanych od uzytkownikéw oraz szczegélowo analizowaé te
raporty (np. zrzuty awaryjne).

Wysytanie zapytan do ustugi WER

Mamy juz konto w ustudze WER oraz powigzalismy plik binarny 08Simple
Exc.exe z produktem. Czas zatem na zapoznanie si¢ z mechanizmem pobie-
rania z WER informacji na temat zgloszonych btedéw w aplikacji. Urucho-
mimy nasz program klika razy i nakazemy modutowi Dr Watson wystanie
do witryny WER informacji o awariach. Nalezy pamietaé, ze od wystania
raportu do jego pojawienia sie w WER musi uptynaé nieco czasu.

Gdy wystane raporty bedg juz dostepne, na stronie Product Rollup zo-
stanie wySwietlona tabela produktéw, jak na rysunku 8.18.

Product Rollup

The Product Rollups view organizes your error events by the product name and version {provided in the Mapping file submitted by the Microsoft Product Feedback Mapping to
Only Products containing at least one WER report are displayed.

This page includes:
s Eventlists that show you all the error events for a product version.

o Hotlists for examining the most critical issues on a product version by volume and growth.

Please select the help icon at the top right of this page for more information.

| ExportasXml |

Eventlist Hotlist Product Name Product Version Total Events Total

|E} #3 Advanced .NET Debugging 1.0.0.0 2 0

Rysunek 8.18. Strona Product Rollup z wyszczegdlnionymi btedami

Na rysunku 8.18 znajduje sie nasz produkt (Advanced .NET Debugging) oraz
og6lna liczba zaraportowanych zdarzen. Dodatkowo w kolumnach Eventlist
i Hotlist znajdujg sie ikony wy$wietlajace wszystkie zdarzenia, ktére wysta-
pily w konkretnym produkcie, oraz bledy, ktére powtarzaly sie najczesciej
w ciggu ostatnich 90 dni. Lista Hotlist jest znakomitym sposobem na ziden-
tyfikowanie najwazniejszych probleméw z aplikacja. Na rysunku 8.19 znaj-
duje sie przykladowa strona listy zdarzen.
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Event List for product: Advanced .NET Debugging 1.0.0.0

The Event List page displays events for a specified product or search criteria. This page is useful for reviewing the complete list of events for a given product or search cri

Please select the help icon at the top right of this page for more information.

Show filter

Event ID Cabs Responses

156229

Export as Xml |

LE]

Total Avg. Growth Event Type Application Application Module Module
- VD! 2 ~
its Hits Percent Name Version Name Version
2 0.02 CLR20 Mansged 08SimpleExc.exe  0.0.0.0 o8simpleExc  0.0.0.0

Crash

Rysunek 8.19. Lista zdarzen produktu Advanced .NET Debugging

Na stronie tej znajduje sie tabela, w ktérej wierszach zapisane sg in-
formacje o poszczegolnych zdarzeniach. Na rysunku 8.19 widaé, ze zostalo
zgloszone tylko jedno zdarzenie, ale za to dwukrotnie. W tabeli znajduje sie
réwniez informacja o tym, jakiego rodzaju zdarzenie spowodowalo wygene-
rowanie danego raportu. W naszym przypadku jest to typ CLR20 Managed
Crash. Oznacza to, ze zdarzenie miato miejsce z powodu awarii w aplikacji
zarzadzanej wykorzystujacej CLR 2.0. Klikajac identyfikator zdarzenia, mozna
wyswietli¢ szczegolowe informacje na jego temat. Strona szczeg6tow zda-
rzenia jest podzielona na trzy czesci:

B Event Signature — poniewaz z kazdym produktem moze by¢ zwia-

zanych wiele zdarzen, kazde zdarzenie musi mie¢ niepowtarzalny
identyfikator. Sktadniki takiego identyfikatora, zapewniajace jego
niepowtarzalno$é, sa nastepujace: nazwa i wersja aplikacji, nazwa
i wersja modulu, miejsce (przesuniecie) w module, ktéry spowodo-
wal wystapienie zdarzenia. Jak widaé na rysunku 8.20, w module
08SimpleExc.exe awarie wywolalo miejsce o przesunieciu 4734.
Event Time Trending Details — wykres znajdujacy sie w tej sekeji
przedstawia czasowy przebieg wystepowania zdarzenia. Na rysunku
8.20 wida¢, ze nasze zdarzenie wystapilo 16 marca, a pdzniej czesto-
tliwos¢ jego wystepowania malata.

Platform Details — zawiera szczegotowe informacje dotyczace kon-
kretnego zdarzenia, np. system operacyjny i jezyk. Informacje z tej
sekeji sa bezcenne przy identyfikowaniu probleméw wystepujacych
tylko w okreslonych konfiguracjach i umozliwiajg wysnucie wnio-
skow, ze np. problem zdarza sie tylko w angielskich wersjach jezy-
kowych programu.
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Event Signature

Application Name
Application Version
Module Name
Module Version
Offset
Exception Code
Event Time Trending Details

Show filter

08SimpleExc.exe
0.0.0.0
08SimpleExc
0.0.0.0

Ox17

3/16/2009

Platform Details - 90 days
Operating System Breakout:

Windows Vista SP1 / Windows Server 2008 >99%

Total Hits:
First Seen:
Last Seen:
Average Hits:

Event Type Name:

2

16-Mar-09

16-Mar-09

0.02

CLRZ0 Managed Crash

! Language Breakout:

i English - United States

>89%

Rysunek 8.20. Szczegdty zdarzenia modutu 08SimpleExc.exe

Na rysunku 8.20 widoczne sg tylko dane dotyczace aplikacji 08Simple

Exc.exe.

Strona szczegotow zdarzen zawiera réwniez sekcje o nazwie Data Col-
lection, ktora przedstawiono na rysunku 8.21.

Data Collection

Cab Status

Data Request

e}
3

Rysunek 8.21. Sekcja gromadzenia danych

W sekeji Data Collection mozna przejsé do listy dostepnych plikéw .cab
okreslonego zdarzenia poprzez klikniecie ikony Cab Status albo zmieni¢ za-
sade gromadzenia danych dla wybranego zdarzenia, klikajac ikone Data
Request. Na rysunku 8.22 przedstawiono okno zasady gromadzenia danych.
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& Windows Quality Online Services: Data request for event ID 504156229 - Wln...lﬂli_:hj
[ |

| & https://winqual.microsoft.com/member/wer/user/DataCollectionManagement.aspx?ex :g

Please zelect the data you want to collect for event 1D 504156229
Systemn Information
¥| Collect Processor & Memory Information
Collect Display Information
| Collect Codec Information
Heap Dump
¥| Collect Heap
Request Additional Files

Environment Variable Filename

%systemroot% - | Add
No additional file requested.

Current File Selection

Flease gather additional cab files: 1 more cab -

Submit | Close
Dot & Internet | Protected Mode: On ®100% ~

Rysunek 8.22. Zasada gromadzenia danych

Pamietaj, gdy w aplikacji wystapi awaria, komputer, na ktérym to sie stalo,
faczy sie z ustuga WER w celu sprawdzenia ustawionej zasady gromadzenia
danych. Jesli zasada zostala zmieniona i wymaga ponownego wystania, kom-
puter klienta tworzy nowy plik .cab zgodnie z zasada i wysyla go do WER.
W oknie zasady gromadzenia danych mozna okresli¢, jakie dodatkowe in-
formacje maja by¢ zbierane w tym procesie. Oprécz informacji systemowych
mozna pobra¢ dane sterty oraz dodatkowe pliki okreslone za pomocy ze-
stawu predefiniowanych zmiennych srodowiskowych. Ponadto mozna okre-
§li¢ liczbe dodatkowych plikéw .cab, ktore maja zosta¢ zebrane.

Ostatnia wazna kolumna tabeli przedstawionej na rysunku 8.19 ma na-
zwe Cabs. Klikniecie ikony powoduje wyswietlenie listy dostepnych dla
zdarzenia plikéw .cab. Plik .cab to zbior plikéw reprezentujacych informacje
o zdarzeniu (jeden plik .cab przypada na jedno wyslanie) wysylane przez
uzytkownikéw, ktérzy zdecyduja sie wystaé¢ raport do firmy Microsoft.
Jednym z najwazniejszych plikéw takiego zbioru jest zrzut wykonany
w chwili wystapienia awarii. Plik ten mozna wykorzysta¢ do zdiagnozowa-
nia problemu poawaryjnie za pomoca technik opisanych wezesniej.
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Wiemy juz, jakie informacje sg udostepniane poprzez ustuge WER
— wszystko od ogolnego przegladu zdarzen po szczegétowe dane oparte na
informacjach przestanych przez uzytkownikéw. Teraz zwrécimy naszg uwage
na ostatni etap procesu — udzielanie odpowiedzi uzytkownikom po rozwia-
zaniu ich problemu.

Odpowiadanie na problemy

Aby odpowiedzieé uzytkownikom na okreSlone zdarzenie, nalezy przejsé na
jego strone Event Details. JeSli jeszcze nie zostala zarejestrowana dla niego
zadna odpowiedz, na gorze strony beda znajdowaly sie opcje stuzace do
rejestrowania odpowiedzi (rysunek 8.23).

f\ No Response Registered!

You can register a response for users who encounter this event in the future.
A response can be linked by this event, application or module.

Register a response for (Choose One): Read More

Event

Application

Rysunek 8.23. Opcje odpowiedzi na zdarzenie

Sa trzy rézne poziomy rejestrowania odpowiedzi:

Event — wykorzystywany do publikowania poprawek pojedynczych
zdarzen, ktére nie zostang wceielone do aktualizacji produktu.
Application — poziom aplikacji umozliwia tworzenie odpowiedzi,
ktore zostang przedstawione wszystkim uzytkownikom majacym okre-
§long wersje programu. Taka odpowiedZ moze mie¢ posta¢ aktualizacji
(np. nowej wersji).

Module — poziom modutu umozliwia tworzenie odpowiedzi prze-
znaczonych dla uzytkownikéw uzywajacych okreslonej wersji naszego
modutu. Taka odpowiedZ moze mie¢ posta¢ aktualizacji (np. nowej
wersji).

My wybierzemy opcje rejestracji odpowiedzi na pojedyncze zdarzenie.
Kliknij pole wyboru Event, a nastepnie kliknij przycisk Register Response.
Teraz trzeba podaé szczegoly odpowiedzi na zdarzenie. Do zarejestrowania
odpowiedzi potrzebne sa nastepujace informacje:
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Products — nazwa produktu.

URL of Solution/Info — adres URL odpowiedzi. Adres ten powinien
prowadzi¢ na strone zawierajaca wszystkie informacje wymagane do
udzielenia odpowiedzi.

Response Template — szablon odpowiedzi. Mozna wykorzysta¢ go-
towy szablon albo zdefiniowaé¢ wlasny. Przykltadowe gotowe szablony
to: System Does Not Meet Minimum Requirements (system nie spelnia
podstawowych wymagan), Product Upgrade (uaktualnienie produktu)
czy Upgrade to New Version (uaktualnienie do nowej wersji). Zaleznie
od wybranej z tej listy opcji wyglad pola podgladu moze sie zmieniac.
Response Template Preview — podglad informacji, ktére zostang
opublikowane w odpowiedzi.

Additional Information — dodatkowe informacje, ktére chcielibysmy
doda¢ do odpowiedzi.

Po wprowadzeniu wszystkich informacji kontynuujemy rejestracje
odpowiedzi, przechodzac na strone Response Management (zarzadzanie
odpowiedziami), na ktérej znajduje sie lista wszystkich odpowiedzi, jakie
zarejestrowalismy do tej pory. Nalezy zauwazyé, ze nowo zarejestrowana
odpowiedz nie jest publikowana natychmiast, lecz najpierw przechodzi przez
proces zatwierdzania, ktéry trwa kilka dni. Na stronie Response Management
mozna réwniez zarzadzac¢ wszystkimi wezesniej utworzonymi odpowiedziami.
Mozna obejrze¢ ich szczegoly, dokonaé¢ w nich zmian oraz usuna¢ te, ktére
sg juz nieaktualne.

Jak nasza odpowiedz zostanie przedstawiona uzytkownikowi? Nastepnym
razem, gdy nastapi awaria programu, dla ktérej zdefiniowano odpowiedz,
zostanie wy$wietlone okno dialogowe widoczne na rysunku 8.24.

- Al
ﬁ;f 08SimpleExc.exe M

Program 08SimpleExc.exe przestat dziatac.

Program przestat dzialac poprawnie z powodu wystapienia
problemu, System Windows zamknie pregram i powiadomi Cig,
jesli istnigje dostepne rozwigzanie.

Zamknij program

Rysunek 8.24. Okno dialogowe wyswietlane w przypadku awarii aplikacji,
dla ktérej jest opublikowane rozwigzanie
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Jesli uzytkownik kliknie przycisk Zamknij program, zostanie wyswietlone
powiadomienie, ze dla problemu, ktory wystapil, jest dostepne rozwigzanie.
Klikniecie komunikatu spowoduje wyswietlenie okna dialogowego zawiera-
jacego tekst rozwigzania, jak na rysunku 8.25.

=
@ @ Raporty i rozwiazania probleméw

Download updates for "TEST" Advanced .NET Debugging

This problem was caused by “"TEST" Advanced .NET Debugging, which was created by The High-tech Avenue.
Solution

To learn about the solution to this problem, go online to the The High-tech Avenue website:

=» The High-tech Avenue

« | ol 3

ﬂpuprué © pemoc 8 Wydrukuj to rozwigzanie Zobacz pokrewne problemy

Rysunek 8.25. Okno dialogowe zawierajace tres¢ rozwiazania problemu z aplikacja

W tym przypadku uzytkownik moze kliknaé¢ tacze The High-tech Avenue,
ktére przeniesie go na strone zawierajaca szczegbéltowy opis rozwigzania
problemu.

Raportowanie i subskrypcje

Dwie nowe funkcje dodane w ustudze WER to raportowanie i subskrypcje.
Subskrypcje umozliwiaja otrzymywanie powiadomieni dotyczacych okreslo-
nych zdarzeni. Aby uzyska¢ dostep do tej funkcji, nalezy w menu Software
wybra¢ element My Subscriptions. Na rysunku 8.26 przedstawione zostaly
ustawienia dostepne w ramach tej funkcji.

Aby aktywowaé¢ wybrang subskrypcje, nalezy zaznaczy¢ jej pole wy-
boru. Dodatkowo mozna okresli¢ date (a w niektérych przypadkach takze
czestotliwos$é) wysylania powiadomienia poczta e-mail.

Funkcja raportowania to zestaw standardowych raportéw, ktére moz-
na generowac¢ dla danych przechowywanych w WER. W czasie pisania
tej ksigzki dostepny byt tylko jeden raport — o nazwie Response Satis-
faction, ktory przedstawial ogélng jakosé odpowiedzi oraz liczbe wyswie-
tleni i wyslanych przez uzytkownikéw wynikéw ankiety. Funkcja rapor-
towania jest stosunkowo nowa i w przysztosci nalezy sie spodziewaé
powiekszenia liczby raportéw.
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The High-tech Avenue - Site Data Last Updated: 11-Mar-2009

My Subscriptions

Update Changes |
Report Title Recurrence Active Status Filters
General Summary Weekly ~ Monday - |”] Activate Subscription N/A e

This report shows an overall summary of important information on the website. This is the best report to subscribe ta for overall information
on your companies activity on the website.

i New Cab Arrival Weekly Monday - " | Activate Subscription Available e
1

| Security Alerts Weekly Monday - [7] Activate Subscription N/A 2
| New Escalations Weekly Monday - | Activate Subscription N/A e
i Hot Lists Weekly ~ Monday  w [ Activate Subscription Available (v
| Response Integration Weekly Monday - ["] Activate Subscription N/A v
| New File Mapping Weekly Monday - ["] Activate Subscription N/A V

| update Changes

Rysunek 8.26. Opcje subskrypcji

Jak wida¢, WER to bardzo pomocna ustuga umozliwiajaca monitorowanie
dziatania aplikacji na komputerach rzeczywistych uzytkownikéw. Mozliwosé
wysylania przez uzytkownikéw informacji o awariach programu to niezwykle
cenna technologia, ktéra znaczaco przyczynia sie do zmniejszenia proble-
méw powodowanych przez bledy w programach.

Dostep do ustugi WER z poziomu programu

Ustuga Windows Error Reporting jest dla firm znakomitym narzedziem do
monitorowania ich aplikacji na komputerach uzytkownikéw, umozliwiaja-
cym podejmowanie §rodkéw zaradezych w razie wystapienia probleméw.
Wystarczy utworzy¢ konto i zarejestrowaé swoje produkty, wigzac z nimi
pliki binarne, aby uzyska¢ dostep do obszernych baz danych na temat btedéw
wystepujacych w aplikacjach dzialajacych w realnych warunkach. Jedna
z wad tej ushugi jest konieczno$¢ regularnego logowania sie w witrynie w celu
sprawdzenia, czy pojawily sie nowe informacje o zdarzeniach. Jesli cos jest,
mozna pobra¢ odpowiadajacy wybranemu zdarzeniu plik .cab, aby doklad-
niej zbadaé problem. Znacznie lepszym sposobem na monitorowanie
aplikacji poprzez WER jest jednak skorzystanie z udostepnianego przez te
usluge API. API ustug sieciowych umozliwiaja firmom tworzenie wlasnych
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system6w monitorujgcych, ktére automatycznie pobieraja dane o zdarze-
niach z serwera. Warstwe dostepu do swoich ustug sieciowych zesp6t WER
opublikowal w serwisie CodePlex (http://www.codeplex.com/). Mozna tam
dodatkowo znalez¢ kilka przykltadowych projektéw (m.in. gadzet dla syste-
mu Windows Vista pobierajacy informacje z WER). Ponadto opublikowany
zostal réwniez zestaw klienta (http://wer.codeplex.com/Release/Project
Releases.aspxFReleaseld=12825) udostepniajacy model obiektowy WER,
co znacznie ulatwia prace nad wlasnymi aplikacjami monitorujacymi. Rysu-
nek 8.27 przedstawia ogdlny schemat dziatania ustugi WER i modelu klient-
obiekt.

Organizacja pracy Model obiektowy

Login » Login

]

&

ApplicationFile

Wybér produktu » Product
» Obiekt ApplicationFile
{} J » Zdarzenie
Wybor obiektu

&

Wybér zdarzenia

Informacje o zdarzeniu
(liczba, pliki .cab itp.)

b

Przetwarzanie zdarzenia
(pobieranie szczego6téw
i pliku .cab)

Rysunek 8.27. Schemat pracy WER i modelu klient-obiekt

Korzystanie z WER zawsze zaczyna si¢ od zalogowania si¢ klienta w sys-
temie za pomocg klasy Login. Dane, ktérych uzywa sie do tego logowania,
to dane uzytkownika z uprawnieniami dostepu do konta (np. gléwnego ad-
ministratora). Jesli logowanie sie powiedzie, obiekt logowania najczesciej
jest zapisywany w pamieci podrecznej aplikacji klienckiej i wykorzystywany
we wszystkich innych dziataniach WER. Nastepnie aplikacja moze przeliczy¢
produkty dostepne na koncie (wczesniej poddane wigzaniu za pomoca na-
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rzedzia Product Feedback Mapping Tool) i wybraé te, ktére nas interesuja.
Do reprezentowania produktéw stuzy klasa Product. Kazdy egzemplarz
klasy Product zawiera zbior aplikacji odpowiadajacych kazdemu plikowi
binarnemu powigzanemu w procesie wigzania. Aplikacje reprezentuje
klasa ApplicationFile, ktéra umozliwia uzyskanie szczegétowych in-
formacji o aplikacji. Podobnie jak klasa Product gromadzi zestaw aplikacji,
kazda aplikacja gromadzi zestaw zdarzen (reprezentowanych przez klase
Event). Kazdy taki obiekt zdarzenia zawiera szczegélowe informacje, jak
np. typ zdarzenia i zwigzane z nim pliki .cab. Klient moze wykorzystaé te
informacje na r6zne sposoby, np. zapisa¢ je w bazie danych albo doda¢ do
systemu automatycznego $ledzenia bledow.

Technike integrowania wlasnego klienta z ustugg WER przedstawie na
przykladowej aplikacji konsolowej, ktéra bedzie pobierata szczegély okre-
§lonego zdarzenia. Kod zrédlowy tego programu znajduje sie na listingu 8.2.

Listing 8.2. Przyktadowa aplikacja pobierajaca dane z ustugi WER

using System;

using System.IO;

using System.Text;

using System.Runtime.InteropServices;

using Microsoft.WindowsErrorReporting.Services.Data.API;

namespace Advanced.NET.Debugging.Chapter8
{
class WerConsole
{
static void Main(string[] args)
{
WerConsole s = new WerConsole();
s.Run();

public void Run()

{
int eventId;
string product, file, cabLoc, userName, password;
Login login;

Console.Write("Podaj nazwe uzytkownika: ");
userName = Console.ReadLine();

Console.Write("Podaj hasio: ");
password = Console.ReadLine();

Console.WriteLine("Logowanie do WER...");
login=WerLogin(userName, password);
Console.WriteLine("Logowanie powiodio sie");
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Console.Write("Podaj produkt: ");
product=Console.ReadLine();

Console.Write("Podaj plik: ");
file=Console.ReadLine();

Console.Write("Podaj identyfikator zdarzenia: ");
eventId=Int32.Parse(Console.ReadLine());

Console.Write("Podaj miejsce do zapisywania plikow .cab: ");
cabLoc = Console.ReadLine();

if (Directory.Exists(cabLoc) == false)

{

Directory.CreateDirectory(cabLoc);

Event e=GetEvent (product, file, eventId, ref login);
Console.WriteLine("Zdarzenie pobrane");

Console.WriteLine("Identyfikator zdarzenia: " + e.ID);
Console.WriteLine("Liczba wystgpien zdarzenia: " + e.TotalHits.ToString());
Console.WriteLine("Zapisywanie plikéw .cab...");
foreach (Cab c¢ in e.GetCabs(ref login))
{
try
{
c.SaveCab(cabLoc, true, ref login);
1
catch (Exception)
{
1
1
Console.WriteLine("Miejsce zapisania plikéw .cab: " + cabLoc);
1
public Login WerLogin(string userName, string password)
{
Login login = new Login(userName, password);
login.Validate();
return login;
1

public Event GetEvent(string pr,
string fi,
int eventId,
ref Login login)

foreach (Product p in Product.GetProducts(ref login))
{
if (p.Name == pr)
{
ApplicationFileCollection ac =
p.GetApplicationFiles(ref login);
foreach (ApplicationFile file in ac)
{
if (file.Name == fi)
{
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EventPageReader epr=file.GetEvents();
while (epr.Read(ref login) == true)
{
EventReader er = epr.Events;
while (er.Read() == true)
{
Event e = er.Event;
return e;

!
}

throw new Exception("Nie znaleziono zdarzenia");

Kod zrédtowy i plik binarny tego programu znajduja sie w nastepujacych
lokalizacjach:

B Kod zrédlowy: C:\ADND\Chapter8\WerConsole
B Plik binarny: C:\ADNDBin\08WerConsole.exe

Na potrzeby tego przykladu zestaw klienta WER (Microsoft. Windows
ErrorReporting.Services. Data.APLdIl) zostal zapisany w folderze C:\ADND)
Chapter8\WerConsole i jest automatycznie zapisywany w folderze C:\ADNDBin
w procesie kompilacji projektu. Najnowsza wersje zestawu klienta WER
mozna znalezé w witrynie CodePlex pod nastepujagcym adresem:

http://wer.codeplex.com/Release/ProjectReleases.aspx?Releaseld=12825

Jak wida¢ na listingu 8.2, jest to prosta aplikacja wiersza polecen proszaca
na poczatku uzytkownika o podanie nastepujacych informacji:

B Nazwa uzytkownika — nazwa uzytkownika potrzebna do zalogowania
sie w ustudze WER.

B Haslto — hasto uzytkownika okreslonego wezesniej. Nalezy zwrdcié
uwage, ze wprowadzone hasto bedzie widoczne w konsoli.

Po otrzymaniu nazwy uzytkownika i hasta aplikacja przekazuje te infor-
macje jako parametry za pomoca metody Login. W przypadku powodzenia
metoda ta zwraca egzemplarz klasy Login reprezentujacy nows sesje WER.
Egzemplarz ten bedzie wykorzystywany w dalszej pracy. Po polaczeniu sie
z ustuga WER aplikacja prosi o podanie dodatkowych informacji:
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Produkt — nazwa interesujgcego nas produktu.

Plik — interesujgcy nas plik aplikacji.

Identyfikator zdarzenia — identyfikator interesujacego nas zdarzenia.
Miejsce do zapisywania plikow .cab — miejsce, w ktérym majg zostac
zapisane pliki .cab zwigzane z okreslonym identyfikatorem zdarzenia.

Po uzyskaniu powyzszych informacji klient taczy sie z ustuga WER i
szuka zdarzenia. Robi to w nastepujacy sposob:

1. Szuka okreslonego produktu, przeszukujac wszystkie produkty za-
rejestrowane przez firme (zwigzane z uzytkownikiem o okreslonej
nazwie).

2. Szuka okre§lonego pliku aplikacji, przeszukujac wszystkie pliki apli-
kacji zwigzane z produktem znalezionym w punkcie 1.

3. Szuka zdarzenia, przeszukujac wszystkie zdarzenia zwigzane z plikiem
aplikacji znalezionym w punkcie 2.

4. Jesli znajdzie zdarzenie, pobiera wszystkie zwiagzane z nim pliki .cab.

Nalezy zauwazy¢, ze we wszystkich wymienionych wyzej operacjach,
w ktorych potrzebne jest odwotanie do WER, potrzebny jest réwniez eg-
zemplarz logowania (tzn. ustalonej sesji) przekazywany jako parametr.
Zobaczmy przykladows sesje dzialania naszego klienta:

C:\ADNDBin>08WerConsole.exe

Enter user name: MarioH

Enter password: <password>

Login into WER...

Login succeeded

Enter Product: Advanced .NET Debugging
Enter File: 08SimpleExc.exe

Enter Event ID: 504156229

Enter Location to store CABs: c:\zone\CAB
Event successfully retrieved

Event ID: 504156229

Event Total Hits: 2

Storing CABs...

CABs stored to: c:\zone\CAB

Czas pobierania plikéw moze by¢ nieco dlugi, jesli do pobrania jest duzo
plikéw zawierajacych duze ilo$ci informacji. W folderze na pliki .cab znaj-
duja sie teraz nastepujace pliki:

C:\ADNDBin>dir /B c:\Zone\cab

504156229-CLR20ManagedCrash-0605004230.cab
504156229-CLR20ManagedCrash-0605004408.cab
504156229-CLR20ManagedCrash-0605004551.cab
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504156229-CLR20ManagedCrash-0605004647.cab
504156229-CLR20ManagedCrash-0605004808.cab
504156229-CLR20ManagedCrash-0605004930.cab
504156229-CLR20ManagedCrash-0605005030.cab
504156229-CLR20ManagedCrash-0605005112.cab
504156229-CLR20ManagedCrash-0606022813.cab
504156229-CLR20ManagedCrash-0606025125.cab

Mozemy teraz wypakowaé pobrane pliki .cab, zatadowaé do debugera
odpowiedni plik zrzutu i sprébowaé znalez¢ przyczyne problemu za pomoca
technik debugowania poawaryjnego.

Programowy dostep do ustugi WER to niezwykle przydatna technologia
umozliwiajaca firmom tworzenie wlasnych systeméw automatycznego mo-
nitorowania aplikacji, ktére moga bez problemu zintegrowaé¢ ze swoimi
systemami $ledzenia bledéw. Bez trudu mozna sobie wyobrazi¢ ustuge,
ktora okresowo laczy sie z WER w celu pobrania do bazy danych nowych
informacji o btedach i ktéra jest zintegrowana z firmowym systemem §le-
dzenia bled6w. Dzieki temu programisci s na biezaco informowani o ble-
dach i moga szybko na nie reagowac.

Podsumowanie

Debugowanie poawaryjne to jedna z najwazniejszych technik w pracy
inzyniera oprogramowania. Po dostarczeniu programu do klientéw bardzo
trudno jest rozwigzywaé jakiekolwiek problemy, dlatego posiadanie wiedzy
i mozliwo$¢ szybkiego oraz precyzyjnego reagowania na bledy sa warun-
kiem zminimalizowania klopot6w po stronie klienta.

W tym rozdziale dowiedzielismy sie, dlaczego czasami konieczne jest
zastosowanie technik debugowania poawaryjnego. Wiemy juz, jakie sg po-
trzebne do tego informacje oraz jakie narzedzia shuzg do ich zbierania. Wiemy
réwniez, jak wykorzystaé¢ dane zgromadzone w debugerze, aby rozwigzaé
zaistnialy problem.

Szczegbélowo zostala opisana ustuga Windows Error Reporting, ktéra
umozliwia monitorowanie aplikacji w realnych zastosowaniach oraz udostep-
nia informacje o bledach (np. zrzuty awaryjne) zwiazanych z poszczegélnymi
zdarzeniami i umozliwia zdefiniowanie reakcji na te bledy. Ponadto naj-
nowsze udoskonalenia ustugi WER pozwalaja na dostep do niej z poziomu
programéw, dzieki czemu mozna jeszcze lepiej zorganizowaé proces kon-
serwacji programu.



